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BSS 476 Analyza otevrenych zdroju
Hlavni vyucujici:
Mgr. Ondrej Roj¢ik, PhD., MSc
V predmétu vystupuje i externi vyucujici
Anotace:
Cilem predmétu je predat studentim prakticky orientované dovednosti v oblasti analyzy
otevienych zdrojd. Absolventi kurzu budou seznameni se zdakladnimi technikami
zpravodajské analyzy, budou schopni vyhledat informace v otevienych zdrojich, aktivné
aplikovat ndstroje zpravodajské analyzy na relevantni bezpeénostni problémy Ceské
republiky, Evropské Unie nebo NATO, identifikovat implikace pro zdkaznika a navrhnout
doporuceni. Své analytické dovednosti demonstruji pisemnou a Ustni formou. Studenti
samostatné sepisi zpravodajsky vystup (kterému bude predchazet vyzkumny zamér) a ve
dvojici vypracuji prezentaci.

Pozadavky na ukonceni predmétu:

K Uspésnému zakonceni predmétu je zapotiebi:

1. Ucast na 2 ze 3 prednasek;
2. 3ze 4 seminarq;
3. Ucast na obou prezentacnich blocich;
4. individudini konzultace;
5. prezentace bezpecnostniho problému ve dvojicich;
6. vyzkumny zamér (1 strana) a analyza bezpecnostniho problému (zpravodajského
vystupu) v rozsahu 3000-3500 slov.
Vyzkumny zamér

Rozsah: 1 strana

Termin: 12. 10. 23:59h

Ve vyzkumném zaméru uvedte téma analyzy bezpecnostniho problému; specifikujte, kdo je
zakaznik; specifikujte, jakou instituci zastupujete (muZete zastupovat libovolnou
bezpecnostni instituci; pokud instituce nebo jeji analytickd jednotka realné neexistuje, tak v
par vétach instituci/jednotku popiste); specifikujte, zda se jedna o taktickou, operativni nebo
strategickou analyzu. Popiste co nejkonkrétnéji zdroje, které planujete vyuzit — mohou byt i
Cisté primarni na zdkladé OSINT Setfeni; v tom pripadé data popiste obecné, véetné metody
jejich sbéru.

Bezpecnostni analyza

Rozsah: 3000-3500 slov (hodnoceni F, pokud pfesahnete maximalni rozsah)

Termin: 30. 11. 23:59h

Bezpeénostni analyzu zpracujte jako zpravodajsky vystup na zakladé informaci z kurzu.
Analyza bude obsahovat shrnuti (na prvni strané), implikace pro zdkaznika a doporuceni.
Soucasti vystupu bude i shrnuti vaseho sdéleni v textu pro prispévek na twitteru (tj. 140



znakd) a meme (tweet ani meme se nepocitaji do limitu 3500 slov; stejné tak seznam
literatury). Vyuzijte pfi psani informace ze vsech tfi pfednasek (posledni 26. 10.). Analyza
musi obsahovat shrnuti a implikace pro zakaznika. VyuZijte také vizualy, tabulky, grafy
(nepocitaji se do limitu slov) a pfilohy (pokud textové, tak se pocitaji do limitu slov!).
IndividudIni konzultace (zpétnad vazba kvasim vystuplm) probéhnou 13. a 14. 12. v
prostorach NUKIB. Nebudeme diskutovat vasi zndmku! Tu se dozvite aZ nasledné.

Hodnoceni:

80 % a vice: A
70-79 %: B

60-69 %: C
50-59%: D

40-49 %: E

Méné nez 40 %: F

Hodnocena bude predevsim schopnost aplikovat zdsady zpravodajské analyzy na
bezpetnostni téma; efektivné komunikovat podstatu problému; schopnost vyhledat
relevantni zdroje (pfi dodrzovani akademickych standard(l pro citace) a schopnost zvolit
adekvatni strukturu a Upravu textu. Prihlizeno bude i ke stylistické a jazykové strance.

Prezentace

Ve dvojici (rozvrzeni prace je na Vas; doporucuji, aby ustné prezentovali oba dva)

Maximalné 15 minut + 5 min diskuse

Termin: 30. 11. a 7. 12.; zvolte si téma do 26. 10.

Téma bude jiné, nez na jaké pisete individudlni analyzu. Prezentace bude mit obrazovy
doprovod (idealné elektronicky: .ppt nebo jiny format). Na zac¢atku strucné vysvétlete, jakou
instituci zastupujete a kdo je zdkaznik. Prezentace bude obsahovat implikace pro zakaznika a
doporuceni. Zvolte si taktickou, operativni nebo strategickou uUroven (tj. pouze jednu z nich).
Zavérem prezentace shriite své sdéleni do textu prispévku na twitter (140 znakd) a do
meme.

Obsah kurzu:

1) Prednaska: moznostia limity zpravodajské analyzy a OSINT (Ct 21.9.)

PHERSON, Katherine, Randolph H. PHERSON. Critical Thinking for Strategic Intelligence. Sage.
2017. (strany: 3-11, 45-69, 183-201)

CLARK, Robert M. Intelligence analysis: a target-centric approach. 5th edition, Los Angeles:
SAGE/CQ Press, 2017. (strany: 1-9, 30-60, 339-357)

HEUER, Richards J. Psychology of intelligence analysis. CIA, 1999. (strany: 147-160)

MICHALEK, Lud&k, Ladislav POKORNY, Jozef STIERANKA, Michal MARKO. Zpravodajstvi a
zpravodajské sluzby. Ale§ Cenék: Plzefi, 2013. (strany: 158-185)

2) Statni svatek



3) Prednaska: jak pise zpravodajsky analytik? Znaky dobrého vystupu (Ct 5. 10.)

PHERSON, Katherine, Randolph H. PHERSON. Critical Thinking for Strategic Intelligence. Sage.
2017. (strany: 139-171)

CLARK, Robert M. Intelligence analysis: a target-centric approach. 5th edition, Los Angeles:
SAGE/CQ Press, 2017. (strany: 61-101, 216-244)

MAJOR, James S. Communicating with Intelligence: Writing and Briefing for National
Security. Rowman & Littlefield, 2014. (strany: 3-19)

4) Semindr (PC 25): zasady bezpe¢ného vyhledavani (Pavel Titéra — Ct 12. 10.)
5) Seminar (PC 25): WEBINT, deep-web a dark-web (Pavel Titéra — Ct 19. 10.)
6) Prednaska: kritické mysleni a strukturované analytické metody (Ct 26. 10.)

PHERSON, Katherine, Randolph H. PHERSON. Critical Thinking for Strategic Intelligence. Sage.
2017. (strany: 115-128, 173-181)

HEUER, Richards J. Psychology of intelligence analysis. CIA, 1999. (strany: 95-110, 173-184)

HEUER, Richards J. a Randolph H. PHERSON. Structured analytic techniques for intelligence
analysis. Edited by John McLaughlin. 2nd ed. Los Angeles: Sage, 2015. (strany: 165-204, 209-
214, 233-249)

7) Seminar (PC 25): agregace informaci z 0Z (Ct 2. 11.)

8) Seminar (PC25): SOCMINT (Ct 9. 11.)

9) IndividudIni pfiprava (Ct 16. 11.)

10) IndividudIni p¥iprava (Ct 23. 11.)

11) Prezentace (Ct 30. 11.) U44

12) Prezentace (Ct 7. 12.) U44

13) IndividudIni setkani: NUKIB, Mucednicka 31 (13. a 14. 12.)

Povinna literatura:

PHERSON, Katherine, Randolph H. PHERSON. Critical Thinking for Strategic Intelligence. Sage.
2017. xxvii, 376p.

CLARK, Robert M. Intelligence analysis: a target-centric approach. 5th edition, Los Angeles:
SAGE/CQ Press, 2017, 423p.

BAZZELL, Michael. Open source intelligence techniques : resources for searching and
analyzing online information. Third edition. Charleston: CCI Publishing, 2014. vi, 403p.

MAIJOR, James S. Communicating with Intelligence: Writing and Briefing for National
Security. Rowman & Littlefield, 2014.

Doporucena literatura:

HEUER, Richards J. Psychology of intelligence analysis. CIA, 1999.



RICHARDS, Julian. The art and science of intelligence analysis. viii, 197p.

HEUER, Richards J. a Randolph H. PHERSON. Structured analytic techniques for intelligence
analysis. Edited by John McLaughlin. 2nd ed. Los Angeles: Sage, 2015. xxi, 361p.

BEEBE, Sarah Miller a Randolph H. PHERSON. Cases in intelligence analysis : structured
analytic techniques in action. Edited by Jack Davis. 2nd ed. Los Angeles: Sage, 2015. xlii,
353p.

Podvodné pinéni studijnich povinnosti:

Vyuka na FSS MU predpoklada, Ze studenti znaji studijni predpisy a Ze se nedopoustéji
podvodného plnéni studijnich povinnosti, zejména opisovani u zkousek a plagiatorstvi, tedy
vydavani cizich myslenek za vlastni a prebirdni myslenek jinych autorl bez uvedeni
autorstvi. Plagidtorstvi patfi k nejzavaznéjsim etickym provinénim v akademickém prostiedi,
popira poslani university i smysl studia. Z pravniho hlediska je plagidtorstvi kradezi ciziho
dusevniho vlastnictvi.

Podvodné plnéni studijnich povinnosti nemuize byt za Zadnych okolnosti na FSS tolerovano.
Kazdy prfipad podvodného chovani bude trestan nejpfisnéjsi sankci. Studentim
doporucujeme co nejdUkladnéji se seznamit s problémem plagiatorstvi a se zplsoby, jak se
mu vyhnout.



