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Facebook

Nejrozšířenější sociální síť

 Více než 2.1 mld. aktivních uživatelů měsíčně (září 2017)

 Průměrně strávený čas na uživatele a den je 20 minut (2017)

 270 milionů falešných profilů…(2017)

 Denně nahráváno přes 300 milionů fotek (2014)

 Přes 5 bilionů sdílení denně (2016)
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Rychle se měnící podmínky

 Data přístupná jeden den, nemusí být přístupná další den

 Je třeba mít trpělivost

 A používat širokou škálu technik 
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FB Profile ID

FB Profile ID

 View page source/Zdrojový kód stránky

 Ctrl+F profileid=
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Vyhledávání manipulací URL

Za pomocí FB User Number
 https://www.facebook.com/search/100001269187894/places-visited

 https://www.facebook.com/search/100001269187894/recent-places-visited

 https://www.facebook.com/search/100001269187894/photos-of

 https://www.facebook.com/search/100001269187894/photos-liked

 https://www.facebook.com/search/100001269187894/photos-by

 https://www.facebook.com/search/100001269187894/videos

 https://www.facebook.com/search/100001269187894/videos-of

 https://www.facebook.com/search/100001269187894/events-joined

 https://www.facebook.com/search/100001269187894/relatives
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https://www.facebook.com/search/100000057466024/places-visited
https://www.facebook.com/search/100000057466024/recent-places-visited
https://www.facebook.com/search/100001269187894/photos-of
https://www.facebook.com/search/100000057466024/photos-liked
https://www.facebook.com/search/100001269187894/photos-by
https://www.facebook.com/search/100000057466024/videos
https://www.facebook.com/search/100000057466024/videos-of
https://www.facebook.com/search/100000057466024/events-joined
https://www.facebook.com/search/100000057466024/relatives


People Find Thor

 Vytvoří dotaz za vás

 Několik kritérií současně

URL: www.peoplefindthor.dk

[https://www.facebook.com/search/str/ostrava/places-
named/visitors/str/brno/pages-named/residents/ever/females/str/ibm/pages-
named/employees/ever/intersect]
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http://www.peoplefindthor.dk/


Search is Back

 Vyhledávání lidí, událostí, postů a 
fotografií

 Několik kritérií najednou

URL: https://searchisback.com
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https://searchisback.com/


Facebook Live Stream Search

 Vyhledávač zaměřený na FB live streamy

 Výsledky mohou být nekonzistentní

URL: http://netbootcamp.org/facebooklive.html
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http://netbootcamp.org/facebooklive.html


Extrakce dat

Data Miner

 rozšíření v Chrome

 např. seznam přátel – sjeďte na konec seznamu  

Navíc Save to Google Drive a Screengrab!
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Další vyhledávací nástroje pro FB

Graph.tips: http://graph.tips

Lookup-ID: https://lookup-id.com/facebooksearch.html

Stalkscan: https://stalkscan.com

Intel Techniques: http://inteltechniques.com/osint/facebook.html
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http://graph.tips/
https://lookup-id.com/facebooksearch.html
https://stalkscan.com/
http://inteltechniques.com/osint/facebook.html


Facebook

12

Michael Bazzell
 Komplexní nástroje pro OSINT šetření

 https://inteltechniques.com/menu.html

 Alt: https://netbootcamp.org/osinttools/
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https://inteltechniques.com/menu.html
https://netbootcamp.org/osinttools/


Stáhnutí členů FB skupiny

 Na stránce FB Skupiny přes pravý klik “Zobrazit zdrojový kód stránky”

 Přes Ctrl + F (nebo Command + F na Mac) hledejte “fb://group” pro 
identifikaci ID skupiny

 Na stránce www.fbookscraper.com vložte ID do vyhledávacího okna

 Stáhněte si seznam v CSV souboru
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http://www.fbookscraper.com/


Stáhnutí lajků u příspěvku

 Kopírujte URL postu, který chcete analyzovat 

 Jděte na http://facebook-likes-scraper.tiny-tools.com

 Vložte do vyhledávacího okna

 Ve výsledcích bude fotka, FB ID, FB email

 Pouze prvních 1,000 lajků

nebo Data Miner
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http://facebook-likes-scraper.tiny-tools.com/


Vyhledání a stažení FB skupin

 Vyhledání na základě klíčového slova

 Stažení a přístup po vložení emailu

 Pouze prvních 200 skupin

https://fscraper.com
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https://fscraper.com/


Dohledávání emailu a telefonního čísla 

Vyhledávání profilů podle tel. čísla nebo emailové adresy

Log out > Forgotten account?

o https://www.facebook.com/login/identify?ctx=recover&lwv=110
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https://www.facebook.com/login/identify?ctx=recover&lwv=110


LikeAlyzer

 Data k oblíbenosti stránky 

 Obdržené lajky

 Počet příspěvků denně 

 Výkon vzhledem ke konkurenci

URL: http://likealyzer.com
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http://likealyzer.com/


FanPageKarma

 Za použití jména nebo ID stránky 

 Analýza vygeneruje statistiky k jedné nebo několika stránkám 
najednou 

 Nutné být zalogován na FB a FanPageKarma

URL: www.fanpagekarma.com

URL: www.fanpagekarma.com/vs
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http://www.fanpagekarma.com/
http://www.fanpagekarma.com/vs


Twitter - geolokace

 1 až 2 % tweetů má geolokaci…

 Vyhledávání: geocode:49.2079517,16.5819769,5km
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Twitter – časové rozpětí

Vyhledávání

 since:2017-01-01 until:2017-06-16 „govcert.cz“

 from:prezidentmluvci since:2017-01-01 until:2017-06-16

 to:prezidentmluvci since:2017-01-01 until:2017-06-16
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Analýza Twitteru

Twitonomy - https://www.twitonomy.com/

 Komplexní analýza dat o uživatelích

 Mapa sociální bubliny uživatele

 Pracovní návyky uživatele 

 Competetive intell tool

21
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https://www.twitonomy.com/


Analýza Twitteru

https://socialbearing.com

 Komplexní analýza dat o uživatelích

 Mapa sociální bubliny uživatele

 Pracovní návyky uživatele 

 Competetive intell tool

 Kompletně zdarma
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https://socialbearing.com/


Analýza Twitteru

 Hashtagify - http://hashtagify.me/ (mapy #)

 Foller.me - https://foller.me/

 Mentionmapp - http://mentionmapp.com/

 Followerwonk - https://moz.com/followerwonk/ (srovnání 
sledovaných účtů)
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http://hashtagify.me/
https://foller.me/
http://mentionmapp.com/
https://moz.com/followerwonk/


Geolokace na Twitteru

 One million tweet map: http://onemilliontweetmap.com/

 Trendsmap: https://www.trendsmap.com/

 Geotracking uživatelů TW: 

 http://app.teachingprivacy.org/

http://www.tweetpaths.com/

 Mapa tweetů

https://www.mapd.com/demos/tweetmap/
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http://onemilliontweetmap.com/
https://www.trendsmap.com/
http://app.teachingprivacy.org/
http://www.tweetpaths.com/
https://www.mapd.com/demos/tweetmap/


Prezentace

 30. listopadu a 7. prosince 2017
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Děkuji za pozornost!

o.rojcik@nukib.cz

09/11/2017 BSS476 26


