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Kyberneticka obrana

Ndrodni ufad
pro kybernetickou
a informacni bezpecnost

BSS469: Kyberneticka bezpecnost PhDr. Roman Packa
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NATO 3.0

2002 — Praha: zahrnuta ,,CYBER” problematika do NATO agendy
2007 — utoky na Estonsko

2008 — Bukurest: vétsi apel na cyber security/defense klicovych
systému + Rapid Reaction Teams

2010 — Lisabon: integrovana kyberneticka obrana planovani a
vytvorena samostatna politika kybernetické obrany NATO

2014 — Wales: ¢lanek 5

2016 — Varsava: kyberprostor novou
operacni doménou

NATO | Warsaw

Varsovie
8-9 VIl 2016

Summit |Sommet
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Article 3

In order more effectively to achieve the objectives of this Treaty,
the Parties, separately and jointly, by means of continuous and
effective self-help and mutual aid, will maintain and develop their
individual and collective capacity to resist armed attack.
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Souhrn ukoll vyplyvajicich z dokumenti NATO a EU

zodpovednost za vlastni site,

odolnost a bezpecnost informaci,

sdileni informaci, vzdélavani,

spoluprace s primyslem a akademickou sférou,
zaclenéni Cyber Defence do planovani a vedeni operaci,
zaclenéni Cyber Defence do vojenskych cviceni,

jasna struktura veleni a rizeni v kybernetickeé oblasti,

O O O O O O O O

schopnost tvorby spolecného obrazu o stavu vlastnich siti a
kybernetického prostoru.
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Kyberprostor a jeho specifika

o Clausewitz X neustale se ménici prostredi

o Digitalni bitvu nelze vyhrat analogovymi
nastroji a myslenim

Vyhody Nevyhody

Nové technologie zvysuiji Obsahuji nové zranitelnosti a

obranné schopnosti a hrozby (stejné jako v civilnim

kapacity sektoru)

Vzristajici konektivita Bez obrannych/dtocnych

zvySuje efektivitu schopnosti je stat umérné
zranitelny
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Kyberprostor a jeho specifika

o Hans Guderian - Blitzkrieg

o Redefinoval Armored warfare
o Pouziti nekonvencnim zplisobem
o Dilezity je zpUsob jak technologie
militarizujeme
o Receptem na uspéech neni cekani
na néjakou revoludni technologii

o Nutnost oprosténi se od
tradicniho mysleni

o = problém voj. slozek vyrovnat se
kyberprostorem jako takovym
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Ctyri generace bojisté:
1. Vzestup ndrodnich statd, top-down vojenska

struktura, limitované zbrané, armady slozené z
nevolnikd, vrcholem Napoleonské valky

2. Konec 19. stoleti, zahrnuta artilerie, kulomety,
lepsi logistika, vyvoj zbrani hromadného niceni,
vrcholem 1WW

3. Némecko za 2WW - blietzkrieg doktrina / shock- ‘
i The Ch ing F
maneuver taktita of %a?é'ﬂi?g the
4. 1989 — The Changing Face of War: Into the Fourth o
Generation (Marine Corps Gazette)
Whole of the enemy's society... distinction between civilian | R

and military disappear... TV news may become a more
powerful operational weapon than armored division...

... here comes the CYBER warfare
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IW vs. CW

IW: ,Cilena snaha o podkopani a neutralizaci systemu veleni a rizeni
nepritele za ucelem chraneni a koordinace cinnosti veliciho a ridiciho
systemu pratelskych sil."
,Koherentni, synchronizované spojeni fyzickych a virtualnich akci za
ucelem primét staty, organizace i jednotlivce provést/neprovest akce,
pomoci nichZ dosdéhneme svych cilG. A zaroven zabranime oponentovi
v provadeni pdsobeni IW/IO."
IW muze zahrnovat:

shromazdovani taktickych informaci a dat,

kontrolu informaci,

Sireni propagandy a dezinformace k demoralizaci nebo manipulaci s
oponentem a verejnosti,

Podryvani/snizovani kvality informaci oponenta,
Zamezit oponentovi moznost shromazdovat informace.
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IW vs. CW

IW mnohem sirsim terminem

CW (vétsinou) jako podmnozina IW

konflikt vedeny zcela nebo jen castecné
kybernetickymi prostredky. Vojenské operace
vedené k odepreni nepratelskym silam
efektivniho vyuzivdni systéemu v kyberprostoru
a kybernetickych zbrani v konfliktu. Patri sem
pocitacové utoky, kyberneticka obrana a dalsi
kybernetickée akce."
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Vyhody CW
Low entry cost
Nasazeni levnéjsi nez konvencni zbrané (open-source)
Nevyzaduje velké mnozstvi vojak
MUze byt vyuzito k dosazeni okamzitého efektu, chybiinherentni
zpozdéni spojené s fyzickym nasazenim jednotek
Potencial provadéni anonymnich ,,stealth‘ operaci

Disproporcni efekt — dominovat mohou i staty bez vyznamné
konvencni sily

Lze vyuzit k redukci, na misto

Ci k vyhnuti se kinetickym operacim
(duty to hack?)

Nepratelské systémy mohou byt
,,naruseny*, nikoliv ,,zniceny‘

— mensi povalecné/postkonfliktni Skody
a potreba restorace
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KYBERNETICKA BEZPECNOST STATU
Il

Plisobeni zpravodajskych sluzeb

Kyberneticka obrana

Kyberneticka kriminalita

Kyberneticky
bezpecnostniincident

proaktivni oblast reaktivni oblast

v
=
A
v

Y
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Narodni
bezpecnost

Kyberneticka
bezpecnost

Kyberneticka
obrana
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KYBERNETICKA BEZPECNOST vs. OBRANA

DIFFERENCE BETWEEN CYBER SECURITY AND CYBER DEFENCE

Kyberneticka obrana z pohledu CR:
Zavazné kybernetické utoky mirené proti
informacim, datlim, systémum a sitim,
které:
jsou povazovany za cilené / provadéné
,Na miru“ a maji zdvazné konsekvence
vUci stavu bezpecénosti v zemi;

DIFFERENCE BETWEEN CYBER SECURITY AND CYBER

probihaji v masivnim méritku a nelze je
zvladnout béznymi prostredky, tj. po
vyCerpani standardnich opatreni a
nastroju slozek kybernetické
bezpecfnosti;

maji vyznamny vliv na strategicka aktiva
a narodni zajmy;

ovliviuji obranyschopnost zemé, Ci rizen
a koordinaci vojenskych sil.

’

DEFENCE FROM A CZECH PERSPECTIVE

By Roman Packa, Cyber security/Policy specialist at the National Cyber Security Centre,

National Security Authority

NTRODUCTION

The terms cyber security and cyber defence are used
interchangeably these days and not enough attention
has been paid to their differences. Considering the
current discussion on the development of cyber
defence units in countries around the world and
il y and ing with cyber
security units (like CSIRT/CERTs) in almost each
country, it is in the best interest of every state to clearly
define these terms and declare a difference between
them. The Czech Republi 0 exception. The Czech
cyber security orgal ional structure operates and
is active for almost years and given the current
security si ion in the world is aware of the need for a
clear distinction between the terms cyber security and
cyber defence.

The article presents the Czech approach to
possible activities of an intended cyber defence

unit that illustrates the potential for synergy and an
efficient cooperation among other entities within
the current cyber security structure of the
Czech Republic.

First, the article describes Czech cyber security
organisational framework and then explores and
distinguishes the difference between the two terms
of cyber defence and cyber security at a theoretical
level. Next, the article focuses on the concept of cyber
defence placed in opposition to traditional concepts of
cyber security and defines the distinction among cyber
threats and cyber attacks that has to be addressed
within these concepts. And finally the article presents
the scope of the intended cyber defence unit and
tools that the Czech Republic will have to deploy
in cyberspace to handle cyber threats properly and
mitigate all risks effectively.

eviewcom 1
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Cyber defense starter pack:

Vytvorit kybernetické kapacity na provadéni ofenzivnich /
defenzivnich akci

Vytvorit centralizovanou strukturu veleni pro tyto kapacity s
jadsnymi pozadavky na political-level schvalovani akci

Zahrnutou tyto kapacity do doktriny / prdvniho rdémce (soulad s
MPV)

Vytvoreni Cybercommand
Cilem centralizovat zdroje, propojit stavajici kapacity a vytvorit nové
Vyhody:
Kyberkapacity musi byt integrovany do vsech domén /i pro kyberprostor

ZlepSuje koordinaci

Efektivita ziskavani novych nastrojd, training jednodussi



jak ubranime nase site
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CESKA REPUBLIKA a KO:

- Vojenské zpravodajstvi /| Narodni centrum kybernetickych
operaci

-GS ACR / Velitelstvi kybernetickych sil a informa¢&nich operaci
- MO CIRC

~ NUKIB / GovCERT.CZ
~ Zpravodajské sluzby
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MIL-CIV spolupriace (dfive)

Valceni exkluzivni zalezitosti
Spoluprace v CSIRT komunité
Vojenské IS/KS vyjmuty z Kl

HAS AN OPINION ONTHE |
MILITARY, 2%

memegenerator.net
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MIL-CIV spoluprace (soucasné trendy)

O Sun Tzu: “The supreme art of war is to subdue the enemy without fighting”
o Armada je stale vice zavisla na civilni KII

o Zejména v iniciacnich fazich konflikt( kybernetické Gtoky na IS/KS KiI|
(energetika, finance, doprava, telekomunikace, zdravotnictvi...)
s cilem:
o Narusit systém velenf a fizeni (C&C)

o Snizit konvencni vojensky potenciadl
a bojeschopnost statu

o Oslabit politickou vl

o Podryt moralku a oslabit psychiku
obyvatelstva
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Ukrajina: elektricka rozvodna sit

o Vice nez 80 000 domacnosti bez elektfiny na par hodin
o Jednoduchy utok — selhani lidského faktoru
o Sandworm team (prorusti hackeri)

World’s First

Powe'r ﬂutage'

Caused bnyackers'
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MIL-CIV spoluprace (soucasné problémy a vyhody)

o Klasifikovani informaci [/ predavani informaci
o Rigidni styl veleni

o Synchronizace s ostatnimi narodnimi aktéry a vytvoreni
efektivniho modelu spoluprace [ krizovy management+cviceni

o Lepsi situacni povédomi o bezpecnostni situaci ve staté
o Snazsiincident handling
o Deterrence



Role armady v kybernetické obrané / CR

Chranit a zabezpe¢it své informace, systémy a sit¢ MO + ACR + VZ
(spoluprace s NUKIB)

PfizpUsobovat planovani / organizaci, vycvik a MO + ACR + VZ
vybaveni vojenskych sil sou¢asnym ,,cyber” vyzvam
Disponovat Utoénymi kybernetickymi schopnostmi  ACR + VZ
pri vojenskych operacich
Branit stat pred zavaznymi kybernetickymi utoky \"V4
(spoluprace s NUKIB)
Sbér informaci (jakéhokoliv typu) VZ
o zavaznych kybernetickych hrozbach (koordinace s ZS, NUKIB, ACR, MO)

,A force without adequate cyber
capabilities is more dangerous to itself
than to its opponents.”

James A. Lewis
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Rozdéleni vojenskych (kyber) jednotek dle mise a kapacit

Vojenska CSIRT - ZajiStovani kybernetické bezpecnosti  Centrum-CIRC

pracovisté vojenskych systému a siti FR-MIL-CERT
- Detekce areseniincidentl spolu

s kontinualnim navySovani robustnosti

a odolnosti vojenské infrastruktury
O H G e e 478 - Zajistovani kybernetické obrany statu  USCYBERCOM
kybernetické - Nasazovani ofenzivnich kapacit Defense Cyber
obrany v kyberprostoru k defenzivnim i Command (DCC)

ofenzivnim uceltm

+ CSIRT.MIL.SK
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Situace

Mirovy stav

Technika kybernetické

obrany

Kybernetické sit'ové
operace [ nasazeni

kybernetickych zbrani

Aktivni kyberneticka
obrana / hack back

Defenzivni kyberneticka

obrana [ fortifikace
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Information
warfare /10

Psychological
Operations
(PSYOPS)

Operations
Security (OPSEC)

Computer
Network
Operations (CNO)

Military deception
(MILDEC)

Electronic Warfare
(EW)

Computer
network Attack
(CNA)

Computer
Network Defense
(CND)

Computer
Network
Exploitation (CNE)

OOSE
u LIPS
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Technika:
Kybernetické sitové operace (CNO)

Ofenzivni akce provadéne (vyhradné) v obdobi valky [ konfliktu

Technika CW, ale i politicke rozhodnuti

Exkluzivni vojensky nastroj

Zahrnuje schopnost:
(1) zautocit a narusit nepratelské pocitacove sité a systémy (CNA);
(2) chranit své vlastni vojenské informacni systémy (CND);

(3) vyuzivat nepratelske pocitacove sité ke shromazdovani informaci a
dat, napr. skrze nasazeni sofistikovaného malware (CNE).
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Technika:

Kybernetické sit'ové operace (CNO)
CNA

Agresivni/ofenzivni vojenske operace v
kyberprostoru

Uéel: 3Ds: Damage, Destroy, Disrupt

CNE

intelligence, odposlouchavani (espionage) -
a rekognoskace pomoci sitovych nastroj0  DBELNLS =2

Ucel: zisk strategickych informaci a dat,

informaci o zranitelnostech, jak

system pracuje/konfigurace, apod.
Priklady: Stuxnet, Ukrajina 2016, Sony
Hack
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Advanced military cyber capabilities / kybernetické Gtoky

Vyuzitelné pro defenzivni i ofenzivni ucely
,Support weapon“/ limitované fyzické ucinky (prozatim)

RozSiruje ,fog of war” — vytvari nerozhodnost, zpomaluji
reakci

Vytvari vojenskou prevahu, mize snizovat bojeschopnost
a pripravenost

Vyuzitelné pro manipulaci s verejnym minénim a
autoritou/legitimitou oponenta (pred nar. i mez.
publikem)

Trend vytvareni ofenzivnich kybernetickych kapacit staty

Malware kampané: Shady RAT, Red October, APT1, Flame, P | \l
PRISM, DarkSeoul, Sony Pictures, Stuxnet, ... (@
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Advanced military cyber capabilities [ kybernetické utoky

Zpusoby vyuzivani malware k vojenskym tcelim

Kyberneticka spionaz nebo jiné naruseni bezpecnosti, které jsou
provadény skrze kyberprostor za cilem zisku statnich dokumenta a

jinych informaci citlivého ¢i utajovaného charakteru

On-line sabotaz komunikacnich systém( provddénad statnimi aktéry za
Ucelem zpusobit Skodu ¢i nevyhodu v boji (cili predevsim na vojenské

informacdni a komunikacni sité a Kll).

Kybernetické utoky na fyzicka zarizeni smérem k jejich zniceni Ci

vyrazeni z provozu (zejména priimyslové ridici systémy spadajici do KlI).
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Technika:

Aktivni kyberneticka obrana (ACD / hack back)

Defenzivni technika zahrnujici ofenzivni komponentu (pouziti za
hranici sité obéti)
Vyhledani zdroje Utoku/analyza a jeho neutralizace

Hack-back statniho/statem sponzorovaného aktéra muze mit
zavazne konsekvence

Moznost i kinetické/fyzickeé reakce
Nasazeni musi byt peclivé zvazeno (vs. resilience/fortifikace)
Neni exkluzivni vojenskou zalezitosti

Obranci musi mit schopnost a zdroje k provadéni ofenzivnich akci
proti hrozbam a pUsobeni v domacich i nepratelskych sitich
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Technika:

Aktivni kyberneticka obrana (ACD / hack back)

- Analogie se vzdusnou obranou (AMD)
- Shooting down [ diverting incoming missiles
- Jamming hostile radar / communication
- Patriot (zemé-vzduch) = priklad aktivni obrany
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Technika:

Aktivni kyberneticka obrana (ACD / hack back)

—~ Problem atribuce

*Hacker voice* I'm in




U.S. firm blames Russian 'Sandworm'
hackers for Ukraine outage
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A man tvpes on a computer keyboard in Warsaw in this February 28, 2013 illustration file

picture. REUTERS/Kacper Pempel
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China's global cyber-espionage network GhostNet
penetrates 103 countries
A vast Chinese cyber-espionage network, codenamed GhostNet, has

penetrated 103 countries and infects at least a dozen new computers every
week, according to researchers.

The sophisticated computer attacks have been 'devastatingly
effective’ Photo: CLARE KENDALL
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APT Sauron

1011010010101110101010001011010010110110010111001010110111101 (:::)

Statem vyvinuty, vysoce sofistikovany Spionazni malware, ktery pUsobil
neodhalen min. od roku 2011. Odhalen az 2015 v nejmenované vladni siti.

Cili na utajované systémy a data vladnich, vojenskych, vyzkumnych,
telekomunikacnich a financnich organizaci.

Doposud odhalen v Rusku, Ciné, Svédsku, Belgii, irdnu a Rwandé.

iir = os.getenv("WINDIR") .. "\\temp\\"

of A S
WON_KBLOG KEY '= "mISfx1q2Ef/QIP04gi6DMKD51x
' g = function(l1 10, 1 11 | 2 ’

) A _A_ &y LA_4
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ACD
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Sensing — kontinudlni pozorovani s cilem poskytnout povedomi o situaci

(sensory, data, informace, lidé)
Sense-Making — pouziti analytiky na porozumnéni situace v kontextu

Decision-Making — kazdy DM ma své potreby, cile, kontext (narodni

politika vs. operacni potreby)
Acting — zahdjeni reakce

Messaging/Control - zajiStovani vzajemného povédomi, komunikace,

koordinace

ACD Mission engagement — provadéni/udrzeni ACD operace, kontinualni

kontrola
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Technika:

Defenzivni kyberneticka obrana [ fortifikace

- Praxe chraneni aktiv v ramci ohraniceneho perimetru (napr.
firewall)

- Zameéreno na kvantifikaci rizik a pfedpovidani hrozeb

- Provadéna za ucelem prevence skodliveho naruseni sité/systému
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Budouci role CW:

- Force multiplier X nahrazeni konvencnich operaci

- Obecny konsensus: kybernetické zbrané se nestanou exkluzivnim
nastrojem valceni

- Kyberneticke sily se jiz staly vojenskou kapacitou, a proto musi byt
integrovany do voj. strategie a planovani

- Kybernetické zbrané budou doplnovat konvencni




1011010010101110101010001011010010110110010111001010110111101
0100010110100101101100101010010101110101010001011010100101111 ‘E!'

0101010010101110101010001011010010110110010101000111010101011

VYVOJ OPERACNIHO PROSTREDI
Charakter budoucich konfliktu

Casova komprese — enormni akcelerace nasazovani zbrani a
dalSich doprovodnych ucink;

RozSifeni v prostoru — az globalni rozmér (precizni Gtoky
dlouhého rozsahu) pres presny dlouhy dohled a propojenost,
U¢innéjsi (vice smrtici) atoky, pokrocilejsi zbrariové systémy,
vétsi kriticnost selhani techniky;

Rutinné propojené (i napadané) domény (air, land, sea, space
and cyber);

Interaktivni i mimo fyzickou dimenzi konfliktu — moralni rozmér,
hodnoty a vira [ role IW.
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Taktické implikace

-~ Finders vs. Hiders SENSORS
- Ofenziva — peclivé planovani, &A &
%/"\ '1:“

preciznost Utoky
- Defenziva — vysoka mira A¥), «
automatizace az autonomita 2 )

- Vé&t3i dosah, rychlost, pfesnost SEHSﬂns EVERYWHERE
ool ) b

a sila utoku
- Al vizualni rekognoskace

- Senzory a autonomni rozhodovani
- Atraktivnost méstskych oblasti pro hiders
- Rozptyleni sil (hiders) za uCelem preziti [ vétsi sily v nevyhodé
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Taktické implikace

v IW a CW vyhoda stale u strikers/hiders IN MY DEFENSE
= pomaha prekonat vyhody defenzivy
ve fyzickem prostredi

Stale pokusy o naruseni komunikacnich
spojeni a nove technologie

(quantum based communication)
,Going dark" — konektivita normou ITWAS THE FOG OF WAR,.
—umyslne odpojovani jednotek k zachovani bezpecnosti

.Fog of war" — CW umocni nejistotu na bojisti / snizené situacni
povedomi a koordinace jednotek

Algoritmickeé bojiste — Al upravovane rozhodovani v boji bude
pro dominanci na bojisti zasadni
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Operacni implikace
Globalni bojiste [ fyzicky i virtualné
Joint command and control pristup se bude i nadale vyvijet

Kulturni velmoci / transregionalni ideologie — znacna moc v
informacni, moralni roviné konfliktU

Multidimenzionalni kampané — informacni boj na globalni
urovni
precizniideologie a narativy podporované CW, 10, PsyOps
Cilem zmast nepritele, paralyzovat dec-mak proces, odepfit schopnost cilit
zpét
Cileni i mimo bojisté
Weaponizace informaci skrze kybernetické nastroje, socialni média

Konec ery dominance v single domené / velka
propojenost
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Strategické implikace

Valka se nevyhlasuje, konvencni konflikty vyjimkou
Rozdéleni na vnitrni a vnéjsi bezpecnost neexistuje
Reqgular [Irregular warfare ztraci rozliseni a nastupuje hybridni
spojeni = Konflikt ma siroke spektrum od mirovych/legalnich
aktivit pres nasilne, masove otresy, obcanske valky az k
unlimited warfare.

nejasné hranice mezi mirovym ,soutézenim" a agresi
lluze o nadvladé —i doposud nevyznamni aktéri mohou provadet
nicive, napr. kybernetické utoky a mohou se stat vyznamnymi
hraci na globalnim bojisti

prostor k realizaci ambici i lokalnich aktérd, z ¢ehozZ pak vyplyva rostouci

komplexita, provazanost a obtizna predvidatelnost bezpecnostniho
prostredi.



THERE | WAG, STUCK
IN A CHINESE FIREWALL,
WHEN SUDDENLY OUR
ROUTER LIT UP
LIKE THE FOURTH OF
JULY.. BOTS TO THE
LEFT OF ME, TROJANS
TO THE RIGHT,.. WE
LOST SONME GOOD
GERVERG THAT DAY,

FUTURE WAR GTORES
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Déekuji za pozornost!

Roman Packa
mail: r.packa@nukib.cz / 333252@mail.muni.cz

web: www.govcert.cz
twitter: @GOVCERT_CZ



