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narodni pravo operaci v
kyberprostoru

David Komarek Ndrodni ufad
pro kybernetickou
a informacni bezpecnost




Uvod do MPV




Co je Mezinarodni pravo verejné

o Soubor pravnich norem, které zajistuji mirovou existenci a plynuly
vyvoj mezinarodniho spolecenstvi

o Novodobé MPV vznika v 17. stol.

o Rozdil oproti mezinarodnimu pravu soukromému




Subjekty

o Primarnim subjektem Staty ve vztazich k ostatnim statum
(intervence)

o Staty ve vztahu k jednotliveim (lidska prava) BAGK IN MY DAY

o Mezinarodni organizace vl e
l

ﬁ N\
o Jednotlivci (vale€né trestné Ciny) ‘_ \'rt %f

z;" o

Source: ‘J‘
memecogens.tumblr.co m[ nmnn"s
m/post/128097089162/i
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Prameny

o Hlavnimi prameny:

o Mezinarodni smlouvy a umluvy
o Bilateralni, multilaterdlni

o Mezinarodni obyceje
o Obecné zasady pravni

o Podpurné prameny
O JUdikatura ESTABLISHED
o Akademickd Cinnost : 26, 194:

Source: un.org
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Normy MPV aplikovatelné v kyberprostoru

o Mezinarodni smlouvy a umluvy specialni pro kyberprostor
o Budapestska umluva o pocitacové kriminalité
o Smlouva o spolupraci v oblasti mezinarodni informacni bezpecnosti

o Mezinarodni pravo

o Obecné mezinarodni pravo verejné

o Charta OSN - zakladem ¢€l. 2 odst. 4: ,,...VSichni Clenové se vystfihaji ve svych mezinarodnich
stycich hrozby silou nebo pouziti sily...“

o Specializované rezimy - MHP
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Akademicka Cinnost

o Nezdvazné normy, i tak dulezité
o UN GGE — pracovni skupina expertl od roku 2004

o Talinsky manual — M. Schmitt -
_ . - TALLINN
o Strategie a pravidla statu MANUAL 2.0
ON THE
INTERNATIONAL
LAW
APPLICABLE TO
CYBER
OPERATIONS E
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Vynutitelnost mezinarodniho prava verejného

o Jednostranna

o Retorze
o Diplomaticka
o Ekonomicka
o Vojenska

o Nezbytnost
o Protiopatreni
o Sebeobrana

o Soudni

o Kolektivni
o pod OSN — kapitola VI a VII
o Regionalni organizace



Mapa utoku




Suverenita, due diligence a atribuce
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Suverenita

o Vrcholna a vylu¢na moc statu na prislusném statnim uzemi a
soucasnée nezavisla v mezinarodnich vztazich

o UN GGE 2013 a 2015 — suverenita se uplatni i pfi jednani statt v
kyberprostoru

o Problematika vyloZzeni téchto zavérl — suverenita je
o Principem — nemUze byt jednanim statd porusen
o Pravem — mUze byt jednanim statl poruseno (mezinarodni precin)




Suverenita princip nebo pravidlo?

o Princip — jedna se o obecnou zasadu, ktera nemuze byt ¢innosti v
kyberprostoru narusena

o Pravidlo — muze byt poruseno narusenim, alespon jedné ze 2 funkci
o Uzemni integrity — fyzicka $koda, funkéni $koda
o Vykon spravni moci statu
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Due diligence

o Vychazi z pravidla suverenity

o Kazdy stat je zavazan k tomu, aby védomé neumoznil to, aby jeho
uzemi bylo pouzito k poruseni prav ostatnich statt (Corfu Channel)

o Princip oznacen UN GGE jako pouzitelny i v kyberprostoru
o Cim vy$&i dopad, tim vétsi naroky na stat, kde je plivod &innosti

o Stat puvodu o incidentu musi védét, a musi vynalozit maximalni
mozné usili k zastaveni Cinnosti

o Poruseni zavazku na zakladé jednani statu nikoliv vysledku

o Due diligence zmirnuje problematiku atribuce
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Odpovednost statu za jednani a atribuce

o Stat se dopusti mezinarodniho precinu:
o Pokud porusi povinnost stanovenou normou MPV (jak komisivnim tak
omisivnim jednanim)
o To samotné jednani je atribuovatelné danému statu

o Orgdn statu (de facto, de jure)
o Nestatni subjekty (pod instrukcemi, efektivni kontrola)

o Po naplnéni obou se poskozeny stat se mize domdahat zastaveni
jednani, vynutitelnosti mezinarodniho prava, napravy atd.

o Dukazni bremeno je ovSem na strané poskozeného statu, ¢im
zavaznéjsi obvinéni, tim jsou potreba silnéjsi dikazy




Kybernetické operace v mirovych operacich
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Pokojné reseni sporu vs mise pri ohrozeni miru

o Pokojné reseni sporll (mise pro udrzeni miru) — kapitola VI Charty
OSN

o RB usiluje o feseni vyjednavanim, Setrenim, zprostredkovanim, smircim
fizenim, rozhodc¢im i soudnim Fizenim.

o Operace provadéna na zakladé mandatu nebo autorizace RB pro regionalni

organizace, staty, koalice statd i OSN ESTABLISHES F
v 7 \¥4 ’ ’ 7 7 v 7 7 ’ MIss'“
o V nékterych pripadech nutny souhlas cilového statu (pozadani)

o Zakazano pouziti sily, kromé pripadu ohrozeni mise vmésovanim se do
pribéhu mise

Source:
memecogens.tumblr.co WHEnE T"EnE Is
m/post/128097089162/i .

nternational-law-is-no- ‘ "“ PmcE Tn KEEP
longer-only-the-law-of N
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Pokojné reseni sporu vs mise pri ohrozeni miru

o Mise pfi ohrozeni/poruseni miru a Utoc¢nych ¢inech(operace pro
nastoleni miru) — kapitola VII Charty OSN

o Operace provadéna na zakladé mandatu nebo autorizace RB pro regionalni
organizace, staty, koalice statu i OSN

o Opatreni nezahrnujici poutziti sily, tedy preruseni hospodarskych stykda,
leteckych, radiovych postovnich a jinych stykd,... (¢l. 41 Charty OSN)

o Pokud opatreni dle ¢l. 41 nedostate¢na, mUze podniknout akce leteckymi,
namornimi nebo pozemnimi silami — pouziti sily (¢l. 42 Charty OSN)

o V souladu nejen s mandatem, ale ostatnimi ¢astmi MPV (lidska prava, MHP)

o V pripadé ozbrojeného konfliktu maji mirové sily OSN specialni postaveni a
pravni ochranu (chranéni jako civilisté)




Nezbytnost a protiopatreni




. ugau ) gu . U at AU UL MU Ha b > AUU MU ML J AU U ) a2l ) b AU LAUU U S L= AUNRNU IV IIZIUVIPNURIUINUIMBPUMNG 20U L9 5 uu S 4o J 2 U . . I . J
L00303x30p00X0301 3320030300302 0130/20303030p03303003pP300003093023303000X030331 0030LX00p02X03020p0X0303030300303dOo00OX003 10L 0}
FOIOTOEY = = = p— T o003 0TI 0O O I OO O OO I OO I OO O ORI O = F OO I 00 0 ORI I D0 IO OO OO YOI 003 4 T

J0L0X03010030034x33131 DOX03X030%00300%33%303 0 kO

L3 3 00 0% 0003300400032 003030»»0pD0O0O200032 32323200 0 0o 0011 »0|30 100 L0300 001%2031) ) |

01010

0103313101 300L030|0300030X0300X03P31201 A p0X0300x900303x30300130130

0101010300103 03%0 10MO0L0303000.010L0

Nezbytnost

o Mezinarodni obycej

o Staty mohou z duvodu nezbytnosti reagovat na jednani, které
odpovida vaznému a bezprostrednimu ohrozeni zakladnich zajmu
statu, pokud takové jednani je jedinym prostredkem, jak ochranit
tyto zajmy

o Neni potreba mezinarodni precin

o Moznost porusit prava i neodpovédnych statl ¢i nestatnich aktérd
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Protiopatreni

o Jednani ¢inéné v dlsledku odpovédi na poruseni MPV jinym statem,
které by v jiném pripadeée bylo protipravni

o Rozdilné od retorzi i valecnych represaliich
o Mozno odpovédét jinym typem jednani (cyber vs kinetic)

o K zajisténi dodrzovani mezinarodniho prava a ziskani garanci,
reparaci i ubezpeceni

o K deeskalaci situace
o Neni zamysleno, aby trestala

o Vzdy zacilené na odpovédny stat (ale ne uz organ)
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Protiopatreni

o Je potfeba oznamit vili provadét protiopatreni, mozno i po uc¢inéni
protiopatreni (pokud by oznameni narusilo)

o Potreba proporcionalné prizpUsobit incidentu, neni nutno sniZzovat
silu protiopatreni

o Pouziti sily posledni resort
o Nesmi omezit prava neodpovédnych statu

o Kazdy déla protiopatreni na vlastni riziko, problém atribuce v
kyberprostoru
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