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Role statu v zajistovani kybernetické bezpeénosti'

Uvod

Kyberprostor piedstavuje rychle se vyvijejici prostiedi, jehoz jedinou konstantou
je ,zména®. Kazdym dnem exponencialné piibyva mnozZstvi informaci, dat a siuzeb
v kyberprostoru. Ob&ané jej stale vice vyuZivaji, spole¢nost jako celek je na ném den
ode dne zavislej$i a ani stat jiz nemGze opomijet vedkeré vyhody vyuzivani
kyberprostoru. Nicméné zvy$ovani podtu informaci, dat a sluzeb v tomto digitalnim
prostiedi spolu se zvySovanim zavislosti na ném s sebou piinasi i nardst v poétu
novych bezpecénostnich hrozeb a zvySovani rizik. Jiz davno tak staty a jejich viady
nemohou kyberprostor, respektive prostfedi internetu ignorovat.

Fenomén provazanosti a vzristajici zavislosti na kyberprostoru pfitom neni
nikterak $kodlivy. Vyuzivani kyberprostoru zvy8uje efektivitu a produktivitu vdech
odvétvi lidské &innosti, statni spravu nevyjimaje — stimuluje ekonomiku, zvysuje
konkurenceschopnost, apod. Na druhou stranu v&ak otevieny charakter internetu
a vystavovani dat a informaci v kyberprostoru sniZuje nejen kybernetickou, ale
i celkovou bezpe&nost statu. Z tohoto diivodu se v poslednich letech zagaly staty stale
vice angaZovat v oblasti zaji&tovani kybernetické bezpegnosti. V praxi se jedna
predev§im o pfesun tradiénich bezpe&nostnich aktivit na ochranu statu proti vnitinimu
i vnej$imu ohroZeni do kyberprostoru, a také o ochranu svych vitalnich funkci pred
narusenim ¢&i Utokem z kyberprostoru, tj. ochranou své kritické informagni infrastruktury
(dale jiz jen KII¥).

Tento Elanek si klade za cil vytvorit zakladni prehled o roli statu v zajistovani
kybernetické bezpeénosti a v tomto sméru i vymezit plsobeni bezpeénostnich slozek
a instituci statu v kyberprostoru. Clanek rovné# nabizi vytet (nikoliv vyGerpavajici)
jednotlivych metod, nastroji a technik, které stat v tomto sméru vyuzivad a na jeho
zakladé identifikuje problematické oblasti plsobeni statnich struktur v kyberprostoru.
Z hlediska pfinosu &lanku, zkoumané téma nebylo minimainé v &eském prostiedi
nikterak souhrnné zpracovano a maize tak slouzit akademické, ale i $iroké vefejnosti
k pochopeni pro¢ a jakym zpUsobem stat v kyberprostoru figuruje. Lidem
z bezpec¢nostni komunity pak pomQze s utvorenim si komplexniho obrazu o tom, jaké
principy musi bezpe&nostni slozky statu dodrzovat pfi zajistovani kybernetické
bezpetnosti a jaka nezanedbatelna rizika a problematické oblasti toto atypické digitalni
prostfedi pfinasi.

Co se struktury a logického &lenéni textu tyCe, nejprve je predstaven teoreticky
ramec, v némZ je vymezen termin kybernetické bezpeénosti spolu se zakladnimi
funkcemi statu relevantnimi pro oblast kybernetické bezpeénosti. Dale je prezentovan

! Tento pfispévek vychazi ze zkusenosti a praxe autora, ktery pusobi jiZz nékolik let v ramci
statnich struktur zajistujicich kybernetickou bezpecnost jak na narodni, tak i mezinarodni
drovni.
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i izi C 2 ublice.
1 \jiz FRANK, Libor. Analyza a predikce bezpeénostnich nhrozeb a rizik v Ceske rep
Disertacni p,réce. Brno: FSS MU, 2006, s. 11. octr et al. Ge
2 iz MARES, Miroslav. Bezpecnost. !n: ZE’MAN, etre B}né
Vyklad zakladnich pojmil. Brno: Vojenska akademie v ,
- ny z: ' . - -
gtat 1~/cﬂl;/vlf/)vcs’lsctjl:.i,'faer):ceands‘cra‘(egy.eulfilemanagerlfllt.es/fue._php?ﬂ}ie ‘J gt?:l?en: John Wiley, 2012,
e VizpBAYUK Jennifer L. (et al.). Cyber security policy guidebook.
§ 978-1-118-02780-6. _ _ e
f/z2 _%G?Q?DTJFQJ\S 1P111i|ip. Security and Loss Prevention: 4%7) éntroduct/on. San g
BluttenNorth-Heihemann, 2007, s. 17-18.1SBN g78-0-08-055 5

ské bezpecnostni terml:nologie:
2002, s. 13 [online]. [cit. 2015-
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element, tedy spravce a operatory, ktefi musi dodrZovat stanovené bezpe&nostni
procesy ve smyslu zajiStovani kybernetické bezpe&nosti.
vyZaduji technologicka feSeni a ani jedna z t&chto ti{ gj
samostatnég, {j. bez ostatnich dvou.

Tyto procesy v$ak logicky
oZek tak nemiZe fungovat

Posledni trojice se vztahuje predevdim k aobsahuy, respektive k informacim
a datim uvnitf chranénych systémd a sluzeb a byva oznatovana jako esencialni
soucast kybernetické bezpecnosti (tzv. CIA tridda, z angl. confidentiality, integrity,
availability).! Davémost zde znamena, Ze pfistup k informacim a dattm maji vzdy
pouze autorizované osoby, neboli informace a data nejsou odhaleny nebo dostupné
neopravnénym osobam. Integrita pfedstavuje nezménitelnost, platnost a presnost
téchto informaci a dat, kterda mohou modifikovat pouze autorizovani. A kone&né&
dostupnost vyjadfuje pfistupnost k t&mto informacim a datim a miry pouZitelnosti
autorizovanymi osobami. V kontextu zajistovani kybernetické bezpednosti pak musi

byt hledan vyvaZeny pristup mezi véemi sloZkami této trojice vzhledem k chran&nému
objektu.

Zavérem, pokud tyto tii kategorie spojime, tak ize jednodu$e vyvodit, ze
kyberneticka bezpecnost pfedstavuje efektivni vyuzivani lidi. procesti a technologii
k prevenci, detekci a reakci na kybernetické Gtoky & narugeni kyberprostoru, které by

zpUsobily $kodu v divérnosti, integrité nebo dostupnosti informaci & dat v kyber-
prostoru.

Funkce statu vzhledem k zajistovani kybernetické bezpeénosti

Aby stat mohl spravnym zplisobem kybernetickou bezpecnost zaji§tovat, musi
byt vymezena jeho funkce, pGsobnost a rozsah aktivit v této oblasti.

V obecné roviné patfi mez hlavni funkce statu funkce vnitini (pravni,
bezpec€nostni, hospodarska, socialni, kulturni) a funkce vnéjsi (obranna, hospodarska,
styky s ostatnimi staty).2 Na zakladé obsahu téchto funkci musi stat z hlediska pravni
funkce regulovat a zakotvit vztahy mezi relevantnimi subjekty kybernetické
bezpetnosti spolu se svymi aktivitami, které v oblasti kybernetické bezpeénosti
provadi. Dale musi stat logicky zastavat funkci bezpeénostni a obrannou, tedy chranit
spole¢nost zastoupenou ve staté, respektive obyvatele statu pfed vSemi vné&jSimi
i vnitinimi kybernetickymi hrozbami, Gtoky & jinymi narugenimi kyberprostoru
s negativhim dopadem na spole¢nost, pota?mo stat. Kvili absenci geografickych
hranic v kyberprostoru stat musi vytvafet spojenectvi a budovat dGvéru s ostatnimi
staty svéta za GCelem prosazovani svych narodnich zajma v digitalnim prostredi.
A v neposledni fadé by mél stat plnit i funkci kulturni ve smyslu prosazovani kultury

informacni spole¢nosti pomoci zaji§téni svobodného pfistupu ke vSem sluZzbam
informacéni spoletnosti.

Tvorba kybernetické bezpecnostni politiky

Pfi zajitovani kybernetické bezpeé&nosti a za ugelem plnéni v8ech wvnitfnich
i vnéjsich funkci si musi kaZdy stat stanovit kybernetickou bezpe&nostni politiku. Tato

' Viz HARRIS, Shon. CISSP All-In-One Exam Guide. Columbus: McGraw-Hill, 2013, s. 22-24.
ISBN 978-0-07-178173-2.

2 Viz SMOLIK, Josef. Uvod do studia mezinarodnich vztahd. Praha: Grada Publishing, 2014,
s. 60. ISBN 978-80-247-5131-3.
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- . . i
politika, stejné jako celkova bezpegnostni politika, reprezen:c}g? E::S:Iézzslt(ior;f;z :
’ i feni jisténi vnitfni a vné u,’
S atnich opatfeni k zajiSténi vni 3 i bezj S atu.
ta Sto'.l?:t:a \Csézih VStlfygerprogtoru. Kybernetlckou' be:zpecngstnl pollykydz':(al} n:I:r:zJ/
deenklcz)alruje a to skrze potiebné legislativni, strategické a dalsi koncepcni ;

i tické bezpecnostni politiky pov;')isuje
jlépe logiku a proces tvorby kyberne ké I isuje
Bayultieillergemc?%:)r?oto grafu (obrazek €. 1), ktery je zde demonstrovan na pfip

Ceské republiky: v o
Obrazek €. 1: Proces tvorby kybernetické bezpecnostni politiky
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Kyberneticka bezpeénostni politika je stejnve ja'ko OS’EatI"I’I ge;zﬁ:?o:tr;ﬁ;)ﬂgln:
vytva'Fe);é a navrhovana nékterym ze zodpovédnych vladnich té

Seské Snostni
' Viz FRANK, Libor. Bezpecnostni politika. In: ZE.MAN,’ Pitrdet ?(le. VC%srﬁaé bgggzef: osty
z‘erminologie.j Vyklad zakladnich pojmi. Brno: Vojenska akadem ,

i it. 2015-06-10). Dostupny z: ] . -
Lot’?;i"rlllm.tdefenceandstrategy.eu/fiIemanager/fxles/flle.php?flle—‘l 6048.

} i I : iley, 2012,
2Viz BAYUK, Jennifer L. (et al.). Cyber security policy guidebook. Hoboken: John Wiley

s. 4. ISBN 978-1-118-02780-6.

] . - I .

3y Ceské republice se jedna predevéim o Néroc'inl beztp‘?cngitlr;ls L’:ira(ddl:tez rr:;.l:::il J?’l;od% Lot
ické énosti a narodni autorita v této St 1 i vl .

kyb;agq/eztlg:< (13) t;ef/ziz:‘g\vé statni spravu v oblasti kybernetické bezpeCnosti (viz zakon

C.
€. 181/2014 Sb.).
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bezpeénostni politiky kodifikuje své bezpeénostni cile v kybernetické oblasti (napf.
pomoci zakond, vyhlaek, narodni strategii, apod.)," a tim podporuje ¢&i zavazuje
(v pfipadé& dokumentt) legislativniho charakteru) vSechny relevantni aktéry? v tom, aby
stanovené bezpeénostni cile dodrZovali. Timto se Zmeéni chovani vech relevantnich
subjektl participujicich na zajistovani kybernetické bezpednosti ve staté, kyberneticka
bezpeénostni politika se tak realizuje a poZadovana kyberneticka bezpeénost je
zajisténa.

Pusobnost statu v zajistovani kybernetické bezpecénosti

ZpUsob fungovani viad v dnesnim SVete je stale odrazem et minulych a stat ma
proto zakonité problémy vyrovnavat se s novymi bezpe&nostnimi vyzvami, které
dnesni svét pfinasi. Jedna se nejen o vyzvy, které pfinasi kyberprostor, ale i vyzvy

legisiativnich a jinych opatieni Pro zabezpegeni neustile se vyvijejiciho se
kyberprostoru je v dostateéné efektivni miie nelehké.

Z tohoto diivodu stat jednoduse nenij schopen dostate&né rychle ménit svou
kybernetickou bezpeénostni politiku skrze kodifikaci stale novych bezpeénostnich cilg.
Jedingym vychodiskem z této situace tak pro stat predstavuje nastaveni své
kybernetické bezpeénostni politiky tak, aby byla dostate&ne pruzna, aviak stale
dostate¢né Gginna, co sebou pfinadi mnoho problematickych oblasti. Stat tudiz musi
zamefit své Usili v této oblasti na budovani ucinného, komplexniho pfistupu
k zajistovani kybernetické bezpeénosti, ktery bude za vSech okolnosti legalni,
a celkové pak musij byt prostoupen véemi aktivitami, které stat v kyberprostoru provadi.

Zakladni aktivity statu v ramci zajiSt'ovani kybernetické bezpecénosti

Stat, respektive jeho bezpeénostni sloZky a instituce plsobi v kyberprostoru
Vv ramci &ty zakladnich oblasti, kterymi jsou:

' Kyberneticka bezpeénostni politika je v CR kodifikovana zejména skrze: Bezpeénostni
strategii CR; Narodnj strategii kybernetické bezpecnosti CR pro obdobi let od 2015 az 2020
(dale jiZ jen ,NSKB 2015-2020") a Akéni plan narodni strategie kybernetické bezpeénosti CR
pro obdobi let od 2015 a3 2020 (dale jiz jen AP 2015-2020"); zakon ¢&. 181/2014 Sb.,
© kybernetické bezpegnosti a o zZméné souvisejicich zakond (tzv. Zakon o kyberneticke
bezpetnosti) a vyhidsku o bezpe&nostnich opatrenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (tzv. Vyhiaska o kybernetické bezpeénosti) a vyhlagku o vyznamnych informaé-
nich systémech a jejich uréujicich kritériich.

? Zakon o kybernetické bezpetnosti v ¢R reguluje predevsim Subjekty statni spravy
a soukromé subjekty viastnici & spravujici prvky kritické informagni infrastruktury, a tim
modifikuje chovani relevantnich aktért smérem k zajisteni Vy88i kybernetické bezpeénosti
statu.

® Viz FRIEDMAN, Allan a SINGER, W., Peter. Cybersecurity and cyberwar. What everyone
needs to know. New York: Oxford University Press, 2014, s. 193-194. ISBN 978-0-19-
991811-9.
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1. ginnost policejnich sloZek (vymahani prava)

2. ginnost zpravodajskych sluzeb,

3. &innost vojenskych slozek (kyberneticka obrana),
4. aochranaKIl

&innost policejnich sloZek (vymahéani prava)

Zajistit vnitfni pezpetnost je jedna ze zakladnich funkei statd, ktera z velké casti
mahani prava (z angl. law enforcement), tedy potirani kriminality
leénosti pred trestnou ginnosti. Pravo je vdak nyni potfeba vymahat
ém svétg, ale i v kyberprostoru. Zloginci se celosvétove velmi rychie
adaptovali na noveé virtualni prostfedi a vétsina statl svéta by tak jiz méla byt schopna
fesit pripady informagni kriminality a disponovat potfebnym vybavenim a schopnostmi
pro potirani informagnich zlogind.

Definici informacni kriminality nabizi naptiklad Jirasek, Novak a Pozar,' podle
nichZ je informaéni kriminalita: , Trestna cinnost, pro kterou je urcujici vztah k software,
k datum, respektive uloZenym informacim, respektive veskeré aktivi

spociva ve vy
a ochrané spo
nejen ve fyzick

ty, které vedou

k neautorizovanemu &teni, nakladani, vymazani, Zneusiti, zméné nebo jiné interpretaci

dat.”

Kazdy stat piitom prosazuje svou viastni pravni Gpravu Vv oblasti informacni
kriminality a tim i uréuje, které &iny povaZuje za trestné a které nikoliv. Informaéni
kriminalita je pak ve velké mife pachana ze zahranidi, tj. vétsinou z (zemi statd, které
maji odligné vnimani v oblasti informaéni kriminality a odlidnou pravni Gpravu, coz
Zt&Zuje statu vykonavat svou bezpetnostni funkei.

Nicméné obecné plati, Ze stat se vzhledem k trendu digitalizace (digitalizace
fotek, korespondence, knih, atd.) musi vZdy vyporadavat s velkym mnozstvim dat,
respektive dikaznich materiala.2 Zakladni metodou jakym zpUsobem zkoumat tato
data a informace pak predstavuje metoda digitaini forenzni analyzy, kterou si musi

osvojit véechna policejni specializovana pracovisté. Hiavni cil této metody spociva

v pouziti analytickych technik ke sbéru a shromazdéni véech diikaza z digitalniho
prostfedi o trestném &inu, které by mohly byt pouZity u soudniho procesu. Digitalni
forenzni analyza pfitom vyzaduje kombinaci technickych dovednosti, pravni
proziravosti a etickeho jednani. Predstavuje tedy zasadni disciplinu, ktera ma silu
branit rozmachu informacni kriminality a rozvoj této metody pfislusnymi slozkami statu
ma své opodstatnéni i v ramci prevence informacni kriminality.>

1 Viz JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kyberneticke
bezpeénosti. Praha: Policejni akademie Ceské republiky, 2015, s. 55.56. ISBN 978-80-7251-
436-6.

2 \fiz BAGGILI, Ibrahim a BREITINGER, Frank. Data Sources for Advancing Cyber Forensics:
What the Social World Has to Offer. In: Sociotechnical Behavior -Mining: From Data to
Decisions? Papers from the 2015 AAAI Spring Symposium, 2015, s. 6 [online]. [cit. 201 5-06-
10]. Dostupny z:
http:IIWWW.aaai.org/ocs/index.phpISSS/SSS1 S/paper/viewFile/ 10227/10092.

Viz SOLOMON, Michael, BARRETT, Diane a BROOM, Neil. Computer Forensics Jump Start.
San Francisco: Sybex, 2005, s. 11. ISBN 978-0-470-93166-0.

3 iz BASSETT, Richard, BASS, Linda a O'BRIEN, Paul. Computer forensics: An essential

ingredient for cyber security. In: Journal of science and technology. Vol. 3, No. 1,2016, s. 22.

ISSN: 1545-0287.
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. io. Open sources in ¢ bercrime i igation: i
lft.tiil[/onlme]. ek Dostuypn yrt;r.lme investigation: concept and implications, 2014,
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Ginnost zpravodajskych sluzeb

Vétéina lidi povazuje zpravodajskou ginnost za nezbytnou pro chod statu. Viady
jsou diky ni dostate&né informovany a mohou tak &init rozumné kroky.! Zpravodajska,
&i $pionazni Cinnost je také nékdy nazyvana _druhou nejstarsi profesi a jeji zaklady
nalezneme jiZ tisice let zpatky v ugeni ginského vojenského stratéga Sun-Tzu nebo
indického Canakja.2 AV podstaté az do nastupu éry masivniho vyuzivani internetu
nepfedstavovaly zpravodajské aktivity, potazmo akty gpionaze, tak komplexni problém
jako nyni. Pokud staty chtély odposlouchavat naptiklad vojenskou komunikaci druhych
statd, tak na jejich vojenské sité nasadily zpravodajskou techniku a odposlouchéavaly
pouze vojenskou komunikaci. V dnegni dobé vsak veskera, vojenska i soukroma
komunikace probiha na jedné siti— internetu, coZ pfinasi na jednu stranu mnoho vyhod
pro zpravodajské sluzby, ale zarovef i mnoho povinnosti a omezeni pro stat.

Kyberprostor a globalni zavislost spolecnosti na internetu a ICT prostiedcich
poskytuje zpravodajskym sluzbam &iroké moznosti jak z uzemi svého statu vykonavat
svou ginnost a v jejim ramci | kybernetickou $pionaZ. Vykiadovy slovnik kybernetické
bezpednosti definuje kybernetickou §pionaz jako: Ziskévéni strategicky citlivych ]
strategicky duleZitych informaci od jednotlivct nebo organizaci za pouziti &i cileni
prostredkt IT. Pouzivé se nejéastéji v kontextu ziskavani politické, ekonomické nebo
vojenskeé pfevahy.“3 Nehledé na fakt, zdali gpionaz probiha ve fyzickém &i digitalnim
prostredi, hlavni motivace sée neméni — preemptivné pusobit a odhalovat co nejvice
bezpeénostnich hrozeb a simultanné udrzovat veskera statni tajemstvi v bezpeti.
Samotnou §pionaz pak mizeme rozdélit die cilového objektu na dvé skupiny:*

1. &pionaz proti statnim aktérdm,

2. pramyslova gpionaz,

3. §pionaz proti obyvatelstvu.

Kyberneticka gpionaz smerem do zahranici proti statnim subjektdm ¢
pramysiova gpionaz neni vefejné piiznavana, ba spige naopak — odsuzovana.® Na
druhou stranu je vak rozumné predpokiadat, %e mnoho zemi disponuje potfebnymi
schopnostmi a kapacitami k vykonu t&chto zpravodajskych ginnosti v kyberprostoru,
potazmo kybernetické gpionaze, a takové aktivity v praxi bézné probihaji.6 V ramci
viech druhil $pionaze pak vyvstava otazka legainosti takového jednani jak z pohiedu

1 DETERMANN, Lothar a GUTTENBERG, Karl T. On War and Peace in Cyberspace. In:
Hastings constitutional law quarterly. Summer. Vol. 41, No. 4, 2014, s. 880 [online]. [cit. 2015-
06-10]. Dostupny z:
http://www.hastingsconlawquarterly.orglarchivesN41/l4/Determann__Online.pdf.

2 \iz CHESTERMAN, S. The Spy Who Came in from the Cold War Intelligence and
International Law. In: Michigan Journal of Iinternational Law. Vol. 27, 2006, s. 1072. ISSN
1052-2867.

3 \iz JIRASEK, Petr, NOVAK, Ludék a Josef POZAR. Vykladovy slovnik kybernetické
bezpeénosti. Praha: Policejni akademie Geské republiky, 2015, s. 70. ISBN 978-80-7251-
436-6.

4\/iz SCHNEIER, Bruce. Data and Goliath. New York: Norton, 2014, s. 75. ISBN 978-0-393-
24481-6.

5 \iz Ibid, s. 72.

6 Viz Ibid, s. 74.
Viz DETERMANN, Lothar @ GUTTENBERG, Karl, T., 2014, s. 881.
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1
S
U;ﬁ\é.sgls;'gégﬂéﬁyﬁ I(_)?tg:;iinGUTTEL\IIIBERG, Kari T., 2014; RADSAN, John A. The
\ age an i : Michi ’ -
gltzel\qu\alft{lggl ng, Vol. 28, No. 587, 2007ntggﬁ!o1n()a5’éa§vé£" HEHERRS SRSt
_ , Geoffrey B. Espionage in | ' i : 1
, Iggir,nagogal Law and Policy. Vol. 24 1ggtserrsagam(i)l1l_9a6wéég:5Denver saimast
ar j yvaly : - : ) :
L p?g“éi:'?e é’;?] otzvgly spolupracovr!ik americkych tajnych sluzeb. Do &ervna 201
e i Ha%qﬁ AFIen Hamilton Uzce spolupracujici s térﬁito sluiba‘:'\i V'3
ilton: Edward Snowden's US contracting firm, 2013 [online]. [ciltZ

2015-06-10].  Dostupny : tt h
_ ) y z. http: i m n
oo e . p:/iwww.theguardian.com/world/2013/jun/09/boozallen-

3Viz BERKA, Petr. Dobyvani znalosti z da m
} . byvani z d. zi. P
y S YV lostf tabazi. Praha: Academia, 2003, s. 18. ISBN 80-200-
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Penetration Tactics" z roku 2003 prohlasil, Ze vedkerou informadni bezpeénost poklada
za formu bojiste, kde Gto&nik byva nevidén, citi se nedotknutelny a ma tak jen velmi
maly strach z odezvy & nésledki svého jednani. Jiz tehdy Neitzert kritizoval
bez;v)'eéplostni praktiky zaloZené na strategii reakce a# nasledné po Utoku, které
vyuzivaji postupu ,penetrate and patch®, kdy se po naruseni systému dany systém na
zakladé daného Utoku zagne chranit. Toto oznagoval za nedostate¢né, nebot systémy
jiz nijak blize nefesi budouci Utoky, které budou zase zcela odliéné od t&ch, které jiz
systém narusily.” Ostatné samotny termin ,guerilla* v nazvu odrazi soutasné pojeti
kyberprostoru, které pfipomina asymetrické, guerillové bojisté. Proto napfiklad
americky general James Cartwright prohlasil v roce 2012, Ze je zapotiebi tuto situaci
zménit, zacit oteviensji hovoiit o statnich GtoZnych kapacitach v kyberprostoru,
pracovat na nich a ucinit je ddvéryhodnymi pro vefejnost, aby obéané védél, ze za
kybernetické Utoky, stejné jako za kinetické ttoky nasleduje trest.2 V roce 2015 pak jiz
miZeme konstatovat, Ze pouZiti konceptu aktivni kybernetické obrany zacalo byt
Sirokou vefejnosti akceptovano a staty se vlastnictvim téchto kapacit netaji.

Metody, nastroje a techniky zajifovani kybernetické obrany se v&ak Ii&i
v zavislosti na pojeti kybernetické obrany konkrétnim statem. Obecné bychom mohli
uvést tfi zakladni rysy aktivni obrany:®
1.

Zajistovani kybernetické obrany v realném &ase (schopnost reagovat efektivné
a dostateéné rychle)

2. Schopnost aktivni identifikace a rekognoskace nepfitele v kyberprostoru (spociva
v lokalnim i vzdaleném shromaZdovani informaci, tj. zisk logt &i dat ze sitového
provozu; OSINT; monitoring zranitelnosti, aj.)

3.

Schopnost provadét odvetné (tzv. hacking back nebo striking back) i preemptivni

kybernetické Utoky (napf. nasazeni malware, modifikace sifového provozu,
provadéni DoS/DDoS utokd proti Gtoénikovi, apod.)

Nicméné neZli se pfistoupi k jakymkoliv ofenzivnim taktikam kybernetické obrany,
je treba vyCerpat v8echny ostatni mozZnosti, tj. defenzivni moZnosti kybernetické

' Viz SVFORUM. Security SIG: Guerilla anti-penetration tactics, 2003 [online]. [cit. 2015-06-
10} Dostupny z: https://svforum.org/Software-Architecture-and-Platform/Security-SIG-
Guerilla-Anti-Penetration-Tactics.

2 Viz LIMNELL, Jarno. Offensive cyber capabilities are needed because of deterrence. In:
RANTAPELKONEN, Jari a SALMINEN, Mirva. (eds.): The fog of cyber defence. Tampere:
National defence university, 2013. ISBN 978-951-25-2430-3.

® Viz DUVENAGE, Petrus a SOLMS, Sebastian von. Putting Counterinteliigence in Cyber
Counterintelligence: Back to the Future, 2014. In: LIAROPOULOS, A. - TSIHRINTZIS (eds.).
Proceedings of the 13th European Conference on Cyber Warfare and Security ECCWS-
2014. Reading: Academic Conferences and Publishing International Limited. ISBN 978-1-
910309-25-4. Viz PACKA, Roman. Difference Between Cyber Security and Cyber Defence

from a Czech Perspective. In: Cyber Security Review, Spring ed., London: Delta Business,

2015. pp. 20-24. ISSN 2055-6950.

Viz WESTBY, Jody. Caution: Active response to cyber attacks has high risk, 2013 [online].

[cit. 2015-06-10]. Dostupny z: http://www.forbes.com/sites/jodywestby/2012/11/29/caution-
active-response-to-cyber-attacks-has-high-risk/.
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bezpetnosti.' Prostfedky kybernetické obrany tak slouZi jako prostfedky posledni

instance.

Kybernetické atoky, které muze byt nutné fesit v roviné kybernetické obrany, s€

[i8i v navaznosti na pojeti kybernetické bezpetnosti a kybernetické obrany daného

statu. Obecné vak pfedstavuji, napfiklad z pohledu Geske republiky, jakékoliv

zavazné kybernetické atoky, které:?

1. ovlivituji obranyschopnost zemé, & fizeni a koordinaci vojenskych sil nebo
predstavuji vysoké riziko pro bezpetnost statu, které jiz nelze zviadat pomoci
prostiedkl kybernetické pezpetnosti; :

2. jsou povazovany za cilené / provadéné ,na miru“ a maji zavazné konsekvence
vaci stavu pezpetnosti v zemi & negativni vliv na strategicka aktiva a narodni
zajmy zemé (napf. ptipady typu Hydraq, Stuxnet nebo jiné APT),

3. probihaji v masivnim méfitku a nelze je zvladnout béznymi prostiedky, tj. po

vygerpani standardnich opatfenia nastroji sloZzek kybernetické bezpecnost (napf.

DDoS utoky Vv Estonsku 2007);
4. maji znicujici efekt na kriticka aktiva zemé a bezpecnost obyvatelstva (napf.

zavazné kybemetické utoky na prﬂmyslové fidici systémy/SCADA v ramci KIl).

Vzhledem K ofenzivnimu charakteru této gGinnosti pak stat nesmi, stejné jako
v pfipadé provadéni zpravodajské ginnosti v kyberprostoru, opomijet potfebu

zakonneho zmocnéni ¢i ochrany prav a svobod obyvatel. Akce aktivni obrany logicky

zasahuji do prav druhych, z hlediska vnitrostatniho i mezinarodniho prava mohou byt
opét problematické a logicky je toto téma i politicky citlivé. Stat proto musi vZdy jasné
zakotvit své aktivity v ramci kybernetické obrany do svého pravniho fadu.

Ochrana kritické informacni infrastruktury

Jiz v roce 1948 Hans Morgenthau3 napsal: ,...narodni bezpecnost zavisi na
integrité statnich hranic a instituci.”, cOZ plati dodnes. V kyberprostoru s€ viak
geografické hranice lehce stiraji @ tak narodni bezpetnost 8 chod statu zavisi jiz jen
na integrité a bezpetnosti statnich a jinych kritickych instituci.

Soudasna infrastruktura statd je od dodavek elektfiny az po volby do parlamentu
digitalizované a pfipojend k internetu. Stat, potaZzmo jeno vlada jako tvirce
bezpetnostni politiky statu, se tim padem musi obavat hrozby nejen fyzickych, ale
i kybernetickych utokl na svou kritickou infrastruktury, respektive na podmnoZinu
kritické infrastruktury svazanou s kyberprostorem a ICT —KIL

Definice a proces uréovani Kli se opét zem& od zemé iigi, v CR predstavuje:
Komplex informacnich a komunikacénich systéma (naplriujici stanovena prifezova

Kkritéria a odvétvova kritéria v oblasti kybemnetické bezpecnosti), jejichZ nefunkénost by

e b E e — e ——
1 Viz LIMNELL, Jarno. Controversial active cyber defense, 2012 {onlinel. [cit. 201 5-06-10].
Dostupny Z: http:IIWWW.infosecisland.com/blogview122757-Controversial—Active-Cyber—
Defensg.html.
Viz PACKA, Roman, 2015, s. 22-23.
2 |pid., s. 2

3k
3 iz MORGENTHAU, Hans J. Politics among nations: the struggle for power and peace. New

York: Knopf, 1948. pez ISBN.
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relevantni subglr::)?n?/ er: nltgln;"vum jakémukoliv naruseni a aby byly véechny
wos mci schopn fi 3 ,

kybernetickych bezpegnostnich incidentl'il.p y a piipraveny na moznost Vyskyty

Detekce" pfedstavuje schopnost statu co nej ji
teke S g jrychleji  detek 2
E;ét:leurn;gﬁ;? hfrggbyi 'utoky a n_avstvale kybernetické bezpet':nostnijincident;’.vzt torr;lz\”:)
fcely slo nap = re\(IjSIm praco.V|§te ty'pu' CERT/CSIRT,* jejichz hlavni uloha spogiva
ve sdlen na ('Jt rlu a mezm,arOin urovni technickych i netechnickych informaci
kybernetické bezmgnostgqh, .utoc1ch, apod. S potfebou ,detekce” i reakce® na
atiaelgayy VrChp;szcn,ostnl'lnc’lfievrjty tfady stat v ramci ochrany Kli ve vétginé pfipadd
zodpovédnj’ Teot ovy (,,_vladm i ,,naro_dni“) CERT/CSIRT,® ktery je za tuto oblast
zodpove sy.b _ I(n o subjekt Rak z'hledlska své tzv. ,constituency”® ktera vétsinou
je subjekty Kll a dalsi subjekty spravujici vitalni infrastruk{uru statu, nutné

’ ’ 1 J ZA
bezpec ,OSt' I Ial a: l O||Cej i a ‘ade nie CESkE epUbl I:yl 20 |51 S. 65 Es‘ lSBl l 91 8 BO 25 l

2 iz EDWARDS, M. (ed.). Criti
, M. D). cal Infr i
3 5\./v. BN e e astructure Protection. Amsterdam: [0S Press BV, 2014,
iz S i i
pmtecg;l'f?d”l\élaryel_. A generic national framework for critical information infrastruct
i o )t.llTLLJJrlch. ITU, 2007, s. 2-4 [online}. [cit. 2015-06-10]. Dostupny z: e
. Coﬁquwwuter 'En;:r enC—DI/gyb/cybersecunty/docs/generic-national—framework-for-ciip pdf
et m?sto ;J)/ro gig?nnisiteo Jc::g:( gebokCgmputer Security Incident Responée Team
)4 a -, . . l na i : ¢ i i | i ’
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propojuje vyse sminéné 3 oblasti (kapitola 2.1 ~ 2.3) a slouzi jako informacni
a koordinaéni hub pro celkovou kybernetickou bezpetnost ve statd. Vrcholové
pracoviste CERT/CSIRT tak musi disponovat alespon omezenym pfistupem
k informacim od subjektd zodpovédnych za informaéni kriminalitu (. policejnich
sloZek), za zpravodajskou ginnost v kyberprostoru (. zpravodajské sluzby) a za
kybernetickou obranu (4. specializované armadni slozky). Pouze za predpokladu
propojeni vedkerych relevantnich informaci od téchto subjektil, dokaze vrcholove
pracovité typu CERT/CSIRT v&as detekovat a efektivné sdilet a distribuovat

Jak je ziejmé z textu, naristajici jeni
o ik e tu, ajici propojeni statu a spole¢ ij
kybgrnezck éto[;r;p:ér?;o?tredky ICT méni neustale roli stétS v rgr(:\sc:: Jz%ki?t’ce"ku'
ke ctor KonkrétS! a Ize Pozorovvat posouvani hranice pﬁsobno!s'? iy
thoelshwrad ‘v§ak I_wnl pusoberln a napvlnovéni role statu jako garanta kyber' s_tatg
kol smust o VidISI statvg'd statu.vAvrsak at jiz bude stat plsobit v kyber ey
 loptinost S5t e a¥<t .za_iment na nékolik stéZejnich bodl. Zejména se Zdr;rqstorg
et i St ysmrony o T o wlel e, ey
adné a mohou necpravnéné zasahovat

: formace o ohrozeni relevantnim subjektdm Kl a pfijimat G¢innd protiopatfeni. do prév a svobod druhych osob
| osob.
) ,,Rgakce“ Zah-mu'je identiﬁyaci a napravu upfiéin narpéeni kyberprostoru, Vlyzvou pro vSechny staty je zde i .
respektive kybernetlckych bezpe&nostnich incidentdi. Vrcholovy CERT/CSIRT v této bezpetnosti, aniz by se snai?‘yJ boz‘ v ltpm:hoplt dte e Ladlri
, jovat proti samotné architektufe K
yberprostoru

fazi poskytuje postizenym subjektam Kl technickou podporu a pomoc S fegenim

a podkopa i . )
nastalé situace. Vrcholovy CERT/CSIRT vsak nesupluje krizovy management a pfimé pavaly jeho vyhody. Staty by pak rozhodné& nemély ignorovat svou roli neb
0

povinnosti vici svym obéani i
ym obéanim a musi uznat a neustale reflektovat strukturaini

tedeni narudeni kyberprostoru u postizeného subjektu, ma tento proces pouze dopinit. omezeni jejich moci
V ramci ochrany Kil tedy poskytuje predevdim rady a vedeni pfi Zvladani jednotlivych :
incidentd, spise neZli poskytovani kompletniho procesu feseni situace. Jelikoz V neposledni fadé je také nutno zminit, Ze role st
poskozeni a dopad kybernetickych Utokd avisi ve velké mife na délce trvani utoku, oslabovana samotnym charakterem kyber ,rostro e statu v kyberprostoru je neustale
musi_vrcholovy CERT/CSIRT i postizeny subjekt reagovat co nejdfive a co statu, potaZmo vlady, plisobi mimo jiné i ng.- at_oruv, ktery vi&i tradiénimu fungovani
nejefektivngji. V neposledni fadé pak faze reakce" zahmuje i ex post analyzu role statu skrze velmi lehce dostupné anors1J nl:'me; Zejmena se jedna o oslabovani
| kybernetickych bezpegnostnich incidentél. Ve spolupraci s postizenym subjektem by problém teritoriality. V oblasti kybernetické bgzngﬁ mt-p rostfedky a nastroje a také
|'I tak vrcholovy CERT/CSIRT mél analyzovat (napf. pomoci metod reverzniho pUsobit proti statu a vyrazné tak limitovat jeho tr d-?S" tak struktura infernetu mize
| inzenyrstvi, digitaini forenzni analyzou, apod.) tento incident, vydat doporugeni pro s jeho Gzemim, coZ znamend, Ze je nejucin tradicni silu. Sila statu je totiz spjata
ostatni subjekty Kli, apod., aby se podobnym incidentdm do budoucna predchazelo, stranku kyberprostoru na svém Uzemi Sofistik:fjs[’ I:(d)’/z mize pusobit na fyzickou
respektive aby byly pH&té lépe sviadatelné. JUI'ISdI|ECFII n_ejednotnost internetu a stét ma t e t,G:" == tak mohou schovavat za
] ] o _ o bezpeé&nosti. a tedy opét ztizenu roli garanta kybernetické
Posledni oblast s nazvem Jkrizovy management” je nezbytnou soutasti ochrany e
Kil. Zviadani a minimalizace dopadu jakéhokoliv narudeni spoletnosti a statnich Literatura
1\ struktur skrze kyberprostor musi byt zakomponovano do celkového krizového
| managementu statu. Stat proto musi zahmout ochranu Kll do narodnich struktur BAGGILI, Ibrahim a BREITINGER, Frank. Data S
krizového fizeni. V zavislosti na krizovém managementu kaZdého statu se zakotveni Forensics: What the Social World Has to Oﬁource.s for Advancing Cyber
: ochrany Kil opét lisi. Nicméné plati, Zze gestor zodpovédny za ochranu Kil ma byt Mining: From Data to Decisions? Papers fi er. In: Sociotechnical Behavior
| situovan tak, aby mél pristup k subjektliim s rozhodovaci pravomoci a Vv ptipadé vetsi, Symposium, 2015 [online]. [cit. 2-015_06_160thhe 201 5 AAAL Spring
| celonarodni krize musi tento subjekt byt i schopen spolupracovat a poskytovat http:”WWW-aaai-OFQ/OCS/index.phplsss/ssg] cElip 2
| poradenstvi pfimo vladé. V ramci svych kompetenci by pak tento subjekt mél mit BASSETT, Richard, BASS, Linda a O'BRIEN S/paperfviewFile/10227/10092.
| 7akonné stanovenou gesci za celou oblast ochrany Kil a mél by spolupracovat ingredient for cyber security. In: Journ | l;au_l. Computer forensics: An essential
s rtiznymi partnery napfic statni i soukromou sférou. 2016. ISSN 1545-0287. al of science and technology. Vol. 3, No. 1
| o BAYUK, Jennifer L. (et o '
Zavér 2012. ISBN 978(.1-?;'24.5:2}'7%9&?"””” policy guidebook. Hoboken: John Wiley,
' Tento piehledovy ¢lanek popsal v obecné roving, jakym zplisobem ma stat BERKA, Petr. Dobyvani znalosti z i ) .
ll pusobit v ramci zajistovani kyberneticke pezpetnosti a v {';em spotiva jeho role. Po 1062-9. databazi. Praha: Academia, 2003. ISBN 80-200-
teoretickém predstaveni sakladnich pojmd nutnych pro udely tohoto glanku se znatna BRAVO, Rogerio. Open sources in cybercrime i i ati
gast textu vénovala &tyfem hlavnim oblastem, v nichz ma stat moznost navySovat svou implications, 2014 [online]. [cit. 2015 rggi investigation: concept and
kybernetickou bezpecnost: ginnost policejnich slozek (vymahani prava); ginnost http://WWW-academia.eduﬂsoi278/c;P[5- 0] Dostupny 2.
zpravodajskych sluzeb; ¢innost vojenskych slozek (kybernetické obrana), a ochrana ESTIGATION_concept_and_implicati N_SOURCES_IN_CYBERCRIME_INV
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vy&erpavajici) zakladnich nastroji a metod vyuZzivanych v dané oblasti a na jejich bazi http://www.mocr.army cz/im[; I /{] 2015 [online]. [cit. 2015-06-10]. Dostupny z:
sma problematicka mista. & 5015.pdf. : ges/id_40001_50000/46088/Bezpecnostni_strategi
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Elektronicky monitoring v Evropé'

Uvod

Elektronicky monitoring je zde chapan jako vSeobecny termin vztahujici se
k riznym formam sledovani osoby v ramci trestniho procesu; jeji polohy, pohybu
a chovani.? Je povazovan za humanni a divéryhodnou alternativu k uvéznéni, kdy
napomaha udrZeni socialnich vazeb pachatele a nenaruiuje jeho ekonomickou situaci.
Pokud jsou technologie elektronického sledovani pouzivany piiméfeng a podie
stanovenych pravidel, jsou redukovany negativni dopady na osobni a rodinny Zivot
monitorované osoby a ostatnich zicastnénych (rizika tzv. net-widening efektud).
U elektronického monitorovani se pfedpoklada zajisténi efektivniho dohledu nad
pachateli ve spole¢nosti, i€inné kontroly vykonu uloZenych povinnosti a omezeni,
a pfispéni k prevenci kriminality.

V evropskych zemich* je elektronické sledovani pro Ggely trestni justice
vyuZivano od devadesatych let minulého stoleti. V sou¢asné dob& ho aktivné uziva
vice neZ 20 zemi a dalsi (v&. Ceské republiky & Slovenska) jsou v riznych postupnych
fazich implementace. Zavadéni a o&ekavané fungovani elektronického sledovani
vyvolava velké nadgje, je ale nutné zduraznit, Z2e se jedna pouze o nastroj vykonu
opatreni, jakkoli uZitecny. Nicméné politické klima je pro zavadéni elektronického
monitoringu pfiznivé a nahrava tomu i fakt, Ze opét narGstaji podty véznénych osob
a pouzivané technologie se vylepsuji. V pfipadé tvorby konceptu elektronického
monitoringu hraji vyznamnou roli média, ktera mohou mirnit nerealisticka ocekavani
a naopak propagovat silné stranky a dobrou, ovéfenou praxi.

Autorstvi teoretického konceptu elektronického sledovani osob je pfipisovano
psychologu Harvardské univerzity R. Kirklandu Schwitzgebelovi (pfijmeni pozdéji
zkracovano na Gable) a jeho bratru Robertovi. Po experimentech se skupinou

! Sir§i materie byla autorkou a JUDr. Petrem Zemanem (Institut pro kriminologii a socialni
prevenci) vytvaiena pro potfeby pracovni skupiny Ministerstva spravedinosti EMSON
(Elektronicky monitorovaci systém ,ON*), ktera méla primarné za cil pfipravu podkladi
k zavedeni elektronického monitoringu pro trestni justici v Ceské republice. Medailonky
jednotlivych evropskych zemi jsou prezentovany na webu www.justice.cz

? Recommendation CM/Rec(2014)4 of the Committee of Ministers to Member States on
Electronic Monitoring, Definitions, s. 2, Council of Europe, February 2014.

% Viz CM Documents CM(2014)14 add 2. Commentary to Recommendation of the Committee
of Ministers to Member States on Electronic Monitoring, Rule 3, s. 3, Council of Europe,
January 2014.

Srov. té2 ZAHORA, J. Eurépské $tandardy pre monitorovanie osob v trestnom konani.
Trestnépravni revue. 11-12/2014, s. 258 a pozn. pod &arou &. 18.

4 Data byla ¢erpana z dotaznikovych Setfeni v letech 2009, 2011, 2012 a 2013 (Survey of
Electronic Monitoring in Europe: Analysis of Questionnaires), ktera k problematice vyuZivani
elektronického monitorovaciho systému mezi zastupci svych Glenskych zemi realizuje
organizace CEP - Permanent European Conference on Probation and Aftercare (www.cep-
probation.org)
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