Moznosti a limity zpravodajské
analyzy a otevrenych zdroju

BSS476 Analyza otevienych zdroju
Ondrej RojcCik

prednaska - blok 1/1ll



Zijeme v Post-Truth World?>

Cil kurzu

T e F

Rozsirit okruh lidi, kteri dokazi
prosazovat informované rozhodovani



Co Vas BSS476 nauci?

" Psat vystupy, které zustanou klicovym lidem v hlavé
" Rozdily mezi akademickym a zpravodajskym psani
" Pracovat s OSINT nastroji
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So What? aneb k cemu Vam to bude

" Analytické pozice

= Efektivné zprostfedkovat informace mmmp napfic
pracovnimi pozicemi a institucemi

" Rychle dostat spravne informace k dobremu
rozhodnuti mmsp VSUDE

3.fjna2018 . B3S4J6



Feedback

Y Y

" Kurz bézi podruhé a rad bych na ném dale pracoval

Ve formulari pro zpétnou vazbu se prosim rozepiste
= covam chybélo

= ceho vice

= ¢eho méneée

= jcose Vam libilo

3. fijna 2018 BSS476



Prubéh kurzu

1) Blok pfednasek (Ct 27.9.)

2) Blok seminafG (OR + Pavel Titéra; Ct 26. 10., U44)
3) Individualni konzultace 1 (29. 10.-1. 11.)

4) Workshop (2. 11., U44)

5) Vase prezentace (23.11., U44)

6) Individualni konzultace 2 (10. - 14. 12.)

3. fijna 2018 BSS476



Obsah blok I/1ll: moZnosti a limity
zpravodajské analyzy a OSINT

=  Analyza otevrenych zdroji“ / Zpravodajska analyza / Oteviené zdroje
= Silné a slabé stranky otevrenych zdroju

= Role analytika

= OSINTaZS

= Zpravodajsky a analyticky (OSINT) cyklus

= Zakaznik a zadavani témat vystupu

= Triada: kvalita - rychlost - cena

= Experiment

= Zpravodajska selhani a jak se jim vyhnout

= Seminarni prace / Prezentace / Organizacni pozndmky

3. fijna 2018 BSS476



,Analyza otevrenych zdroju“?

3.f(jna20l8  BSS476



3. ¥ijna 2018

Co je to zpravodajska analyza?
Co jsou otevrené zdroje?




Co je to zpravodajska analyza?

CIA: the application of individual and
collective cognitive methods to weigh
data and test hypotheses within a secret
socio-cultural context

UK GOV: the process of taking known
information about situations and entities of
strategic, operational, or tactical importance,
characterizing the known, and, with
appropriate statements of probability, the
future actions in those situations and by those
entities

3. fijna 2018 BSS476

RAND: the process by which the
information collected about an
enemy is used to answer tactical
guestions about current operations
or to predict future behavior

Michalek: proces transformace
dat a informaci ziskanych
zpravodajskou Cinnosti do
produktu pouzitelného v
rozhodovacim procesu
zadavatele...
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Co je to zpravodajska analyza?

Veda nebo remeslo?

SSSSSS



Co jsou otevrené zdroje?

" Kniha? (plati se za ni)
" Pfispévek na konferenci? (platba/pozvanka)
" FB? (uzavreneé skupiny)

3.¥jna208 . BS54/



Co jsou otevrené zdroje?

3. Fijna 2018

Kniha? (plati se za ni)
Prispévek na konferenci? (platba/pozvanka)
FB? (uzavrené skupiny)

ziskani nevyzaduje utajovane metody (a plne respektuje
autorska prava)

...1 kdyz je sireni omezené nebo zpoplatnéné (gwarie.com)

BSS476
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Sila otevrenych zdroju

Z pohledu zpravodajskych sluzeb

e 95% vSeho co potrebujete vedet
e poskytuje komplexni kontext informaci
e dostupnost

® cena

* nizké riziko

e moznost sdileni
* mnozstvi

3. fijna 2018 BSS476
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Slabiny otevrenych zdroju

Z pohledu zpravodajskych sluzeb

e ...mnozstvi
e nevime kde a jak hledat

e nutnost overovat vice nez jiné zdroje
e slabsi taktické a ,actionable” zpravodajstvi

3. fijna 2018 BSS476

mamm) OSINT
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OSINT a ZS$

" Podstatnych 5% informaci, které v OZ nejsou
* Hledaji exkluzivni a ,,actionable” obsah

* Snaha o informacni naskok pred OZ

* Nerady publikuji pouze na zakladé OZ

3. Fijna 2018 BSS476
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Role analytika ve ZS

3. fijna 2018 BSS476 17

Odhaduje co se stane
na zakladé neuplnych
informaci



Zpravodajsky cyklus -
i N

3. fijna 2018



Zpravodajsky cyklus .

3. fijna 2018



Target-centric cykle (Clark)

Needs,
new information

Problem
(customers)
Analysis: answers,
actionable intelligence

Analysis: gaps,
requirements

Information
sources

(collectors)

New information

20



Zakaznik a zadavani vystupu

Zadani od
zakaznika

Kontakt s
odbérateli

Zpétna
vazba

3. Fijna 2018

Nic z toho mit nebudete...

...pokud na tom nebudete
pracovat

BSS476
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Odbératel a zadavani vystupu

" 90% vasi prace bude na zakladée sebeukolovani

= Zadosti o informace - dlsledek dvéry
zakaznika ve Vase schopnosti

= 73dost o informace nebo zruseni Vaseho
pracovniho mista = jediny uprimny feedback

= Na feedback nema nikdo cCas...

3.¥jna208 . BS54/



Kultivace vztahu se zékazm’keml

Které instituce?

zmapujte instituce, které by mohly odebirat
Vase vystupy

3. fijna 2018
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Kultivace vztahu se zékazm’keml

e jaka je jeho role v e i tak byste ale méli vedeéet
organizaci koho predevsim chcete o

e zajmy (napr. znat necem presvedcit
kalendar predsedy e komu hlavné chcete

vlady/ministra zahranici predat své analytickeé
atd. a jejich zahranicni zavery
cesty a dle toho planovat
vystupy)
e jaka je jejich odbornost
(laici nebo experti v dané
oblasti?)

3. Fijna 2018
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Kultivace vztahu se za’kazm’keml

3.fjna2018 . B3S4J6



Potreby zakazniku

Cas vasich
zakazniku je
omezeny!

. Fijna 2018

SSSSSS

Piste tak, abyste
na co nejmensi
plose sdélili co

hejvice

26



TRUMP CASE STUDY

" Trump rad studuje vizualni pomticky — mapy, grafy,
obrazky a videa, stejné jako “killer graphics”, Mike
Pompeo, byvaly reditel CIA

" “Mam rad odrazky nebo maximalni stru¢nost”

= “Nepotrebuiji, vzdyt vite, 200 strankovou zprdvu o
nécem, co muze byt zvladnuto na jedné strance”

= Zvyky realitniho magnata, ktery pracoval s plany
budov a vizualizacemi toho, jak budou vypadat

= “pictures do say a thousand words”
Dan Coats, DNI

Zdroj: How President Trump consumes — or does not consume —

top-secret intelligence, The Washington Post, 29/05/2017
BSS476




Potreby zakazniku

" Nepredpokladejte, ze si zakaznici pamatuji vase predes|é
vystupy
" Chtéji vidét transparentni fakta a informace

" Chtéji jasneé videt, jak jste dosli k vasemu zaveéru

" Budte analyticky transparentni

" Denneé vytvarite znacku vasi organizace jeji dlouhodoba
diveryhodnost muze presvedcit zakaznika

3. fijna 2018 BSS476



Vystup na zakazku

" \ystup jako reakce na zadost o informace od zakaznika
(5-20% pripadu)

= Séf vasi organizace nebo vnéjsi vysoce postaveny
zakaznik: velmi nepravdeépodobné, ze u toho budete

" Pokud ano, ptejte se a zjistété maximum mozného o
tom, co chce slyset

" Pokud ne, ptejte se na maximum moznych informaci
toho, kdo u zadani byl

3. fijna 2018 BSS476



WG ERELEL (T

Meéli byste mit co nejvice podrobnosti o dotazu
" ProcC se pta?

= Cekd jej néjaké rozhodnuti, jednani?

= Ma klient néjaky specificky zajem?

" Chtéjte znat cely kontext

" Rozsah a deadline

3. fijna 2018 BSS476



Vystup na zakazku

" Prilezitost ukazat co umite
m) dejte si extra zdlezet

" Berte v potaz kazdé slovo ze zadani

" Predjimejte, co chce klient vedet

= Nesméji zUstat nezodpoveézené otazky
" Anity, které nezaznély

= Klienti ocenuji, pokud jim reknete i to co
se nestane: nebude jaderny konflikt,
nepadne vlada, nebude krize atd.

3. Find x.

31



Triada: kvalita — rychlost — cena

Vcasna reakce na zasadni

udalosti max. 2-3 dny — tj. do
24h napsat text + schvalovani

VS. kvalita analyzy

Vtah mezi kvalitou, rychlosti a

cenou vystupu

= kvalitni + levny # rychly
= kvalitni + rychly # levny
" rychly + levny # kvalitni

3. fijna 2018
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BSS476
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Dotaznik: pravdepodobnostni vyrazy

" Neexistuji , spravné” odpovedi
" Odpovidejte pohledem zakaznika: jak to , citite”
= 5 minut

3. fijna 2018 BSS476
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Limity ZA: zpravodajska selhani

ProC zpravodajska analyza selhava?
" politizace zpravodajstvi

" analyticka lenost aneb kognitivni
zkresleni (bias)

" nedostatecneé sdileni informaci
" neochota na zakladé informaci jednat

3. fijna 2018 BSS476



Politizace zpravodajstvi

= Top-down — snaha politikt/nadrizenych o
prizpusobeni analyzy néjaké politické linii

" Bottom-up — promitani politickych postojl
analytikd do jejich produktu

= Tendence analytikl resp. managementu
organizaci k sebecenzure a snaze uspokojit
zakaznika === upravim analytické zavery
tak, aby odpovidali tomu, co chce zakaznik
slyset

Separace od politikli — neni feSeni, protoze
pak neznate potreby svych zakaznikd

BSS476



Kognitivni zkresleni

Kognitivni zkresleni = cognitive bias
Availabilit Rule

uprednostnovat pri rozhodovani informace, které si snadno vybavime
vybavujeme si je, protoze se o nich ¢asto mluvi, nebo jsou momentalné aktualni

Anchoring

zaCatek prace na noveé analyze jsou zavéry té predeslé na podobné téma
nebo podobny zpUsob jak dojit k zavérim

branime se novému nahlizeni na problém

Satisficing | Premature closure

Analytik si vybere prvni hypotezu, ktera se mu zda dostatecne dobra nebo se jevi jako
nejpravdepodobnejsi

Data jsou sbirana podle toho, zda tuto hypotézu podporuiji

3. fijna 2018 BSS476
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Kognitivni zkresleni

Etnocentricka predpojatost
zrcadleni - na ostatni se divame jako na sebe

ocekavame stejny pristup k ,racionalité”

Wishful thinking

v analyze se snazime vyhnout moznym neprijemnostem na které by
jinak poukazovala

3. fijna 2018 BSS476
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Kognitivni zkresleni

Parochial interests

uprednostinovani zajmu vlastni organizace nebo osobni agendy
jednotlivcy

Status quo bias
predpoklad, ze dalSi vyvoj pujde ve znamych kolejich

3. fijna 2018 BSS476
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Nejlepsim resenim...

...je poctivé dodrzovani pravidel remesla

= nabidnout ¢tenari konkurujici/alternativni vysvétleni
" pouzit strukturované analytické techniky
" objasnit pouzita data, predpoklady i mozna zkresleni

= zretelné vysvéetlovat jak jste dosli ke svym zavérim a co podporuje, kterou
hypotézu

" pravdépodobnostni jazyk
" poctivé hodnotit zdroje

3. fijna 2018 BSS476



Nedostatecne sdileni informaci

= Kumulace informaci v rtiznych organizacich bez jejich propojeni

= Extrémni priklad 9/11

" Proti tomu stoji: sdileni informaci, které ohrozuje zajmy organizaci a
Zivoty jednotlivcu

= Need to know vs. Need to share
"= Ochrana zdroju vs. efektivita
= 9/11 vs. Chelsea Manning

3. fijna 2018 BSS476
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Neochota na zakladeé informaci jednat

Jhere are no policy failures. There are only policy successes and
intelligence failures.”

Popichnuti, ale mélo by to byt brano jako vyzva k akci: zaangazovat

zakazniky do analytického procesu, tak aby vysledny produkt braly v
potaz v okamziku, kdyz je treba jednat

3. fijna 2018 BSS476 41



Zpravodajsky vystup 1 a 2

Predem si ujasnéte

= kdo je zakaznik? (napsat do vystupu)

= jakou instituci zastupujete? (napsat do vystupu)

" téma analyzy a zpravodajska otazka

= hlavni sdéleni

= zdroje: co nejkonkrétnéji, mohou byt i Cisté primarni na zakladé OSINT Setfeni
" muze to byt takticka, operativni i strategicka analyza — jedna z nich

Termin pro zpravodajsky vystup 1: 23. 10. 2018 23:59
Individualni konzultace 29.10. az 1. 11. 2018

Termin pro zpravodajsky vystup 2: 4. 12. 2018 23:59
Individualni konzultace 10. az 14. 12. 2018

Nebudeme diskutovat vasi znamku!

odevzdani pres Odevzdavarnu na IS.muni.cz

3. #ijna 2018 BSS476

42



Zpravodajsky vystup 1 a 2

Pozadavky

3. Fijna 2018

Zpracovat jako analyticky vystup ZS

dva vystupy, kazdy 1500-1750 slov (penalizace za prekrocenti)
Vyuzijte informace ze vsech tri prednasek

Musi obsahovat: shrnuti a implikace pro zakaznika

Doporucqu vizualy, tabulky, grafy (nepocitaji se do limitu slov), prilohy (pokud textove,
tak se do limitu slov pocitaji! ?

Titulni strana mimo jiné: nazev instituce, datum, nazev zakaznika
Zahlavi a zapati kazdé stranky, Seminarni prace pro kurz BSS476“
Muze byt i vice sloupct na stranu

Forma a styl na zakladé informaci z kurzu

Dale twitterova zprava a meme (nepocitaji se do limitu 1750 slov)

BSS476
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3. fijna 2018

Prezentace

Ve dvoijici (prezentuji oba dva)

Maximalné 15 minut + 5 min diskuse

Téma jedné z vasich analyz nebo i jiné — zalezi na vasi domluvé
Prezentace i v elektronické podobé

Vysvétlete jakou instituci zastupujete; kdo je zakaznik
Implikace pro zakaznika (pokud to bude opodstatnéné, tak i
doporuceni)

Taktickd/operativni/strategickd uroven (jedna z nich!)

Na zavér post na twitteru a meme

BSS476
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Témata seminarnich praci a prezentaci

" Prijdte s vlastnimi napady

= Dne 2. 10. rozeslu své navrhy (predevsim kyberneticka bezpecnost)
" Pokud si nejste jisti, napiste mi

3. fijna 2018 BSS476
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Kontakt

o.rojcik@nukib.cz

SSSSSS



Shrnuti 1/l

" Komunikujte se zakazniky — zjistéte si jejich potreby

" Pocitejte s tim, ze nemaji Cas Cist ani davat zpétnou vazbu — Vase
analyzy ale potrebuji

» Zadani od zakaznika je Vase odmeéna a projev duveéry
= Zvazujte, kdy je treba psat rychle a kdy si muzete dat vice zalezet

" Poctivé dodrzujte pravidla remesla — vyhnete se tim mnoha
problémim

3. fijna 2018 BSS476
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Jak pise zpravodajsky analytik?
Znaky dobrého analytickéeho vystupu

BSS476 Analyza otevienych zdroju
(Blok 11/111)



Jednoduché zasady, slozita aplikace

Pri kazdém psani si je znovu pripominat

SSSSSS



Obsah

" Analytické urovné

" Rozdil mezi akademickym a zpravodajskym textem
= Zpravodajské téma > problém > otazka

" So What?

" BLUF

= Extrapolace | Projekce | Pfedpovéd

" Pravdepodobnostni vyrazy

" Osobnostni charakteristiky analytika

5.10. 2017 BSS476
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Analytické urovneé

Vyhled (¢asovy)

Ucel
Predmeét
Metody

Zakaznik

5.10. 2017

BSS476
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Analytické urovne

5.10. 2017

Predmet
Metody

Zakaznik

meésice az roky

Vytvareni strategii a
politik

Podklad pro rozvojové
plany a investice
Analyzuje problém v
kontextu

Zamér (intentions)

Sofistikované
analytické techniky

Top management
VyZaduje podporu ze strany
zdkaznikl i managementu:
jinak se organizace zaméreni
na aktudlni otazky (tj.
Op./Takt. Zp)

dny az tydny
Pro planovani a

exekuci strategii a
politik

Kapacity

~

Stredni management

hodiny az dny

Aktualni zpravodajstvi
pro podporu operaci

Konkrétni kroky

Jednodussi metody

Pracovni Uroven




Priklady zpravodajskych problému

Strategicky
= \/yvoj kapacit syrské armady

Operativni

" Pfipravenost syrské armady na
operace v jizni Syrii —

NAVCAM

Takticky

= \/yvoj boju v oblasti vychodni
Ghouta

OSIRIS NAC

ROLIS ROLIS

5.10. 2017 BSS476 53



Praktické dusledky rozliSovani

takticka vs. strategicka uroven
V ramci Cyberintell nebo Milint

Potrebujete uplné jinak zamérené analytiky:
technické/vojenské vzdélani vs. socidlné védni/ekonomické

5.10. 2017 BSS476
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Rozdil mezi akademickym a zpravodajskym textem

5.10. 2017 BSS476
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Zpravodajsky

Akademicky
styl

styl

5.10. 2017 56




Struktura akademického textu Struktura zpravodajského textu

Vyzkumna otazka
Prehled literatury
Data a hypotéza
Testovani
Zjisteni

4

Zaver

5.10. 2017 BSS476 57



Zpravodajské téma > zpravodajsky problém

VAV EING Zpravodajsky Zpravodajska
téma problém otazka

e /pravodajské téma (topic): Siroka zajmova oblast
Severokorejsky jaderny program

e Zpravodajsky problém (issue): néco nového a odlisného v ramci
tématu — zameéreni tématu; obsahuje zménu nebo pohyb

Ndrust severokorejskych jadernych kapacit

5.10. 2017 BSS476
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Zpravodajsky problém > zpravodajské otazky

= Zpravodajsky problém - stale prilis Siroky
" Lepsi zacileni - zpravodajska otazka

Méla by byt

" Relevantni

" \/Casna

" Actionable (praktické vyuziti)
" Presné formulovana

5.10. 2017 BSS476 59



Zpravodajske otazky

= RozClenit zpravodajsky problém sérii (obecnych) otazek

Jak a proc se jaderné kapacity KLDR zvysuji?

Jakeé jsou dopady na dalsi casti ozbrojenych sil, jaké na ekonomiku?
Jak na zmény reaguji sousedi (Jizni Korea, Cina, Japonsko)?

Mdze nékdo/néco vyvoj zmeénit?

Zpravodajské otazky mohou slouzit jako osnova vaseho vystupu

5.10. 2017 BSS476
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5.10. 2017

BSS476
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Zpravodajskeé otazky

Obecné — aplikovatelné na kazdy vystup:

= Co se déje noveého Ci odlisSného?

" ProC se to deje?

= Co jsou cile hlavniho aktéra udalosti?

= Jaké faktory ovlivnuji zda aktér uspéje nebo ne?
= Jaké jsou implikace pro zakaznika?

" Co se bude dit dale?

| tyto otdazky muzete pouzit pro ¢lenéni vystupu do kapitol
Predevsim se ale ujistéte, ze na vSechny ve vystupu odpovidate

5.10. 2017 BSS476
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Jaky
Coto bude

Zznamena? dalsi

vyvoj?

Na zakladé odpovedi
jedna jasna zprava

5.10. 2017 BSS476 63



Jak pise zpravodajsky analytik?

= Uderné
* Okamzité mirte k podstaté problému

» Uchopte a zpracujte problém tak, abyste byli schopni sdélit jeho
podstatu svému Séfovi po ceste vytahem do pateho patra

" Hlavni sdéleni: jedno nebo dvée
" Odpovite na So What?
" BLUF (Bottom Line Up Front)

5.10. 2017 BSS476
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Hlavni sdeleni

SSSSSS



BLUF (Bottom Line Up Front) @

Zacatek kazdého odstavce zacina jeho shrnutim a hlavni myslenkou

Stejnym zpusobem je organizovan cely vystup
y,Zaver” (conclusion) je na pocatku

BLUF aplikujete na kazdou kapitolu a kazdy odstavec
Az za shrnutim (BLUF) uvadeéjte skutecnosti, které jej vysvetluji

5.10. 2017 BSS476
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So what?

" Neobdivujte problém

" VV odpovédi na ,,so what?“ hledejte implikace problému pro zakaznika
" Nepisete akademickou praci

" Nepisete pro vlastni potéchu

" Musite znat zajmy zakaznika

5.10. 2017 BSS476
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Co zpravodajsky vystup neobsahuje?

Co ma zakaznik delat...

5.10. 2017 BSS476
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Predikce

» Zakaznici oceni dobré vysvetleni aktualniho déni
" Co je skuteCné zajima je, co se stane dal
" Mozné scénare vyvoje - zakaznik nesmi byt prekvapen z dalsiho vyvoje

It’s difficult to make predictions, especially about the future
(,,pravdépodobné neznamy dansky autor®)

Druhy zakon termodynamiky: Enthropy always increases in time

5.10. 2017 BSS476
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Extrapolace = Projekce = Predpovéd

SSSSSS



Extrapolace

= Urcete si entitu, kterou chcete analyzovat (teroristicka organizace, stat,
ozbrojena skupina, technologie, primyslové odvétvi)

" Analyzu jeji stav v minulosti

= Urcete sily/faktory, které ji privedly do souc¢asného stavu
= UrCete jejich relativni silu

= Extrapolujte tyto sily do budouciho vyvoje

5.10. 2017 BSS476
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Priklad extrapolace

Daes: sily, které ovlivnuji jeho soucasnou pozici
- Silici opozice

- Slabnouci financni podpora

- Snizujici se vojenské kapacity

- Snizujici se schopnost kontrolovat uzemi

- Stagnujici schopnost rekrutovat noveé bojovniky

Extrapolace: likvidace organizace v dnesni podobé

5.10. 2017 BSS476
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Projekce

= Pokuste se odhadnout zmény, které ovlivni dané sily/faktory
= Zamerte se na jeden hlavni faktor
" Pokuste se nastinit budouci vyvoj pri aplikaci téchto zmeén

5.10. 2017 BSS476
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Priklad projekce

DETR
- Organizace najde nové financni zdroje

Projekce: pres likvidaci Daes v dnesni podobég, se dokaze transformovat
do Uspéesne fungujici podzemni organizace

5.10. 2017 BSS476
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Predpoved

»" U predpoveédi zacnéete projekci a identifikujte nové sily, které by
mohly mit vliv

" Definujte jejich vliv
= Zamerte se na silné a jisté sily a jejich vliv
" Omezte vliv slabych sil a téch o jejichz vlivu nejste presvedceni

5.10. 2017 BSS476
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Priklad predpoveédi

DETR
- Nova sila: konflikt centralni vlady a irackého Kurdistanu

Predpovéd: konflikt vytvori prostor pro obnoveni tzemnich ziskd v Iraku

5.10. 2017 BSS476
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Analyticky zaver

Soubor tvrzeni, v€etné zaveru, ktery se o zbyla tvrzeni opira

Zalozen na dukazech spojenych s pozorovatelnymi fakty

" Tvrzeni, zduvodnéni a dukazy by meély byt specifické a vyznamné

= Zakaznici nemaji €as na vagni argumentaci a generalizace, které
neprispivaji k tomu, co uz vedi

» Reflektujte jak jste se vyporadali s nedostatkem informaci
= Uvedte predpoklady (assumptions) nebo nejistoty (uncertainties)

5.10. 2017 BSS476
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Analyticky zaver

* \ynechte zdUvodnéni, které jsou pouhymi nazory nebo nejsou
dostatecné podeprena fakty

=" Nazory jsou zalozeny na tom cemu verite, emocich a intuici

5.10. 2017 BSS476
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Logické chyby

Prezident
Raegan byl
skvély

komunikator
diky své
schopnosti
mluvit
pritazlive

5.10. 2017

o Lidé, kteri se

neobejdou
bez ranni

kavy, jsou
jako
alkoholici

e Jsi bud
soucasti
reseni nebo

problému

BSS476

Jan Novak je
milujici otec;
proto bude

skvélym
poslancem

e Pokud
dovolime
gaylm a
lesbam
uzavirat
manzelstvi,
lidé si budou
chtit brat své
kocky a psy
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Vyhodnoceni experimentu

Vyrok Primérna hodnota

Sance jsou minimalni

Velmi nepravdépodobné

Jen mala pravdépodobnost

Pravdépodobné ne

Nepravdepodobny

Pochybujeme

Padesat na padesat

Spise

Pravdépodobné

Vérime

Velmi pravdépodobné

Velmi dobra pravdépodobnost
@ Temer jiste




Pravdepodobnostni vyrazy

US National
Intelligence Council

e Remote

e Very Unlikely

e Unlikely Chances
e Even

e Probably

e Very Likely
e Almost Certainly

5.10. 2017

UK Defence Intell

e Highly Unlikely (<10%)

e Unlikely (15-20%)

e Realistic probability (25-
50%)

o Likely (55-70%)

e Highly likely (75-85%)

e Almost certain (>90%)

BSS476

Doporuéeni v CJ

* \Velmi nepravdépodobné (<10%)

e Nepravdépodobné (15-20%)

* Nelze vyloucit/Redlnda moznost (25-
50%)

e Pravdépodobné (55-70%)

e \Velmi pravdépodobné (75-85%)

e Témér jisté (>90% )
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Mind mapping

Intelligence pentagram Free nastroje

= Lidé " MindMapple

= Mista " Xmind

" Organizace " Text2Mindmap
= Udalosti " Coggle

= Taktiky, techniky a procedury " FreeMind

5.10. 2017 BSS476 82
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Nigeria’s Boko Haram crisis

Timeline of escalating attacks by Islamic extremists

13,000 people killed, 1.5 million dis;
in northern Nigeria since 2009

{® Chibok ® Gumsuri
M Deaths Abductions of @ Location }.ﬁgh school : ;/iliagt
women, children O 5
i |276 185
Aug Nov  Jan Sept April May June Oct Nov Dec Jan
Start
of armed | i
rebellon B3 Em
@® ® @® @® @ ® ® ® @® @ ®
Abuja Damaturu Kano Benishelk Abuja Gamboru Jos Gwoza Kano Baga
o O o V' A 3or! - Ngala : y
Churches, Police Civilians Bus Ma Villages Central 16 towns
eprezentuje ideu, objekt nebo system T e
) destroyed

= Krivky: ilustrace trendu
Schémata
" Modus Operandi

= Grafy: histogramy, sloupcove,
spojnicoveé atd.

" Chronologie: schéma aktivity v Case

1960 1965 18970 1975

P Independent

=
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Draft for a Secret Sgrvice Emir of the security division ssiGnal vt
Structure for Islamic State for a region egional leve

Quality Check by
Interagency Interagency Referral
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anKobane

M Syrian government forces
W ISIL

Turkish backed rebel forces
M Israeli occupied Golan heights

)
Tal Abyad|

GLOGAL TERRORISM DATABASE

Kurdish forces
Rebel forces

Darfur Conflict Zones }
and Refugee Camps o
|
NORTH "
DARFUR i
\
\

Abéché
a

\
I
\
®© /4

stop outside and
attackers climb
out, armed with

| Multiple
people stabbed

\~.
CHAD fd e Al JJBV:\.}!:’\“_AJ Fashir y,
® \'fvlu.'nu. ° O \\ I’
I as Y \
WEST \ N
(] [DARFUR/ l'.‘\'.il.n.o “‘-—\
SOUTH \
DARFUR \
— \
I N \
£ \
{ \\ - - B
Ouanda Djalle.
200'mi’ - 'CENTRAL
AFRICAN REPUBLIC @ 2008 Encvc!qgsedia Britannica, Inc.

Conflict zones

within Darfur

Conflict zones

putside Darfur

Hefugee camp site

IDP camp sites
City

State boundaries

mernational
boundaries

s

| image emerges of
one wearing a fake
~ | bomb vestand an

Barking |
\Londorf - §
Bridge -

on to the floor as
attackers
rampage
through nearby

pubs



Osobnost a charakteristiky analytika

" I[ntroverti | extroverti
(Intelektualni procesy vs. networking, tymova prace, brifovani)
= Zvidavost (driving force)
" Pochyby (o svych formulacich a zavérech)
" Equipoise — vyvazenost: prijimani novych argumentu; vyvazeny jazyk
= Smysl pro detail
* NedUvérivost
" Odvaha

" Prokrastinace (zamérena)

5.10. 2017 BSS476
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Shrnuti 1/l

= Ujasnéte si zaméreni: strategické/operativni/ taktické

= Zapomente na akademicky styl (pri psani zpravodajského vystupu)!
" Polozte si ty spravné otazky pred tim, nez zacnete psat

* So What? Je ta nejdulezitéjsi

" Ale musite pokryt i kdo, co, kdy, kde, jak a proc?

» BLUF: nejdulezitéjsi princip zpravodajského psani

" Na zakladé znamych faktl nabidnéte moznosti dalsSiho vyvoje

" Pouzivejte pravdépodobnostni vyrazy

" Informace prevadeéjte do modelu a vizualnich pomucek

5.10. 2017 BSS476
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Kritické mysleni a strukturované
analytické metody

BSS476 Analyza otevienych zdroju
Ondrej RojcCik



Vase analyticka intuice ma své hranice

Vyuzivejte nastroje, které vam je pomohou prekonat

Stru ktu rova né mEtOdy nezabiraji €as, nybrz jej setri

o3/10/2028 . BSs476



Obsah

" Je zpravodajska analyza umeéni nebo veda?
= K cemu jsou dobreé strukturované analytické techniky?

= Strukturované analytické metody pro
» Tridéni dat
= |dea Generation
= Generovani hypotéz a testovani
= Techniky pro hodnoceni priciny a nasledku
= Challenge Analysis

03/10/2018 BSS476
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Kritické mysleni a strukturovaneé
analytické metody

Kritické mysleni v IA = aplikace procest a hodnot védeckého badani na
specifické prostredi zpravodajské analyzy

Kriticky premyslejici analytik se dle Heuera a Phersona zamysli nad tim:

- Kdo je zakaznik

- Jaka je zpravodajska otazka

- Kde mohu najit kvalitni informace
- Jak mohu postavit své sdéleni

- Jak sdéleni pritazlivé podat

03/10/2018 BSS476
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Kritické mysleni a strukturovaneé
analytické metody

Debata v oboru:

Is Intelligence Analysis an Art or a Science?

03/10/2018 BSS476
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Art vs. Science: definujte, najdéte rozdily

5.10. 2017 BSS476
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e Powered by technology e |[ntuitive

e Structured, with rules e Free-flowing, unconstrained

e More deductive in nature e Inductive over deductive

e Quantitative over qualitative e Qualitative over quantitative
information e Driven by holistic research and

e Driven by structured queries and critical thinking

logical reasoning e Made up of social/fuzzy problem
e Made up of hard data sets sets

e Geared for standardization and e Geared for the individual analyst’s
collaboration creative thinking

e Powered by imagination

Erik Kleinsmith: Is Intelligence Analysis and Art or a Science?,

inhomeland.com
03/10/2018 BSS476 95




Kritické mysleni a strukturovaneé
analytické metody

“It’s an art. That settles it. Quit talking about it.”

Mark Lowenthal, byvaly Assistant Director of Central Intelligence for
Analysis and Production, CIA

®

Tak predevsim to neni binarni problém...

03/10/2018 BSS476
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Proc potrebujeme strukturovaneé analyticke
techniky?

" Abychom se vyhnuli chybam, které vedou z intuitivniho
(IA as an Art) pristupu k analyze

= Strukturované analytickeé techniky jsou vyuzivany k
zamysleni se nad analytickymi zavery, identifikovani
zpusobu uvazovani, prekonani kognitivniho zkresleni,
stimulovani kreativity a fizeni nejistot

\ (o
W '
iy £
$ '
| ‘

Randolph H. Pherson
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Kognitivni zkresleni

Kognitivni zkresleni = cognitive bias

,2Umeélecky” pristup je casto zdrojem kognitivniho zkresleni
Anchoring

Satisficing

Premature Closure

Confirmation Bias

03/10/2018 BSS476

98



Jak zacit s analyzou komplexniho tématu?

" Rozbit na mensi koherentni komponenty

" Seznamy nebo myslenkové mapy pro klicove sektory a kategorie
= |dentifikace klicovych aktéru

Organizace a jedinci a jejich aktivity: cile, kapacity, zajmy, konflikty
» |dentifikace hlavnich faktoru

Sily/faktory dulezité pro pochopeni situace

03/10/2018 BSS476
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Trideni dat

" Getting Started Checklist
= AIMS

" Chronologie a casové osy
= Matice

= Sitova analyza

" Mind Mapping

03/10/2018 BSS476 100



Getting Started Checklist

Usili, ale ugetfi Vam ¢as

= Jaka je hlavni zpravodajska otazka?

" Proc je to dulezité?

= Uz se tim nékdo zabyval?

= Kdo je hlavni zakaznik?

= Jaké je hlavni vysvétleni? Jaké jsou alternativy?
= Jaké zdroje informaci jsou relevantni?

= Kde jsou zdroje expertizy?

= Jakou zvolit metodologii dalsiho zpracovani?

Poznavate v tom neco?

03/10/2018 BSS476
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AIMS

= Audience

" [ntelligence Question
" Message

= Storyline (Jak message prezentovat)

03/10/2018 BSS476 102



Chronologie a casoveé osy

" Roztridéni udalosti
" |dentifikace klicovych udalosti a informacnich mezer
" Mohou ukazat na korelace

Mohou ale také vést k nespravnym zavérum o kauzalité jednotlivych
udalosti

03/10/2018 BSS476 103



Matice

Vyuzivany k analyze vztahl mezi dvéma sety proménnych
Nebo vnitrni vztahy jedné sady

Umozni:

" Srovnani jednoho typu informaci s druhym
" Srovnani informaci stejného druhu

" Kategorizovat informace

" |dentifikovat vzory informaci

= Oddelit ¢asti problému

03/10/2018 BSS476 104



Matice

Table 1-1. Risk assessment matrix

Probability (expected frequency)

Frequent: Likely: Occasional: Seldom: Unlikely:

. " Continucus, Severgl or Sporadic or Infrequent Possible
Risk Assessment Matrix regular, or numercus intermittent occurrences occumences

Inevitable occurrences cecurrences but improbable
ocCurrences

Severity (expecled consequence) A

Catastrophic: Mission failure, unit readiness elminaled
death, unacceplable loss or damage

Critical: Sgnificantly degraded unil réadiness or mission
capabiity; severe mjury, finess, I0ss or damage

Moderate: Somewhat degraded unit readiness ar mission

, 2 . |
Capsbiily, mnor injxy, (iIness, 1038, or damage n

Negligible: Little or no impact o unit readiness or nisson

= e . v
capabilily, minimal injury, iI0ss, or damage ™

Legend: EH - Extremely HighRisk H- HighRisk M- Medium Risk L - LowRisk




Sitova analyza
Types of Centrality

Degree centrality: pocet spojeni uzlu

Betweenness centrality: nejpravdépodobnéji v cesteé
komunikace

Closeness centrality: rychlost dosahu na vsechny ostatni




Mind mapping

Intelligence pentagram Free nastroje

= Lidé " MindMapple

= Mista " Xmind

" Organizace " Text2Mindmap
= Udalosti " Coggle

= Taktiky, techniky a procedury " FreeMind

03/10/2018 BSS476 107



ldea Generation

® Structured Brainstorming
" Nominal Group Technique

03/10/2018 BSS476 108



Structured Brainstorming

Na zacatku projektu k identifikaci proménnych, ,
hypotéz, klicovych subjektu, zdroju informaci Butif we weren't brainstorming,

that would have been
a really, really dumb idea.

atd.

Cile by mély byt znamy predem, aby ucastnici
mohli prijit pripraveni
Nikdy nekritizujte jakykoliv napad

Snazte se, aby se kazdy dostal ke slovu
Tichy brstm: ucastnici piSsou napady
Zapisujte napady / piste shrnuti

03/10/2018 BSS476 109



Structured Brainstorming

Postup

= Redte vzdy jen jeden problém/otazku

= V/Sichni si zapiSou odpovedi a predaji je fidici osobé
= Jednotlivé napady se pak diskutuji a seskupuiji

= O jejich hierarchii je mozné hlasovat

= Stejny postup v dalsSich kolech

03/10/2018 BSS476



Nominal Group Technique

Pouzijte pri obaveé, ze se nékdo nedostane ke slovu (pritomni prabojni
jedinci nebo séfové)

Napady si kazdy sepise a pak je v jednotlivych kolech postupné predcita
PokracCuje se, dokud se napady nevycerpaji

Pak se o nich diskutuje

Hlasovani o jednotlivych napadech: kazdy boduje od nejlepsi po nejhorsi

03/10/2018 BSS476 111



Generovani
hypoteéz

Vyuzitelné techniky: Structured
Brainstorming a Nominal Group Technique

Permutations
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Predmétem nové hypotézy

Zalozeny na:

= Logice situace

= Historickych analogiich
= Teorii
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Vice dat # lepsi analyza

Vice dat nemusi znamenat lepsi analyzu. Analytik potrebuje pomoci
s hodnocenim a interpretaci dat, ne se ziskem novych

Experiment se sazkami na koné

Zpravodajska selhani jsou vétsinou dusledkem selhani analyzy nikoliv
sbéru informaci (Heuer: 66)

Relevantni informace nejsou brany v Uvahu, jsou Spatné interpretovany,
ignorovany, odmitnuty nebo prehlidnuty, protoze nezapadaji do
prevladajiciho zpusobu uvazovani (Heuer: 66)
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Analysis of Competing Hypothesis (ACH)

= Systematicky pristup k ovéreni alternativnich vysvéetleni
= \/ pripadeé nejistoty nebo proudu velkého mnozstvi dat

" Logicky proces pro hledani podpory vasich argumentu nebo jejich
odmitnuti

" |dedlni v tymu, ale muze jej vyuzit i jeden analytik

03/10/2018 BSS476 114



Analysis of Competing Hypothesis (ACH)

Postup

" Zvazujete vzajemneé se vylucujici hypotézy (pokud je jedna pravdiva,
ostatni jsou neplatné)

" Jedna z nich zamérena na klamani (deception)

» Seznam signifikantnich informaci pro hypotézy: fakta, dukazy,
predpoklady

= VVytvorte matici s hypotézami nahore a relevantni informacemi po
strané
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Analysis of Competing Hypothesis (ACH)

Postup

Zvazujte u kazdé informace, zda je:
- Konzistentni s hypotézou (+ / ++)
- Nekonzistentni (- / --)
- Not Applicable nebo irelevantni (NA)

Prislusné znaménko doplnte do matice
Pokud mate pocit, ze je treba rict ,zalezi na tom, zda...” zapiste to = predpoklad

Hypotéza plati, dokud ji nevyvratite (Karl Popper)
Nejlépe obhajitelna je hypotéza s nejmensi ,,nekonzistentnosti“ (tj. nejméné —a —-)
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Occamova britva

William z Ockhamu (1287-1347)
It is vain to do with more what can be done with fewer

" Jednodussi vysveéetleni je obvykle lepsi

m\ysvéetlete své pozorovani co nejmensim poctem hypotez

= Cim vice pfedpokladd, tim méné pravdépodobné je vysvétleni

» U konkurujicich hypotéz je pravdépodobnéjsi ta, ktera ma
méneé predpokladu
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Techniky pro hodnoceni priciny a
nasledku

= Key Assumtion Check

03/10/2018 BSS476 118



Key Assumption Check

" Informacni mezery > Analytické zavéry zalozeny na kombinaci faktt a predpokladi
» Predpoklady by mély byt explicitni (a zpochybnovany)

Postup
= Sepiste si predpoklady o kterych vite
" Rozpracujete analytickou linku zpét k argumentim, které ji podporuji

Kdo? Vime kdo jsou klicovi hraci?

Co? Vime co jsou jejich cile?

Kdy? Vime, ze se nezménily podminky?
Kde? Vime kde se déji zavazné udalosti?
Proc? Vime jaké jsou motivy hlavnich aktéru?

Jak? Vime jaké jsou prostredky, které vyuziji?

03/10/2018 BSS476 119



Key Assumption Check

Postup
" Projdéte si jednotlivé predpoklady a ujistéte se o validité predpokladi

" Ptejte se na podminky, za nichz nejsou pravdivé
" A dopad na vasi analyzu, pokud by byly nepravdive
Rozdélte na: bezproblémoveé; spravné s dodatky; neplatné a pochybneé

Jistota analyzy zavisi na nejslabsi ¢asti vaseho zdlvodnéni
Hlavni nejistoty = ukolovani pro sbérova pracovisté
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Strategicke predpoklady vs. takticke
indikatory

Prikl

ady strategickych predpokladt

»" Predpoklad, ze Japonsko se v roce 1941 snazilo vyhnout valce,
protoze uznavalo americkou vojenskou prevahu

» Predpoklad Izraelcu v roce 1973, Ze arabské staty nezautodi,

do
" |nC

kud nezkonsoliduiji sve leteckeé sily
icky jaderny test z roku 1998, kdy se predpokladalo, ze nova

ING

icka vlada se bude chtit vyvhnout americkym ekonomickym

sankcim

Chybna rozhodnuti, prestoze v téchto pripadech byly dostupné

takti

cké indikatory, které rikaly opak
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Strategicke predpoklady vs. takticke
indikatory

= Taktickeé indikatory podavaly jiny obrazek
= Strategické predpoklady ale nikdo nezpochybnoval
= Taktickym indikatorim by méla byt dana vétsi vaha

" Minimalné by se meélo pristoupit k detailnéjsi analyze, pokud si
predpoklady a indikatory protireci

" Jinak muzeme byt prekvapeni...
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Challenge Analysis

Zamysleni se nad vlastnimi zavery:
" Premortem Analysis
® Structured Self-Critique
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Premortem Analysis

Snizuje analytické selhani tim, zZe identifikuje mozné selhani pred tim, nez k nému dojde
Situace: dozvite se z kristalové koule, Ze vase analyza selhala a zamyslite nad tim pro¢

Postup

" Pred zapocetim psani

= Sepsat si navrhy uz pred brainstormingem

» Nesoustredit se jen na hypotézy, predpoklady a klicové dukazy
Pridat: zmeény v prostredi, kulturni rozdily

" Mozno pouzit metodu Nominal Group

= Vysledek:

= identifikace indikatoru; na jejich zakladé muzete odhadnout, Ze se véci nevyvijeji ocekavanym
smeérem (Early Warning)

" muze primét k preformulovani analytickych zavér(
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Structured Self-Critique

Maly tym se snazi nalézt slabiny analyzy

Postup
" Pred publikaci vystupu
= VZijte se do role kritika vystupu

= Zamérte se na spolehlivost zdroju, analyticky proces, predpoklady,
informacni mezery, prukaznost dukazl, zmeény v prostredi, naznaky
klamani

" Na zakladé ziskanych poznatkl se zamérite na miru duvéry, kterou
mate ve vysledny analyticky produkt a jeho mozné upravy

03/10/2018 BSS476 125



Neni na to cas

" Pouzivat tyto techniky zabira Cas, ale jesté vice ¢asu zabira opravovat chyby
v dusledku Spatné analyzy

03/10/2018 BSS476 126



Jeden projekt, mnoho technik

V kazdém analytickém projektu potrebujete minimalné

" Roztridit data

= \/'ygenerovat a overit nové myslenky
" |dentifikovat predpoklady

" Porovnat hypotézy

" Proverit zavéry
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Shrnuti LI/l

" Vase analyticka intuice ma své hranice

" \/yuzivejte nastroje, které vam je pomohou prekonat

= Strukturované metody nezabiraji Cas, nybrz jej Setri

" Prekonejte svou mentalni lenost a metody v praxi pouzivejte
" Budete si mnohem jistéjsi svymi analytickymi zavery

" Protoze budete vedeét, ze jste udélali vse, co je mozné
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Dekuji za pozornost!

o.rojcik@nukib.cz
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