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Tradicni (skolni) sikana

- Olweus (1991): je to

- Agresivni chovani nebo umysliné zpusobeni poskozeni,
- které je provadéno opakované v prubéhu ¢asu
- a vyznacuje se nepomerem sil mezi agresorem a obéti

- Vice k ¢asu: Solberg, M. E., & Olweus, D. (2003). Prevalence estimation of
school bullying with the Olweus Bully/Victim Questionnaire. Aggressive
behavior, 29(3), 239-268.




Tradicni (skolni) sikana Il.

- Pridavaji se dalsi 2 aspekty:
- Obét neprovokuje Sikanu (nenapada agresora verbalné
ani fyzicky)
- Sikana se objevuje ve znamych socialnich skupinach
(trida, krouzek)

- Pfima / nepfima (zjevna / skryta)

- Formy

- Vztahova agrese, socialni agrese (pomlouvani, Izi, vyluCovani ze
skupiny, ignorovani, ponizovani)

- Fyzické utoky, kradeze, niCeni veci
- Vydirani, vyhrozovani



Kybersikana

- Bill Belsey — 2001 — autor terminu kybersikana
(cyberbullying, CB) - cyberbullying.ca, bullying.org

- ,Jpouzivani informacnich a komunikacnich technologii
K umyslinému, opakovanému a nepratelskému
chovani jednotlivce nebo skupiny, ktere vede k
poskozeni a ublizeni ostatnich.”




Jak k ni dochazi

- Nadavky, urazky, vyhrozovani
- Pomlouvani

- SiFeni osobnich a citlivych informaci
- zverejiovani soukromé komunikace, svérenych ,tajemstvi®
- Vydavani se za nekoho jiného, kradeze hesla
- VyloucCeni ze skupiny a ostrakizace
- napf. vymazani profilu ze stranky Spoluzaci.cz
- Upravovani a zverejnovani fotografii
- Happy slapping

- pofizovani a Sifeni zaznamu chovani (puvodné fyzické napadani,
ale také napft. zak na zachodé, pfi zkouSeni)

- Prostredi - kdekoliv



Definice kybersikany
- Rysy kybersikany:

- Utoky jsou agresivni a zamérné ublizujici
(uskutecnovane individualné nebo skupinou)

- Opakované

- Mocenska nerovnovaha (obét se nemuze efektivné
branit)

- Odehrava se prostrednictvim internetu ¢i mobilnich
telefonu

- Obét utoky vnima jako zranujici (nejde o pratelskée
skadleni nebo vtipkovani)






Opakovani v CB

- V tradiCni Sikané — opakované obtezovani ze strany
agresora/skupiny agresoru
- U CB —i jednorazovy akt od ,agresora“ mize mit
repetitivni charakter — v pripade zverejneni obsahu, na
ktery se opakovane divaji dalsi lide
- Fotografie, videa, komentare, diskuzni fora

- U emailu, soukromych vzkazu a obtéZovani mobilem je opakovani
nutné, abychom to mohli oznacit za CB

00 « Top Comments ¥

242 Shares

7 views + 1 day ago 30K views - 1 week ago






Nepomer sil v CB

- Tradicni sikana — vetsi fyzicka sila, starsi,
socialne silngjsi...

- U CB - nekteri autori — nepomer sil jako nepomer
v digital skills

- ale dnesSni generace deti ma DS celkem vyrovnane

- Nepomer pak ve smyslu anonymni agresor —
(agresorovi) znama obet
- ale agresori vetSinou neznami nejsou
- Zaroven na strane obeti bezmoc zverejneny
obsah kontrolovat




Prima a neprima CB

- Pfima — agresor sam je puvodce utoku na obét

- Nepfima — prostrednik — napf. agresor se vydava za obét,
piSe nevhodné komentare na forum, aby napr. admin

zablokoval ucet; aby mela obét problémy s rodici..
- Mozné (nevédomé) zapojeni dospélych a autorit, které maji chranit



e
DalsSi specifika CB

- Neomezenost v prostoru a Casu, nemoznost utéect (Smith
& Slonje, 2007)

- CB probiha i za nepritomnosti obéti (pfidavani komentaru,
maily..)

- Rychlé Sifeni obsahu na internetu

- Siroké publikum

- Obtizna kontrola zverejnenéeho obsahu — nevime, kdo
vsechno ho videl, zkopiroval...

- Soukromy charakter online komunikace (zadny dohled
dospé)lych nad tim, co dospivajici na internetu pisi a
délaji



Je to CB?

Predstavte si nasledujici komentar u
fotky na FB skupiné, ktera sdruzuje
vase spoluzaky a ma napf. 50 ¢lendu.

Photo ,Killing machine” se opakované
Not

Available

podobnym zpUlsobem vyjadfuje o
osobé na fotce, ktera v dané FB
skupiné neni

killing machine

Lighhh, not this idiot again! I can' stand even seeing the picture, makes me sick .
Someone should finally teach him a lesson!

Like * Comrment
£ Johana Kralova, Queen Mary and 23 others like this.

Wrike a comment. ..
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e
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-
Je to CB?

- Skupiny na FB ?

- Napr. ,Nesnasim sampony!!...“, ,Nechapu fotky pfed
zrcadlem s vyspulenou drzkou-néjaky novy druh
postizeni?®, ,Divnolidi v MHD"

- www.peopleofwalmart.com, uglypeople.se,
modnipeklo.cz ?

PEOPLE OF

c) UGLYPEOPLE -
AN N WALMART




Typy online agrese

- Pyzalski (2012): 6 typu podle toho, kdo je cilem:
- Online agrese vuci vrstevnikim (mladi, ze stejné skupiny, znaji se)

- Online agrese vuci slabsim (napf. homeless, alkoholici, ktefi o tom,
ze jsou tercem OA nevi)

- Nahodna OA (obét' je agresorovi neznama)

- OA vucCi skupinam (napf. etnickym, nabozenskym)
- OA vuCi celebritam (a jinak znamym osobam)

- OA vuci zaméstnancim Skoly



Typy online agrese

- Pyzalski (2012): 6 typu podle toho, kdo je cilem:
- Online agrese vuci vrstevnikim (mladi, ze stejné skupiny, znaji se)

- Online agrese vuci slabsim (napf. homeless, alkoholici, ktefi o tom,
ze jsou tercem OA nevi)

- Nahodna OA (obét' je agresorovi neznama)

- OA vucCi skupinam (napf. etnickym, nabozenskym)
- OA vuCi celebritam (a jinak znamym osobam)

- OA vuci zaméstnancim Skoly

- Zamyslete se nad moznymi duvody jednotlivych typu OA
(proc se jich agresor dopousti? Co tim ziskava?)



-
Pyzalski (2012)

- Zaméreni na to, na koho respondenti na internetu utoCi (20 polozek na
chovani, které mize spadat pod OA)

Table 2. Different kinds of victim attacked by the respondents during 12 months, with percentages
of overall perpetrators, and separately by gender.

. ... Yo of 1 year
Ne_] CaSteJI na Type of victim # perpetrators Boys (%) Girls (%)  x°
nahOd ne Obet' e People known only from the Internet (in some cases 425 50.6 34.1 48 4%+

could be electronic peer aggression)

Young people known offline (from school, place of 39.0 36.5 41.6 4.8*
living) but not close friends
(Cyberbullying /electronic peer aggression)

Close [riends (Cyberbullying /electronic peer 26.8 30.5 222 516"
aggression)

Random persons/totally unknown (Random electronic 242 28.2 19.1 20.2%**
aggression)

Former girlfriend /boyfriend (Cyberbullying / 16.9 12.7 20.2 17.9%=*
electronic peer aggression)

Not individuals but groups (e.g. fans of a certain band 15.9 21.1 10,0 41.6%**
or football team) (Electronic aggression against
groups)

Celebrities, e.g. actors, singers (Electronic aggression 11.1 12.4 9.1 5.9*
against celebrities)

People like the homeless, alcoholics, etc. (Electronic 10.8 14.7 6.1 35.4%=*
aggression against the vulnerable)

Teachers (Electronic aggression against school stafl) 9.0 10.4 6.9 6.9**

Other known adults 8.9 11.3 6.0 16.1%**

Note: ® Type of electronic aggression (see Table 1) is given in parentheses.
*p = 0.05, **p < 0.01, ***p = 0.001.



-
Whittaker & Kowalski (2015)

- Zaméreni na to, jak Casto ruzné typy online agrese respondenti na
internetu vidi (vyuziti klasifikace Pyzalského, ale vynechali uCitele)

Vrstevnik —
nejméneé casta;
hodnocena jako
nejzavazneé;jsi,
nejmene vitipna,
nejmené
akceptovatelna,
nejvic zla

Skala 1 (vibec
ne)—>5
(extrémneé)

TABLE 2 Main Effects of Target Controlling for Cyberbullying Experience: Study 2

Vulnerable Groups Random Celebrities Peers
Variable M (SD) M (SD) M (SD) M (SD) M (SD)
Offensive 3.80%P (1.05) 4.28%¢ (1.02) 3.86%4(1.02) 3.97%1 (1.05)  4.46™% (0.99)
Acceptable 1.897 (0.95)  1.70™€ (0.99) 1.945¢ (1.00)  1.849 (0.96) 1.35%b:cd (0.73)

Intended to 3.08%€ (0.96) 330" (1.07) 3.70¢08 (1.02) 3.2998 (1.27)  4.412P<d (0.89)
hurt

Humorous 1.984¢58 (1.09) 2.28Peh (1.23) 2.25¢0 (1.11)  2.7348hi (1.35) 1.70*P<d (1.05)
Malicious 2.97%€ (1.06)  3.05”8 (1.07) 3.38%¢L8 (1.14) 3.1191 (1.12)  4.25%P<d (0.96)
Constitute 1.60%€ (0.49)  1.60"f (0.49) 1.79%¢L8 (0.41) 1.66%8 (0.47)  1.91%P<d (0.29)
cyberbullying

Frequency of  2.57%P8 (0.84) 2.4299 (0.82) 2.75%%¢ (0.81) 2.90"%f (0.85) 2.35%08 (0.81)
posts seen

Frequency of 1.14 (0.43) 1.09° (0.36) 1.24%€ (0.55)  1.16" (0.48) 1.06%P (0.27)
posts by
participant

Note. Means in a single row that share a common superscript differ significantly, p < .05. Vulnerable =
victims are “weaker” people, such as the homeless; Groups = a group is victimized, such as an ethnic
or religious group; Random = the victim is anonymous to the perpetrator; Celebrities = victims are
celebrities or otherwise famous; Peers = victim and perpetrator are from the same group.



-
Vyzkumy zamerené na dospivajici

- 2 mohou byt obéti nahodné agrese, agrese ze strany
vrstevniku, agrese vuci slabsim, agrese vuci skupinam

- = agresori — podle polozeni otazky teoreticky vSechny
typy

- Nicmeéne: jako ,kybersikanu® deti a dospivajici nejCasteji
vnimaji prave agresi mezi vrstevniky a nasledne
nahodnou agresi (Whittaker & Kowalski, 2015)

- Je pravdépodobné, ze ve vyzkumech, které presné nedefinuji typ
obéti, respondenti (obéti a agresofi) intuitivné vypovidaji pfevazné
o téchto dvou typech

- Je otazka, o jakych typech agrese vypovidaji bystanderi



Problem méreni CB
- Dva nejCastéjSi zpusoby v surveys:
- Prima otazka
- Otazky na konkretni formy




Table 18: Ways in which children have been bullied in
past 12 months, by age

In person face-to-
face

On the intemet 3 5 6 8 6
By mobile phone

| have been cyberbullied. calls texts or

image/video texts

- 14-15let, N = 171, 25% ano (Li, 2007) Has been bullied .nu.n
at all, online or 17 21
offline

EUKO Il (Livingstone et al., 2011)
Déti nebo mladistvi nékdy nékomu rikaji nebo délaji sprosté nebo zranuijici
véci a toto se muze opakovat nékolikrat v nékolika dnech. Toto muze
zahrnovat:

- Skadleni nékoho stylem, jaky nema rad

- Biti, kopani nebo strkani do nékoho

« Odvrhovani nékoho

KdyZz se nékdo takto chova, muze to byt:

- Tvafi v tvar (osobné)

- PFes mobilni telefon (texty, hovory, videoklipy)
- Pfres internet (e-mail, komunikacni aplikace, socialni sité, chatovaci mistnosti)

Prima otazka/statement

Choval se k Tobé nékdo v POSLEDNICH 12 MESICICH sprosté nebo
zranujicim zpusobem?
Stalo se ti to za poslednich 12 mésicu na internetu?



Otazka na konkrétni formy

Polozka Zazil/a jsem Udélal/a jsem

Vyhrizky nebo urazky e-mailem nebo mobilem 34 % 24 %

Podvéadéni, predstirani cizi identity 27 % 31 %

Sifeni pomluv e-mailem nebo mobilem 19 % 13 %

Nabovuran/ se do neci e-mailové schranky nebo IM 16 % 15 %

a zména jeho hesla

Umysiné zasléani viru 15 % 8 %

Nabourani se do ciziho e-mailu nebo IM a posilani o o
P 9 % 9 %

zprav jeho jménem

N = 1416, 12-18 let, vybér z polozek
Vandebosch a Cleemput, 2009
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1M GoING To
( MEED A BETTER
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Problém méreni CB

- Cilova populace
- VEk, dalsi specifika (vyvojoveé poruchy, SES...)

- Casové zaramovani
- last 30 days, this school year, the last year, ever...

- Prehledovky
- 3-50 % (Tokunaga, 2010)

- Selkie et al., 2017 (pouze US populace)
« 1-41% perpetration
« 3-72% viktimizace
« 2.3-16.7% Bully/victim

- Single item measures typicky vedou k niz§im prevalencim



e
Odliseni kybersikany od ,online
obtezovani*
- Online obtezovani jsou takové kyber-utoky, kterée

nesplnuji vsechny rysy kybersikany
- napf. jednorazové kyber-utoky, vtipkovani, agrese vuci celebritam,..

- ProcC je dulezité je oddélovat:
- Abychom neprecenovali vyskyt kybersikany
- A nepodcenovali jeji dusledky

- Online obtézovani je Castéjsi nez kybersikana a
zaroven méneé zavazné



Kybersikana Online obtézovani




Odliseni soukrome a verejné CB

- V podstaté je lze pojimat jako ,odliSné” fenomeny, které
by mohly mit vlastni definici
- Pomohlo by to v hodnoceni aspektu opakovani
- Ale obéti Casto reportuji prekryvy



.
Definice CB v projektu COST

- Nekdy se stava, ze lidé vyuzivaji internet nebo mobil k tomu, aby
nékomu umysiné ublizili a zpusobili mu nepfijemnosti. Mohou napfiklad
rozesilat urazlivé a sprosté emaily, SMS zpravy nebo zpravy na ICQ Ci
chatu, mohou zverejnit nebo rozeslat neci nelichotivou nebo upravenou
fotku a nekomu se posmivat, mohou se za nekoho vydavat a jeho
jménem psat dalSim lidem a zesmésnovat ho, vyhrozovat mu,
pomlouvat ho a podobné.

- Toto jsou jen priklady toho, jak se mohou lidé prostrednictvim internetu
nebo mobilnich telefond k sobé chovat zpusobem, ktery ma druhému
ublizit. Takové chovani se nékdy muze oznaCovat jako kybersikana.

- Stalo se nékdy, ze by se takovym zpusobem nékdo choval k Tobé?
Mohlo jit o jednorazovou udalost nebo o sérii podobnych udalosti, které
trvaly delSi dobu. Mohl to udelat cizi Clovek nebo i neékdo znamy.



COST: Kybersikana x online obtezovani

Kdyz se to delo, jak moc Té to trapilo?

- VUbec: 8% - Dost: 40%
» Trochu: 34% - Opravdu hodné: 17%

Jen 6 % déti jsou obeti
Kybersikany

Opravdu hodné

‘ B Nékolik hodin

Nékolik tydnt a
déle

Dost

Trochu 30,7% 9,3%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%




e
Kybersikana x online obtezovani

Zaci, ktefi nejsou
tercem online utoku:
79 %

Obéti kybersikany:
6%

Viz: http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST CZ report |l CJ.pdf



http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf

Akteri online obtéezovani: COST
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Akteri online obtéezovani: COST

50%

40%

30%

Jedna se pouze
o online obtézovani,

procenta pro

CB jsou nizsi!

Nemajici
zkusSenost

Agresofi geti/agresori Prihlizejici



_ Novinky.cz _

Hlavni stranka » Interneta PC Podrubriky: Hardware Software Testy Hry a herni systémy Mobil Bezpeclnost

Obeti kybersikany je témer 60 procent ceskych
teenageru

Vice nez polovina déti v Cesku se jiz stala obéti kybersikany. Témér kazdé desateé dité pak priznava, ze
se na ni samo podili a dopousti se ponizovani a urazeni. Vyplyva to z prizkumu Centra prevence
rizikové virtualni komunikace Univerzity Palackého v Olomouci. V¥zkum se konal na konci lotiského

roku a zapojilo se do néj 10 830 respondentti ve véku od 11 do 17 let.

- PFilis vysoky vyskyt kybersikany je VZDY
podezrely!
- V takovém pripade jde o michani kybersikany s online
obtezovanim - pfri Cteni medialnich zprav budte
obezretni



-
Prekryv tradicni Sikany a CB

- COST:
- 71 % obeti CB je zaroven obéti tradiCni Sikany
- 88 % zna ,svého" agresora
- 58 % pfipadu nékdo ze Skoly obéti
« 29 % nékdo znamy odjinud nez ze skoly
* 4 % nékdo z internetu
* 9 % nékdo neznamy

- DalSi vyzkumy: prekryvy az 95%



Longitudinalni studie

- CB je nestabilni jev, ktery je spise pridruzeny k tradicni
Sikané (ta je napfi€ Casem stabilnéjsi)



Problém meéreni CB

| DON'T ALWAYS RESPOND TO
HYPOTHETICAL SCENARIOS,

- Neexistuje konsensus,
ale pracuje se na nem!©

- Mala populace obeti a
citlivost tematu - vysoke
naklady na vyzkum

- Hypoteticke scénare BIITWHEN 100, Ii
RESPOND WITH A&
HYPOTHETICAL SCENARIO.




-
Zname pripady CB

- Star Wars kid (Ghyslain Raza) (2003) — ,prvni pfipad CB
se zavaznymi dusledky”

- Ryan Halligan (2003)

- Megan Meier (2006)

- Ania Halman (20006)

- Amanda Todd (2012)




AL AY 4

NejCastejsi..

- Kanaly:

LIV 40N |
LI 40N |

L aLB and

al., 2008).



Zaverem

- CB je relativné novy fenomeén, ktery se stale zkouma
- Neni dusledkem vyuzivani internetu — internet se jen stal
dalsim nastrojem, kde Sikana muze probihat
- Potrebna je predevsim osveta
- aby obeti vedely, co delat a nebaly se fict si 0 pomoc

- aby si ,agresofi“ uvédomovali, Ze svym chovanim na internetu
mohou ublizovat
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