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Elektronicky boj

Cil:
 Poskytnout zakladni informace o elektronickém boji, jeho roli v ACR
a souvislostech s jinymi druhy bojové Cinnosti

Osnova:

e Uvod

 Terminologie
 EB-soucasnost a trendy
* EBVACR

e Zaver

Pozadavek: Humanitni auditorium — omezené vyuzivani matematiky



Valka jako fenomén spolecCnosti

Davod valky ozbrojenym nasilim prosadit své zajmy

Zakladni cil valky:

- Politicky cil 77

- Vojensky cil OS protivnika nejsou schopny
klast organizovany odpor

K tomu je nezbytné: zachovavat své schopnosti

,Cilem valky neni padnout za vlast, ale primét ty pancharty na

druhé strane, aby padli za tu svou.”
General George S. Patton
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Elektronicky boj
jako soucast ozbrojeného boje



Zakladni funkce boje obecné

(palba) Pusobeni na protivnika
pusobeni Versus
na
protivnika ochrana proti pusobeni

(protivnika, prostredi,
vlastnich sil)

Plsobeni na protivnika

- Zivou silu, vlli bojovat

- vécné prostredky - (vyzbroj,
techniku, material, infrastrukturu)

- Letalni a neletalni

- RlGznymi druhy energie

(kineticka, tepelna, svételna, EM,

mentalni)

zabezpeceni
-udrzitelnost



Poslani ozbrojeného boje

Cil pusobeni
* Objekty pusobeni
* Metody plsobeni
* Plsobici energie

Veleni a rizeni

PlGsobeni ha protivm’ka\

Ochrana vjastnich sil

Cil ochrany
* Objekty ochrany
* Metody ochrany



Cil elektronického boje

Ztizit protivnikovi efektivni vyuzivani jeho
elektronickych systémU a prostredkt (EA) (A2/AD)

d

zabezpecit spolehlivou ¢innost obdobnych systému
vlastnich vojsk (EP)

pri provadéni podpory (ES) ve prospéch obou
predeslych skupin Cinnosti,

a pro podporu cinnosti jinych slozek (INTEL, ochrana...)



ECM

Slozky elektronického boje

- Electronic

. 4 Electronic Aftack

\ Use of electromagnetic energy, directed /

energy, or antiradiation weapons to ,"Ir
attack personnel, facilities, or equipment |
with the intent of degrading, neutralizing,
or destroying enenty comibat capability
and is considered a form of fires
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or standoif jamming)

= 'Ositioning, Mavigation, and Timing Denial
= lectromagnetic Deception
= [lirected Energy

Antiradiation Missile
Expendables (e.qg., flares and active decoys)

4 -

Actions tasked by, or under direct control of, an
operational commander to search for, intercept, '|
identify, and locate or localize sources of intentional |
%, and unintentiocnal radiated electromagnetic energy
\fi:r the purpose of immediate threat recognition,
_ targeting, planning, and conduct of -
T future operations _—

= Electromagnetic Jamming (e.q., self-protection jamming

Warfare i

Electronic Protection

Actions taken to protect personnel, facilities,
and equipment from any effects of friendly or
enemy use of the electromagnetic spectrum
that degrade, neutralize, or destroy friendly

e
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= Electromagnetic
Spectrum
Management

= Electromagnetic
Hardening

= Emission Control

combat capability /

P Electronic Warfare Support |

ECCM

ESM



Pusobeni na protivnika - teorie

Letalni Neletalni
* svyuzitim energie * svyuzitim energie
Kinetické — mechanicka destrukce — Tepelné - paleni
Tepelné — spaleni — Elektromagnetické - paleni

Elektromagnetické — spaleni, — Akustické — docasné ohluseni,
rekonfigurace materialu mentalni rozvrat

Svételné — spaleni, oslepeni — Svételné - docasné oslepeni
Radiologické — radiace, zamoreni — Mentalni (PsyOps)

Pronikavou radiaci — atomarni,
molekularni rekonfigurace

Akustické — infrazvuk, ultrazvuk

* svyuzitim latek, mikroorganizm o _ o
— Chemickych * svyuzitim latek a mikroorganizmu

— Biologickych — Chemickych — drazdivé, psychotropni

— Biologickych — docasné vyrazeni

PlUsobeni na Zivou silu protivnika a/nebo materidl protivnika.
Vztah mezi letalitou a neletalitou je obecné otazkou intenzity pouzité energie.



Uzsi a Sirsi pojeti EB

Prostredky pusobeni na protivnika

PlUsobeni na protivnika a ochrana vlastnich sil je mince o dvou stranach

Prostredky elektronického

plUsobeni na protivnika
N I

Elektronické objekty
protivnika

Prostfedky pusobeni na protivnika: vse, co mUze negativné ovlivnit jeho ¢innost

Objekty protivnika: ziva sila, material, infrastruktura protivnika



Aplikace na elektronicky boj

rizna pojeti a rozsah chapani EB

Elektronické plsobeni na elektronické prostredky protivnika
nebo
Elektronické plusobeni na protivnika obecné
nebo
Plisobeni na elektronické prostredky protivnika

Versus

Elektronicka ochrana proti elektronickému ptisobeni
nebo
Elektronicka ochrana proti pusobeni
nebo
Ochrana proti elektronickému plisobeni
(protivnika, prostredi, vlastnich sil)



Objekty elektronickeho boje




Operace v EM spektru a EB

Legend
EA - Electronic attack IA - Information Assurance IDM - Information Dissemination Management
EP - Electronic Protect IFF - Identification Friend & Foe EMSO - Electro Magnetic Spectrum Operation
ES - Electronic Support UGS - Unmanned Ground System EW OPS - Electromagnetic Warfare Operations
Comm - Communications UAS - Unmanned Aircraft Sylt.m

Figure 1-1. Electromagnetic spectrum operations




Taktické prostredky EB soucasnosti

EW Assets
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Budoucnost EB

e Zavisi na stupni a zpusobech vyuzivani elektroniky
e Systémy EB — EA, EP, ES

— Automatizované

— Automaticke

— Dalkové ovladané

— Bezobsluzné

— Propojeni kyber a EB

— Prostredky s Al

2028 High Threat A2AD Environment Demands Growler

Growler

— Generatory EMP
— EM palné zbrané — prevod EM energie na kinetickou
— Zbraneé vyuzivajici nicivou intenzitu EM energie

A2/AD - Anti Access / Access Denial



Elektronicky utok



Priklad elektronického vybaveni
pozemnich sil

e VSechny elektronické systémy - v uzsim pojeti
— bezdratoveé spojeni
— pozemni rlpz, rpz, pruzkumna cidla
— Navigace, navedeni zbrani

e VsirsSim pojeti
— Informacni systémy
— Vypocetni technika
— (Polni) metalické rozvody (kvuli indukci)



Priklad palubniho elektronického
vybaveni letounu

Viceucelovy radiolokator — pruzkum, navedeni
zbrani, pripadné rl vyskomer

Prostredky radiového spojeni — KV, VKV/UKV rst
Radionavigace (napr. GPS)

Palubni odpovidac IFF

Palubni pocitac

Prihledovy display (HUD)

Cidla pfedni a zadni polosféry pro vlastni ochranu




Fyzikalni podstata
elektronického pusobeni

Radiova komunikace Radiolokaéni priizkum
PV o Ev o vysilac
v vysilac prijimac oFijimat
P, Ev
Dal3i ovlivriujici faktory: Rrp Rv-c

* Smeérovost antén
* Vlastnosti prostredi
(vzduchu, povrchu terénu)

Pr cil /
Pr v rusic ' rusic

E=k*P/R2
Koeficient zaruSeni = Er/Ev

= Pr/Pv*Rr?/Rv?
Fonie: A3, F3 cca 1-3, SSB 10-25
Data: 0,8az3

Rc-p

E=k*P/R?
Koeficient zaruSeni = Er/Ev
= Pr/Pv*Rr?/Rv-c*



Elektronické pusobeni

* Ruseni - vyzarovani rusivé
energie
 Klamani— vkladani
klamnych informaci
— Klamnym signalem
— Odrazenim plvodniho signalu
— Replikace plvodniho signalu
* Tlumeni uzitecného signalu

v 4

Vzajemna interakce pusobeni,
ochrany a podpory




Doba reakce na cile
pro pruzkum a pusobeni

Pozemni cile
— Statické
— Mobilni
— Prevozné

 Mozna doba reakce — radové minuty az hodiny

Vzdusné cile
— Pohyblivé
* Mozna doba reakce — radove desitky vterin az minuty

Elektronickeé cile
— Radiové
— Radiotechnické

* Mozna doba reakce — radove mikrosekundy az vteriny




EM pusobeni

Generatory EM energie
* Rusici signaly neumysiné
— Umeélé
e Bézné spotrebice
* VysilaCe ve spektru
— Prirozené
e Blesky
* Pulzary

— Umyslné
* Rusice
e Blokujici az nicici
— Jaderné exploze
— Generatory EM pulz(

Plsobeni EM energii

* Klamani —-> Er ~ Eu
 Ruseni —> Er > Eu; 10x

e Zahlceni = Er >> Eu; 10%x
o Zablokovani - Er >> Eu; 103“x
e Zniceni - Er >> Eu; 10°x

7 T rv

Ovliviovani prostredi sireni signalu

Manévr v ramci EA
- Postavenim rusice 5+5+5 minut
- Rusenim — prfenaseni usili

- VySSi ucinnost

- Zvyseni vlastni ochrany



Mozné druhy signalu

-6 dB
F3 — FM fonie
- AM signal
Frequency
Sirokopasmovy - Eo_ppifg_ - §ivrokopésmovy
o pfenos dat - ! pfenos dat pod
I I prahem Sumu
' I
I
-9 dB

19000 Hz

21000 Hz 23000 Hz

-10dB |
1000 Hz 3000 Hz 5000 Hz 7000 Hz 9000 Hz 11000 Hz 13000 Hz 15000 Hz 17000 Hz
Cursor: 10467 Hz (E9) =-8dB Peak: 10460 Hz (E9) =-8.6 dB
Algorithm: [ Spectrum c] Size: l 4086 % Export...

Function: [ Hanning window

<)

]
|

cl Axis: [Linear frequency

Close



Mozné druhy signall
s ruznymi druhy ruseni

-6 dB
-EdB_ v ’ . VvV eV 7/
Prekryti silnéjsim
signalem
o Pfehradni ruseni Ruseni rozmitanym

signalem

-8 dB - ——

"ln} T ” 4 'y\" ey

-10 dB |

1000 Hz 3000 Hz 5000 Hz 7000 Hz 9000 Hz 11000 Hz 13000 Hz 15000 Hz 17000 Hz 19000 Hz 21000 Hz 23000 Hz
Cursor: 10467 Hz (ES) = -8 dB  Peak: 10460 Hz (ES) = -8.6 dB

Algorithm: lSpectrum c] Size: [4096 z Export...

|
Function: lHanning window c] Axis: [ Linear frequency c] Close




Ruseni pseudobilym sumem

-6 dB

-6 dB-|

-7 dB

o bbbt -

-9 dB

ﬂ | M ~Pseudobily $um
Bily Sum

-10d8 |

1000 Hz 3000 Hz 5000 Hz 7000 Hz 9000 Hz 11000 Hz 13000 Hz 15000 Hz 17000 Hz 19000 Hz 21000 Hz 23000 Hz
Cursor: 10467 Hz (E9) = -8dB Peak: 10460 Hz (E9) = -8.6 dB

Algorithm: [Spectrum c] Size: [4096 c] Export...
l Close

Function: [Hanning window c] Axis: [Linear frequency ¢




Elektromagneticky impulz EMP

Plvodné:
EMP jen jako faktor JV

Dnes:

Generatory EMP v podobé
* Bomb, granatd

* Vozidel

* Rucnich zafizeni

* Principialné jednoduché,
pro malé vzdalenosti,
vyrobitelné v amatér.
podminkach

* Velmi ucinné vzhledem k
nasycenosti elektronikou
* Osoby (GSM)
* Automobily
* PocitaCe, navigace




Systém aktivni zabrany ADS

How the heat-ray gun works Active Denial System (ADS)
Focused, invisible (2]

wavebeam | -

Humvee with ADS mounted

place

.. United States
of origin

Section o+ pecetates | 1 Anlensa soaled agairet dust and can
of skin bgdate | Withstard bulel firz
'3_’.‘,?:;2 N 04m | 2 Inviskiz beam of energy 2as rangs . .
| oot Service history
M ™ I 3 Hed! enzegy ol wp o 54°C perelrales
kiick | topiyverof skin

wars Kosovo, Afghanistan

Production history

Raytheon!!]
Manufacturer

ADS I

variants ) )
Silent Guardian

Specifications


https://en.wikipedia.org/wiki/Humvee
https://en.wikipedia.org/wiki/War_in_Afghanistan_(2001%E2%80%93present)
https://en.wikipedia.org/wiki/Raytheon
https://en.wikipedia.org/wiki/Active_Denial_System#cite_note-1

Elektronicka ochrana



Elektronicka ochrana

Pasivni (bez vyzarovani)
 Maskovani pred EPz

— Spektrozonalni pz
* Imitace
* Demonstrace
 Odraz (odrazece)

Aktivni (s vyzarovanim)
e Klamani
— Klamné cile

* Prekryti cile

Ochrana
* Vlastnimi silami a prostredky
e Silami a prostredky vojska EB

Priklad ochrany rusenim

Pasivni ochrana neznamena byt pasivni v ochrané



Elektronicka ochrana EP

Objekty EP Opatieni EP

* Technicka
— 0Odolna konstrukce
— Odolné signaly
* Organizacni
— Zaloinis/p
— Jiné zpusoby
* Provozni

— Dodrzovani provozni kazné

— Kontrola dodrzovani
pravidel

* rezimu vyzarovani




Objekty elektronické ochrany EP

Objekty citlivé na EM energii

Uzsi pojeti Sirsi pojeti
e Vstupni obvody * VSechna elektronicka
prijimacu zarizeni vyuzivajici

— metalické vodice
— polovodice

e Zivé organizmy
— 0soby
— zvirata



Ochrana proti Rl navedeni - chaffs
- Dipolové odrazece — vytvoreni Rl mraku

Ochrana proti IE navedeni -flars
- Svétlice s vyssim tepelnym vykonem,
nez letoun




Elektronicka podpora ES



Elektronicka podpora (ES)

Prizkum ve prospéch soucasti EB Druhy prazkumu/zpravodajstvi

e ECM e Prlzkum — zjistovani
e EPM informaci
e ESM * Zpravodajstvi—
Zpracovavani,
) vyhodnocovani a distribuce
Cil: informaci
 primarne - efektivni vedeni EB
* sekundarné e ELINT

— Podklady pro jiné druhy pz, INTEL  ,  ~oMINT
— Podpora jinych jednotek
pora jinych | e SIGINT

Moznosti spoluprace — ruéenim | ° (IMINT)

donutit rozkryt dalsi prostredky




EB a zpravodajstvi

EB a zpravodajstvi/pruzkum
 |INTELLIGENCE (kromé jiného)

— ELINT
— SIGINT- rtpz
— COMINT =rpz
Cil:
informace o

e protivnikovi,
e prostredi

pro
e podporu rozhodovani Vytézovani
e vedeni bojové Cinnosti formy i obsahu informaci obecné

— Pusobeni na protivnika bez ohledu
— Ochrana vlastnich sil na prostfedky, metody jejich ziskani



Informacni operace

e PUsobit na informace e Chranit vlastni
protivnika informace pred
pusobenim protivnika

ve vsech fazich
informacniho vani
cyklu \
IS pracuji
DUee predevsim na
/ elektronické
bazi




Sily a prostredky ES




Elektronicky boj v operacich



EB a ISR/ISTAR

ISR ISTAR
* INTEL, » INTEL
* SURVEILLANCE, e SURVEILLANCE
e RECCENpruzkum . TARGET ACQUISITION
e | RECCE (pruzkum)
e

Rusobeni hX pr&Xivriika

Qzbro PN 0j
k O:kMana viastnich sil

\yV/

\v}




EB v operaci

ISR

Nepretrzité provadéni pasivniho
EPz s cilem
— Orientace v prostoru operace
— Vyhleddavani objektl protivnika
— Varovani vlastnich sil
— Pripadné aktivace vseho pz
Planovani prazkumu
— Analyza mozZnych objekt(
protivnika a jejich prioritizace
* Dulezitost
* Nebezpecnost
— Analyza schopnosti vlastniho pz
— Pridéleni objektl protivnika
jednotlivym s/p prizkumu,
koordinace usili pz

— Definovani zalohy s/p pz pro
nepredvidané situace

ISTAR
Navic

Definovani moznosti plisobeni
na protivnika - schopnosti
vlastnich sil

— Niceni

— Klamani

— Elektronické ruseni/blokovani
Pridéleni objektl protivnika
jednotlivym prostredkum
pUsobeni

Definovani zkraceného
rozhodovani o pUsobeni

Definovani zalohy s/p pro
nepredvidané situace



Prunik KIS, InfoOps a CyberOps

InfoOps  _ -

-

Elektronika v procesu
Ziskavani dat
Zpracovani dat
Distribuce dat
Vyuzivani dat
souvisejici prenosy dat
- optické, metalicke

—
—y
—
—_—
—y
—
—y

Objekt elektronického boje



Operace v kyberprostoru

e Zabranit protivnikovi e Chranit vlastni moznost
vyuzivat vyuzivat
kyber doménu

Cyberspace. Operatlons
s S
Defensive Counter". ’. y- g% Offensive Counter

Cyberspace /= S5 ] \-'\ & Cyberspace
b A el NS G

: ~/ W : BRI Persistent Network
Establish & Extend L . < ptd : Operations
\;- { 1 ' : i) = 5

M\ Secure & Protect

Command & Control B Global Reach

& Access

Supportto : h the Freedon 1 .' feci
Influence Operations "J#& LoD @ Mission Assurance
. 1 ' ! . L ¢

X % 4 b .&
Situational Awareness o . e ISR

‘:‘_\’ 45 # < '_'.‘ Y e *
3y % [® T
~~Cyberspace P »"& Cyberspace Force
Support e Application

(Cyberspace x
Defense

Cyber doména pracuje na elektronické bazi




Kybernetické akce a jejich charakteristiky

Vztah mezi kybernetickymi akcemi Podstatné charakteristiky rtiznych
kybernetickych akci

FIGURE 1. ESSENTIAL CHARACTERISTICS OF DIFFERENT CYBER-ACTIONS

Typeof  Involves  Must be Objective Must Effects must
Cyher- only violation of must be to have a be equivalent
Action non- criminal law, undermine political  to an “armed
state committed by the function or attack,” or
actors means of a of a computer national  activity must
computer network security  occur in the
Ny system purpose  context of
armed
conflict
Cyber- y y
Attack
Cyber W L
Crime
Cyber- L L
Warlare
Zdroj: Lejdi Dervishi: NATO’S EVOLUTION: FROM CONVENTIONAL TO HYBRID WARFARE. 2015



Propojeni EB a kybernetic. operaci

WiFi
BlueTooth LTG Bogdanov, profesor
RN . propojeni vojenskych véd (2008)

... objevu nového typu
elektronického pusobeni
zalozeného na vyuzivani
pocitacovych virt —
pocitacového EB (CEW).

(Zemé, vzduch, kyber
prostredi, EM prostredi)



EB/REB v soudobych konfliktech

Individualni ochrana
Kolektivni ochrana
Ruseni navigace

Ruseni palubnich,
pozemnich, lodnich rls

Ruseni spojeni
Klamani v data sitich

Blokovani palubnich
systému

Krasucha - 4 (OS RF v Syrii)

Prizkum a ruseni

- Letecky + drony, kosmicky SIGINT/ELINT
- RL navedeni pfesné munice, RS

- Radiové spojeni

- Navigace (GPS)

- (Mobilni telefony GSM)

Torpédoborec Donald Cook vs SU-24 + Chybina
(UNS-OS RF, Cerné mote, APR 2014)
e Zablokovani + infikovani?



Elektronicky boj v ACR



EB v NATO a v CR

Elektronicky boj - EB
Electronic Warfare - EW

Elektronicky prehled
Electronic Surveillance - ES

Elektronicky utok
Electronic Attack — EA

Elektronicka ochrana
Electronic Defence — ED

Aktudalni rozdéleni elektronického boje v ramci NATO

Elektronicky boj - EB

Elektronicka podpora Elektronické pasobeni Elektronicka ochrana
(EPo) (EP) (EO)
Radioelektronicky Elektronicke Elektronicke L .
- . B . Pasivni Aktivni
pruzkum (REPz) ruseni klamani
[ —/ — —
Radiovy ||Radiotechnicky || Elektronické 11} Elektronicka
prizkum priizkum niceni neutralizace
(RPz) (RTPz)

Rozdélent elektronického boje v ACR




Sily a prostfedky EB ACR
53.ppzEB
Velitelstvi a
Stab
1 1 1

Podpora a

102.pzpr 532.prEB
Velitelstvia g

stab pr

s/p s/p
* Veleni a fizeni * Veleni afizeni
* Radiového prizkumu * Radiotechnického prizkumu

e Radiového ruseni

* Nasaditelné i stacionarni ¢ Nasaditelné i stacionarni



Cinnost v miru

Sily a prostredky EB Ostatni DVS
Vycvik

* Vedeni EPz v miru

* ProcviCovani taktiky —

Vycvik

* ProcviCovani opatreni

manévru ochrany proti EPz a ruseni
— Rusenim, prlzkumem — Organizacnich
— Prostredky — Provoznich

Spolecna cviceni Cviceni

* Veleni a rizeni EB v operaci - Koordinace

 Vedeni EPz ve prospéch RC - Pisobeni na protivnika

* Provadéni ruseni a klamani - Ochrany vojsk

+ Koordinace pz a pisobeni - Vyuzivani vysledku ruseni



CS/CZ prinos k ESM - PSS

Vysilany signal
 PRP-1/KOPAC

* KRTP-81 Ramona
* KRTP-86 Tamara
 VéraS/M, Véra NG

Princip: zachyceni signalu
vyslaného objektem

V\

\4

Odrazeny signal

Moznosti:

e Zjisténi nehomogenit ve
vzduchu

Pozadavky

« Radové vy&§i citlivost

e Schopnost rozliSovat zmeény
faze signalu

Princip: zachyceni signalu
odrazeného objektem




Princip PSS Véra




CS/CZ PSS

Ramona Tamara




Shrnuti

Poslani a misto EB v ozbrojeném konfliktu
Tri zakladni slozky EB
EB v soudobych konfliktech

CS/CZ pfinos k EB



Profesni organizace odborniku EB
Asociace starych vran

"\ ASSOCIATION
] _OLD CROWS



Pouzita literatura

http://www.sigidwiki.com/wiki/Database

http://www.elektronickyboj.army.cz/

FM 6-02-70 Army EM spectrum operations
FM 3-36 NOV 2012 ELECTRONIC WARFARE

NATO Electronic Warfare
http://nato.int/cps/en/natohq/topics 80906.

htm?selectedLocale=en



http://www.sigidwiki.com/wiki/Database
http://www.elektronickyboj.army.cz/
http://nato.int/cps/en/natohq/topics_80906.htm?selectedLocale=en

Zaver

Otazky a odpovédi
Q&A



