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Disclaimer: Nazory prezentované v této prednasce jsou vyhradné
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Obecné

Stat
 Specificky priklad aktéra
 Specificky model chovani

 Specifické aktivity
» Za specifickym ucelem
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Triada kybernetické bezpecnosti

CIA

* Confidentiality (dUvérnost)
* Integrity (integrita)

* Availability (dostupnost)



Hlavni statni aktivity v kyberprostoru

e Spiona?

e Sabotaz

* Cenzura

* Informacni valka/propaganda
 Demonstrace sily a nelibosti

* Podpora konvencnich udalosti



SPIONAZ vs. SABOTAZ

Spiona? (e-pionaz)

* snaha o ziskani strategicky citlivych Ci strategicky dulezitych informaci,
a to za pouziti nebo cileni prostfedkt informacnich technologii.
Kybernetickych Spionazi je nejcastéji vyuzivano v kontextu ziskavani
prevahy politické, ekonomické Ci vojenskeé.

Sabotaz

e podvratna cinnost, ktera spocivd v umyslném a vidy dusledné
utajeném poskozovani predmétu denni potreby nebo v narusovani
funkcnosti néjakého dulezitého technického systému.
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Cenzura

* Nejcastéji spojeno s nedemokratic
* Halal internet vs. zablokované apli

kym usporadanim zemé
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» Casté obchazeni ze strany obyvate
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Demonstrace sily a nelibosti

Estonsko (2007) a Litva (2008)
* podobny modus operandi (DDoS, defacement a malware)
* pripisovani Ruské federaci — neexistence primych dikaz{

Estonsko - v dusledku odstranéni bronzové sochy neznamého sovétského vojaka
e pro RF symbolem osvobozeni vs. symbol okupace

Litva - hlavnimi divody: prijeti zakona o zakazu nacistickych a sovétskych insignii,
planovani vybodovani americké protiraketové obrany

e kritika obojiho ze strany RF
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Pristup ke kybernetické
bezpecnosti v prostredi
pokryteckeho komumsmu
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Politicky a historicky background

» Systém jedné strany — reprezentovan Komunistickou stranou
Viethamu (the Communist Party of Vietnam (CPV)

* Obchodné orientovany socialismus
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e 1997 sprava internetu v rukou VNPT

Central Committee
s

 Telekomunikace Vittel

Party Congress
- meetings usually twice per




Politicky a historicky background Il.

* Prvni statni instituce zabyvajici se informacni bezpecnosti (vladou
vytvoreny the National Internet Steering Board)

* Pripojeni k internetu je dostupné pro vice nez 66 % obyvatel

* Pouze spolecnosti, které jsou vlastnéné statem mohou operovat jako
Internet access service providers nebo Internet exchange providers



Role kyberprostoru dnes

e Zajisténi pokracovani vlady Komunistické strany Vietnamu
* Internet jako vidina pfilezitosti nalakani zahranicnich investoru

* Manipulace informaci




Statni akteri |.

The Ministry of Information and Communication

* regulacni organ v oblasti publikovani novin a telekomunikaci, IT,...
e the Authority of Information Security

* the Vietnam Computer Emergency Response Team (VNCERT)

The Ministry of Public Security
* Novy Zakon o kybernetické bezpecnosti

The Ministry of National Defence

* the Cyber Space Operations Command (leden 2018) ,,pomoc se statnim dohledem k
ochrané suverenity statu”

* Unit/Force 47 (10 000 ¢len()



Statni dohled |.

* Freedom House (2018) - Net Freedom Status: not free
* Internet jako destabilizacni prvek pro CPV

Clanek 69 Ustavy (the Constitution of the Socialistic Republic of Vietnam
(1992))

Clanek 79, 88 a 258 z Penal Code (1999)
Clanek 331: the Criminal Code (2015))




* ,propaganda proti CPV*
* ,ohrozovani demokratickych svobod a zajmu statu®
e ,zajiStovani aktivit poSkozujici statni administrativu“

Vysledek:
V roce 2017 se jednalo o zatéeni min. 21 bloggeru a aktivistu
Tresty 9 — 15 let
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Statni dohled |l.

e Uzivani aplikaci jako je Facebook nebo Instagram je mozné

* Socialni sité vyuzivany jako nastroj politiky v klicovych momentech
* Aplikace jsou dostupné, ale ... odstranovani ,toxického“ obsahu

* Go.vn, stejneé jako FB, az na par drobnosti



0.vh

C @

@® ioe.govn . i

MANG VIET NAM TINTUC IOE

go
~<J_IOE

TRANG CHU | VAO THI | KET QUATHI | THONG KE | HUONG DAN | IOE FACEBOOK | THI THU

. Tin tir Ban T Chirc

™ [Thong bao] Vé viéc thay doi thong
tin ca nhan pha hep ndm hoc méi

IOE m& thém tinh néng thi thw
THPT Quoc gia mén Tiéng Anh

Théng béo: cép gidy chizng nhan
thi sinh dat giai cap Toan quoc nam
BTC IOE cap Toan quoc thong bao: M& cac vong hoc 2017 - 2018.

thi tw luyén IOE nam hoc 2018 - 2019 . 3 g
Ket qua thi IOE cap Toan quoc -
N&m hoc mdi dang dén, ching ta cling sip két thic 3 thang hé va ;‘(']':'; tl;::ngl donuithiinamihioc
chuén bi cho cac chudng trinh s3p tdi ciia ndm hoc 2018 — 2018.

Xem thém
-» Xem thém -» Xem thém

‘ Tin tifc muén ngi . Su kién

Bo GD&DT yéu ciu khéng dé hoc sinh viét, vé

%a -‘q-'f-( b ]i"“ vao sach giao khoa
PR LN . . . e it wn e

Tin nhén trong trirng hoc, tén tién khéng dang

-_. Pau ndm hoc, méc du Bo GD-DT yéu
cau han ché sif duna hé théna nhén

Q, vyhledat

#3, VONG THIHI

A Lich thi I0E

Théng béo: Ban can ¢
ma thi. © Bang Nhap

10E.vn - Olympic Tiéng Anl

Bang xép hand

Canhan Trudng

Nguyén £
Duyéen[Ké
L3p:6-6A1 Trudng

L

Tran Tuar
Ldp:5-5¢ T
Kim Tan

Thanh Ha
_ Ldp:3-3dT
Nguyen Viet Xuan

Nguyen A
Ldp:4-4A 1
Thi trin Man Thitdr




Kampane pripisovane Vietnamu

APT32 (the Oceanlotus Group -APT-C-00)
e Aktivni minimalné od roku 2013

* Aktivity zameérené proti ASEAN, zahranicnim spolecnostem se zajmem
ve VN, Ildskopravnlm organizacim, zahranicnim vladam, disidentu Ci
novinarim - ]




Dalsi vyznamni akteri

* Chinese 1937CN Team

- Pravidelné napadani vladnich stranek (2016 — dvé nejvétsi letiste)
- Necili pouze na VN, ale i na okolni staty

- Kopiruje vztahy v realném prostredi

» Skupina ze Severni Koreji znama jako APT37



Nejnovejsi vyvoj

e Zakon o kybernetické bezpecnosti
-protesty ze strany obyvatel (omezeni svobody projevu)
-protesty ze strany ¢lenu vlada (omezeni ekonomiky)
-vysledek — vypustime draka

» U¢innost 1.1.2019
* Pfijato 12.6 Nguyen Thi Kim Ngan, chairwoman of the Assembly, said the protesters might

have misunderstood the nature of the bill.

“People should stay calm, believe in the decisions of the party and the state,
especially in the fact that the National Assembly is always listening to the

people’s opinions when discussing the bills,” Ngan said.



averem
e Zakladnim stavebnim prvkem je ideologie

* Nesoustredéeni se na stat jako takovy, ale na rezim

* Kyberneticka bezpecnost jako nastroj budoucnosti, zameéreni se na
pravo v kyberprostoru

* Sileni odporu verejnosti a otazka udrzitelného rozvoje — priklonéni se

k ostatnim hracim v regionu?

There can't be a 1% if everyone is poor
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Debata: B x F

vB/:JP)ravomoci v kyberprostoru by méla mit jedna silnd instituce. " Vnimani teze se vztahuje k Ceské republice (tedy i jejimu pravnimu
radu

Bundzikova, Veronika
Cervenka, Tomas
Kubik, Tomas

Mikel, Jindrich
Modrovic, Petr
Rechtik, Marek

E;JP;avomoci v kyberprostoru by mély zastavat jednotlivé Urady." Vnimani teze se vztahuje k Ceské republice (tedy i jejimu pravnimu
radu

Novosad, Dominik
Kugler, Ondrej
Micik, Tomas
Koprnova, Lenka
Kozakova, Natalie

Sochorova, Markéta



