Sylabus: Kyberneticka bezpecnost BSS469

Mistnost a &as: Ut 10:00 - 11:40 U43
Pfedndsejici: pracovnici Narodniho uradu pro kybernetickou a informacni bezpecnost
Kontakt: Mgr. Petr Martinek (p.martinek@nukib.cz), Mgr. Veronika Netolicka (v.netolicka@nukib.cz)

Anotace

Kurz studentlim poskytne Uvodni seznameni s problematikou kybernetické bezpecnosti. Jednotlivé
seminare se postupné vénuji teoretickym, historickym, konceptualnim a castecné také technickym
aspektim kybernetické bezpecnosti. Jeho nedilnou soucasti je vSak i osvojeni si zakladnich
bezpecnostnich pravidel a digitdlni hygieny. Kurz bude rovnéz pribéiné doplhovan praktickymi
ukdzkami a pfipadovymi studiemi.

Po absolvovani tohoto jednosemestrdlniho kurzu budou posluchadi seznameni se zakladni teorii
kybernetické bezpecnosti, pouzivanou odbornou terminologii, sou¢asnym zajistovanim kybernetické
bezpeénosti v Ceské republice a ve svétd, s historii kybernetickych utokd a s jejich taxonomii a
typologii, a charakterem utoc¢nikl a jejich motivacemi. Kurz se rovnéz vénuje fenoménliim jako je
kyberneticka valka a kyberneticka Spionaz, ¢i roli nestatnich aktér( v kyberprostoru a vyznamu médii a
internetu v dneSnim svété. Ziskané znalosti poskytnou vychozi ramec pro analyzu soucasnych i
budoucich kybernetickych hrozeb a rizik. Studenti budou schopni Iépe porozumét sou¢asnym vyzvam
kybernetické bezpecnosti a jejich dopadlim na narodni i mezindrodni bezpecnost. Specifikem kurzu je
rovné? poskytnuti praktickych informaci z oblasti zajisfovani kybernetické bezpeénosti v Ceské
republice diky prednasejicim, kterymi budou primdrné pracovnici NUKIB. Déle budou dil&im
zpUsobem, potaimo k prezentaci vybranych témat, pfizvani odbornici z bezpecnostnich slozek Cci
vécné prislusnych organt, ktefi danou problematiku pfimo vykonavaji nebo s ni maji praktickou
zkuSenost.

Typ vyuky, dochazka, zkousky a hodnoceni

Vysledna zndmka bude sestavena z bodU ziskanych za zavérecné pisemné prezkouseni, tfi position
papery, prezenci a aktivni ucasti na simulaci kybernetického cviceni, ktera probéhne béhem 12.
setkdni, tedy 26. 11. 2019 a muZe byt ohodnocena az za 5 plusovych bod(, za samotnou Ucast je pak
pridélen 1 bod.

Position papery by mély byt textem odborné reflektujicim aktudlni témata kybernetické ¢i informacni
bezpecnosti. Rozsah PP jsou 4 normostrany (povolen je pouze presah 10 %). Maximalni dosazeny
pocet bodl za vSechny PP je 24 (1 PP = max. 8). Hodnocena bude schopnost védecké argumentace,
vyuZiti teorii souvisejicich s kurzem a bezpecnostnimi studiemi, stejné jako relevance zavérQ. PP musi
byt odevzdany nejpozdéji do 15. 12. 2019.

Pro PP jsou pfipravend nasledujici témata, z nichz si student voli pravé tfi témata k moznému
zpracovani:

1. Jakym zplsobem ovliviiuji vztahy s USA kybernetické operace iranskych aktér(?
2. Konflikty na Blizkém vychodu a jejich manifestace v kybernetickém prostoru:

a. Syrie

b. Jemen



.

c. lzrael-Palestina
Vztah bezpecnosti a svobody na internetu.
Kybernetickd obrana vs. Kybernetickd bezpecnost.
Atribuce — postoje jednotlivych aktérd
Ruské chapani informacni valky a role kybernetickych kapacit
Trendy v ruskych kybernetickyh Utocich
Institucionalni rozmér kybernetické bezpecnosti v RF
Libovolné téma, které musi byt schvaleno do 24. 9. 2019.

WO NOU AW

Schopnost analyticky pristupovat k tématu kybernetické bezpecnosti ovéri zavérecné pisemné
prezkouseni. Maximalni mozny dosazitelny pocet bod( je 25.

Dochazka na kurz je povinna. Toleruji se dvé rfadné omluvené absence. Pfi nesplnéni podminek
dochdzky je kurz povazovan za nesplnény.

Hodnoceni

50-46b A
45-41b B
40-36Db C
35-31b D
30-26b E

25 a méné F

OBSAH KURZU:
1. UVODNi HODINA — ORGANIZACNI A FORMALNi NALEZITOST (17. 9. 2019 - 10:00)
PREDNASEJICI: Mgr. Veronika Netolickd

Pozadavky a predpoklady
Predstaveni koncepce predmétu
Sezndmeni s tématy PP

Seznameni se s povinnou a doporucenou literaturou
Povinna cetba:

SINGER, P.W. a Allan FRIEDMAN. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press, 2014. s. 34 — 67. Dostupné z: https://goo.gl/S5iF3C



https://goo.gl/S5iF3C

.

2. KONCEPTUALNI A TEORETICKE ASPEKTY KYBERNETICKE BEZPECNOSTI - 24. 9. (10:00-11:30 hod.)

PREDNASEJICIi: PhDr. Roman Packa

Uvod do kyberprostoru a zptisob jeho fungovani.

Kybernetické utoky: zakladni terminologie a aktualni trendy.

Co je kybernetickd bezpeénost? Proc je kybernetickd bezpeénost dnes tak vyznamna?
Konceptudlni vymezeni kybernetické bezpecnosti a kybernetické obrany

Tvorba kybernetické bezpecénostni politiky

Role a funkce statu v zajistovani kybernetické bezpecnosti

Praktické info k navstévé na NCKB

Povinna cetba:

SINGER, P.W. a Allan FRIEDMAN. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press, 2014. s. 67 — 166. Dostupné z: https://goo.gl/S5iF3C

PACKA, Roman. Role statu v zajistovani kybernetické bezpecnosti. Bezpe¢nostni teorie a praxe. Praha:
Policejni akademie Ceské republiky v Praze, 2015(3), s. 93 - 110.

Doporucena cetba:

L. BAYUK, Jennifer, Jason HEALEY, Paul ROHMEYER, Marcus H. SACHS, Jeffrey SCHMIDT a Joseph
WEISS. Cyber Security Policy Guidebook. Wiley, 2012, 288 s. ISBN 978-1-118-02780-6.

3. KYBERTERORISMUS - 1. 10. (10:00-11:30 hod.)

PREDNASEJICI:  Michaela Semeckd, M.A. (Narodni centrum kybernetické bezpeénosti),
m.semecka@nukib.cz

Kyberterorismus jako hypoteticky fenomén?
Jak velkd je dnesni hrozba kyberterorismu?
Pfipadova studie Dae$

Reakce a opatreni
Povinna cetba:

DRMOLA, Jakub. Konceptualizace kyberterorismu. Vojenské rozhledy, ro¢. 22 (54), €. 2, 2013. s. 94—
102, ISSN 1210-3292.

Doporucena cetba:

DENNING, Dorothy. Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for Influencing
Foreign Policy. 2001. Dostupné z: https://bit.ly/2wTKkFJ

LEWIS, James S. Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats. 2002.
Dostupné z: https://bit.ly/2MdkuBH



.

ALKHOURI, Laith. KASSIER, Alex. NIXON, Allison. Hacking for ISIS: The Emergent Cyber Threat
Landscape. 2016. Dostupné z: https://bit.ly/2Mad1TH

4. MEZINARODNI PRAVO OPERACI V KYBERPROSTORU - 8. 10. (10:00-11:30 hod.)
PREDNASEJICI: Mgr. David Komarek

e Uvod do mezinarodniho prava vefejného

e Suverenita a Due diligence v kyberprostoru

e Kybernetické operace v dobé miru

e Protiopatieni, plea of necessity, sebeobrana, atribuce
e Poutiti sily kybernetickymi prostfedky

Povinna cetba:

SCHMITT, Michael N. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
Cambridge University Press. 2017. ISBN: 978-1316630372. Kapitoly 1,2, 4 a 14 (154 s.)

Doporucena cetba:

CARR, Jeffrey. Responsible Attribution: A Prerequisite for Accountability. CCDCOE. 2014. 11 s.
https://bit.ly/1r2CXVT

5. RUSKO V KYBERPROSTORU - 15. 10. (10:00 — 11:30 hod.)
PREDNASEJICI: Mgr. Michael Myklin

e Kybernetické utoky jako soucast ruského pojeti valky
e Cile, schopnosti a struktura ruskych kybernetickych sil
e Ruské kybernetické utoky a Ceska republika

Povinna cetba:

WIRTZ J., James. Cyber War and Strategic Culture: The Russian Integration of Cyber Power into Grand
Strategy in Cyber War in Perspective: Russian Aggression Against Ukraine. NATO CCD COE. Talin 2015.
11 s. Dostupné z: https://bit.ly/2ktP9CC

Doporucena cetba:

BAGGE, P. Daniel. 2019. Unmasking Maskirovka: Russia’s Cyber Influence Operations. Defense Press.
New York. p 52-63, 140-173


https://bit.ly/1r2CXVT
https://bit.ly/2ktP9CC

.

6. ROLE CERT/CSIRT V SYSTEMU ZAJISTOVANI NARODNi BEZPECNOSTI — 22. 10. (10:00-11:30 hod.)
PREDNASEJICI: PhDr. Roman Packa

Historie CERT/CSIRT

Typologie CERT/CSIRT

Funkce a role CERT/CSIRT v systému zajistovani narodni bezpecnosti
Kultura CERT komunity a aktudlni vyzvy

Pfipadova studie Ceské republiky
Povinna cetba:

MORGUS, Robert, Isabel SKIERKA, Mirko HOHMANN a Tim MAURER. National CSIRTs and Their Role in
Computer Security Incident Response. Tallin: CCDCOE, 2015. 34 s. Dostupné také z:
https://bit.ly/2BDskCP

http://www.cert.org/

PACKA, Roman. CSIRT: V pfedni linii boje proti kybernetickym hrozbam. Centrum pro studium
demokracie a kultury/Masarykova univerzita: Brno. 2019.

Doporucena cetba:

https://www.sei.cmu.edu/reports/03hb002.pdf str. 9-34.

7. CTECi TYDEN - PROPAGANDA A INFORMACNI VALKA - 29. 10.

® Soucasné teoretické pristupy k vyzkumu IW
e ZpUsoby a metody manipulace s informacemi
e Ruska informacni valka

Povinna cetba:

GILES, Kier. The Next Phase of Russian Information Warfare. NATO STRATCOM, 2016. 16. s. Dostupné
z: https://bit.ly/2Nxk5hQ

Doporucena cetba:

HOFFMAN, Frank G., 2012. Review Essay: History and Hybrid Warfare. Small Wars Journal. [online]
Dostupné z: https://bit.ly/2NXXmZj

EBERLE, Jakub a Jan DANIEL. Hybrid Warriors: Transforming Czech Security through the 'Russian
Hybrid Warfare' Assemblage. Sociologicky ¢asopis. 2018. Dostupné z: https://bit.ly/2NZJWMB



.

8. Kyberneticka kriminalita 5. 11. (10:00-11:30 hod.)

REDNASEJICI: Mgr. KateFina Habova
e Organizaéni struktura a role Policie CR v potirdni kybernetické kriminality
e Mezinarodni policejni spoluprace a jeji vyznam
e Nejcastéjsi pripady trestné cinnosti pachané v kyberprostoru a modus operandi/psychologie

pachatele a obéti
e Vybrana pfipadova studie

Povinna cetba:

IOCTA 2018, Dostupné z: https://www.europol.europa.eu/activities-services/main-reports/internet-

organised-crime-threat-assessment-iocta-2018

KOLOUCH, Jan. CyberCrime. 2016. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

KIRWAN, Grainne. The Psychology of Cybercrime: Concepts and Principles. 2012. 372 s.
Doporucena cetba:

Zakon ¢. 141/1961 Sh. v aktualnim znéni, trestni rad. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141

Zakon ¢. 40/2009 Sh. v aktualnim zZnéni, trestni zakonik. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

9. PRAKTICKA UKAZKA: EXKURZE NA NUKIB, adresa: Mucednickd 31, Brno — 12. 11. (za¢atek od 9:00 -
10:45)

Narodni autorita KB a struktura NCKB
Strategicky a organizaéni ramec kybernetické bezpeénosti v CR
Pfedstaveni ¢innosti a kompetenci GovCERT a Odboru kybernetickych bezpecnostnich politik

vvvvvv

hraci na poli zajistovani kybernetické bezpecnosti)
Povinna cetba:

Akéni plan k Narodni strategii kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 a? 2020.
NCKB, 2015. 35 s. Dostupné z: https://bit.ly/2CyK4RS

Narodni strategie kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 a7 2020. 2015, 24 s.
Dostupné také z: https://bit.ly/2wT618]

Co je NUKIB. Narodni Gfad pro kybernetickou a informaéni bezpe&nost [online]. 2018 [cit. 2018-09-
08]. Dostupné z: https://www.nukib.cz


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://knihy.nic.cz/files/edice/cybercrime.pdf
https://www.zakonyprolidi.cz/cs/1961-141
https://www.zakonyprolidi.cz/cs/2009-40

.

10. NASTUPUJICi VYZVY KYBERNETICKE BEZPECNOSTI — 19. 11. (10:00-11:30 hod.)
PREDNASEJICI: Mgr. Lubog Pfikryl

e Telekomunikacni sité nové generace (5G) a jejich bezpecnost: Jak ochranit nervovy systém
spolecnosti?

Prdmysl 4.0, loT a autonomni doprava

Kvantové pocitace vs. soucasné Sifrovani

Al, strojové uceni a deep fakes

Rapidni vyvoj technologii a teorie ¢erné labuté: Jak oéekavat neocekdvatelné?
Povinna cetba:

LEE-MAKIYAMA, Hosuk. 2018. Stealing Thunder. ECIPE. Dostupné z: https://ecipe.org/wp-
content/uploads/2018/02/ECIPE Occasional0218 HLM V7.pdf

MEDIN, Milo, GILLMAN, Louie. 2019. The 5G Ecosystem: Risks & opportunities for Dod. Defense
Innovation  Board. Dostupné z: https://media.defense.gov/2019/Apr/04/2002109654/-1/-
1/0/DIB 5G STUDY 04.04.19.PDF

Doporucena:
TALEB, Nassim Nicholas. 2007. The black swan: the impact of the highly improbable. New York:

Random House. Kapitola 10.

GILES, Martin. 2019. Explainer: What is a quantum computer? MIT Technology Review. Dostupné z:
https://www.technologyreview.com/s/612844/what-is-quantum-computin

11. VZNIK MEZINARODNIHO REZIMU PRO KYBERNETICKOU BEZPECNOST - 26. 11. (10:00-11:30
hod.)

PREDNASEJICI: Jakub Otéenasek, MA., MSc.

e Uvod do problematiky normotvorby v kyberprostoru
e Prednaska formou fizené diskuze (Oxbridge format)

Povinna cetba:

Carr, M., ,,Cyberspace and International Order”, in H. Suganami, M. Carr, A. Humphreys (eds.), The
Anarchical Society at 40: Contemporary Challenges and Prospects, Oxford: Oxford University Press,
2017. K dispozici na https://ict4peace.org/wp-content/uploads/2017/02/Carr-Attribution-in-
International-Order.pdf

Forsyth, J. W. Jr and M. B. E. Pope, ,Structural Causes and Cyber Effects: Why International Order is
Inevitable in Cyberspace”, Strategic Studies Quarterly, Winter 2014. K dispozici na
https://apps.dtic.mil/dtic/tr/fulltext/u2/a618954.pdf


https://ecipe.org/wp-content/uploads/2018/02/ECIPE_Occasional0218_HLM_V7.pdf
https://ecipe.org/wp-content/uploads/2018/02/ECIPE_Occasional0218_HLM_V7.pdf
https://media.defense.gov/2019/Apr/04/2002109654/-1/-1/0/DIB_5G_STUDY_04.04.19.PDF
https://media.defense.gov/2019/Apr/04/2002109654/-1/-1/0/DIB_5G_STUDY_04.04.19.PDF
https://www.technologyreview.com/s/612844/what-is-quantum-computing/

.

Mazanec, B. M., ,Why International Order in Cyberspace Is Not Inevitable”, Strategic Studies
Quarterly, Summer 2015. K dispozici na
https://www.airuniversity.af.edu/Portals/10/SSQ/documents/Volume-09_Issue-2/mazanec.pdf

Doporucena cetba:

Finnemore, M. and D. B. Hollis, ,, Constructing Norms for Global Cybersecurity”, The American Journal
of International Law, Vol. 110, No. 3, July 2016, pp. 425 — 479. Vénujte predevsim pozornost kapitole
[Il. The Novelty of Cyberspace for Normative Processes.

Developments in the field of information and telecommunications in the context of international
security, rezoluce Ruské federace predlozena Prvnimu vyboru Valného shromazdéni OSN, prvni verze
22. fijna 2018 (http://undocs.org/A/C.1/73/L.27), revidovand verze 29. fijna 2018
(http://undocs.org/A/C.1/73/L.27/Rev.1)

Advancing responsible State behaviour in cyberspace in the context of international security, rezoluce
USA  predlozenda Prvnimu vyboru Valného shromdazdéni OSN, 18. fijna 2018
(http://undocs.org/A/C.1/73/L.37)

Permanent Council Decision No. 1106 a 1202, opatfeni pro budovani divéry OBSE,
(https://www.osce.org/pc/109168 a https://www.osce.org/pc/227281)

12. TABLE-TOP CVICENI - 3. 12. (10:00-11:30 hod.)
POVEDOU: Mgr. Katefina Habova, Mgr. Pavla Jedlickova
Table-top cviceni

. Vyhodnoceni pfed hodinou 10. 12. 2019
Povinna cetba:

HEALEY, Jason a Klara TOTHOVA JORDAN. NATQO’s Cyber Capabilities: Yesterday, Today, and
Tomorrow. BRENT CENTER ON INTERNATIONAL SECURITY: Atlantic Council, 2014, 9 s. Dostupné z:
https://bit.ly/1ILFa5U

SINGER, P.W. a Allan FRIEDMAN. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press, 2014. s. 247- 257. Dostupné z: https://goo.gl/S5iF3C

13. PREDTERMIN ZAVERECNEHO PISEMNEHO PREZKOUSENI — 10. 12. (10:00)



