ROLE CERT/CSIRT
v NARODNI BEZPECNOSTI




Historie

1988 - Morrisuv cerv
Autor: Robert T. Morris

Cerv aktivovan ze stanice v
MIT

Zranitelnost v Unix /
ovlivnén cely internet (az
10% stanic nakazeno)

Motiv: ?

Usvedcen dle 1986 computer
Fraud and Abuse Act

Trest: community service,
pokuta, 3 roky probace







Historie

Vznik PS
(MIT, Berkeley, Purdue, ...)

Institucionalizace reseni
kybernetickych
bezpecnostnich incidentu
- The CERT® Coordination
Center (CERT®/CC)

CERT®/CC, jakozto pionyr -
stale funguje pod Carnegie
Mellon University (TM

, CERT*)

V Evropé SURFnet-CERT
(1992)

The Morris Internet Worm
source code

1m“uml~“"'l*" sownce code of the Morris Inkernet

W ORI This thavy, P0-line program boowght large paeces of
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CERT/CSIRT

DalSimi nazvy, s kterymi se muzeme
setkat jsou napriklad:
IRT (Incident Response Team),
CIRT (Computer Incident Response Team),
SERT (Security Emergency Response Team),

CIRC (Computer Incident Response Centre) THORIZED
L dalsi USE CERT"

Vsechny spojuje zvladani a reseni
kybernetickych bezpecnostnich
incidentu

V kazdem staté na vrcholové Urovni
né&jaky CERT/CSIRT




Rozsah ¢innosti pracovisté CERT/CSIRT

V ramci urceni pracovniho ramce kazdeho pracoviste
CERT/CSIRT jsou vzdy nejzasadnéjsi tyto tri otazky, kte
dale definuji rozsah ¢innosti CERT/CSIRT :

Jaké ma CERT/CSIRT poslani? (zakladni principy;,
strategickée cile, ukoly a priority, ...)

Jaka je CERT/CSIRT constituency? (pole pusobnosti)

Jaké je organizacni zakotveni CERT/CSIRT? (definice
pozice v ramci interni/externi organizacni struktury.
systému krizoveho rizeni)




Constituency

Pole pusobnosti - Soubor subjektu, kvuli kterym byl
CERT/CSIRT vytvoren/komu poskytuje a nabizi sluzby

Constituency muze byt jak neomezena, kdy CERT/CSIR
poskytuje sluzby komukoliv, nebo omezena (ve vétsine
pripadl), kdy poskytuje své sluzby jen vybrané, uzke
komunité

Muze byt vsak obtizné prehledné a jednoduse definovat
constituency

RFC 2350 standard (zakladni info o moznostech
kontaktovani, odpovednosti a nabizenych sluzbach)




GOVId 1 AKW4

o verejné instituce a kriticka informacni infrastruktura
Ceske republice

%)) CSIRT.CZ

- cela Ceska republika, tzn. vSichni uZivatelé a vsech
provozované v Ceské republice se nachazi ve sfer
CSIRT.CZ



CSIRT-MU

Constituency bezpecnostniho tymu Masarykovy univerzi
CSIRT-MU muze byt definovana:

yuniverzitni sit Masarykovy univerzity“

skrze domenu ,,*.muni.cz“ (tj. fss.muni.cz;
ff.muni.cz; apod.)

a skrze rozsah IP adres (vsechny IPv4 adresy z rozsah
147.251.0.0/16, vsechny IPv6 adresy z rozsahu
2001:718:801::/48)




TYPY CERT/CSIRT

Narodni/vladni Produktoveé (Cisco PSIR
(GovCERT.CZ, SingCERT) Adobe PSIRT)

Regionalni (TF-CSIRT, Byznys / Poskytovatele
AfricaCERT) incident handling (Team

Sektorovy (ICS-CERT) Cymru, Nixu, Mandiant)

Akademicky (CESNET-
CERTYS)

Vojensky (Centrum CIRC)

Interni (ACTIVE24-CSIRT,
CSOB-Group-CSIRT)

Koordinac¢ni (GovCERT.CZ,
US-CERT)




FIRST

Zalozeno 1990

Forum for Incident Response and
Security Teams

Sdruzuje CERT komunitu na
globalni Urovni

nJi

ecurity Together

Hlavnim cilem: sdileni informaci
a zkusenosti mezi CERT pracovisti
a pomoc pri rozsahlych
kybernetickych bezpecnostnich
incidentech

Aktualné pres 350 clenu

Status: member



FIRST members growth by year*
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(*) The statistic measurement method and regional breakdown changed in 2007




Members around the world

l Czech Republic (2 teams)

Search results for: Czech Republic (2 teams)

Team name Official Team name
CSIRT.CZ The Czech Mational CSIRT
GovCERT.CZ Government CERT of the Czech Republic

FIRST followes the International Olympic Committee country name listings.
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TI-GEANT

2000 - zalozena evropska komunita
CERT/CSIRT tymu za Ucelem reseni -
spolecnych potreb a budovani \W Irﬁ;tgﬂzlducer
infrastruktury, ktera by poskytovala

dulezitou podporu vsem bezpecnostnim
tymdm, zamérenym na reseni a rizeni
bezpecnostnich incidentu

Pro akreditované / certifikované tymy GE ANT

jsou k dispozici sluzby, které jim umozni
efektivnéji spolupracovat a Ucinnéji si
vymeénovat informace



TI-GEANT

Status: -
Listed (splnéni zakladnich pozadavku) \W

Accredited (narocnéjsi proces -
standardni stupen)

Certified (pouze mala ¢ast tymu / ~
potvrzeni vysoké vyspélosti tymu)

TRANSITS / TF-CSIRT meetings

Dalsi regionalni platformy: AfricaCERT,
APNIC, ...




TI-GEANT

k= Czech Republic

ALEF-CSIRT

CESNET-CERTS

CSIRT-MU
CSIRT.CZ
CZNIC-CSIRT
GOVCERT.CZ

SOCA

Accredited (since 14 Nov 2016)

Accredited (since 27 Jan 2008)

Certified (since 05 Dec 2016)

Certification Candidate (since 10 Dec 2017)
Accredited (since 26 Aug 2010)

Accredited (since 21 Aug 2014)

Accredited (since 10 Feb 2017)
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CERT/CSIRT - cinnosti a aktivity

Dulezita je kooperace a duvéra se svou constituency a
ostatnimi CERT/CSIRT

Esencialni soucasti zvladani a reseni kybernetickych
bezpecnostnich incidentl + dalsi sluzby (ovliviuje
financni prostredky, technologické vybaveni a lidsky
kapital)

CERT/CC vytvoril zakladni klasifikaci CERT sluzeb, ktera
by méla slouzit k vétsi konzistenci a srovnatelnosti popis
CERT sluzeb




KIBERVEDELMI INTEZET
GOVCERT




CERT/CSIRT - ¢innosti a aktivity

Reaktivni sluzby: zakladni element Cinnosti vsech CERT. Tyto
sluzby jsou spoustény skrze detekovanou/nahlasenou
bezpecnostni udalost/incident (incident handling, vydavani
varovani, zvladani zranitelnosti, manipulace s artefakty, ...)

Proaktivni sluzby: Tyto sluzby poskytuji pomoc a informace za
ucelem pripravit, chranit a zabezpecit systémy v constituency.
CERT tak proaktivné prispiva ke snizeni poctu incidentu v
budoucnu (vyvoj bezpecnostnich nastroju, IDS, proaktivni Sireni
informaci, bezpecnostni audity, ...)

Management kvality bezpecnosti: sluzby, které rozsiruji
stavajici, jiz zavedené sluzby / pridana hodnota (poradenstvi,
analyza rizik, certifikace, vzdélavani/skoleni, ...)




Kultura CERT komunity

CERT/CC jako pionyr a prapuvodce komunity
Cela komunita sdili nékolik klicovych principu, ktere
prameni ze spolecného presvedceni, chapani a pohledu
kybernetickou bezpecnost
Dulezitost vzajemné komunikace a predevsim duveéry m
cleny, jako dulezité prerekvizity k ucinné a Uspésné
spolupraci
Duvéra (,,Hlava 22):

Nezbytnost - iniciuje kooperaci s moznym pozitivnim vysledke

Trusted introducer - zalozeno na dobrych vztazich mezi clen
(vyuzivano napr. v FIRST, TF-CSIRT)

Prilezitost - vytvari vazby mezi cleny / zapojovani se d
komunity (napr. vyvoj bezp. nastroji)
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Sdileni informaci a dat

Nejruznéjsi informace a data od dalSich CSIRT,
AV spolecnosti, ISP, a dalSich partneru

Feedy/fora:
MalcOde; Malware Domain List; Shadowserver; Zone-H;
Phishtank; Abuse.ch, ...
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‘ h PhIShTank Out of the Net, into the Tank.
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Mission

Introduction

The Shadowserver Foundation is continually seeking to provide timely
and relevant information to the security community at large. We also
seek to increase our level of research and investigation into the activity
we discover. As such, we list our goals and plans for the next six to
twelve months:

Standards and
Guidelines
Organizations

Goals

@ Investigate and contribute to new technologies in botnet control.

@ Develop and deploy new methods for harvesting malware and
studying its behavior.

‘tations @ Develop and utilize additional techniques for gathering and
analyzing botnet data and network flows.

@ Work more closely with ISPs, Hosting and DNS providers in the
identification and mitigation of botnets and malware propagation.

@ Increase our collaboration with other key security organizations
and researchers to share discoveries and analysis.

@ Develop and release whitepapers and reports based on our
research.

@ Further develop our website to provide information and reports to
the interested public.

@ Participate in future security conferences and workgroups.

@ Increase our communication with the public through irc, mailing
lists, and the website.

and Forums




Co se sdili?

Indikatory kompromitace (loCs): virové signatury,
skodlive IP adresy, malware soubory, URL,
doménové jmeéna

Kontextoveé informace napr. o malware
kampanich, informace o modu operandi
utocnikd,

Pripadové studie a reporty o incidentech,

Varovani o moznych ci potencialnich obétech
utoku,

Desifrovaci klice u ransomware Utokd,

Detaily zajmovych Uc¢tu na socialnich sitich a
dalsi




https://www.phishtank.com/



https://www.phishtank.com/

http://www.malwaredomainlist.com/mdl.php



http://www.malwaredomainlist.com/mdl.php

Jak a kolik se toho sdili?
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Stat vs. CERT/kyberneticka bezpecnost

V poslednich nékolika letech
téma kybernetické bezpecnosti
katapultovano z uzavreného
prostredi technickych expertu
az na politické vysluni
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Virus Stuxnet / narust
kyberkriminality/
kyberspionazni kampané /
Estonsko 2007 / 11. zari 2001
- Politizace / sekuritizace
tématu
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Stat vs. CERT/kyberneticka bezpecnost

Rozsireni ve dvou smérech:
Vertikalnim: od expertni urovné k
urovni politicke

Horizontalnim: z USA a dalsich par
vyspelych evropskych zemi do
témeér vsech ostatnich statu svéta

Nejnovejsi trend: resit

kybernetickou bezpecnosti skrze
strategicko-vojenskou optiku
(aktivni protiopatreni,
kyberneticka obrana, kyberneticke
zastrasovani, ...)



Vybrané vyzvy: CERT jako policy akter

Povaha CERT komunity akademicka vs. fungovani
statniho aparatu

Narodni/vladni CERT musi nachazet idealni rovnovahu
mezi fungovanim v ramci CERT komunity a plnénim
politickych cilu a povinnosti

Narodni/vladni CERT maji specifickou ,,netechnickou®
agendu

Nove vyzvy....




Vybrané vyzvy: Sdileni informaci a vzajemna duver

\

Otazka odpovédnosti / poskozeni reputace / duvery
constituency

Vnitrostatni pravni predpisy (napr. zakony o datove
lokalizaci)

Cina, Vietnam, iran, Rusko X Australie, Kanada
Ruzné duvody/politicke cile:
od zajisténi ochrany osobnich udaju svych obcand

az k ochrané statni suverenity

Ci podpore rustu domaci digitalni ekonomiky



Vybrané vyzvy: Komercionalizace kybernetic\(é
bezpecnosti

Komodifikace a kumulace zranitelnosti (zero-days vulnerabilities)
Zdroj financi napr. pro soukromé firmy (nakup/vyhledavani)

Podporuje konkurencni prostredi (paradoxné nenavysuje
kyberbezp.)

Pripad NSA / statem kupované zranitelnosti?

Negativné pusobi na spolupraci v CERT komunité

ADOBE READER $5,000-$30,000
MAC OSX $20,000-%$50,000
ANDROID $30,000-$60,000
FLASH OR JAVA BROWSER PLUG-INS $40,000-$100,000
MICROSOFT WORD $50,000-$100,000
WINDOWS $60,000-$120,000
FIREFOX OR SAFARI $60,000-$150,000
CHROME OR INTERNET EXPLORER $80,000-$200,000

10S $100,000-$250,000



Vybrané vyzvy: Rostouci CERT komunita / politizgce
kybernetické bezpecnosti

Status narodni/vladni CERT sebou nese mnoho zodpovédnosti, ale tal
benefitu (zejména lepsi pristup k financnim prostredkium, citlivym
informacim, ...)

Resorty/instituce mohou usilovat o prevzeti agendy /
vstup aktérud, kterfi nejsou a nemaji byt soucasti

CERT komunity DOD|GETS|CYBER!CIAGETS
Volby mohou mit zasadni vliv na smérovani a GYBER®™

rozvoj CERT |
- hrozba rozkladu celeho konceptu
kybernetické bezpecnosti v zemi béhem par dni

CERT obéti politického boje - negativné pusobi
na bezpecnostni situaci nejen na narodni,
ale i na mezinarodni urovni




Vybrané vyzvy: Pozice CERT v systému zaji§t’ovéLi naro
bezpecnosti

Russian
GOV CERT

Rozdilné vnimani kybernetické bezpecnosti a kybernetick
hrozeb

GOV-CERT.RU is tasked with information security and maki
“recommendations on how to neutralize relevant
information security threats,” which include the use of
information and communications technology to interfere
“with the internal affairs of the sovereign state, [and]
violation of public order, “

Muze vést k porusovani lidskych prav, svobody slov
— ostatni CERT se mohou vyhybat sdileni informaci, s
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Vybrané vyzvy: Kyberprostor jako nova operacni (vojen
doména

Aktivneéjsi role statu v kyberprostoru / pouzivani aktivni
prostredku a nastroju:

Zajistovani kybernetické obrany v realném case (schopnost reag
efektivné a dostatecneé rychle)

Schopnost aktivni identifikace a rekognoskace nepritele

v kyberprostoru (spociva v lokalnim i vzdaleném shromazdovani
informaci, tj. zisk logu ¢i dat ze sitového provozu; OSINT;
monitoring zranitelnosti, aj.)

Schopnost provadét odvetné (tzv. hacking back) i preemptivni
kybernetické utoky (napr. nasazeni malware, modifikace sitove
provozu, provadeni DoS/DDoS Utoku proti Utocnikovi, apod.)

Nedotyka se primo CERT, ale ma vliv na efektivitu j
praci / sdileni informaci, davéru, apod. = jaka ro



ROLE STATU V ZAJISTOVANI KYBERN

BEZPECNOSTI
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Narodni CERT vs. zpravodajské sluzby a policie

Narodni CSIRT

vy Policie
pracoviste

Spolecny zajem

Neintencionalni kyberneticke
bezpecnostni incidenty,
napi. lidska selhani, Spatna
technicka konfigurace

Zlociny pachané skrz
napr. zneuzivani déti, k
dusevniho vlastni

Zpravodajské sluzby

Intencionalni kyberneticke
bezpecnostni incidentu nizke
zavaznosti,
napf. komoditni malware, DDoS
utoky nizké intenzity

Zlociny vyuzivaijici IC
tedy jakékoliv zlociny, ve kte
jsou zahrnuty elektronické/digi
dukazy, napf. z PC nebo mobil

telefonu '




Narodni CERT vs. zpravodajské sluzby a policie

Spolecny cil: zabezpeceni kyberprostoru
Rozdilny mandat / Uroven expertizy

Narodni/vladni CERT: hlavni priorita - ochrana IS a
KS/infrastruktury pred zranitelnostmi/utoky

LE/IA: hlavni priorita - redukovat pocet
hrozeb/fokus na aktéry; vnimani
kyberneticke bezpecnosti

jako zalezitost fyzické a narodni
bezpecnosti



Narodni CERT vs. zpravodajské sluzby a policie

Narodni/vladni CERT - obnova systému, odstranéni
zranitelnosti/snizovani rizik

Ochrana sve constituency je esencialnim ukolem CERT/CSIRT
LE - sbér dukazul, prisouzeni Utokl a stihani zlocincu

|A - prisouzeni (toku, sbér/analyza infa ohledné narodni bezpecnosti
(vojenska, zahranicni politika)

Reseni incidentu vs. vyuziti incidentu




Narodni CERT vs. zpravodajské sluzby a policie

Pripad FBI (FOIA) - posouzeni obecné kybernetické bezpecnos
zabezpeceni informaci, rozvédné a kontrarozvédné aktivity, vymah
prava, vojenské ofenzivni operace a ochrana kritickeé infrastruktury

Federal Bureau of Investigation
Science and Technology Branch
Operational Technology Division

T o = 7 B 7 T R o N R
SECRET/NCGEORN | i

FBI Equity Discussion
April 24, 2014

Use of Zero-Days & Policy

Commercial & Government Information Technology and
Industrial Control Product or System

Vulnerability Equity Policy & Process




Narodni CERT vs. zpravodajské sluzby a policie

Vyhody spoluprace:
Efektivnéjsi reseni a koordinace incidentu
Kontextualizace kybernetickych Gtokl / incidentu

Odstraseni nepratel / Utocniku
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Historie CERT komunity v CR

2004 - vznik CESNET-CERTS: 5
1. oficialné konstituovany CERT tym v CR

2007 - CSIRT.CZ byl vybudovan v ramci grantu

,Kybernetické hrozby z hlediska bezpecnostnich zdjmi Ceské republiky*

(2007 - 2010: financovano MVCR)
Resitelé (vyherci vybérového Fizeni):

Matematicko-fyzikalni fakulta UK

Pravnicka fakulta UK
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Cilem vybudovani modelového pracovisté typu CSIRT a ovéreni schopn
spoluprace provozovatelu siti a sluzeb v CR pri reseni bezpecnostnic

Fakulta socialnich véd UK
Ceské vysoké uceni technické
CESNET
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Historie CERT komunity v CR / zapojeni statu

2007 - po vybudovani nezbytného technické a organizacni
zazemi doslo za podpory tymu CESNET-CERTS k akceptaci
tymu CSIRT.CZ svétovou komunitou (Trusted Introducer)

- CSIRT.CZ zacal v CR suplovat chybéjici vrcholovy
(narodni/vladni) CERT tym

Formalni existence vrcholoveho tymu se ukazala byt nutna

2010 - MVCR podepsalo se sdruzenim CZ.NIC Memorandum
- zrizen oficialné Narodni CSIRT (CSIRT.CZ)

2010 - vlada CR schvalila usneseni &. 205 o Feseni |
problematiky kybernetické bezpecnosti a ustanovila MVC
gestorem kybernetické bezpecnosti (zfizeni CERT pla

2011 - vladda CR schvalila usneseni ¢. 781 jimz ustavi
gestorem kybernetické bezpecnosti (vznik GovC



CERT komunita v CR: aktualni stav

TOP uroven: Narodni CSIRT.CZ /
vladni GovCERT.CZ

Vysoky pocet
Duvody: FENIX

Dlouhodoba podpora a osvéta komunity
ve vytvareni CERT/CSIRT (napr.
seminare a kurzy CZ.NIC akademie)

Pomoc a podpora zejména u CZ.I"IIC | AKADEMIE
constituency GovCERT.CZ

Projekt Fénix (NIX.CZ, smyslem

projektu je umoznit v pripadé DoS

utoku dostupnost internetovych sluzeb v G OV‘- ::
ramci subjektl zapojenych do této
aktivity.)




PROC VSTOUPIT

Stanete se soudasti
tymu, jehoZ &lenové
urcuji trendy v oblasti
sitové bezpetnosti

o Ukazete, Ze vam
bezpeénost vadich
zakaznikd neni
Ihostejna

o Zapojite se do

unikatniho projektu,
ktery ocefiuje cdborna
¢ast internetové
komunity
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FENIX

PODMINKY PRO VSTUP

v

ORGANIZACNI

m Aktivni ucast na
pracovnich
skupinach/hlasovani v

= Implementace vnitfnich
procest pro fe$eni
incidentd

= A dalSi (dokument v PDF)

=

TECHNICKE

m PIné redundantni pfipojky
do nejméné dvou uzll
NIX.CZ

m Sit vyuZiva protokoll IPv4
a IPv6

= Domény podepsané
pomoci technologie
DNSSEC

m Zapojeni do systému
RTBH filteringu

= Vyuziva Route Serveru
provozovaneho v ramci
projektu FENIX

= A dalSi (dokument v PDF)

DOPORUCENI

m Ziskani doporuceni od
dvou stavajicich ¢len(

» Predlozeni prohlaseni o
splnéni vSech technickych
a organizacnich podminek

= A daldi (dokument v PDF)




CSIRTs in the Czech Republic




Pripadova studie: GovCERT.CZ

Poslani?

Constituency?

Organizacni zakotveni?
Rozsah poskytovanych sluzeb?




Poslani a Constituency

Poslani: Prispivat k navysovani ochrany a zabezpeceni
KIl a statnich organu, respektive pomoci jim ucéinné
celit bezpecnostnim vyzvam, reagovat na incidenty,
koordinovat kroky k jejich reseni a ucinné jim
predchazet.

Constituency: verejny sektor a kriticka informacni
infrastruktura

Typ: Vladni/Koordinacni tym (nejedna se o interni
typ)




Organizacni zakotveni

» Zakotveni: NUKIB / OKBP+ORAP
» Struktura tymu:

» Zpracovani incidentu

» Vyvoj a bezpecnostni testovani
» Sitova bezpecnost
» Analyticka skupina



Sekce provozné pravni

Sekce technicka

Reditel NUKIB

SBDVV

Oddéleni kontroly

Vladni CERT
(GovCERT.CZ)

Sekce Narodniho centra
kybernetické bezpecnosti

Odbor kybernetickych
bezpecnostnich politik

.

Odbor regulace

J

Oddéleni analyzy sitového
provozu

Oddéleni vyvoje a
bezpecnostniho testovani

0Oddéleni reaktivni

Oddéleni analytické

SCADA / ICS




Oblasti zamereni

vV v v v v v v v v v

SCADA/ICS systémy

Penetracni testovani

Forenzni ukoly

Analyza malware a reverzni inzenyrstvi
Virtualni prostredi a cloudova reseni
Bezpecny vyvoj a databazoveé systémy
UNIXové systémy

Windows systemy

Sitova bezpecnost a analyza sit'ového provozu

Honeypoty




Zpracovani incidentu

» Hlasené incidenty priblizné 30 mésicné

» Stabilni trend
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Aktualni situace

» Rozsahlé phishingove kampané

» Velké mnozstvi skodliveho kodu, prevazné
ransomware

» Spionazni malware
» RozlozZeni typu incidentu zustava stejné



Detekce incidentu

Nasazeni sitovych sond
Nasazeni honeypotu

Analyza indikatoru kompromitace a dalsich verejné
dostupnych dat

Systém vcasného varovani
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Zdroje informaci / spoluprace

Novinky, studie, diskuzni fora / OSINT

Analyzy AV spolecnosti, CERT tymu a dalSich
partneru

Microsoft‘s Cyber Threat Intelligence Program
Strojove zpracovavane zdroje (loC)

Shadowserver, Phishtank, MalwareDomainList, ...

Zejména identifikace infekce / spatné konfigurace

Sondy, honeypoty




Sdileni informaci

o Informace o zranitelnostech

> Informace o moznych hrozbach

> Shrnuti nedavnych utokl a hrozeb

- Agregovana strojové zpracovavana data, zranitelnosti
- Ad-hoc analyzy v pripadé potreby

o Komunitni webovy portal

- Agregovany report z dostupnych zdroju (Shadowserver,
Microsoft, atd.)

- Informace o probihajicich Utocich, incidentech

o Privatni forum pro bezpecnostni tymy a dalsi zainteresované
organizace




Oficidlnim zdrojem informaci [sou stranky G C E RT CZ
The official source of information is website OV .

GovCERT.CZ

@GOVCERT_CZ

National Cyber Security Center (NCSC) /
National Cyber and Information Security
Agency (NCISA) / e-mail contact:
nckb@nukib.cz

@ Brno
& govcert.cz
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SIRT: v PREDNI

LINII BOJE PROTI
KYBERNETICKYM
HROZBAM

thosteqs

char scanbufl5i2)s
char fud_buffZ25sh]s
char 2fud _host\
char getbufieshls
struct passwd =2puent)
char localk2lDl;

FUcCt usr =user?
struct hst shosts /3 MOMNG
int check_othar_cntsy /= 1052
static struct usr zuser_list = NULLS

hosteq = fopen(XSi{®/etc/hosts.aquiv”®
iT (hosteq !'= NULL) <
vwhile (fscanflhosteqg. XS("Z2.300s
host = h_namedhosti(scanbuf, 0)5
if (host == {J) 4
host = h_namechosti(scanbuf,
getaddrsihost)s
}
if (host->oNALO]
Contin
host->f I= 85

um pro studium demokracie Itury / Masarykova
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DEKUJI ZA POZORNOST

nukib.cz
govcert.cz

@GOVCERT_CZ

facebook.com/NUKIB.CZ
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PhDr. Roman Packa
r.packa@nukib.cz




