APTs a “kybervalka”
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Hlavni problemy

- atribuce (aneb kdo to udelal)

- dopad na odstrasovani
- false flag” ops

- neteritorialita
- dopad na vymahani prava

- asymetrie
- aktery
- obrany/utoku

- prolinani s nestatni/komercni sférou



Znaky statnich utoku?

- motivace?
- penize Ci politika?

- planované jako ,overt/covert"?

- co cil ztraci a co utoCnik ziskava?
- nemusi byt totéz



APT

- Advanced Persistent Threat
- typicka charakteristika statnich utoku
- jdou za specifickym cilem, nikoliv za tim nejsnazsim
- sofistikované, dlouhodobé, planované

- https://apt.securelist.com/#secondPage



https://apt.securelist.com/

utok na duvérnost (C)
napf. Flame, Red October, Sandworm, Turla

sbér dat vSeho druhu, ze vSech zarizeni

ucel:

- politicka spionaz

- ekonomicka spionaz
- strategicka spionaz
- takticka spionaz



Operation “Red October”

Victims of advanced cyber-espionage network
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Sabotaz

- utok na integritu

- destrukce neceho, obvykle dat
- Stuxnet, Shamoon, BlackEnergy

- relativné mene Caste
- trvajici “kineticka bariera”
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Kybervalka?

- Kontroverzni koncept
- Rozmeélneny koncept?
- Otazka realnych dopadu a zavaznostsi

"Pouziti pocitacu a Internetu k vedeni valky v
kybernetickém prostoru. Soubor rozsahlych, ¢asto
politicky Ci strategicky motivovanych, souvisejicich a
vzajemne vyvolanych organizovanych kybernetickych
utoku a protiutokd." (Jirasek, Novak a Pozar 2013)



Co je valka?

napfr:

Minimalne 2 ozbrojené sily (alespon jedna
regulérni)

Organizace v bitvach, organizace obrany,
strategicky planované utoky

Jista uroven kontinuity ozbrojenych operaci

Valka od 1 000 obéti/kalendarni rok

kybervalka by tohoto mela byt podmnozinou



Pojeti valky dle Clausewitze?

Je pritomno instrumentalni nasili s
politickym cilem?

"Valka, v niz by nikdo neriskoval svuj zivot,
by byla turnajem, hrou..." (Huyghe 2011)

Kyberneticke utoky jako projev
sekundarniho nasili (Rid 2013)



Problem atribuce

- Kyberneticke utoky v soucasnosti
problematické pfisuzovat aktérum

- Prisouzeni u statnich akteéru
- Rid: "Historie nezna neprisouzené valky."

- Gartzke: Politicky motivovany konflikt bude
prisouzen



Valka neni izolovanym jevem!

Pozadavek dlouhodobé organizované
strategie

Zalezitost poplatna predevsim nestatnim
aktérum

Je dlouhodobée vedeni kyberneticke valky
mozné



Kybernetické zbrane?

- Nikoliv kulky a srapnely, ale jedniCky a nuly
- Weapons of Mass Disruption

- (Ne)schopnost zpusobit trvalé skody,
podrobit, dobyt?

- Omezeneé schopnosti podle typu cile
- Gartzkeho "perishable nature of CW"



Kybervalka?

- Co vSechno je tedy kyberneticka valka?

- Jde skrze prevazne kybernetické
prostredky vyhrat valka?

- Jsou spionaz a sabotaz valeCnymi akty?



