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Sylabus: Kyberneticka bezpecnost BSS469

Mistnost a &as: Ut 10:00 - 11:40 U43

Prednasejici: pracovnici Narodniho uradu pro kybernetickou a informacni bezpec¢nost
Kontakt: Mgr. Petr Martinek (p.martinek@nukib.cz)

Anotace

Kurz studentlm poskytne Uvodni seznameni s problematikou kybernetické bezpecnosti. Jednotlivé
semindre se postupné vénuji teoretickym, historickym, konceptudlnim a ¢aste¢né také technickym
aspektlim kybernetické bezpecnosti. Jeho nedilnou soucasti je vSak i osvojeni si zakladnich
bezpecnostnich pravidel a digitdlni hygieny. Kurz bude rovnéZ pribéiné doplfiovan praktickymi
ukazkami a ptipadovymi studiemi.

Po absolvovani tohoto jednosemestralniho kurzu budou posluchadi sezndmeni se zakladni teorii
kybernetické bezpecnosti, pouzivanou odbornou terminologii, sou¢asnym zajistovanim kybernetické
bezpeénosti v Ceské republice a ve svété, s historii kybernetickych ttok( a s jejich taxonomii a typologii,
a charakterem utocnik( a jejich motivacemi. Kurz se rovnéz vénuje fenoménidm jako je kyberneticka
valka a kyberneticka Spiondz, ¢i roli nestatnich aktérd v kyberprostoru a vyznamu médii a internetu v
dneSnim svété. Ziskané znalosti poskytnou vychozi rdmec pro analyzu soucasnych i budoucich
kybernetickych hrozeb a rizik. Studenti budou schopni |épe porozumét souasnym vyzvam kybernetické
bezpecnosti a jejich dopadlm na narodni i mezindrodni bezpecnost. Specifikem kurzu je rovnéz
poskytnuti praktickych informaci z oblasti zajistovani kybernetické bezpeénosti v Ceské republice diky
prednasejicim, kterymi budou primarné pracovnici NUKIB. Déle budou dil&im zp(isobem, potazmo k
prezentaci vybranych témat, prizvani odbornici z bezpecnostnich slozek ¢i vécné prislusnych organt,
ktefi danou problematiku pfimo vykondvaji nebo s ni maji praktickou zkuSenost.

Hodnoceni

Typ vyuky, dochazka, zkousky a hodnoceni

Vysledna zndmka bude sestavena z bodU ziskanych za zavérecné pisemné prezkouseni (20b), seminarni
praci (20b), esej (10b), prezence na lekcich a aktivni G¢asti na simulaci kybernetického cviceni.

Seminarni prace

Studenti si téma vyberou z vypsanych témat v IS MU. Ke kazdému tématu bude pfifazen maximalni
pocet studentd, ktefi jej mohou zpracovavat. Pokud by student chtél zpracovdvat jiné relevantni téma
je moznost se domluvit s vedoucim predmétu Mgr. Petrem Martinkem (p.martinek@nukib.cz). Délka
seminarni prace je striktné 8 — 10 normostran. Je vyZzadovana prace s relevantni akademickou a aktualni
literaturou. Hodnoceno bude jak obsahované zpracovani tak pravé vyuziti adekvatni literatury.
Maximalni dosazitelny pocet bod je 20. Pfihlasovani k tématim bude mozno od 12. 10. 2020. Pripadné
zmény tématu pak do 31. 10. 2020. Termin odevzdani seminarni prace je 15. 12. 2020.

Esej

Vramci cteciho tydne je zaddno téma Informacni valka. Pro dokdzani precteni povinné literatury
studenti vypracuji esej, ktera svym tématem navazuje na zadanou literaturu. Témata budou taktéz
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vypsdna v IS MU. Pokud by student chtél zpracovavat jiné relevantni téma je moZnost se domluvit
svedoucim predmét Mgr. Petrem Martinkem (p.martinek@nukib.cz). Délka eseje bude 4 — 6
normostran. Hodnocena bude vécnd argumentace a vlastni vyhledavani dalsi relevantni literatury
k tématu. Maximalni pocet bodu je 10. Prihlasovani k tématliim je mozno od zacatku ¢teciho tydne tedy
17.11. 2020. Pfipadné zmény tématu pak do 31. 11. 2020. Termin odevzdani eseje je 31. 12. 2020.

Kybernetické cviceni

V rdmci posledni lekce probéhne kybernetické table-top cviceni. V rdmci cviceni Ize za aktivni ucast
ziskat az 3 bonusové body (nad rdmec celkovych bod).

Zavérecné pisemné prezkouseni

Zavérecné pisemné prezkouseni bude mit elektronickou (online) podobu. MoZnost skladat zkousku
bude navazana na vypsané terminy. Zkouska se bude skladat z 10 uzavienych otazek s vice moznymi
odpovédmi (1 bod za otdzku se viemi spravnymi odpovédmi) a jedné Siroce poloZené oteviené otdzky
za 10 bodu. Celkem tak bude moZno za zkousku ziskat 20 bodd.

Celkové hodnoceni

Pro uspésné hodnoceni je tfeba, aby student odevzdal seminarni praci a esej v danych terminech a aby
se zucastnil zkousky. Pokud bude néktera z téchto nalezZitosti nenaplnéna tak student nemuze predmét
Uspésné ukoncit a bude ohodnocen znamkou X.

Hodnoceni
50-46b A
45-41b B
40-36b C
38—-34b D
33-30b E

29 a méné F
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OBSAH KURZU:

1. UVODNIi HODINA — ORGANIZACNI A FORMALNI NALEZITOST - 06. 10. — (10:00 —
10:30 hod.)

PREDNASEJICI: Mgr. Petr Martinek
e Pozadavky a predpoklady
e Predstaveni koncepce predmétu
e Seznameni s tématy seminarnich praci
e Sezndmeni se s literaturou
Povinna cetba:

SINGER, P.W. a Allan FRIEDMAN. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press, 2014. s. 34 — 67. Dostupné z: https://goo.gl/S5iF3C

2. KONCEPTUALNI ASPEKTY KYBERNETICKE BEZPECNOSTI A ROLE STATU - 13. 10.
(10:00-11:30 hod.)

PREDNASEJICI: Mgr. et Mgr. Vaclav Borovicka
e Uvod do kyberprostoru.
o Kybernetické dtoky: zakladni terminologie a aktudlni trendy.
o Co je kybernetickd bezpecnost? Proc je kybernetickd bezpecnost dnes tak vyznamna?
o Konceptualni vymezeni kybernetické bezpeénosti a kybernetické obrany
e Role a funkce statu v zajistovani kybernetické bezpecnosti
e Tvorba kybernetické bezpecnostni politiky
Povinna cetba:

SINGER, P.W. a Allan FRIEDMAN. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press, 2014. s. 67 — 166. Dostupné z: https://goo.gl/S5iF3C

PACKA, Roman. Role statu v zajistovani kybernetické bezpeénosti. Bezpe¢nostni teorie a praxe. Praha:
Policejni akademie Ceské republiky v Praze, 2015(3), s. 93 - 110.

Doporucena cetba:

L. BAYUK, Jennifer, Jason HEALEY, Paul ROHMEYER, Marcus H. SACHS, Jeffrey SCHMIDT a Joseph WEISS.
Cyber Security Policy Guidebook. Wiley, 2012, 288 s. ISBN 978-1-118-02780-6.
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3. PRAVNI ASPEKTY ZAJISTOVANI KYBERNETICKE BEZPECNOSTI V CR - 20. 10. (10:00-
11:30 hod.)

PREDNASEJICI: Mgr. Petr Prochazka

e Prameny prdva kybernetické bezpecnosti (Uvod do mezindrodnich a vnitrostatnich pravnich
predpis(, které KB v CR reguluji)

e Zakon o kybernetické bezpecnosti (zakladni prehled systematiky a institutl ZKB se zamérenim
na prava a povinnosti povinnych osob a ¢innost NUKIB a narodniho CERT)

e Zajistovani kybernetické bezpecnosti z hlediska jinych pravnich odvétvi (dalsi pravni aspekty
zajistovani KB ze strany NUKIB a soukromych a vefejnych subjektd, zejména CSIRT/CERT, PCR
atd.)

Doporucena cetba:

Narodni urad pro kybernetickou a informacni bezpecnost, podplirné materialy. Dostupné zde:
https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/

POLCAK, Radim. a kol. Pravo informaénich technologii. 1. vyd. Praha: Wolters Kluwer, 2018. 656 s.
ISBN 978-80-7598-045-8. Kapitola 11 Kyberkriminalita a 12 Kyberneticka bezpecnost

POLCAK, Radim. HARASTA, Jakub. STUPKA, Véclav. Pravni problémy kybernetické bezpeénosti. 1. vyd.
Brno: Masarykova univerzita, Pravnickd fakulta, 2016. 215 s. ISBN 978-80-210-8426-1.

Dostupné zde: https://science.law.muni.cz/knihy/monografie/Polcak Kyberneticka bezpecnost.pdf

KOLOUCH, Jan. BASTA, Pavel. a kol. Cybersecurity. 1. vyd. Praha: CZ.NIC, z. s. p. 0., 2019. 562 s. ISBN
978-80-88168-34-8.Dostupné zde: https ://knihy.nic.cz/files/edice/cybersecurity.pdf

4. CINA V KYBERPROSTORU - 27. 10. (10:00-11:30 hod.)
PREDNASEJICI: Mgr. Michal Thim

e Uvod: Strategicka tloha kyberprostoru v doméci a zahraniéni politice CLR
e Domdci politika: Internet a vldda jedné strany

e Zahranicni politika: alternativni sprava Internetu

e Kyberprostor a vojensko-civilni fuze: role ¢inskych ICT firem

e Kyberneticka Spiondz: pokracujici a pokrocila hrozba

Povinna cetba:

Alex Joske. 2020. The party speaks for you. ASPI. https://www.aspi.org.au/index.php/report/party-
speaks-you

ASPI. 2019. Mapping more of China's tech giants: Al and surveillance.
https://www.aspi.org.au/report/mapping-more-chinas-tech-giants
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Alex Joske. 2019. The China Defence Universities Tracker. ASPI.
https://www.aspi.org.au/report/china-defence-universities-tracker

ThreatConnect. 2015. Project CameraShy: Closing the Aperture on China’s Unit 78020.
https://threatconnect.com/camerashy/ (po registraci)

Mandiant. 2011. APT1: Exposing One of China’s Cyber Espionage Units.
https://www.fireeye.com/content/dam/fireeye-www/services/pdfs/mandiant-aptl-report.pdf

Intrusion Truth. https://intrusiontruth.wordpress.com/

U.S. Department of Justice. 2018. Two Chinese Hackers Associated With the Ministry of State Security
Charged with Global Computer Intrusion Campaigns Targeting Intellectual Property and Confidential
Business Information. https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-

state-security-charged-global-computer-intrusion

5. RUSKO V KYBERPROSTORU - 03. 11. (10:00 — 11:30 hod.)
PREDNASEJICI: Mgr. Michael Myklin

o Kybernetické Utoky jako soucast ruského pojeti valky
e Cile, schopnosti a struktura ruskych kybernetickych sil
e Ruské kybernetické utoky a Ceska republika

Povinna cetba:

WIRTZ J., James. Cyber War and Strategic Culture: The Russian Integration of Cyber Power into Grand
Strategy in Cyber War in Perspective: Russian Aggression Against Ukraine. NATO CCD COE. Talin 2015.
11 s. Dostupné z: https://bit.ly/2ktP9CC

Doporucena Cetba:

BAGGE, P. Daniel. 2019. Unmasking Maskirovka: Russia’s Cyber Influence Operations. Defense Press.
New York. p 52-63, 140-173

6. ROLE CERT/CSIRT V SYSTEMU zAJISTOVANIi NARODNi BEZPECNOSTI — 10. 11.
(10:00-11:30 hod.)

PREDNASEJICI: Ing. Jakub Onderka
e® Historie CERT/CSIRT
e Typologie CERT/CSIRT
e Funkce a role CERT/CSIRT v systému zajistovani narodni bezpecnosti

e Pipadova studie Ceské republiky


https://www.aspi.org.au/report/china-defence-universities-tracker
https://threatconnect.com/camerashy/
https://www.fireeye.com/content/dam/fireeye-www/services/pdfs/mandiant-apt1-report.pdf
https://intrusiontruth.wordpress.com/
https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-state-security-charged-global-computer-intrusion
https://bit.ly/2ktP9CC

-
Ndrodni urad
pro kybernetickou

a informaéni bezpeénost

Povinna cetba:

MORGUS, Robert, Isabel SKIERKA, Mirko HOHMANN a Tim MAURER. National CSIRTs and Their Role in
Computer Security Incident Response. Tallin: CCDCOE, 2015. 34 s. Dostupné také z:
https://bit.ly/2BDskCP

http://www.cert.org/
Doporucena cetba:
https://www.sei.cmu.edu/reports/03hb002.pdf str. 9-34.

PACKA, Roman. CSIRT: V pfedni linii boje proti kybernetickym hrozbdm. Centrum pro studium
demokracie a kultury/Masarykova univerzita: Brno. 2019.

7. CTECI TYDEN - PROPAGANDA A INFORMACNI VALKA - 17. 11.
e Soucasné teoretické pfistupy k vyzkumu IW
® Zpusoby a metody manipulace s informacemi
e Ruskd informacni valka
Povinna cetba:
REHKA, Karel. Informaéni valka. Praha: Academia, 2017. XXI. stoleti, sv. 46. ISBN 978-80-200-2770-2.

GILES, Kier. The Next Phase of Russian Information Warfare. NATO STRATCOM, 2016. 16. s. Dostupné
z: https://bit.ly/2Nxk5hQ

Doporucena cetba:

HOFFMAN, Frank G., 2012. Review Essay: History and Hybrid Warfare. Small Wars Journal. [online]
Dostupné z: https://bit.ly/2NXXmZj

EBERLE, Jakub a Jan DANIEL. Hybrid Warriors: Transforming Czech Security through the 'Russian Hybrid
Warfare' Assemblage. Sociologicky ¢asopis. 2018. Dostupné z: https://bit.ly/2NZJWMB

8. KYBERNETICKA KRIMINALITA - 24. 11. (10:00-11:30 hod.)
REDNASEJICI: Mgr. KateFina Habova

e Organizaéni struktura a role Policie CR v potirani kybernetické kriminality

e Mezinarodni policejni spoluprace a jeji vyznam

e NejCastéjsi pripady trestné cinnosti pachané v kyberprostoru a modus operandi/psychologie
pachatele a obéti

e \ybrana pfipadova studie
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Povinna cetba:

IOCTA 2019, Dostupné z: https://www.europol.europa.eu/activities-services/main-reports/internet-
organised-crime-threat-assessment-iocta-2019KOLOUCH, Jan. CyberCrime. 2016. Dostupné z:
https://knihy.nic.cz/files/edice/cybercrime.pdf

Doporucena cetba:

v

Zakon c. 141/1961 Sb. v aktualnim znéni, trestni rad. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141

v

Zakon C. 40/2009 Sh. v aktualnim Znéni, trestni zakonik. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

KIRWAN, Grainne. The Psychology of Cybercrime: Concepts and Principles. 2012. 372 s.

9. BLiZKY VYCHOD V KYBERPROSTORU - 01. 12. (10:00 — 11:30 hod.)
REDNASEJICi: Mgr. Marek Dolejsi

e Soupefeni v kyberprostoru — iran vs. Izrael
e Inovatorsky pfistup k zajisténi KB — case study lzrael
e Novi aktéri — Turecko, Pakistan, Syrie

Povinna cetba:

FIXLER, Annie; CILLUFFO, Frank. Evolving Menace Iran’s Use of Cyber-Enabled Economic Warfare, 2018.
Dostupné online z: https://www.fdd.org/wp-content/uploads/2018/11/REPORT IranCEEW.pdf

FT  Magazine. Unit  8200: Israel’s cyber spy agency. Dostupné online z:
https://www.ft.com/content/69f150da-25b8-11e5-bd83-71cb60e8f08c

GEWIRTZ, Jason. Inside the IDF's Super-Secret Elite Brain Trust. Dostupné online z:
http://www.thetower.org/article/inside-the-idfs-super-secret-elite-brain-trust-talpiot/

10. NASTUPUIJICI VYZVY KYBERNETICKE BEZPECNOSTI — 08. 10. (10:00-11:30 hod.)
PREDNASEJICI: Mgr. Lubo$ Pfikryl
o Telekomunikaéni sité nové generace (5G) a jejich bezpecnost: Jak ochranit nervovy systém
spoleénosti?
e Primysl 4.0, loT a autonomni doprava
e Kvantové pocitace vs. soucasné sSifrovani
e Al strojové uceni a deep fakes

e Rapidni vyvoj technologii a teorie cerné labuté: Jak o¢ekdvat neocekavatelné?
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Povinna cetba:

LEE-MAKIYAMA, Hosuk. 2018. Stealing Thunder. ECIPE. Dostupné z: https://ecipe.org/wp-
content/uploads/2018/02/ECIPE Occasional0218 HLM V7.pdf

MEDIN, Milo, GILLMAN, Louie. 2019. The 5G Ecosystem: Risks & opportunities for Dod. Defense
Innovation  Board. Dostupné z: https://media.defense.gov/2019/Apr/04/2002109654/-1/-
1/0/DIB 5G STUDY 04.04.19.PDF

Doporucena:

TALEB, Nassim Nicholas. 2007. The black swan: the impact of the highly improbable. New York: Random
House. Kapitola 10.

GILES, Martin. 2019. Explainer: What is a quantum computer? MIT Technology Review. Dostupné z:
https://www.technologyreview.com/s/612844/what-is-quantum-computing/

NATO Science & Technology Organization. Science & Technology Trends 2020-2040. Dostupné online z:
https://www.nato.int/nato_static fl2014/assets/pdf/2020/4/pdf/190422-
ST Tech Trends Report 2020-2040.pdf

11. ZAKON O KYBERNETICKE BEZPECNOSTI — 15. 12. (10:00-11:30 hod.)
PREDNASEJICI: Ing. Michaela Vaskova, Ph.D.

e Kyberneticka bezpe¢nost — pro¢ je dlleZitd a jak je v CR Fe$ena
e Zakon o kybernetické bezpecnosti — co je jeho obsahem
e Povinné osoby dle zakona o kybernetické bezpecnosti — na koho zdkon dopada
e Zakladni povinnosti povinnych osob
e Nejcastéjsi zjisténi kontrol
Doporucena literatura:

Narodni urad pro kybernetickou a informacni bezpecnost, podplirné materialy. Dostupné zde:
https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/

POLCAK, Radim. a kol. Pravo informaénich technologii. 1. vyd. Praha: Wolters Kluwer, 2018. 656 s.
ISBN 978-80-7598-045-8. Kapitola 11 Kyberkriminalita a 12 Kyberneticka bezpecnost

POLCAK, Radim. HARASTA, Jakub. STUPKA, Véclav. Pravni problémy kybernetické bezpeénosti. 1. vyd.
Brno: Masarykova univerzita, Pravnicka fakulta, 2016. 215 s. ISBN 978-80-210-8426-1.

Dostupné zde: https://science.law.muni.cz/knihy/monografie/Polcak Kyberneticka bezpecnost.pdf

KOLOUCH, Jan. BASTA, Pavel. a kol. Cybersecurity. 1. vyd. Praha: CZ.NIC, z. s. p. 0., 2019. 562 s. ISBN
978-80-88168-34-8.Dostupné zde: https ://knihy.nic.cz/files/edice/cybersecurity.pdf
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12. LIDSKY FAKTOR A VZDELAVANI V KYBERNETICKE BEZPECNOSTI — 05. 01. (10:00—
11:30 hod.)
Prenasejici: Mgr. Martin Hajek Dis.; Mgr. Petr Martinek

e Clovék jako pFitina Fady kyberbezpeénostnich incidentd

e Nejcastéjsi incidenty zplisobené lidskou chybou

e Role vzdélavani v zajistovani kybernetické bezpecnosti na riiznych drovnich

o Cesky systém vzdé&lavani a role NUKIB ve vzdélavani v kybernetické bezpeénosti
e Praktické ukazky zabezpeceni na urovni jednotlivce

Povinna literatura:

Alruwaili, A. (2019). A review of the impact of training on cybersecurity awareness. International
Journal of Advanced Research in Computer Science, 10(5), 1-03.

Hatzivasilis, G., loannidis, S., Smyrlis, M., Spanoudakis, G., Frati, F., Goeke, L., Koshutanski, H. (2020).
Modern aspects of cyber-security training and continuous adaptation of programmes to trainees.
Applied Sciences, 10(16)

13. TABLE-TOP CVICENI - 12. 01. (10:00-11:30 hod.)
POVEDOQU: pracovnici Oddéleni cviceni

Table-top cviceni

Povinna cetba:
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