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Historie

1988 - Morrisuv cerv
Autor: Robert T. Morris

Cerv aktivovan ze stanice v
MIT

Zranitelnost v Unix /
ovlivnén cely internet (az
10% stanic nakazeno)

Motiv: ?

Usvédcen dle 1986 computer
Fraud and Abuse Act

Trest: community service,
pokuta, 3 roky probace




Historie

o Vznik PS

(MIT, Berkeley, Purdue, ...)

- |Institucionalizace reseni

kybernetickych bezpecnostnich
incidentu

- The CERT® Coordination
Center (CERT®/CC)

- CERT®/CC, jakozto pionyr - stale
funguje pod Carnegie Mellon
University (TM ,,CERT®)

> V Evropé SURFnet-CERT (1992)
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CERT/CSIRT

- DalsSimi nazvy, s kterymi se muzeme
setkat jsou napriklad:
o IRT (Incident Response Team),
o CIRT (Computer Incident Response Team),
o SERT (Security Emergency Response Team),
o CIRC (Computer Incident Response Centre)
- a dalsi.
- Vsechny spojuje zvladani a reseni
kybernetickych bezpecnostnich
incidentu

> V kazdém staté na vrcholové Urovni
né&jaky CERT/CSIRT




CERT/CSIRT - cinnosti a aktivity

O

Reaktivni sluzby: zakladni element cinnosti vsech CERT. Tyto
sluzby jsou spoustény skrze detekovanou/nahlasenou
bezpecnostni udalost/incident (incident handling, vydavani
varovani, zvladani zranitelnosti, manipulace s artefakty, ...)

Proaktivni sluzby: Tyto sluzby poskytuji pomoc a informace za
ucelem pripravit, chranit a zabezpecit systémy v constituency.
CERT tak proaktivné prispiva ke snizeni poctu incidentu v
budoucnu (vyvoj bezpecnostnich nastroju, IDS, proaktivni sSireni
informaci, bezpecnostni audity, ...)

Management kvality bezpecnosti: sluzby, které rozsiruji
stavajici, jiz zavedené sluzby / pridana hodnota (poradenstvi,
analyza rizik, certifikace, vzdélavani/skoleni, ...)




Rozsah cinnosti pracoviste CERT/CSIRT

>V ramci urceni pracovniho ramce kazdého pracoviste
CERT/CSIRT jsou vzdy nejzasadnéjsi tyto tri otazky, ktere
dale definuji rozsah cinnosti CERT/CSIRT : |

1.

Jaké ma CERT/CSIRT poslani? (zakladni principy,
strategicke cile, ukoly a priority, ...)

Jaka je CERT/CSIRT constituency?

Jaké je organizacni zakotveni CERT/CSIRT? (definice
pozice v ramci interni/externi organizacni struktury a
systému krizového rizeni)



Constituency

- Pole pusobnosti - Soubor subjektu, kvuli kterym byl | \
CERT/CSIRT vytvoren/komu poskytuje a nabizi sluzby

- Constituency muze byt jak neomezena, kdy CERT/CSIRT
poskytuje sluzby komukoliv, nebo omezena (ve vétsine
pripadu), kdy poskytuje své sluzby jen vybrané, uzke
komunité

- Mize byt viak obtizné prehledné a jednoduse definovat |
constituency

> RFC 2350 standard (zakladni info o moznostech
kontaktovani, odpovednosti a nabizenych sluzbach)
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o vereJne instituce a kriticka informacni infrastruktura v
Ceské republice |

%)) CSIRT.CZ

- cela Ceska republlka tzn. vsichni uzivatele a vsechny sit

provozované v Ceské republice se nachazi ve sfere vliv
CSIRT.CZ ~



CSIRT-MU

o Constltuency bezpecnostmho tymu Masarykovy un1ver21ty
CSIRT-MU muze byt definovana:

o yuniverzitni sit Masarykovy univerzity“

> skrze domenu ,,*.muni.cz“ (tj. fss.muni.cz;
ff.muni.cz; apod.)
u

> a skrze rozsah IP adres (vsechny IPv4 adresy z rozsah
147.251.0.0/16, vsechny IPv6 adresy z rozsahu

2001:718:801::/48)




TYPY CERT/CSIRT

> Narodni/vladni > Produktové (Cisco PSIRT,
(GovCERT.CZ, SingCERT) Adobe PSIRT) |

- Regionalni (TF-CSIRT, - Byznys / Poskytovatelé
AfricaCERT) incident handling (Team

. Sektorovy (ICS-CERT) Cymru, Nixu, Mandiant)

- Akademicky (CESNET- oo
CERTY)

> Vojensky (Centrum CIRC)

o Interni (ACTIVE24-CSIRT,
CSOB-Group-CSIRT)

- Koordinacni (GovCERT.CZ,
US-CERT)
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Kultura CERT komunity

- CERT/CC jako pionyr a prapuvodce komunity

- Cela komunita sdili nékolik klicovych principu, které =
prameni ze spolecného presvedceni, chapani a pohledu na
kybernetickou bezpecnost |

- Dulezitost vzajemné komunikace a predevsim duvéry mezi
cleny, jako dulezité prerekvizity k ucinné a Uspésné
spolupraci

- Duveéra (,,Hlava 22%):

- Nezbytnost - iniciuje kooperaci s moznym pozitivnim vysledkem

- ,Trusted introducer“ - zalozeno na dobrych vztazich mezi cleny
(vyuzivano napr. v FIRST, TF-CSIRT)

- Prilezitost - vytvari vazby mezi cleny / zapojovani se do chod
komunity (napr. vyvoj bezp. nastroju)
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FIRST

Zalozeno 1990

Forum for Incident Response and
Security Teams

Sdruzuje CERT komunitu na

globalni Grovni N A

nJi

ecurity Together

Hlavnim cilem: sdileni informaci
a zkusenosti mezi CERT pracovisti
a pomoc pri rozsahlych
kybernetickych bezpecnostnich
incidentech

Aktualné 663 tymu ve 102 zemich

Status: member




Accenture

ALEF-CSIRT

Avast CERT

CSIRT - SPCS5

CSIRT.CZ

GovCERT.CZ

Official Team Name
Accenture Cyber Fusion Center
CSIRT ALEF NULA a.s.

Avast CERT

CSIRT - SPCS5

Czech National CSIRT

Government CERT of the Czech Republic




TI-GEANT

- 2000 - zalozena evropska komunita
CERT/CSIRT tymu za ucelem reseni
spolecnych potreb a budovani
infrastruktury, ktera by
poskytovala dulezitou podporu
vsem bezpecnostnim tymum,
Zamerenym na reseni a rizeni
bezpecnostnich incidentu

> Pro akreditované / certifikovanée
tymy jsou k dispozici sluzby, které
jim umozni efektivnéji
spolupracovat a ucinnéji si
vymeénovat informace




TI-GEANT

o Status:
- Listed (splnéni zakladnich pozadavku)

- Accredited (narocnéjsi proces -
standardni stupen)

- Certified (pouze mala cast tymu /
potvrzeni vysoké vyspelosti tymu)

o TRANSITS / TF-CSIRT meetings

- Dalsi regionalni platformy: AfricaCERT,
APNIC, ...




TI-GEANT

ks Czech Republic

ALEF-CSIRT Re-Certification Candidate (since 17 Nov 2022)
CSIRT CSAS Certified (since 10 Mar 2022)
CSIRT-MU Certified (since 05 Dec 2016)

CSIRT.CZ Certified (since 16 Nov 2018)
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2CCSIRT (CZ)
AC-CSIRT
ACTIVE24-CSIRT (CZ)
Advantech CZ PSIRT
ALEF-CSIRT
ATS-CSIRT
Avast CERT
AXENTA CSIRT
CASABLANCA.CZ-CSIRT
CDC AEC
CDT-CERT (CZ)
CESNET-CERTS
CETIN CSIRT
Coolhousing CSIRT (CZ)
CRA CSIRT
CS-CSIRT
CSIRT CSAS
CSIRT JCEKB (CZ)
CSIRT Merit (CZ)
CSIRT OU
CSIRT-EDERA.CZ
CSIRT-MU
CSIRT-NETX
CSIRT-SPCSS
CSIRT-VUT (CZ)
CSIRT.CZ
CSOB-Group-CSIRT (CZ)
CSOC LKPR

CZ.NIC-CSIRT

Listed (since 02 Jun 2022)
Listed (since 20 Aug 2021)
Listed (since 31 May 2022)

Listed (since 31 Jan 2021)

Re-Certification Candidate (since 17 Nov 2022)

Listed (since 01 Sep 2021)
Accredited (since 14 Dec 2020)
Accredited (since 25 Feb 2019)
Listed (since 30 Apr 2022)
Accredited (since 17 Nov 2021)
Listed (since 11 Apr 2022)
Accredited (since 27 Jan 2008)
Listed (since 22 Apr 2020)
Listed (since 22 May 2022)
Listed (since 28 Dec 2019)
Accredited (since 23 Jan 2019)
Certified (since 10 Mar 2022)
Listed (since 08 Jul 2022)
Listed (since 31 Oct 2022)
Accredited (since 30 Aug 2021)
Listed (since 17 Dec 2019)
Certified (since 05 Dec 2016)
Listed (since 30 Apr 2022)
Listed (since 22 Oct 2021)
Accredited (since 18 Sep 2022)
Certified (since 16 Nov 2018)
Listed (since 02 Jun 2022)
Listed (since 08 Nov 2020)

Accredited (since 26 Aug 2010)

eCSIRT (CZ)
ELAT CSIRT
FORPSI-CSIRT (CZ)
GOVCERT.CZ
ha-vel CSIRT
INTERNEXT CSIRT (CZ)
ISPA CSIRT
KAORA-CSIRT
KBM CSIRT
KERNUN CSIRT
MASTER.CZ-CSIRT
NCOC sOC
NESTOR (CZ)
NIX.CZ-CSIRT
NN-GROUP CSIRT
02.cz CERT
Quant-CSIRT (CZ)
RBCZ-CSIRT (CZ)
SEBET (C2)
SEZNAM.CZ-CSIRT
SOC-Corpus
SOC365 CSIRT
SOCA
TETANET-CZ-CERT (CZ)
TMCZ CSIRT
TPS-CSIRT
TS CSIRT
VSHOSTING-CSIRT
WEB4U-CSIRT (CZ)

WIA-CSIRT (CZ)

Listed (since 17 Aug 2022)
Listed (since 06 Jan 2022)
Listed (since 19 Jul 2022)
Accredited (since 21 Aug 2014)
Listed (since 03 Oct 2022)
Listed (since 15 Mar 2022)
Listed (since 30 Apr 2022)
Listed (since 14 Jul 2020)
Listed (since 28 Jan 2021)
Listed (since 28 Jan 2021)
Listed (since 28 Jan 2021)
Listed (since 31 Jan 2022)
Accredited (since 31 Oct 2022)
Listed (since 28 Jan 2021)
Accredited (since 05 Nov 2020)
Listed (since 28 Apr 2022)
Listed (since 27 Oct 2022)
Listed (since 06 Feb 2022)
Listed (since 13 Jun 2022)
Listed (since 18 Aug 2022)

Accredited (since 24 Oct 2018)

Accreditation Candidate (since 17 Aug 2022)

Accredited (since 10 Feb 2017)
Listed (since 22 May 2022)
Accredited (since 16 Feb 2021)
Listed (since 30 Apr 2020)
Accredited (since 28 Feb 2020)
Listed (since 28 Aug 2020)
Listed (since 17 Jun 2022)

Listed (since 03 Oct 2022)




CSIRTs in the Czech Republic
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CERT komunita v CR: aktualni stav

- TOP uUroven: Narodni CSIRT.CZ /
vladni GovCERT.CZ

> Vysoky pocet
- Duvody: FENIX

> Dlouhodoba podpora a osvéta komunity
ve vytvareni CERT/CSIRT (napr.
seminare a kurzy CZ.NIC akademie)

- Pomoc a podpora zejména u CZ.“IC | AKADEMIE
constituency GovCERT.CZ

> Projekt Fénix (NIX.CZ, smyslem

projektu je umoznit v pripadé DoS
utoku dostupnost internetovych sluzeb v G OV‘- : :‘
ramci subjektu zapojenych do této P
aktivity.) "
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FENIX

PODMINKY PRO VSTUP

Stanete se soucasti
tymu, jehoz ¢lenové
urcuji trendy v oblasti
sitové bezpecnosti

Ukazete, Ze vam
bezpecnost vasich
zakaznika neni
Ihostejna

Zapojite se do
unikatniho projektu,
ktery ocenuje odborna
¢ast internetové
komunity

4

ORGANIZACNI

= Aktivni uéast na

pracovnich
skupinach/hlasovani v

CERT/CSIRT tym s

patficnym statusem

procesu pro feseni
incidentd

» AdalSi (dokument v PDF)

TECHNICKE

PIné redundantni pripojky
do nejméné dvou uzlu
NIX.CZ

Sit vyuziva protokolu IPv4
a IPv6

Domény podepsané
pomoci technologie
DNSSEC

Zapojeni do systému
RTBH filteringu

Vyuziva Route Serveru
provozovaného v ramci
projektu FENIX

A dalSi (dokument v PDF)

DOPORUCENI

» Ziskani doporuceni od
dvou stavajicich ¢lent

» PredlozZeni prohlaseni o
spinéni vSech technickych
a organizacnich podminek

= Adalsi (dokument v PDF)



Co se sdili v komunite?

- Indikatory kompromitace (loCs): virove signatury,
skodlivé IP adresy, malware soubory, URL,
doménové jmeéna

- Kontextoveé informace napr. o malware
kampanich, informace o modu operandi
utocniku,

- Pripadové studie a reporty o incidentech,

- Varovani o moznych cCi potencialnich obétech
utoku,

- Desifrovaci klice u ransomware Utoku,

- Detaily zajmovych Uctu na socialnich sitich a
dalsi
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Add Event

Import From MISP Export

List Attributes

Search Attributes

View Proposals

Events with proposals

Export

Automation

Q My Org

Published Org
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Threat Sharing

Tags #Attr.
tip:white | 16
tip:white | 3
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tip:white 84

circkincident-
classification="system-

compromise”

malware_classification:malware- Jk7J
category="Ransomware"

Email

admin@admin.test
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Date

2016-03-23

2016-03-07

2016-03-25

2016-02-13

2016-03-21

2016-03-17

2016-03-17

2016-03-16

2016-03-11

2016-03-16

Threat Level
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Medium
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Low

Analysis

Completed

Completed

Completed

Completed

Completed

Initial

Initial
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Completed

Initial

Filter

Info

SAMSAM: THE
DOCTOR WILL SEE
YOU, AFTER HE PAYS
THE RANSOM

Ad Serving Platform
Used By PUA Also
Delivers Magnitude
Exploit Kit

PETYA Crypto-
ransomware Overwrites
MBR to Lock Users Out
of Their Computers

OSINT - Turla -
Harnessing SSL
Certificates Using
Infrastructure Chaining

OSINT - STOP
SCANNING MY
MACRO

Potential SpamBots
(2016-03-17)

Malspam (2016-03-17) -
Dridex (122), Locky

OSINT - AceDeceiver:
First iOS Trojan
Exploiting Apple DRM
Design Flaws to Infect
Any iOS Device

PowerSniff Malware
Used in Macro-based
Attacks

Locky (2016-03-16)
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Stat vs. CERT/kyberneticka bezpecnost

> V poslednich nékolika letech
téma kybernetické bezpecnosti
katapultovano z uzavreného
prostredi technickych expertu
az na politické vysluni
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- Virus Stuxnet / narust
kyberkriminality/
kyberspionazni kampaneé /
Estonsko 2007 / 11. zari 2001
- Politizace / sekuritizace
tématu
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Stat vs. CERT/kyberneticka bezpecnost

Rozsireni ve dvou smeérech:
Vertikalnim: od expertni urovné k urovni politické

Horizontalnim: z USA a dalsich par vyspélych
evropskych zemi do témér vsech ostatnich statu
sveta

Trend: resit kybernetickou bezpecnosti skrze
strategicko-vojenskou optiku (aktivni
protiopatreni, kyberneticka obrana, kybernetické
zastrasovani, ...)




Vybrané vyzvy: CERT jako policy aktér

Povaha CERT komunity akademicka vs. fungovani
statniho aparatu

Narodni/vladni CERT musi nachazet idealni rovnovahu
mezi fungovanim v ramci CERT komunity a plnénim
politickych cilu a povinnosti

Narodni/vladni CERT maji specifickou ,,netechnickou“
agendu

Nove vyzvy....



Vybrané vyzvy: Sdileni informaci a vzajemna divéra

- Otazka odpovédnosti / poskozeni reputace / duvéry
constituency

- Vnitrostatni pravni predpisy (napr. zakony o datové
lokalizaci)

- Cina, Vietnam, Iran, Rusko X Australie, Kanada
- Ruzné duvody/politicke cile:
- od zajisténi ochrany osobnich Udaju svych obcant

> az k ochrané statni suverenity

- Ci podpore rustu domaci digitalni ekonomiky



Vybrané vyzvy: Komercionalizace kybernetické
bezpecnosti

- Komodifikace a kumulace zranitelnosti (zero-days vulnerabilities) |
- Zdroj financi napr. pro soukromeé firmy (nakup/vyhledavani) |

- Podporuje konkurencni prostredi (paradoxné nenavysuje
kyberbezp.)

> Pripad NSA / statem kupované zranitelnosti?

> Negativné pusobi na spolupraci v CERT komunité

ADOBE READER $5,000-$30,000
MAC OSX $20,000-$50,000
ANDROID $30,000-$60,000
FLASH OR JAVA BROWSER PLUG-INS $40,000-$100,000
MICROSOFT WORD $50,000-$100,000
WINDOWS $60,000-$120,000
FIREFOX OR SAFARI $60,000-$150,000
CHROME OR INTERNET EXPLORER $80,000-$200,000

10S $100,000-$250,000
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Vybrané vyzvy: Rostouci CERT komunita / politizace
kybernetické bezpecnosti

- Status narodni/vladni CERT sebou nese mnoho zodpovédnosti, ale také
benefitu (zejména lepsi pristup k financnim prostredkum, citlivym |
informacim, ...) |

- Resorty/instituce mohou usilovat o prevzeti agendy /
vstup aktéru, kteri nejsou a nemaji byt soucasti
CERT komunity

> Volby mohou mit zasadni vliv na smérovani a
rozvoj CERT
- hrozba rozkladu celého konceptu
kybernetické bezpecnosti v zemi béhem par dni

- CERT obéti politického boje - negativné pusobi
na bezpecnostni situaci nejen na narodni,
ale i na mezinarodni Urovni
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Vybrané vyzvy: Rostouci CERT komunita / politizace
kybernetické bezpecnosti

Russian
GOV (CERT

> Rozdilné vnimani kybernetické bezpecnosti a kybernetlckyc
hrozeb

- GOV-CERT.RU is tasked with information security and makmg
“recommendations on how to neutralize relevant \
information security threats,” which include the use of
information and communications technology to interfere
“with the internal affairs of the sovereign state, [and] /
violation of public order, “

- MuUze vést k porusovani lidskych prav, svobody slova, apc
—> ostatni CERT se mohou vyhybat sdileni informaci, spolup



\
Vybrané vyzvy: Kyberprostor jako nova operacni (vojenska)
doména

- Aktivnéjsi role statu v kyberprostoru / pouzivani aktwmc\h
prostredku a nastroju:

- Zajist'ovani kybernetické obrany v realném case (schopnost reagovat‘
efektivné a dostatecné rychle)

> Schopnost aktivni identifikace a rekognoskace nepritele
v kyberprostoru (spociva v lokalnim i vzdaleném shromazdovani
informaci, tj. zisk logu ¢i dat ze sitového provozu; OSINT;
monitoring zranitelnosti, aj.)

> Schopnost provadét odvetné (tzv. hacking back) i preemptivni
kyberneticke utoky (napr. nasazeni malware, modifikace sitoveho |
provozu, provadéni DoS/DDoS utoku proti Utocnikovi, apod.)

- Nedotyka se primo CERT, ale ma vliv na efektivitu jeho
praci / sdileni informaci, divéru, apod. = jaka role v
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Narodni CERT vs. zpravodajské sluzby a policie

Narodni CSIRT
pracoviste
Spolecny zajem \

Zpravodajské sluzby




Narodni CERT vs. zpravodajské sluzby a policie

- Spolecny cil: zabezpeceni kyberprostoru
- Rozdilny mandat / Uroven expertizy

- Narodni/vladni CERT: hlavni priorita - ochrana IS a
KS/infrastruktury pred zranitelnostmi/utoky

- LE/IA: hlavni priorita - redukovat pocet
hrozeb/fokus na aktéry; vnimani
kybernetické bezpecnosti
jako zalezitost fyzické a narodni
bezpecnosti



Narodni CERT vs. zpravodajské sluzby a policie

> Narodni/vladni CERT - obnova systému, odstranéni
zranitelnosti/snizovani rizik

- Ochrana sveé constituency je esencialnim ukolem CERT/CSIRT
- LE - sbér dukazu, prisouzeni utoku a stihani zloc¢incu

- |A - prisouzeni Utoku, sbér/analyza infa ohledné narodni bezpecnosti
(vojenska, zahranicni politika)

- Reseni incidentu vs. vyuziti incidentu




Narodni CERT vs. zpravodajské sluzby a policie

> Vyhody spoluprace:
- Efektivnéjsi reseni a koordinace incidentu
- Kontextualizace kybernetickych Utokd / incidentu

- Odstraseni nepratel / Utocniku

GOIII’EIIATION




Ronman Packa

SIRT: v PREDNI

LINII BOJE PROTI
KYBERNETICKYM
HROZBAM

char bufl5s2 3%
char fwd_buf[25L15
char =fwed_hosth
char getbufL25kL35
struct passwed Epuentl
char localldDl;
struct usr Euser’
truct hst =h
cthar_cnti

Eruct usr Tusar_11

1§ -]

Host = h _rnamedhostiscanbul -
if (host == {)

I
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nukib.cz
govcert.cz

@GOVCERT_CZ

facebook.com/NUKIB.CZ
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PhDr. Roman Packa

333252@mail.muni.cz
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