MASARYKOVA UNIVERZITA

Fakulta socialnich studii

Katedra politologie

Bezpec¢nostné-strategické perspektivy CR (BSSn4402)
Strategic foresight analysis

Analyza dopadu ruskych viivovych operaci na Ceskou republiku

Bezpecnostni a strategicka studia

Magisterské studium

Akademicky rok 2021/2022 V Brné 12.12. 2021



Obsah

Lo VO ettt 2
2. Identifikace klicovych oblasti a hybnych sil zmény, trendit a Sokii ...........cccvveerieenneennnne. 2
2.1.  PESTLEM — VN&JST ANAlYZA ......veiieiiieiieeciee ettt s s 2
2.2. Identifikované hybné¢ sily zmény, trendy a Soky vyplyvajici z predchéazejici analyzy5
R T 5 (016 100 1o1c) 0V 0] (0 1] 1 (<6 | SR 5
3.1, VNI PrOStIEAT .oovvieeiiieeiie et e et e et e b e e e taeessaeeesreeeesneeenns 5
3.2, VNEST PIOSIIEAT ..oouvieeiieiieeiit ettt ettt ettt e e beeteeesbeeseeenbeessaeenseeens 6
4. UTCENT NMEJISTOt..ueiiuiieiiiiiietieeteeite et e st e ettt esteeebeeteeebeessaeesseesseeasseesseeenseesseeesseesssennsaensseans 8
4.1, HOANOCENT NEJISEOL...ccviiiiietieeiiieiieeieeiee et eteeeteesteeseteeteeetaeeseeseseesseessseenseensseenseensns 9
5. Vytvoreni ramce pro alternativni budoucnost ............cceecvveviieiiieniieiiienie e 11
6. Popis alternativnich budOUCNOSt.........c.eevuiiiiieiiiiii e 12
6.1. Budoucnost €. 1 - Nezodpovedny Stat.........ccceevuieriiiiiieriieiiienieeieesieereeseeeveeseeeens 12
6.2. Budoucnost €.2 - Bezzuby medved.........cccoeviieiiiiiiiiieieeee e 14
6.3.  Budoucnost €. 3 - AKtIVIT ODIaNa........cc.eeviiriiiiiiiiniieiceiesee e 15
6.4. Budoucnost &. 4 - Cesky satelit RUSKA ..........c.o.ovevuiviveieeeeeeeeeeeeeeseeee e 16
7. Komunikace a validace..........c.cooiiiiiiiiiiiiiiiieee e 17
8. Identifikace a hodnoceni dopadil...........cceeviiiiiiiiiiiiieie e 18
T R B 103 o 14 PRSPPSO 18
8.2, DOPOTUCEINT ..ttt ettt et et e st e e et e et e e st e e et e e eabee s 19
9. DOPOTUCENE SITALEZIC .....veeeieentieiieeiie ettt te ettt et et e s teesteeebeesseesabeesseeenseenseeenseas 21
0.1, KIQJNT NOUZE ...ttt ettt ettt ettt ettt e e be e bt e enbeesseeeaseesaeeens 21
0.2, AKLIVIE ODTANA....c..iiiiiiiiiiiiiiteeee ettt sttt e 21
0.3, PasiVil MONTEOTINE .....eeevieiiieiieiieeie ettt ette et et e et e stteebeeseaesbeesseesnbeesseesaseenaeeens 21
9.4, StESt Preje PHPIAVENTIN.......v.veeveeeeeeeeeeeeeeeee e eese e 22
10.  Stanoveni iINAIKAtOTT ZIMENY ......ccueiviiieriiiiiieriie ettt e e eeeas 22
11.  Hodnoceni platnosti a aktualiZace ...........cceevieriiiiiiieiiienieeieee e 26
ZUATOTC .ottt ettt et et h e at e e bt e at e e beeeateebeeenteebeeeabeenbeenneeenseas 27



1. Uvod

Text se vénuje komplexni analyze dopadu ruskych (RF) vlivovych operaci (dale také
(VO) na Ceskou republiku. Cilem prace je s pomoci metody strategic foresight analysis
analyzovat soucasné prostiedi a hrozbu vyplyvajici z operaci RF pro CR. Na zakladé této
analyzy text piedkladd mozné scénare vyvoje, vcetné indikatori a z toho vychdzejici
doporudeni jak proti témto operacim postupovat. Prace je adresovand vladé CR jakoZto
vrcholnému organu exekutivy zodpovédného dle Ndrodni strategie pro celeni hybridnimu
pusobeni za potirani tohoto typu subversivnich operaci. Prace pfistupuje k problematice
realistickym piistupem. Vyznam VO a hybridnich hrozeb (déle také hybr. hrozby) pro CR je v
soucasnosti znacny, jak lze demonstrovat na extenzivnim tematizovani této hrozby ve

vyrocnich zpravach BIS a VZ z r. 2020 (zvefejnéno 2021).

2. Identifikace kliCovych oblasti a hybnych sil zmény,

trendu a Soku

K identifikaci klicovych oblasti, hybnych sil zmény, trendii a Sokii slouZi nasledujici

analyza.

2.1. PESTLEM - vn¢jsi analyza

Politické Politicky sektor a struktury mohou byt vlivovymi operacemi ovliviiovany
oteviené 1 skryté. VO mohou ovlivnit 1 ostatni oblasti politické sféry
(politicky rozhodovaci proces, ¢innost soudd, policie atd.). Zaroveit mohou
plusobit na sdélovaci prostiedky s cilem zvySit podporu politickym
subjekttim, které usiluji o destabilizaci spole¢nosti (Narodni strategie pro
¢eleni hybr. ptisobeni 2021: 6).

Typické nastroje VO v této oblasti: uplatnéni vlivu a vyvijeni natlaku Gsty a

&iny oficialni politické reprezentace (MVCR n. d.).




Ekonomické

RF miize vyuZivat zavislosti CR na dodavkach strategickych surovin ze
zahranici, otevienosti Ceské ekonomiky a jeji orientace na export a zahrani¢ni
investice.

VO mohou usilovat o ovladnuti strategickych sektor ekonomiky a
jednotlivych klicovych podnikl véetné téch, které jsou soucasti kritické
infrastruktury CR

(Narodni strategie pro ¢eleni hybr. piisobeni 2021: 6).

Typické nastroje VO v této oblasti: rizné formy natlaku ekonomické povahy

(uvaleni cla, embarga, odepieni dodavek surovin &i energie apod.)(MVCR n.

d.).

Socialni

VO mohou zacilit i na homogennost spole¢nosti pomoci Sifeni dezinformaci
a podlamovanim diivéry spolecnosti vii€i statnimu aparatu. VO mohou cilit i
na samotné hodnoty spolecnosti a systematicky je znevazovat nabizenim
alternativ ¢i presvédCovanim o jejich nesmyslnosti (Narodni strategie pro
¢eleni hybr. plisobeni 2021, 6).

Typické nastroje VO v této oblasti: vyuziti ¢innosti Gtocicich na hodnotoveé,
pravni a dals$i aspekty spoleCenského uspofddani, napf. podnécovani
nepokojl, nebo pouziti Siroké skaly teroristickych ttoka a dalSich typicky
kriminalnich metod (nap¥. (inosy, vydirani a zastra§ovani) (MVCR n. d.).
Dulezita je informacni uroveinl. Cilem mohou byt sdélovaci prosttedky a

socialni sité diky jejich manipulativnimu vyuziti (MVCR n. d.).

Technologické

VO se mohou projevit i prostfednictvim vyuzivani modernich technologii a
technologickych feSeni, jako jsou 5G sit€¢ nebo uméla inteligence. Rizikem
je v této souvislosti také korupce, propojovéani diplomacie, obchodu a

Spionaze (Narodni strategie pro Celeni hybr. ptisobeni 2021: 6).




Legislativni

Existuje celd tada legislativnich dokumentd, které cili na VO a hybr.
piisobeni na viech trovnich (CR, EU, NATO). Nasledujici ptiklady uvadi
Narodni strategie pro ¢eleni hybr. ptisobeni (2021).

Zavery Rady EU o dalsim usili za ucelem posileni odolnosti a boji proti
hybridnim hrozbam (2019).

Zavazkem ke zvyseni odolnosti NATO (2016).

Komuniké z Varsavskeho summitu NATO (2016).

Strategii NATO v celeni hybr. hrozbam (2015).

Spolecnym ramcem pro Cceleni hybr. hrozbam, na urovni ministrii

zahranicnich veci (2016).

Revizi Koncepce Evropské unie pro vojenské operace a mise pod vedenim
EU (2019).
(Narodni strategie pro ¢eleni hybr. pisobeni 2021: 3-4).

Ekologické VO mohou ovlivnit pozici, kterou CR zaujme pfi vyjednavani o opatfeni
limitujici dopady klimatickych zmén tak, aby vyhovovala ruskym zajmim.
Naptiklad prosazovani plynu, jako nizkoemisni zdroj energie.

Military Bezpeénost CR miize byt ohrozena otevienym & skrytym pouZitim

ozbrojeného nasili, namifeného napiiklad proti vojenskému angazma CR v
ramci misi, operaci a dalSich aktivit NATO a EU, nebo agresivnim
nasazenim zpravodajskych sluzeb ¢&i specidlnich sil jinych stati na izemi CR.
Rizikem jsou také VO usilujici o zpomaleni ¢i paralyzu rozhodovacich
procest v oblasti obrany a bezpecnosti (Narodni strategie pro ¢eleni hybr.

pusobeni 2021: 6).




2.2.Identifikované hybné sily zmény, trendy a Soky vyplyvajici z piedchazejici analyzy

(Zdroj: Autor)

Hybné sily

Trendy

Soky

Covid-19

Ochlazovani vztahti mezi

NATO (CR) a RF

Zména rezimu v RF

Névrat ruskych diplomati
(zejména operativcl) na

ambasadu v Praze

Rostouci energeticka zévislost

CR, EU na RF

Dezintegrace NATO, EU

Vztahy CR s EU a NATO

Ubytek zpravodajské aktivity
RF v CR

Konflikt mezi NATO a RF

Zména politické orientace elit

Narust zivelné natlakové

¢innosti

Mobilizace zajmovych ¢i

kriminalnich skupin

Napéti mezi RF a NATO / EU

Intenzivni hybr. piisobeni
usilujici o zpomaleni ¢i
paralyzu rozhodovacich

procest v oblasti obrany a

bezpecnosti

Zmeéna rezimu v CR

Zapadni orientace CR

Dalsi expanze RF

Vystup CR z EU & NATO

3. Hodnoceni prostredi

3.1.  Vnitini prostiedi

Za potladovani hybridnich hrozeb je odpovédna vlada CR. Ceské instituce si uvédomuji

rizika, jez hybr. hrozby pfedstavuji. Tento fakt demonstruje vznik dokumentu NARODNI
STRATEGIE PRO CELENI HYBRIDNIMU PUSOBENI (2021) navazujici na zavéry Auditu

narodni bezpecnosti (2016). Strategie stanovuje tfi zékladni pilife nutné k obran¢ pfed VO a to




odolnou spolecnost, odolny stat a odolnou krit. infrastrukturu (Obrana 2021, 4-8; MV 2016,
127).

Vyznam hybr. hrozeb nadale roste. VZ se ve své vyro¢ni zpravé (2020) extenzivné
vénovalo popisu propagandy a dezinformaci a jejich vlivu na spole¢nost. Ve stejném
dokumentu téZ upozornilo na vyuzivani modernich technologii (internet, socialni sit¢). Tyto
technologie znesnadnuji pisobeni proti dezinformacim, respektive usnadnuji jejich Sifeni a
kontrolu nad narativem zprav (VZ 2021, 9-12).

BIS ve vyro¢ni zpravé (2020) zatradila dezinformacni plsobeni vedle kybernetickych
utokl a snahy ovlivnit tendr na Dukovany mezi hlavni zpravodajska témata. BIS se v
uplynulém roce zapojila do bezpecnostnich struktur formujicich se za u¢elem sdileni informaci
a zkusenosti v potlacovani hybr. Hrozeb. Minimaln¢ od roku 2020 tak vznika v bezpe¢nostnim
prostiedi CR koordinovana nadresortni platforma pro boj s touto hrozbou. V kontextu RF
upozoriiuje BIS, Ze dlouhodobé zaméteni dezinformacnich webtl je v souladu se z4jmy Ruska.
Rusko ptisobi proti CR i v kybernetickém prostoru (BIS 2021, 9-22).

Dle Zpravy o extrémismu (2020) MV jsou dezinformac¢ni média schopné oslovovat
extremistickou a xenofobni ¢ast spolecnosti. Tyto média ptebiraji proruskou propagandu a Sifi
negativni zpravy o pusobeni Ceského statu, EU a NATO. Stavi se negativné k zakladnim
liberalnim hodnotam. Zarovein adoruji piisobeni Ruska. Vytvafi alternativni obraz reality, ktery
neni zalozen na pravdeé. BIS v této souvislosti upozornuje na fakt, ze covid-19 oteviel
dezinformacni narativy a média $ir§i vetejnosti, kterou se vSak mobilizovat nepodatilo. Rusko
se pokousi navazat kontakty s proruskymi a antisystémovymi entitami. Cilem VO je vytvofit
obraz Ruska jakoZzto spojence (MV 2021, 13-14; BIS 2021, 14).

Proti dezinformacim a informa¢nim operacim dlouhodobé¢ piisobi i neziskova scéna. Ta
se zamé&fuje predevsim na vyvraceni 1zivych informaci, tzv. “fact checking”. Respektive plisobi
v oblasti vzdélavani, kde se zamétuje na podporu kritického mysleni. VZ vSak upozoriuje, Ze
nekoncepcnost aktivit nékterych subjektl a jejich snaha o zveli¢ovani problémd, proti kterym
pusobi, paradoxné snizuje efektivitu obrany proti VO (Info 2021; Demagog 2021; VZ 2021,
11).

3.2.  Vng&jsi prostiedi

NATO vnimé& hybr./vlivové plsobeni neptatelskych stati jako jednu z
nejvyznamnéjSich hrozeb pro organizaci. V roce 2015 byla ptijata Aliancni strategie pro boj

proti hybridni valce. V ramci “Spolecného zpravodajského a bezpecnostniho oddéleni” existuje



odfad vénujici se hybr. hrozbam. NATO hybr. hrozbam déava stale vice prostoru v alian¢nich
cvicenich. Vetejn¢ deklaruje, ze ackoliv primarné lezi odpovédnost za obranu na zacilenych
statech, tak je schopné a ochotné vyuzit kolektivni obrany. Na summitu NATO ve VarSavé
(2016) spojenci jasn¢ deklarovali, ze hybridni Gtok na ¢lensky stat mtize aktivovat ¢lanek 5,
piedevsim v souvislosti s kyberatoky. NATO pracuje na zlepSeni ochrany kritické
infrastruktury, kybernetické bezpecCnosti, boje s dezinformacemi a odolnosti spole¢nosti
Clenskych statii. Za timto Gcelem vytvofilo NATO “Protihybridni podplirné tymy”, které maji
pomahat Clenskym statim s vytvairenim vlastnich kapacit. NATO uzce spolupracuje s EU
(Riithle AND Roberts 2021; NATO 2021a; NATO 2021b).

V kontextu pandemie Covid-19 bylo zaznamenano informacni pisobeni Ruska proti
zapadnim zemim. V soucasnosti je vniman zvysujici se tlak na energeticky sektor ze strany RF.
A to jak v kontextu pfimych, predevsim kyber., utokt, tak VO vedenych za ucelem zvySeni
energetické zavislosti na Rusku (Dupuy et al. 2021; NATO 2021b).

EU reflektuje hybr. hrozby ve své bezpecnostni strategii (2020). Covid-19 zvysil
zranitelnost spole¢nosti proti pisobeni dezinformacnich kampani a externi radikalizaci. EU
deklaruje, Ze zacleni problematiku hybr. hrozeb do tvorby politik. Pro boj s timto fenoménem

vnima jako kli¢ové budovani odolnosti a spolupraci s NATO (EK 2020, 15-16).



4. Urceni nejistot

V oblasti politickych hrozeb 1ze urcit nejistotu ohledné akceschopnosti vlady v piipadé
odhalenych VO a jejich nasledkii. Pokud bude vlada vahat s reakci na vzniklou udalost, miize
se dopad jest¢ zvysit. V pripadé pohotové a efektivni reakce vlady lze ocekavat zmirnéni
dopadu pripadné Gplné odvraceni. Tato nejistota je postavena na politické orientaci exekutivy
na ose vychod-zéapad, kterou ve stfrednédobém horizontu nelze efektivné odhadovat, jelikoz
slozeni vlady v budoucim volebnim obdobich mlze vychazet z neptedvidatelnych nalad

spole¢nosti.

Ekonomicka oblast je prezentovana pfedevsim nejistotou v oblasti cen energetickych
surovin. V ptipad¢ vysokych cen, a tedy i pfedpokladané vysoké poptavky, za importované
suroviny muze byt vliv operaci podstatné vyssi nez v ptipad¢ nizs$i poptavky. Ropa a plyn
mohou tvorit téma VO ve snaze vykreslit Rusko jako zachrance Evropy v dobé nedostatku

klicovych surovin, jak se to délo i v fijnu 2021 (Seznam Zpravy 2021).

Nejistoty v socidlni oblasti pfedstavuje piedevs§im odolnost obyvatelstva vii¢i vnéjSim
informacnim vliviim, zavaznost dopadu vlivovych operaci na obyvatelstvo zemé a aktivita
proruskych skupin ve spole¢nosti. Odolnost obyvatelstva je chdpana jako schopnost odolavat
informacnim operacim (Kubatova 2021). Je nutné brat v potaz, Ze operace mize byt Cisté
informacni, s nizkou dlileZitosti, avSak také komplexni s dopadem na §irsi oblast spole¢nosti a
statu. Svou roli mohou sehrat i proruské skupiny, které se mohou stat soucasti VO. Nejistota je

v tomto pfipadé vyjadiena na Skale malé zapojeni — vyznamné zapojeni.

Z hlediska technologické oblasti 1ze jednu z nejvyznamnéjSich nejistot nalézt v aktivité
prorusky orientovanych kanali pusobicich na internetu. Mnoho VO je vedeno pravé skrze
prorusky zaméfené kanaly. Nizkéa nebo vysoka aktivita t€chto webli mtize byt pro dopad VO a
jejich celkovy vliv zasadni. Dilezité z hlediska dopadii VO je i nejistota v zabezpeceni a

odolnosti kritické infrastruktury.

Dalsi vyznamné nejistoty predstavuje reakce ze strany NATO a EU na ptipadné VO
Ruska. Védomi, Ze NATO a EU stoji za svymi ¢lenskymi staty miize vyraznym zpiisobem
ovlivnit podobu vSech budoucich RF operaci. Vyznamnou nejistotu tvoii i schopnosti
kontrarozvédky nepiatelskou aktivitu odhalit. Uspé&$nost kontra$pionaze je faktorem, od

kterého se celkovy vliv ruskych operaci miize odvijet.



4.1.  Hodnoceni nejistot

Hodnoceni nejistot pfedstavuje vyhodnoceni dopadu a miry nejistoty jednotlivych
elementl. V zavislosti na tom také urcuje a provadi prioritizaci kliCovych hybnych sil. Dopad
piedstavuje schopnost dané nejistoty ovlivnit budoucnost. Mira nejistoty mé ukazat
pravdépodobnost projevu hybné sily. Oba aspekty hodnoceni vyjadiujeme na Skale nizky,

stiedni, vysoky.

Kritické nejistoty
1) schopnosti 3) reakce ze strany NATO a EU 4) efektivita opatfeni proti vlivlim
kontrarozvédky 5) droven zabezpeceni kritické
2) zpravodajské infrastruktury
T aktivity RF v CR 6) celkové’ intenzita vlivovych
operaci
7) zavislost na dovozu
energetickych surovin z Ruské
. federace
MIRA 8) aktivity 9) ceny energetickych surovin 12) akceschopnost vlddy
DOPADU . . oy
neziskového 10) odolnost obyvatelstva vici
- - sektoru proti vnéjsim informacnim vliviim
STREDNI dezinformacim 11) aktivita prorusky
orientovanych kanali na
internetu
13) Ndvrat ruskych diplomat(
NIZKA (zejména operativcil) na
ambaséddu v Praze
NIZKA STREDNI{ VYSOKA
MIRA NEJISTOTY

(Zdroj: Autor)

Jako dv¢ klicové nejistoty, na kterych je postavena osa alternativnich budoucnosti byly
vybrany efektivnost opatieni proti vliviim a celkova intenzita VO. Tyto nejistoty maji ze
své podstaty vysokou miru nejistoty, protoZe se jedna o socialni aspekty, které¢ jsou velmi
komplexni a t€Zko predvidatelné. Soucasné maji ale schopnost do rozhodujici miry ovlivnit
budoucnost a disponuji i nejvyssi urovni dopadu. DalSimi kritickymi nejistotami jsou 1
zavislost na dovozu energetickych surovin z Ruska, protozZe se jedna o kliCovy prvek v roviné
zabezpedeni zdrojii pro CR, a tiroveli zabezpeteni kritické infrastruktury (KI), ktera je

diilezita z hlediska zachovani pravidelnych dodavek téchto zdroju.



VYSOKA ¢

®@®

PREDURCENE NEJISTOTY

MIRA

DOPADU @ @ @
)

SEKUNDARNI NEJISTOTY

NizKA

v

< »

NIZKA MIRA NEJISTOTY VYSOKA

(Zdroj: Autor)
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5. Vytvoreni ramce pro alternativni budoucnost

Na zéklad¢ vnéjsi analyzy PESTLE, hodnoceni prostiedi a analyzy nejistot byly
vymezeny alternativni budoucnosti, které v ramci CR piedstavuji nejvyznamngjsi nejistoty a
zaroven lze pfi jejich ptisobeni ocekéavat nejvetsi dopad. Autofi vychazeli zejména z politicke,
ekonomické, socialni a vojenské oblasti, u nichz lze predpokladat jak nejvétsi dopad, tak

nejvyznamnéjsi nejistoty v kontextu vlivového ptisobeni RF.

Utinnost dopadi vlivovych Zvyseni rezistence obyvatelstva | Rusifikace obyvatelstva, usp&inost
operaci na vnimani obyvatelstva vuéi vlivovym operacim RF proruskych dezinformaci, rozstépeni
spole¢nosti
Mira zavislosti na dovozu Pieorientovani CR na jiné trhy ¢i | Vydéra¢sky potencial na strané RF
energetickych surovin z Ruské alternativni zdroje energie (napft.
federace jadernd )
Hodnotova a ideologické orientace Propagace zapadnich hodnot Etablovani proruskych uskupeni s
zajmovych politickych aktérti napfi¢ spole¢nosti, u extrémnich politickym piesahem
uskupeni napf. jejich zakaz.
Urovei zabezpeceni kritické Zlepseni zalaezpeéeni Utoky na krit. inf. s cilem
infrastruktury infrastruktury (napf. posileni IT destabilizace statu a spole¢nosti.
zabezpeteni)

(=droj.: autor)
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Nizky dopad vliv. op. na

spolecnost
Bud. 1 5 Bud. 2
Nezodpovédny S Bezzuby
stat éi medvéd
=
‘U
2
o
=
>
Neﬂaktivm pristup; Proaktivni piistup;
paralyza rozhodovaciho - = akceschopnost
aparatu Efektivnost opatfeni proti vlivim rozhodovaciho aparétu
3
g
R=
Bud. 4 ‘E Bud. 3
Cesky satelit = Aktivni
Ruska v obrana

y

Vysoky dopad vliv. op.
na spolecnost

(Zdroj: Autor)

6. Popis alternativnich budoucnosti

6.1. Budoucnost €. 1 - Nezodpovédny stat

Tuto budoucnost Ize popsat jako nete¢nost CR viiéi ruskému vlivu v diisledku absence
politické viile, roztfiSténosti pol. spektra a slabé pozice vladniho aparatu. Intenzita VO bude
spiSe nizka a budou primarné sméfovat na obyvatelstvo. CR nebude na ruské aktivity vyrazngji
reagovat, nebude je brat, jako vaznou hrozbu v disledku ¢ehoz nebude schopna zacilit efektivni

opatteni. Operace RF tak budou zaznamenavat dil¢i uspéchy (Kucerova 2021).
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Zavaznou hrozbou bude $ifeni proruskych dezinformaci a propagandy. Cinnost
dezinformaénich webt bude i nadale pokracovat', kdy tato média patii mezi hlavni producenty
dezinformaci ve prospéch RF2. Vyznamnym elementem budou i prorusti aktivisté, kteti mohou
VO podporovat a prosazovat ruské zajmy na tkor zajma CR (BIS 2019). Narativ VO se bude

skladat ze dvou hlavnich slozek — RF jako zem¢ obklopend nepftateli a jako “Cista a nezkazena”

zemg, jez je pro ostatni spasou (BIS 2021).

Na jejich sifeni budou participovat i politické strany a jejich predstavitelé (Vyborna,
2020). Tyto subjekty mohou byt z RF skryté financovany a podporovany, ¢ehoz mize RF
vyuzit v upevnéni vlivu v CR — v minulosti neprtihledné financovéani volebnich kampani
subjekttl z RF (Ondracka, 2018, Reportéti CT 2018; Sezemsky 2018). Lze predpokladat, Ze i
nadale budou tyto netransparentni kanaly pokracovat, kdy skrze n¢ bude RF usilovat o oslabeni

pozice CR.

Nejednotny postoj CR miize ruska strana vyuzit i v rimci energetické politiky. RF
predstavuje pro CR stéle dominantniho dodavatele energetickych komodit (zemni plyn, ropa),
pfi¢emz se v nejblizsi dob& nepiedpoklada jeji nahrazeni a preorientovani CR na jiné trhy.
Naopak je zfejmé, Ze v piipadé¢ zemniho plynu se podil dovozu z RF do Evropy jesté zvysi
(Majling 2021; Tramba, 2021). Tato situace poskytuje RF strategickou vyjednédvaci pozici vici

CR, coz miize v ptipadé jeji neschopnosti adekvatné reagovat posilit politicky natlak RF.

Ze strany RF lze o¢ekavat snahu o navraceni vétSiny vyhosténych diplomatti. Timto
krokem bude chtit RF opét posilit svoji zpravodajskou sit’, zabezpecit jeji kryti a ziskat silné
personalni zastoupeni pro své operace. Na tento problém pfitom jiZ v minulosti upozoriiovala

BIS (viz aktudlni vyro¢ni zprava 2021).

Nelze vylou¢it ani snahu vyuzivat kybernetické nastroje k ovlivitovani zajma CR. Lze

predpokladat zajem o prinik do vyznamnych informaénich systémi CR ze strany nestatnich &i

! Jiz dnes se uvadi, ze vice nez 90 % viech dezinformaé¢nich webti v CR jedna ve prospéch RF
(Vrabel 2020).
2 Nejvyznamnéj$im aktérem je (a ziejmé i nadale bude) pfedevsim &eskojazyéna odnoz ruského média

Sputnik (Jablonicka 2019).
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statem podporovanych entit’. Jejich motivace nemusi byt nutné finanéni, miZe jit o

kybernetickou $pionaz &i sbér citlivych informaci (BIS 2021; NCOZ 2021; NUKIB 2020).

6.2. Budoucnost ¢.2 - Bezzuby medvéd

Nejlepsi scénaf po¢ita s tim, ze se CR podaii zachovat stabilni prostfedi a upevnit
mezinarodni pozici. CR si bude védoma piitomnosti ruského vlivu, diky silné pozici statniho
aparatu, politické vuli a efektivnim opatfenim vSak budou tyto operace pouze marginalniho
charakteru. Neptedpokladaji se vyznamné&jsi uspechy RF, v disledku ¢ehoz nebudou z4jmy
CR zasadn& ohrozeny. Vzajemné obchodni &i politické vztahy budou v pragmatické roving

zachovany na urovni korektnosti.

V odolnosti viigi dezinformacim bude CR vysoce rezistentni — zvysi se povédomi
obyvatel o této hrozbé a schopnost vlady na né uéinné reagovat*. CR bude tisp&sné &elit vyzvam
v informaénim prostiedi, k ¢emuz ma jiz nyni dobrou vychozi pozici® (CTK 2021c; Freitag

2021; Havlicek 2021).

Na mezinarodni urovni dojde k prohloubeni spoluprace, kdy EU 1 NATO deklarovali
spole¢ny postup vii€i hybr. hrozbam. Lze ofekavat, Ze utuzeni vzajemnych vztahii povede k
posileni odolnosti vi¢i zahrani€énim vlivim 1 u jednotlivych stath. V ramci Ceského
ptedsednictvi EU se dale nabizi prostor pro rozSifovani této agendy a budovani obrannych

mechanismi jak na euroatlantické, tak narodni tirovni (Freitag 2021; Pospisil 2020).

CR si bude védoma dilezitosti své kritické (informaéni) infrastruktury a dojde tak k
posileni jejiho zabezpe&eni. Zvysujici se investice do jeji ochrany umozni CR Iépe reagovat na
mozné hrozby a sniZit potencidlni dopad. To se projevi zejména v kybernetické doméné, jez
bude jednou z priorit. Ke zlepSeni dojde 1 v dalSich klicovych odvétvich jako napf.

zdravotnictvi (viz CTK 2021b; Figer 2021).

3 Napt. Vojenska zpravodajska sluzba GRU (NUKIB 2020).

* Viz pfijeti Narodni strategie proti hybr. piisobeni (2021) &i vznik pozice koordinatora pro hybr.
hrozby na Utadu vlady CR (Magdotiova 2021).

5 Dle studie Globsec a PSSI CR dobfe odolava zahrani¢nim vliviim, pfi¢em? je na tom nejlépe z

regionu stfedni a vychodni Evropy (CTK 2021c; Freitag 2021).
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Rovnéz bude usilovat o diverzifikaci energetického mixu a rozsifeni portfolia moznych
dodavatell — dostavba bloku v JE Dukovany a spusténi plynovodu Nord Stream 2. Zavislost
na energetickych komoditach z RF bude v uréité mife pietrvavat, aviak CR bude schopna
odoldvat politickym tlakéim RF a mitigovat mozna rizika®. V ramci vefejnych zakizek na
vystavbu kritické infrastruktury bude CR dusledné dbat na maximalni bezpecnost a
provéiovani zapojenych uchazec¢l — ruské firmy budou podléhat piisnéjsi kontrole a posouzeni
ze strany piislusnych aktéri’ (zpravodajské sluzby, bezpec¢nostni komunita, statni organy,

dotcené subjekty apod.).

6.3. Budoucnost ¢. 3 - Aktivni obrana

V této budoucnosti bude Rusko (dale také RF) vyvijet VO, cilené primarné na ceské
obyvatelstvo. Piedpoklada se vsak, Zze rozhodovaci aparat CR bude aktivné na tyto snahy
reagovat, véetné omezeni nebo regulaci zdroji dezinformaci (Horak 2021). Ve vefejném zajmu
budou rovnéz projekty pro osvétu spolecnosti v ramci Siteni dezinformaci a podpora kritického

mysleni (Pamment & kol.). Proti-dezinformacni akce budou mit ¢astecny uspéch.

Vlada bude aktivni aktér v boji proti VO A bude pevné vykondvat zdméry v ramci
Nérodni strategie pro celeni hybridnimu plsobeni. Ta je zaloZena na zvySeni odolnosti,
vcasnou detekci, pficitatelnost konkrétnim Uto¢niklim a v€asnou reakci na né. Stat se také
zamé&ii na spoleéné vybudovani strategické komunikace (Army 2021). CR bude ochotna a
schopna posilit odolnost kritické infrastruktury, zejména v kyberprostoru. CR bude spole¢né s
NATO a EU pracovat na spoleéném piistupu viiéi VO ze strany RF (CTK 2020). Plynovod
Nord Stream 2, pfipadné ¢esky napojujici se plynovod Eugal bude pfevazné obchodni projekt
na dodavku plynu, avSak stale s vyraznym podhoubim pro oslabovani pozice EU a zvySeni
energetické zavislosti (Grim 2021). Proto bude CR aktivné hledat mozné varianty sniZeni
energetické zavislosti na RF. Pfikladem mulzZe byt plynovod TAP, navazujici na turecky
plynovod TANAP, ktery dodava plyn do Itilie a dalsich jihoevropskych statéi (Cervinkova
2021). Vztahy mezi CR a RF budou do jisté miry neménné, zejména export a import bude

stabilni. Tato budoucnost pocita s vladou orientovanou na zapad, ale s prostorem pro moznou

6 Pojistka, aby RF nezneuZivala projekt Nord Stream 2 pro geopolitické cile by méla byt soucasti
samotné dohody mezi RF a Némeckem (Aktualné.cz, 2021).

" Napi. bezpe¢nostni dotaznik v rimci tendru na JE Dukovany (Trachtova, 2021).
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etablaci proruskych zajmovych a politickych hnuti. Taktéz se piredpoklada, ze tajné sluzby

budou schopné VO. do urcité miry detekovat.

6.4.  Budoucnost &. 4 - Cesky satelit Ruska

Obecné Ize v tuto variantu povazovat jako nejhorsi moznost pro zajmy a svrchovanost
CR. RF bude intenzivn& provadét VO, aviak CR nebude ochotna ale do jisté miry ani schopna
na tyto akce patficné reagovat. Vyznamné procento Ceské spolecnosti bude naklonéno pro
ruskym dezinformacim, které nebudou dostate¢né vyvracovany nebo omezovany. Dojde také
k ovlivnéni voleb, diky ¢emuz se zvysi podpora proruskych politickych stran, které se ve
volbach dostanou do parlamentu a budou mit vydéragsky potencidl, napiiklad Volny blok®.
Provychodné orientovand bude rovnéz cast vlady. V neposledni fadé¢ bude dochdzet k
financovani nebo cileni na vrcholné politiky, pol. strany, vefejné osoby ze strany RF°.
Vzniknou taktéz jind spoleCenskd hnuti, jeZ budou orientovand na RF, kterd nebudou

dostate¢né monitorovana.

CR vzroste zavislost na energetickych surovinach z RF z dévodu provozu
paroplynovych elektraren a obecné rostouci spotebg. Diky tomu posili RF svou vydéracskou
a natlakovou rétoriku (Strnad 2020). To se projevi napiiklad zvySenim poctu zakazek pro ruské
firmy jakozto subdodavatele pro energetické sité a infrastrukturu. Rusové budou mit taktéz
okrajové podil na dalSich vyznamnych statnich projektech. Plynovod Nord Stream 2 oslabi
postaveni EU v energetické zavislosti na RF. Cesky stat nebude bud’ ochoten nebo nebude ani

moci se pfeorientovat na alternarnativni zdroje.

8 Lubomir Volny (Volny blok) v PS tvrdil, Ze by se mély vyhlasit sankce vii¢i USA za terorismus v
Moskvé (Parlamentni listy 2021)
? V minulosti napiiklad hudebnik Nohavica, ziskal Puskinovu medaili od Putina za zasluhy v

upevnéni piatelstvi mezi narody (CTK 2018).
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RF pro upevnéni svého vlivu a snaze rozvratit ceskou spolecnost bude provadét
intenzivnéjsi kybernetické utoky, zejména na kritickou infrastrukturu, piipadné nemocnice!'’.

Zaroven zde nebude dostatecnd vile a schopnosti tyto titoky omezit.

RF bude usilovat o navyseni po¢tu svych diplomatt na stav “pted Vrbéticemi” a dojde
k upevnéni ruské rozvédné sité v CR i v Evropé, kdy ¢eské tajné sluzby nebudou mit dostatek
prostiedkll na tuto ani jinou situaci, tykajici se vlivu RF adekvatn¢ reagovat. VO budou cilit do
jisté miry na piislusniky ozbrojenych sloZek. A dojde k rostoucimu odlivu ob&anti CR k
paramilitantnim separatistickym jednotkam na Ukrajing, nebo do dalSich konfliktnich oblasti

kde se RF angazuje!!.

V této budoucnosti nelze vylouéit ani Gispéch ruskych VO v sousednich statech CR,

zejména na Slovensku (viz také Natoaktual.cz 2017).
7. Komunikace a validace

Zadavatelem tohoto strategického vyhledu je Utad vlady CR. Vysledky této strategické

analyzy tedy budou prezentovany a poskytnuty tomuto organu.

Z hlediska komunikace je dilezité, aby se CR stavéla jasné za své spojence, jak uz v
NATO, tak na tirovni EU. Ukotveni CR v téchto institucich je kli¢ové pro zachovani
bezpednosti statu. CR musi vyjadiovat solidaritu s jejimi spojenci v ramci t&chto uskupeni.
Také je nutné v rozumné a uméiené mire reagovat na neptatelské kroky viici jejim spojenciim.
Dulezité je nepfechazet neakceptovatelné chovani ze strany cizich aktéri a vyjadiit spojenciim
podporu a posilit tak soudrznost mezinarodnich organizaci. Timto jednadnim lze vyjadfit jasny
postoj CR k zachovani svrchovanosti statnich celktl a diirazné odmitnuti jakéhokoli vimésovani

se do vnitinich zaleZitosti suverénnich stati ze strany Ruska.

Analyza dopadu ruskych VO na CR je postavena na dvou hlavnich nejistotach, a to

intenzité vlivovych operaci a efektivnosti opatieni proti vnéjSim vlivim. Dale také sleduje

10 B&hem koronavirové krize, prob&hly kyber. Gitoky na ministerstvo zdravotnictvi, Leti$t¢ VH nebo
nemocnice v Ostravé, Olomouci a dalsi. Podle nékterych zdroji by se mohlo jednat o aktéry z Ruska
(CTK 2020).

T w7

2016)
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a zminuje v alternativnich budoucnostech dal$i vyse definované nejistoty a faktory. Zde se
jedna hlavné o zavislost na dovozu energetickych surovin z Ruska, zabezpeceni Kritické
infrastruktury a také o schopnosti kontrarozvédky CR a rozvédky Ruska.
Nezanedbatelnou rovinou je i jednani EU nebo NATO a vyvoj situace v §ir§im geopolitickém
meéfitku. Po kritickém zhodnoceni vyslednych stavu alter. budoucnosti v piedchozi kapitole,
jsou v nasledujicim bodé analyzy popsany dopady a doporuéeni pro CR. Déle jsou pak uréeny

1 indikatory zmény.
8. Identifikace a hodnoceni dopadu

Na zaklad¢ vySe definovanych hrozeb a nejistot je patrné, Ze VO predstavuji znacné
nebezpeci pro mnoho oblasti. Ze zminénych hrozeb se jevi nejvétsi rizika v oblastech jako
ovliviiovani vefejného minéni a destabilizace spolecnosti, ovliviiovani politického
procesu, zavislosti na importu energetickych surovin z Ruska, ohroZeni Kkritické
infrastruktury, ¢&i diskreditace ACR v o€ich vefejnosti. Z téchto hrozeb Ize vymezit dopady

VO, které by mély vliv na dané sektory.

8.1. Dopady

Masivni ovlivnéni vefejného minéni a destabilizace spolecnosti by méla za nasledek
ztratu divéry v soucasné statni ziizeni a mezinarodni orientaci na struktury NATO a EU. Tento
stav by vedl k nastupu prorusky orientované vlady, kterd by mohla pietrhat budované zdpadni
vazby a pfevést orientaci zem¢ na Ruskou federaci. S timto dopadem je tzce propojeno i
ovlivitovani politickych procesii, které mize mit stejné nésledky jako v ptfipadé ovlivnéni
vefejného minéni a destabilizace spolecnosti. Vysledkem by tak bylo zpfetrhani zapadnich

vazeb a preorientovani na vychod.

Zavislost na dovozu energetickych surovin z Ruska ptedstavuje ve spojeni VO velké
riziko, Ze se import surovin stane mocnou pakou pro ovliviiovani politickych a bezpe¢nostnich
rozhodnuti CR, ale také celé EU. Piikladem mohou byt obavy o ne¢innost Némecka v piipads
napadeni Ukrajiny, jak zmifluje bezpecnostni expert Jan Kofroni (2021). V ptipadé¢ VO
zaméienych na kritickou infrastrukturu je hlavnim nebezpecim zneuziti této infrastruktury pro

zpravodajské ucely (naptiklad kauza Huawei a varovani NUKIB).
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Pro vojenskou oblast je vyznamnym rizikem diskreditace ACR v o¢ich vefejnosti a
pokles jeji ditvéryhodnosti. Tento stav by vedl ke tlaku na politickou reprezentaci snizit vydaje
na armadu, coz by mélo za nésledek rozpad koncepce vystavby armady i neakceschopnost v
diisledku chybéjicich financi na modernizaci, stejné tak i nesplnéni zavazku vyplyvajiciho z

¢lenstvi v NATO.

8.2.  Doporuceni

Vyse definované dopady vSak lze eliminovat nebo alesponl vyznamné zmensSit
souborem opatieni. Na zaklad¢ zévaznosti definovanych nejistot a hrozeb shledavame

nasledujici opatfeni pro snizeni dopadu VO.

Prvnim a zaroven nejzakladnéjSim opatfenim je udrzeni schopnosti kontrarozvédky
odhalovat cizi vlivové operace. To znamené dostatecné financovani danych zpravodajskych
sluzeb, materialni i lidské zdrojové zabezpeceni, legislativni podporu a také politickou podporu
jejich Cinnosti. ZS musi byt rovnéz schopny zachytit a analyzovat podezielé akce v kyber.
doméné, véetné organizovanych operaci v ramci informacni sféry. V ptipad¢ aktivniho ptistupu

lze vyuzit ZS pro kybernetické a informacni operace na izemi RF.

Dalsi opatieni je zaméfeno na odolnost obyvatelstva vii¢i informa¢nim operacim. Toho
1ze docilit akcentaci kritické prace s informacemi v rdmci vzdélavaciho systému nebo tvrdym
bojem proti prokazatelné dezinforma¢nim kanaliim. Rovnéz 1ze na socialnich sitich po vzoru
slovenské policie ziidit ucet s dostatecnym dosahem, ktery bude aktudlnég Sitené dezinformacni
narativy vyvracet a uvadét na pravou miru. Aktivni boj s informa¢nimi operacemi miiZe
predejit i dal§im zminénym rizik@im, a to konkrétné diskreditaci ACR a s tim spojenym ztratam

daveéry.

Ptfedchazet ovliviiovani politického procesu skrze piimé ovliviiovani jednotlivych
politikil je problematické s ohledem na té¢zké dokazovani vazeb na RF. Jedinym opatienim tak
z naSeho pohledu ziistava efektivni prace kontrarozvédky v mezich zdkona. Je nutné se zaméftit
1 na osoby ¢inné ve vefejném prostoru, napiiklad umélce. Pozornosti nesmi uniknout ani

diplomaticky sbor RF, ktery mtiZze operace fidit z naseho uzemi.

ZmenSeni dopadii VO lze docilit i snizenim faktoru zdrojové zavislosti na Rusku,
snahou o co nejvetsi importni diverzifikaci surovin a zmensSeni zavislosti na RF. Toho vSak 1ze

dosahnout pfedevsim spolupraci na mezinarodni a celoevropské urovni.
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Dilezité¢ je rovnéz zamezit uniku citlivych a tajnych dat ze systémii informacni

infrastruktury, které lze v rdmci operaci zneuzit. SniZzeni tohoto rizika je mozné dosahnout

zajisténim  dlsledného zabezpeceni

kritické

infrastruktury a eliminaci

potencialné

nebezpecnych spolecnosti ve vetejnych zakéazkach na kritickou informacni infrastrukturu.

Casovy ramec

Kriatkodob:i opatfeni

Informadni ucet na soc. sitich

Stirednédoba opatieni

Finanéni stabilita ZS

Politicka podpora/zdrojové
zabezpeceni ZS (moZné 1 v rimci
kratkodobych)

Sledovani zaymovych osob (umélen,
politiki)

Eliminace nebezpecnych firem ve
statnich zakazkach

Zabezpeteni KIS (1 kratkodobé)

Dlouhodoba opatieni

Kriticka prace s informacermi
v ramei vzdélavaciho systému
Diverzifikace importu surovin

(Zdroj: Autor)

20




9. Doporucené strategie

V reakci na vymezené alternativni budoucnosti tak 1ze doporucit 4 strategie, které

vychazi z vyse vymezenych detailnich doporuceni.

9.1. Krajni nouze

N 24

Efektivni reakce na tento scénaf spociva v okamzité zméné pfistupu na aktivni a vloZenim
vesker¢ sily a prostfedkti do posileni boje proti vlivovym operacim skrze bezpecnostni
slozky, politické pfedstavitele nebo nevladni organizace. S ohledem na vysokou efektivnost
VO v tomto scénafi je nutné i aktivné branit cile téchto operaci a nepfipustit zvySovani jejich
dopadu na populaci a stat obecné. Z konkrétnich opatieni tak je nutné vyznamné podpotit ZS,
aktivné bojovat proti informaénim kanaliim a vlivnym osobam. Vzhledem k zavaznosti
moznych dopadii VO na suverenitu a spoleensky fad Ceské republiky je nutné postupovat

tvrd¢ a sebejiste.

9.2. Aktivni obrana

Druh4 strategie vychazi ze stavu aktivniho pfistupu a vysokého dopadu operaci na
spolecnost. Jejim primarnim cilem je udrzeni aktivniho ptistupu politického vedeni skrze
bezpecnostni slozky a dalsi organy, aby nedoslo ke zvySeni dopadu VO. V dané¢ situaci je
nutné udrzet aktivni a tvrdy pfistup bez ohledu na mezinarodni trovei a ptipadnou podporu
ze strany NATO a EU. Ceska republika se musi nadale aktivn& branit vétsimu vlivu
dezinformacnich kanalii a osob ptimo zapojenych do VO. V ramci aktivniho ptistupu je

mozné vyuzit i ceské ZS pro informacni a kybernetické operace na uzemi RF.

9.3.  Pasivni monitoring

V tomto scénafi je vliv operaci nizky a stat proti dané hrozb¢ nevystupuje aktivné.
Doporuceni pro tento scénaf predstavuje predevsim ¢astecna alokace zdrojii na monitoring
aktivit osob a kanalll zapojenych do VO a jejich vyhodnoceni. Nutné je monitorovat i situaci
na energetickém trhu a v¢as vyhodnotit situaci, kdy by ceny surovin mohly slouZit k posileni
vlivu Ruska. Dany scénaf je kriticky ptfedevsim z divodii moznosti podcenéni situace a

nezachyceni zvysené intenzity VO, ¢imz se snadno miize pretransformovat do scénare 2.
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9.4. Stésti pieje pripravenym

Tato strategie je de facto syntézou Aktivni obrany a Pasivniho monitoringu. Stat by
mél udrzet aktivni piistup viici vSem moznym rizikim pramenicich z VO a s ohledem na
nizky dopad a efektivitu aktivnich operaci udrzovat jejich monitoring se v€asnou evaluaci
zmény trendti. Aktivni ptistup je nutné zachovat i na mezinarodni Grovni se ¢lenskymi staty
EU a NATO, kde musi CR pozadovat aktivni a tvrda opatieni i od ostatnich &lenskych stati.
V piipadé malé ochoty ze strany EU nebo aliance musi Ceska republika ptisobit aktivné a
tvrdé vici RF sama. Ve hie je 1 odveta v podobé kybernetickych a informacnich operaci
ceskych ZS. Politicti predstavitelé by méli rovnéz zapojit nevladni organizace a delegovat na

n¢ monitoring urcitych segmentd kyberprostredi ¢i vefejné znamych osob.

10. Stanoveni indikatori zmény

Dusledkem vlivovych operaci RF je vliv na spolec¢nost a jeji percepci. BIS v této
souvislosti upozoriiuje, ze snahou Ruska je predstavit RF jakoZzto “spasu”. V této souvislosti je
primarnim indikatorem vyvoje orientace Ceské spolecnosti a vztah k RF. Vyvoj tohoto
indikatoru lze zkoumat s pomoci pravidelnych prizkumi vefejného minéni. Napft. v roce 2016
dle agentury Focus odpovédélo 58 % respondentii, Zze RF neni vojenskou hrozbou pro CR a 27
%, ze se jedna o hrozbu. V prizkumu agentury Medidn z roku 2021 vyplyva, Ze Rusko jakoZto
hrozbu (8kala 1-10 nejvic) jiz vinima od 6-10 bodt 53 % obyvatelstva a jako maximalni hrozbu
(10) jej vniméa 18 % obyvatelstva. Pro indikovani budouciho vyvoje by prizkumy vefejného
minéni mély obsahovat otazky:
“Predstavuje Rusko hrozbu pro CR?”,“Je Rusko nds spojenec?”, “Je Rusko nds vzor?”,
“Je energeticka zavislost na Rusku problem?”, “Mame branit nase spojence z NATO a EU
pred pusobenim RF?”, “Je RF nas nepritel?”.

V piipadé trendu sméfujiciho k percepci RF jakoZto hrozby vétSinou spolecnosti se mizeme
ptiklonit ke Scéndii 2, v piipadé Ze RF bude oznagena za nepfitele a hrozbu pro CR. Scéndr 3
je platny v ptipadé vétSinového vnimani RF jakozto hrozby, avSak ne jako nepfitele (vétSinou
spolecnosti). V ptipadé, ze Ceska spoleCnost zacne vnimat RF jako spojence, tak mtizeme
hovoftit o Scénari 4. Mirny trend sméfujici k pozitivnéj§imu vnimani RF pak predstavuje

Sceénar 1 (BIS 2021, 14; Trachtova 2021; Burger 2016).

Dalsim indikatorem VO je energeticka zavislost na RF, respektive zastaveni snahy o

diverzifikaci energetického mixu a zdrojovych zemi. V soucasnosti je 91 % importu plynu
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z RF, coz ptedstavuje rist oproti r. 1999 (78 %). Na evropské trovni je RF primarnim
dodavatelem energetickych surovin. Vzhledem k nastaveni evropského trhu se tak CR nemtize
vymanit pln¢ z ruského vlivu. Dle energetické koncepce z roku 2015 ma do 2040 energeticky
mix CR sestavat z jaderné energie 46-58 %, obnovitelné zdroje 18-25 %, zemni plyn 5-15 % a
uhli 11-21 %. Jako indikator vyvoje Scéndre 2 1ze vnimat stav, kdy CR bude vyuzivat vétsinové
energii z jadernych elektraren, jejichz rozsifeni nebude provedeno RF a zaroven se vlada bude
snazit v ramci energetické bezpecnosti zajistit diverzifikaci zdrojovych zemi. Indikatorem je
snizujici se pomér ruskych energetickych surovin v CR. Zaroveti k nam rusky plyn bude
dochazet primarné pies Némecko, coz snizi vydéracsky potencidl. S pomoci stejného vyvoje
lze indikovat i existenci Scéndre 3, av§ak ve vefejném prostoru bude mozné zaznamenat snahy
o zvraceni tohoto procesu. Scéndr I indikuje stav, kdy se ¢eskd vlada k problému postavi
lhostejné. Nebude ochotné se domluvit na dostavbé jadernych elektraren, coz vlivem snizovani
vyuzivani uhli zvysi zavislost na dovozu plynu, coz v kone¢ném disledku povede ke zvySeni
zévislosti na RF.

CR piedstavitelé se nebudou pokouset o diverzifikaci zdroji. Indikatorem je zachovani
poméru dodavatelti surovin, respektive mirného ristu Ruska jakozto dodavatele a zvySeni
celkové zavislosti na surovinach dovezenych z RF. Scéndr 4 indikuje stav, kdy se RF podaii
ziskat zakazku na dostavbu jadernych elektraren. Zaroven bude nadale primarnim dovozcem
energetickych surovin a tento pomér se bude zvySovat ve prospéch RF, ktera ziska de facto
monopol. Poroste zavislost na plynu a naopak obnovitelné zdroje riist nebudou (Biestan 2014;

Strnad 2020; Eurostat 2020, 15).

Vyhled hrubé vyroby elektfiny dle Navrhu vnitrostdtniho planu
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Odkud Cesko dovazi zemni plyn

1999 2009 2018

@ Rrusko
Némecko
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. Nizozemsko

@ Ostatni

Zdroj: £sU

(Zdroj: Stranad 2020)

Poslednim indikatorem vyvoje je plisobeni a akceschopnost rozhodovaciho aparatu CR.
Fragmentace elit je indikatorem neakceschopnosti z diivodu zablokovani rozhodovaciho
procesu a mozného rozdéleni politické scény na ose zapad/vychod. Vyvoj tohoto indikatoru
1ze sledovat s pomoci Fragile state index, respektive jeho jednoho z indikatorti “Rozdéleni
elity”. ZvySujici se hodnota “Rozdéleni elit” indikuje scénar 1. Naprosté rozdéleni politické
elity indikovany vysokou fragmentaci, neschopnosti slozit vladu, respektive neschopnost
zajistit vétsSinu v parlamentu a ptisobeni mainstreamovych stran s proruskou orientaci, ptipadné
snazici se o vystoupeni z NATO a EU indikuje Scénar 4. Scénar 3 indikuje nizkd hodnota
“Rozdéleni elit”, kdy ve vefejném prostoru stale plisobi politicti aktéfi s proruskou orientaci
(napt. SPD). Scénar 2 indikuje koherentnost politické reprezentace, respektive nizka hodnota
“Rozdélent elit” a marginalizace pol. subjektli s proruskou orientaci (napf. odchod KSCM ze

snémovny) (FSI 2021).
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mn

2012
2013
2014

2010
2011

2018

2019

2020

2021

Vyvoj fragmentace elit CR (Zdroj:

Fragile States Index n. d.)

Indikatory/Scénaie

Primdrni - Velejné
minéni

BF jako hrozba, ale ne nepiitel
{omezené vrimani BF jako
hrozby)

BEF jako spojenec a vzor

Pristup k BF ambivalentni
(Hrozba'Spojenec). Trend
pomalého zlepiovani
pohledu na BF

EF jako nepiitel a hrozba

Sekudndarmni -
Energeticka zavislost
na RF

Jademneé elektramy postaveny
(vEtiina); Pomaly trend
snifovana zavislosti na BF
{diverzifikace zdrojovych zemi
a mimu); Tlak partituldrich
skupin na vyuditi BF jakoito
zdrojove zeme

BF zajisti dostavbu jader.
elektr.; Pomér dovezenvch
energ. surovin z BF se zvvai
af do miry &e facio
monopolu; Neporoston
obnovitelné zdroj, poroste
plyn

Zadné nové jader. elektr.;
Zvviovan zavislosti na
plynu (primamé z RF);
Pomaly st
obnovitelnych zdrojl

Jademné elektramy postaveny;
Trend snifovani zavislosti na
EF {diverzifikace zdrojovych
zemi a minu); Plyn z Némecka:
Rozvoj obnovitelnych zdroji

Sekudndrni -
Fragmentace elit

Nizka hodnota rozdéleni elit =
koherence; Plisobeni
relevatnnich pol. aktéra s
protushou vnientaci

Vysoka fragmetnace;
MNeschopnost efektivng
vladnout; plisobeni
promskych main strymosvych
pol. stran

Trend rvyEujiciho se
rozdéleni elit a
fragmentace politiley

Eoherence politickych elity:
Marginazlice proruskych
subjekti

(zdroj: autor)
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11. Hodnoceni platnosti a aktualizace
» Nizev indikitorn | Popis Dopady na scénaie
indikatorn
Vefejné minéni Populace Negativni — scénar 1
vaimani BF jako | Velmi negativni — scénar 4
hrozbu
Spojenec — scénar 2
Populace vnima | Pozifivng)il vnimani — scénar 3
BF jako
spojence
Energeticks zavislostna | CR se vymaniz | CR bude vyukivat vitEinove energii z
BF ruskeho vl jademych elektraren, jejichz roziireni
nebude provedeno BF a zdroven
diverzifikaci zdrojowych zemi — scénar 4
Ve vefejném prostoru snahy o zvraceni
tohoto procesu — scénar 3
Lhostejny pristup ceske vlady — scénar 3
L BF podari ziskat monopol na dovoz energie
etsl — scéndf 4
energeticka
zavislost na BF
Pizobeni a akceschopnost | Vs ZvyEnjict ze hodnota “Fozdélent elit” -
rozhodovaciho aparatu fragmentace elit | scénar 3
CR
Vysoka fragmentace a2 neschopnost slozit
vladu — scenar 2
Nizka hodnota “Fozdéleni elt”, kdy ve
- vefejném prostoru stile pusobi politicti
Mendi aktefl = proruskou onentact — scénar 1
fragmentace elit
Marginalizace pol. subjekin s proruskou
orlentaci — scenar 4

{zdlrof: autor)

Revize strategického vyhledu kazdé ctyfi roky v navaznosti na volebni cyklus.
Piezkoumani strategického vyhledu doporu¢ujeme kazdé dva roky po volbach do PS CR. V

ramci kazdého cyklu by mélo byt pfehodnoceno prostiedi a vyvoj jednotlivych indikatori.
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