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Nazory prezentovane v  této
prednasSce jsou vyhradné nazory
autora, a nemusi tak nutné
reprezentovat stanoviska a nazory
SkKySIO, potazmo VeX.



OBSAH

Co jsou bojove sité;

Co je 10BT;

Kyberneticka bezpecnost bojovych siti;
Doktrina RF;

Cyber & UA;

Q&A;



TYPOLOGIE SIiTI (SEGMENTU)
\V ARMADACH

Podle typu uzivatelu, které do nich poustime (zony)?;
Podle (ne)smerovani do internetu?;

Podle stupnée utajeni — jaky typ informaci na IKT zpracovavam a jake
pres sit’ posilam?;

Zakon 412/2005 Sb.

TLP;

TEMPEST,

Podle typu Cinnosti?
C2 x boj;

Podle stalosti?;
Stacionarni sité;
Mobilni/polni sité;



BOJOVE SITE

Armady/vojdci vyuzivaji bojové sité k tomu, aby:
detekovali, co se déje na bojisti;
zpracovali ziskana data do informaci, na zadkladé kterych lze jednat (actionable intell);
na zakladé téchto informaci se rozhodli o tom, co budou délat (course of action);
toto rozhodnuti komunikovali napfic¢ jednotkami;
provedli dané jednani;

zhodnotili ho.

Koncept bojovych siti neni novinka, byl tu vzdy;



BOJOVE SITE - CO TO JE

Formalni definice: ,soubor vzajemneée 818 | s
propojenych KIS, které podporuji bojove - e

. r T [] Sensor Layer
operace na taktické urovni @ Communcations Lye

[[] Processing Layer
] Decision Layer
| Effects Layer

Pracovni definice: ,ruzné poditace na
bojisti, které sbiraji, zpracovavaji,
vyhodnocuiji, preposilaji, zobrazuji nebo
ukladaji data”

Sbér, zpracovani a pfenos informaci near
real-time — situacni povedomi,
koordinace, rozhodovani;

= Rychlejsi OODA — vyhra? X information overload;




VRSTVY BOJOVE SITE

Senzoricka — sbér dat o déni na bojisti prostfednictvim senzoru;
KomunikacCni — datové linky preposilajici data napric KIS (operatory);
Vrstva zpracovani — analyza, agregace, syntéza dat (,on-prem®, cloud)

Rozhodovaci;
Human in the loop;
Human on the loop (semi-autonomni);
Human outside the loop (plna autonomie);

Vrstva efektu
kinetické (rakety) X nekinetické (cyber, ebaci);
letalni X neletalni





https://www.youtube.com/watch?v=AwTokY2xXQw&ab_channel=Ansys
https://www.youtube.com/watch?v=AwTokY2xXQw&ab_channel=Ansys
https://internetofdon.gs/reports/
https://internetofdon.gs/reports/

IOBT

Wearables na gumach — smartwatch, IP kamery;

Sitova infrastruktura;

VSsechno spadajici do kategorie bezosadkove - UAVs, UGVs, UUVs atp.;
C4ISTAR komponenty — tablety, smartphones;

Satelity;

Zbranoveé platformy — vrtaky, stihaci letouny, tanky, BVP atp.



VSUVKA MANET / FANET

Mobile Ad Hoc Network / Flying
Ad Hoc Network;

= P2P sit




BUDOUCI TBNS

VySsi konektivita
Pro vétSi bojovou efektivitu mizeme (budete muset?) zacit propojovat i systémy, které byly
predtim oddéleny;

Vice zarizeni (viz loBT Cast)

Typové ,noveé” systemy a sluzby
PIné Ci semi autonomni systémy;
Swarmy;

Machine & deep learning;
Cloud:;



PROBLEMY A VYZVY TBN

Integrace siti;

Bandwidth;

Skalovatelnost a elasticita;
Visibility;

Heterogenita zarizeni;

PocCty zarizeni na bojisti (IKT);

Kyberneticka bezpecnost;



KYBERNETICKE HROZBY

TBN a loBT jako ,bojisté v bojisti”
| — protivnik mi diktuje informace (data);

A — protivnik mi muze odepfit pristup k mym informacim (datiim), sluzbam,
systémum;

C — protivnik zna moje informace (data);



VEKTORY UTOKU NA TBN

Supply Chain — HW, SW,
Navazané sité a systemy;
Prenosna média (old but gold);
loBT;




CYBER ASPEKT

Kyberneticka bezpecnost hraje druhou kolej;

Samotna aplikace bezpecCnostnich opatreni
predstavuje v TBN rizika;

- Sepnuti EDR pravidla kvuli black boxu; vytézovani
bandwidth;

Neprenositelnost standardnich enterprise
bezpecnostnich opatreni;

- Autentizace?

- Autorizace?

= Accounting?

ObtiZznost napadeni sité — ROSI?




Q&A TIME

Dotazy k predchozi ¢asti?



RF — DOKTRINALNI
UKOTVENI

Informacné-kinetické operace
Informacneé-technické operace

Informacné-psychologické operace

Holisticky pfistup — kombinace operaci pro dosazeni pozadovaného efektu
(imho v kone€ném dusledku na ,dusevni sily protivnika“ — moral bojovat).



5TH DOMAIN — RUSKE AKCE

Pripravna faze (brezen 2021 — 23. unor 2022)
PocCatek invaze (24. unor — duben 2022 )
Donbass (Duben — Cervenec)

UA counter offensive (srpen — listopad)




5TH — UA
COUNTERMEASURES

Dohnani zakladu a nasledovani best practise
Jak statni instituce pracuji za normalniho stavu X krizového stavu;

Odborna pomoc Zapadu
Vojenska pomoc
Nevojenska pomoc — Microsoft, ESET, Google a;j.

Presun dat/databazi do cloudu (nadto do zahranicni jurisdikce);
Dobra kombinace zelené a cyber (OPSEC);

Legislativhi zmény — umoznujici zapojeni soukromeého a verejneho sektoru do
DCO;



5TH DOMAIN - MILITARY

LIV 4

Nezaznamenany vyraznéjsi utoky na polni sité / DoD infrastrukturu
Doktrinalni mysleni?
Utok na dual use/civilni infastrukturu ma potencialné vétsi dopad na ozbrojeny konflikt?
Naru$eni Kl (finance, zdrav, energie, potraviny) —podlomite vuli fyzické zakladny vzdorovat
Doktrinalni mysleni + strategie?
shock and awe + OCO na Kl — Effect Base Operations
Vynosnost?

Vyplati se v sou€asnosti utoCit na polni sité? (naklady X efekt)
Neni lepSi utocit na KI + ICS (OT)?



5TH DOMAIN & STRATEGIC
IMPLICATIONS

RF se zamérila na SirSi fyzickou zakladnu statu
(Sirokou spolecnost) jako center of gravity —
realizace efektu byla odepfena — fungovalo by to?
- Strategické bombardovani WW2?

Diletantismus v OPSECU RF
- Mobily a vyzafovani — umfes rychle
- Potfeba pocitat s chovanim vojaku jako ,uzivatelu®

RF a podkopani konceptu vlivovych/IO/PSYOPS?

- Kdyz RF néco popfe/pfizna, je to pravy opak — to nechces




5TH DOMAIN & STRATEGIC
IMPLICATIONS

Spatna volba zelené strategie kampané& — 5. to schyta
stejne jako ostatni domeény;

Problém OCO v rozjeté kampani; - intell sup, rozhodovani
velitelu:;

Proxy / haktivismus jako aktér v konfliktu;
Targetting — dual-use: SCADA/OT/ICS?

Balancovani akce a pfistupu (event/effect based vs
presence based ops)

Network access:;

Ressiliance > cybersecurity



Q&A

Bylo vSechno jasné?

Pokud by byly dotazy k této anebo k predchozi prednasce a jste introverti a
nemate radi lidi (jako ja) a nechcete se ptat pred zbytkem genpop —
afterclass debrief, mail
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