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Uvod

Snad kazdy z nas se v zivoté setkal s vyzvou: , prectéte si to a pokud s tim souhlasite,
podepiste to“. Bézny podpis ndm v kazdodennim zivoté poskytuje jakési zaruky. Prokazuje
skuteCnost, ze podepsana osoba byla pfitomna na stanoveném misté; poskytuje dukaz, ze se
podepsana osoba citi s obsahem dokumentu véazana, ¢i jiz jako autor textu dokumentu nebo
v ptipad€, ze dokument sestavila jina osoba, potvrzujeme svym podpisem ztotozné€ni se s
obsahem.

U papirovych dokumenti se identifikace podepisujici se osoby provadi obvykle
uvedenim jména a pfijmeni a autentizace se provadi podpisem, ktery mize ptijemce srovnat
s jemu znamym podpisovym vzorem (napi. v pripadé banky), nebo lze v ptfipadé sporu
pravost podpisu ovefit posudkem soudniho znalce.

Ale co v pripadé€ vyuziti informacnich a telekomunikacnich systému? Jak zajistit, aby
Sifené informace byly dostupné jenom opravnénym osobam? Jak zajistit spravnost,
kompletnost, neodmitnutelnost odpovédnosti, nepopiratelnost urcitych operaci? Jak splnit
pozadavek dikazného prostfedku pro pravni tkon? Vyznamny nastroj zde predstavuje

elektronicky podpis.



1. Elektronicky podpis

Elektronicky podpis je obvykle chapan jako ¢islo, které vytvari podepisujici osoba
pomoci svych dat pro vytvofeni elektronického podpisu a pomoci zpravy, kterou podepisuje.
V podstaté se jedna o implementaci urCit¢é matematické funkce prostiednictvim
specializovaného programu, jejimz ptipojenim k urcitému dokumentu dochazi k ovéreni jeho
pravosti. Odbornici tady mluvi o kryptografické metodé tzv. hashovani, kdy obsah dokumentu
(velké ¢islo) je prevedeno na kratsi ¢islo. Vzhledem k obsahu dokumentu je jednozna¢né a ma
pevnou délku. Misto podpisu mame k dispozici druhé Cislo — tajné podpisové, tzv. privatni

kli¢. Matematickym spojenim téchto dvou cCisel vznika Cislo nové, tj. digitalni podpis.

2. Typy elektronickych podpisu

Cely systém elektronického podepisovani dokumentt u nas upravuje zakon ¢. 227/2000 Sb., o

elektronickém podpisu a o zméné nékterych dalSich zakonl (zakon o elektronickém podpisu).

Tento zakon vymezuje v § 2 kromé zakladnich pojmu i pozadavky, na zakladé kterych se da

mluvit o n€kolika typech elektronického podpist:

o clektronicky podpis (§ 2 pism. a) — jsou to udaje v elektronické podobé, které jsou
k datové zpravé pripojené nebo jsou sni logicky spojené a které umoziuji overeni
totoznosti podepsané osoby ve vztahu k datové zpravé; nejsou kladeny zadné specialni
pozadavky na pouzity podpisovy systém nebo na prostfedek pro vytvareni, pifipadné
ovefovani elektronického podpisu; nepozaduje se Casové razitko, neni definovan zadny
konkrétni format nebo standard, neni pouzit certifikat; tento typ podpisu nema pro
ptijemce prili§ velkou vypovidaci hodnotu a divéra v n€j je minimalni, slouzi spiSe pro
informaci ptijemce; ptrikladem je ,,podpis“ vlozeny pod klasicky e-mail

e zaruCeny elektronicky podpis (§ 2 pism. b) — zaruCenym elektronickym podpisem je
elektronicky podpis, ktery spliiuje nasledujici pozadavky:

- je jednoznacné spojen s podepisujici osobou
- umoznuje identifikaci podepisujici se osoby ve vztahu k datové zprave
- byl vytvofen a pripojen k datové zpraveé pomoci prostiedkl, které podepisujici osoba

muze udrzet pod svou vyhradni kontrolou



- je k datové zpraveé, ke které se vztahuje, pfipojen takovym zpisobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat

e zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu — k pouziti tohoto
typu podpisu se vazou pojmy certifikat, kvalifikovany certifikat a pojem poskytovatel
certifikacnich sluzeb (viz. klicova slova)

e kvalifikovany podpis ureny pro archivaci dat — je predstaven ve standardu ETSI, ve
kterém jsou zformulovany minimalni pozadavky v oblasti bezpeCnosti a kvality
zabezpeceni diveéryhodného poskytovani sluzeb urCenych k vydavani Casovych razitek;
vyuziti je ziejmé: dlouhodoba archivace elektronicky podepsanych dokumentt

v elektronické podobé

Kromé uvedeného zakona o elektronickém podpisu doporucuji k prostudovani 1 dalsi pravni
normy a dokumenty tykajici se této problematiky, napf. smérnice ES o elektronickém

podpisu; dokumenty OSN pro mezinarodni pravo (UNCITRAL) a dalsi.

3. Vyuziti elektronického podpisu

Pokud se rozhodnu elektronicky podepisovat své datové zpravy, mohu jiz v soucasnosti tento
zpusob svoji autorizace uplatnit v elektronickém obchodovani, pfi komunikaci se svoji
bankou a navic, pravé diky legislativnim a technickym zménadm 1 pfi jednani se spravnimi
urady. Aby byl mtj podpis divéryhodny pro pfijemce zpravy za¢nu pouzivat elektronicky
podpis zalozeny na certifikatu. Certifikat ziskam od poskytovatele certifikacnich sluzeb.
Nabidku téchto certifika¢nich autorit mohu vyhledat na Internetu. OdliSuji se rozsahem
sluzeb, které nabizi a samoziejmé cenou. Obvykle je zadost o vydani certifikatu pristupna na
webovych strankach poskytovateld. Staci ji vyplnit a vytvorit dvojice dat pro vytvareni
elektronického podpisu (soukromy kli¢) a dat pro ovéfovani elektronického podpisu (vefejny
kli¢). Data pro vytvafeni podpisu tvofi s daty pro ovéfovani podpisu pevnou dvojici. Nelze
nahradit, vyménit nebo podvrhnout zaddnou jejich Cast, aniz by tim nabyla narusena jejich
vazba. Poskytovatel vyda certifikat, v némz jsou uvedena data pro ovéfovani podpisu, udaje o
majiteli, udaje o poskytovateli, udaj o pocatku a konci platnosti certifikatu nebo udaje o

omezeni pouziti certifikatu. Lze si nechat vystavit n€kolik certifikat, kazdy pro jiny tcel.



Poskytovatel opatii vydavany certifikat svym elektronickym podpisem. Certifikat je vydan ve
formé datové zpravy. Pfijemce ho dostava zaroven se zpravou nebo mu sdélime, kde je
certifikat dostupny — na klicovém serveru, na vlastnich webovych strankach apod. Data pro
vytvotreni podpisu mame obvykle ulozena na pevném disku pocitace, ktery uzivame nebo na
disketé, Cipové karté ¢i jiném prenosném nosici.

Kdyz vytvotim zpravu, kterou chci odeslat, zadam ptikaz (napt. kliknu na ptislusnou ikonu),
aby byla zprava elektronicky podepsana . To co se nasledné déje na svém monitoru nevidim a
ani se toho procesu jiz nijak neucastnim. K moji zpravé je pfilozen elektronicky podpis.
Ptijemce zpravy taky nezasahuje do procesu oveéfovani — vétSina dneSnich aplikaci sama
ohlasi, ze uspéSné ovéfila podpis. Prijemce si ovéfuje jenom platnost certifikatu —
poskytovatelé vydavaji seznam zneplatnénych certifikati na webu, tzv. CRL (certificate
revocation list).

Elektronicky Ize podepisovat nejen textové zpravy, ale vse, co existuje v elektronické podobé,

napf. obrazek, program, databazovy soubor, makra apod.

Klicova slova

certifika¢ni autorita — poskytovatel certifikacnich sluzeb, ktery je davéryhodny pro
uzivatele, tj. pro podepisujici osoby, kterym vydava certifikaty, tak i pro osoby, které se
spoléhaji na podpisy, s nimiz jsou certifikaty spojeny

certifikat — datova zprava vydana poskytovatelem certifikaCnich sluzeb; slouzi
k davéryhodnému predani dat pro ovérovani elektronického podpisu

kvalifikovany certifikat — certifikat, jehoz obsah stanovuje zakon o elektronickém podpisu v

§12



Z.avér

Domnivam se, ze v soucasnosti neni moznost zneuziti elektronického podpisu vétsi,
nez u podpisu rucniho. Docent Smejkal a fada dalSich odborniku na informacni technologie
dokonce uvadi, ze moznost ovéfeni pravosti elektronického podpisu je daleko vyssi. Osobné
jsem se jiz setkala s pozménénymi dokumenty, s padélanymi verejnymi listinami, se
zneuzitim PINu, ale s pochybenim v souvislosti s elektronickou identifikaci a autorizaci zatim
ne. Proto ma elektronicky podpis moji divéru a jsem presvédCena, Ze jeho budoucnost je
v §irokém vyuziti pii podnikani, obchodovani 1 nezbytné komunikaci s ufady. Odpadne nam
nutnost osobnich jednani, telefonickych ovérovani ¢i jinych ukont, které doposud pouzivame
pfi své praci. A to nejenom pii jednani s partnery vzdalenymi par desitek, ale 1 tisice

kilometrq, tudiz i v mezinarodnim obchodé.
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