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I. Uvod a definice pojmu poéitatova kriminalita
1. Pocitace jako fenomén nového druhu kriminality

V okamziku, kdy se pocitace zac¢aly ménit z pocitacich, matematickych stroji v ptivodnim slova
smyslu v mnohoucelové pouzitelna zatizeni schopna prevzit nejriznéjsi agendu a kdy spolu zacaly
komunikovat prostiednictvim siti, staly se pocitace, jejich programy a data v nich ulozend jednak
cilem trestné cinnosti, ale soucasn¢ se objevil také pocitac jako zlocinny nastroj. Vznikl tedy novy
obor zlo¢innosti, pocitacova kriminalita. Stoji za zminku, ze tento novy krimindlni obor se rozviji
stejné bouflivé jako technicky obor, s nimz souvisi. Dokonce tak bouflivé, Ze uz v roce 1990 byla
na mezindrodnim foru zminéna pocitatova kriminalita jako jedna z nejnebezpecnéjSich forem
kriminalnich delikt spolu s organizovanym zlo¢inem a distribuci drog, coZ je mimochodem skoro

to samé. [1]1 Mozna to bude znit ponc¢kud pateticky, ale vyuziti pocitacové techniky dava
pachatelim trestné Cinnosti kiidla. Otevira jim netuseny svét novych moznosti, jak pachat trestnou
¢innost.

2. Obor pocitacova kriminalita a obory souvisejici

V souvislosti s kriminalitou a pocitaci byl pouzit vyraz ,pocitacova kriminalita“. ,,Computer
crime® se jako vSeobecné pfijimany a chapany pojem objevuje v pravni a kriminologické
terminologii vyspélych zemi jiz v sedmdesatych letech - napt. [10], [11], v letech osmdesatych jiz
pfimo masové. (V USA byl prvni pocitaovy trestny ¢in zaznamenan v roce 1958 [13] a od t¢ doby
roste pocitatova kriminalita masove.) V nasi literatufe se objevuje (s pfiznacnym zpozdénim
odpovidajicim technologickému zpozdéni) v letech osmdesatych, a to nejprve jako ojedin€lé zpravy
o jednotlivych odhalenych trestnych ¢inech zejména v Kriminalistickém sborniku, pozdéji jako
pfedmét zakladniho vyzkumu [12], [13] a prvnich pokusii o systematické vymezeni oboru [14].
Teprve koncem osmdesatych let a v letech devadesatych se objevuje nékolik pracovist’ a odbornikd,
ktefi se vénuji systematicky teoretickym a/nebo praktickym aspektiim pocitacové kriminality u nas.
Za zminku stoji autofi, ktefi zacali systematicky budovat obor pocitacove kriminality u nas, a to jak
svym pusobenim teoretickym (zejména literatura [15]), tak praktickym ([16], [17] apod.) a
pedagogickym; patii mezi né predev§im T. Sokol, M. Vic¢ek a autor tohoto textu [72], [74]. Jim
sekundujicimi pracovisti jsou Kriminalisticky ustav Policie CR [26] a Policejni akademie, ¢asto v
soucinnosti se Spolecnosti pro kriminalistiku [27], [28], [74].

Obdobny ptekotny rozvoj v souvislosti s novymi informa¢nimi technologiemi naznal i obor
blizky, v oblasti deliktii se s pocitacovou kriminalitou ¢aste¢né prekryvajici, a to autorské pravo,
reprezentované diive predevSim K. Knapem a M. Opltovou [18], [19], nyni okruhy autorti Ktiz a



kol. [20], Bohacek - Loebl [21], [22] a nejvyraznéji 1. Telecem [23], [24], zejména pak jeho
brilantnim komentarem k autorskému zakonu [25].

Tteti oborovou ,,mnozinou®, ktera se dosti znacnym zpusobem piekryvd s problematikou
pocitatové kriminality (a pocitacového prava) je ochrana osobnich dat (zejména v informacnich
systémech), ktera rovndz nabyva v poslednich letech v Ceské republice na vyznamu (opét
kopirovanim zahrani¢ni kiivky zajmu). Zde ptsobi kromé vyse uvedenych autoru [15], [71], [74]
ptedevsim P. Mates [29], [30], [31], [62], [71].

Pro potieby tohoto piispévku se dale budu vénovat predevsim problematice vlastni pocitacové
kriminality, pficemz budou diskutovany i ty aspekty, které se dotykaji autorskopravni problematiky
a ochrany osobnich dat v informacnich systémech, a to pfedev§im z hlediska jejich trestnépravni
aplikace.

3. Vymezeni obsahu pocitacové kriminality

Oznaceni ,pocitacova kriminalita® ma obdobny charakter jako pojmy ,ndsilnd kriminalita®,
,kriminalita mladistvych® apod. Takovymito ndzvy jsou oznaCovany skupiny trestnych ¢ind, majici
urcity spolecny faktor, jako napt. zptisob provedeni, osobu pachatele (alespoii druhove) apod. Ve
své podstaté pfitom mize jit o velmi riznorodou smésici trestnych Cintl, spojenych onim spolecnym
faktorem, mnohdy zjisténym plvodné jako statisticka veli¢ina. Pfitom ale - na rozdil od jinych
kategorii trestné Cinnosti - dlouho neexistovala jasna shoda v tom, co pocitacovou kriminalitou je.

Diskuse, ktera prob¢hla u nas v devadesatych letech predevsim v [15], [27], [74] se ptiklonila k
nazoru poprvé publikovanému kolektivem Smejkal, Sokol, Vi¢ek v [15], Ze pod pojmem
»pocitacova kriminalita® je tieba chéapat pdachani trestné cinnosti, v niz figuruje urcitym zpiisobem
pocitac jako souhrn technického a programového vybaveni véetné dat, nebo pouze nektera z jeho
komponent, ptipadné vEétsSi mnozstvi pocitacii samostatnych nebo propojenych do pocitacové sité, a
to bud”:

a) jako predmet této trestné Cinnosti, ovSem s vyjimkou té trestné Cinnosti, jejimz predmétem
jsou popsana zatizeni jako véci movité,

b) nebo jako ndstroj trestné &innosti.2

Pocitac miize byt predmétem trestného cinu; soucasné je ale také ke spachani celé rady trestnych
cinii idedlnim prostredkem. Pocita¢ nemusi byt pouze pfedmétem manipulace typické pro
majetkové utoky vici jinym vécem. Pocita¢ ma i sviij vnitini obsah, ktery mize byt samostatnym
pfedmétem utoku. Jeho obsah - data a software, mlize byt napt. pozménén, a to jako cil urcité
¢innosti, nebo jako pouhy prostiedek k dosazeni néjakého jiného cile. Jde tedy o problematiku

vvvvvv

Pokud se vice zaméfime na vlastni obsah pocitacli a pocitacovych siti, mizeme zde ze
systémového a metodologického hlediska pravnich a kriminologickych disciplin hovotit dokonce o
vzniku ,,informatického prava® a , informatické kriminality” (mozna také ,informacni
kriminality*), ktera by mohla zahrnovat trestnépravni, autorskopravni a obcanskopravni
(osobnostni) aspekty. Prvni dil¢i pokus o syntézu byl u€inén v dile [15] a znovu detailné&ji v [75].



Piekotny rozvoj vySe nastinénych obori si vyzada nepochybné tadu dalSich, navazujicich a
zptestujicich publikaci.

Soubor vSech moznych jednani souvisejicich s pocitaci a kvalifikovatelnych jako trestné ¢iny 1ze
alespon pracovné rozdélit do téchto subkategorii:

1) Trestné ciny ve vztahu k pocitaci, jeho prislusenstvim a jinym nosicim informaci jako vécem
movitym. Logicky by sem patiily i trestné ¢iny ve vztahu k programu jako autorskému dilu - neboli
utoky na nehmotny majetek, avSak praveé pro specifika majetku nehmotného jej zatadime do druhé
skupiny - majetkova kriminalita v klasickém vyznamu.

2) Trestné ciny ve vztahu k software, k datiim, resp. ulozenym informacim. Pocita¢ jako cil utoku,
pfedmét trestného ¢inu - informacni kriminalita v souladu s pfedchozimi definicemi.

3) Trestné ciny, pri nichz je pocitac prostredkem k jejich pachani. (Pocita¢ je zde pouzit jako
nastroj zlo¢ince, hmotna schranka ani jeji obsah nejsou cilem utoku, coz ovSem zcela nevylucuje
soub¢h s jednanimi podle bodu 2) - hospodarska kriminalita (obvykle podvody, defraudace apod.).

Z hlediska obecné teorie trestnitho prava muzeme definovat nasledujici skupiny znaka
jednotlivych skutkovych podstat:

1. objekt trestného €inu - za objekt trestného €inu jsou povazovany predméty ochrany trestnim
zakonem;

2. predmét utoku - tim mize byt clovek, véc, ale i nehmotny majetek (pravo, informace apod.);
poruseni predmétu utoku je ucinkem trestného ¢inu,

3. objektivni stranka trestného ¢inu - zahrnuje pfedevsim tzv. obligatorni znaky, kterymi jsou:
jednani, nasledek a pfi¢inny vztah mezi nimi (kauzalni prabéh);

4. subjektivni stranka trestného Cinu - zahrnuje znaky tykajici se psychiky pachatele (zavinéni,
pohnutka apod.).

Jak bychom mohli definovat z téchto hledisek hlavni skutkové podstaty ptichazejici v avahu v
souvislosti s pocitaci je uvedeno v tabulce 1.
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Z hlediska aplikace ustanoveni zvlastni ¢asti trestniho zakona ptedstavuje problematika pocitact
v trestné ¢innosti nebo Uzeji pocitaCova kriminalita velmi zajimavy a mozna nejrozsahlejsi soubor
problému. Trestni zakon je také dosud jedinym obecnym pravnim piedpisem, obsahujicim normu,

ktera upravuje skutkovou podstatu jednani, kterd souvisi vyhradné s pocitatem (§ 257a).3 Pro
uplnost je tfeba dodat, Ze trestni zdkon obsahuje i n€kolik ustanoveni, jejichz skutkova podstata
muze byt také naplnéna (a stale Castéji naplnéna je) jednanim souvisejicim s pocitaci (zejména §
152 - Porusovani autorského prava v podobé neopravnéného uzivani pocitacovych programi a §
178 - Neopravnéné nakladani s osobnimi tdaji).

Podobné i jiné trestni zakony vyspélych zemi obsahuji zvlastni ustanoveni tykajici se trestnych
¢ind souvisejicich s pocitaci. Nejkomplikovanéjsi je situace ve Spojenych statech americkych, kde
existuji federalni zdkony i1 zdkony jednotlivych stath USA, pficemz ,,pocitatové pravo™ je postupné
upravovano a rozvijeno jak v trestnépravni, tak vefejnopravni a soukromopravni oblasti
prostfednictvim fady na sebe navazujicich zdkonl. Viz napf. zdkon ¢. 18. U.S.C. Crimes and
Criminals Procedure, Sec. 1029 ,,Fraud and related activity in connection with access devices, Sec.
1343 , Fraud with wire, radio or television®, a zejm. Sec. 1030 ,Fraud and related activity in
connection with computers® [prvni pravni Uprava 1977 - Federal Systems Protection Act Bill,
nasledovana vyznamnym Federal Computer Systems Protection Act (tzv. Ribicoff) z roku 1979,
zavadéjicim pojmy ,,Computer Fraud“ a ,,Computer Abuse®, dale upraveno na zakladé¢ Computer
Fraud and Abuse Act, 1986-1994 atd.] - viz lit. [13], [35]. Uved’'me si jako ilustrativni ptiklad stat
Pensylvania - 18. Crimes and Offenses, ustanoveni 3393. Nezdkonné pouzivani pocitace: ,,Osoba se
dopusti trestného cinu, jestlize (1) otevie, provede zmeny, znic¢i nebo poskodi jakykoliv pocitac,
vypocetni systém, pocitacovou sit, pocitacovy software, pocitacovy program nebo databazi nebo
jejich jakoukoliv cast, a to s umyslem prerusit normalni fungovani organizace nebo vymyslet nebo
proveést jakékoliv schéma nebo za pomoci triku podvodné ziskat nebo oklamat nebo ridit majetek
nebo sluzby, a to prostrednictvim falesnych nebo klamnych zaminek, prohlaseni nebo slibu, (2)
zamerne, a bez opravnenych pristupti zmeéni, zasahne do provozu, poskodi nebo znici jakykoliv

Uprava
ucetnich
zadznamil
informac
m systémn
podnikat
e



pocitac, vypocetni systém, pocitacovou sit, pocitacovy software, pocitacovy program nebo
pocitacovou databazi nebo jejich jakoukoliv cast; nebo (3) zamérné nebo vedome a bez opravneni
poskytne nebo zverejni pristupové heslo, identifikacni kod, osobni identifikacni cislo nebo dalsi
duvérné informace o pocitaci, vypocetnim systému, pocitacové siti nebo databazi.” Srovnani této
definice skutkové podstaty s Ceskou pravni upravou (§ 257a) vypovida o cesté, kterou nase
kodifikace jesté musi urazit.

_ Podobnou cestou prosly vSechny vyspélé zemé (napf. SRN § 263a, 269, 270, 303 StGB [36],
Svycarsko § 143, 144, 147 StGB (CH) [37] apod.).

I1. Historick4 doba pocitacové kriminality

Tato Cast slouzi k rozdéleni jednotlivych druhli (projevil) pocitatové kriminality podle
skutkovych podstat definovanych v nasem trestnim zakoné (¢. 140/1961 Sb., ve znéni pozd¢jSich
predpisu, dale jen TrZ). (Pfipomindm zéasadu ,,nullum crimen, nulla poena sine lege* - jen zdkon
stanovi, které¢ jedndni je trestnym €inem a jaky trest 1ze za jeho spachéni ulozit.) MizZe se tedy stat,
ze nekteré skutkové podstaty nedostatecné pokryvaji vyskytujici se spolecensky nebezpecnou
¢innost, kterou je tedy nemozné (alespon pod pfesnym vymezenim objektivni stranky trestného ¢inu
- viz § 3 TrZ) sankcionovat. Tak, jak se vyvijely pocitacové a informacni technologie, vznikla a
dale se vyvijela (a nyni pfimo kvete) pocitacovéa kriminalita. Stav techniky a jejiho vyuzivani
limitoval i moznosti zlo¢incli, coZz uvidime z charakteristiky pocate¢niho obdobi pocitach a
pocitacovych zloCind u nas.

1. Sabotaz

Pravdépodobné prvni Cisté pocitacovy zloCin se u nas odehral v sedmdesatych letech, kdy
nespokojeny pracovnik Ufadu diichodového zabezpeeni poskozoval magnetem zdznamy na
magnetickych paskach. Tento pracovnik byl odsouzen podle neovéienych informaci za sabotaz.
(Poznamka: udajné prvni pocitacovou sabotazi bylo niceni textilnich tkacich stroja fizenych Stitky v
manufaktufe pana Josefa Jacquarda ve Francii v roce 1801 [39]).

Podobny ptipad se odehral v letech 1985-87, kdy pracovnici vypocetniho stfediska poskozovali
pocitac sovétské vyroby (nechvalné znamy systém SMEP), aby dosahli zruseni jeho instalovani a
vyménu za kvalitnéjsi zapadni systém. Trestni stihani (provadéné tehdejsi StB) bylo zahajeno pro
sabotaz (§ 97 TrZ), aby bylo pozd¢ji dvakrat piekvalifikovano na jiné trestné Ciny - jednou
prokuraturou piekvapiveé na porusovani povinnosti v provozu socialistické organizace (§ 129-130
tehdejsiho TrZ) a podruhé soudem na poskozovani majetku v socialistickém viastnictvi (§ 136 - 137
tehdejsiho TrZ) - a kone¢né€ bylo zastaveno na zékladé stanoveni skutecné vzniklé Skody soudnim
znalcem vzhledem k amnestii. Princip ohodnoceni $kody totiz spocival v tom, ze pocita¢ nebyl
predan do redlného provozu (fizeni valcovaci pece), tudiz vypadky ve vyrobé nevznikly a do
vypoctu Skody mohly byt zahrnuty pouze polozky jako ,,pfestipnuty drat“,,izolovany konec
pojistky* apod. a zapocteny prace na uvedeni do ptivodniho stavu, tedy vyslovené haléfové ¢i
korunové polozky. Samoziejme, Ze trestni stihani by mélo jiny vysledek, pokud by byla podana
obzaloba pro sabotaz.

2. Dokladove delikty



Tak, jako se ménily Udaje v béznych papirovych dokladech, zacali zlo¢inci ménit podklady
pfipravené ke zpracovani do pocitace. Teprve poté si uvédomili, ze daleko jednodussi je ménit
udaje pfimo v pocitaci.

Typickym piikladem byl podvod spachany v zésilkové sluzbé MAGNET, kdy pracovnice
odebirala zbozi na adresu své matky a do databaze odbératelit vzdy uvedla, ze zbozi bylo zaplaceno.

Jiné zplisoby téchto ,,dokladovych* delikti spocivaly v zasilani faktur na jiné velkoodbératele,
manipulace s vyplatami apod. Jednalo se o nejcastéj$i odhaleny pocitacovy zloCin, jehoz podstatou
byly manipulace v mzdovych uctarnach, MTZ, odbytech a na jinych pracovistich, kde pracovnik
meél moznost manipulovat s pen¢zi (at’ uz v hotovosti nebo ptes Cisla ucti) ¢i zbozim; jen v
osmdesatych letech to bylo 14 ptipadi trestniho stihani.

Pravni kvalifikace v dobé pfedrevolu¢ni se obvykle klonila k obavanému § 132 tehdejSitho TrZ
»Rozkradani majetku v socialistickém vlastnictvi*, zatimco dnes jsou skutky tohoto typu obvykle
kvalifikovany jako podvod (§ 250 TrZ) nebo zpronevéra (§ 248 TrZ). Na rozdil od podvodu ziska u
zpronevery pachatel faktickou moc nad véci bez vyvolani nebo vyuziti omylu - napf. bankovni

ufednik, zaméstnanec posty.
3. Neopravnéné uzivani pocitacii

Dal$i masivni zpisob pachani trestné cCinnosti souvisejici s pocitai byl spjat s vysokou
nedostupnosti pocitact a spocival v provadéni vypoctl na pocitacich zaméstnavatele. Stupen tohoto
nelegalniho uzivani cizi véci (podle tehdejsi kvalifikace Neoprdvnéného uzivani véci z majetku v
socialistickéem vlastnictvi - § 133 tehdejsiho TrZ) byl rizny: od tisku popularnich obrazkd na
fadkové tiskarng, pfes kondiciogramy a vypocty diplomovych praci az po skute¢né nelegalni
podnikani za icelem vlastniho obohacovani.

Jednim z prvnich ptipadl byl trestny €in spachany systémovym programatorem LPS VUT Brno,
ktery na pocitaci zpracovaval (dlouhodobé a opakované) potadniky bytovych druzstev v Brné.
Tento piipad byl soudy riznych stupnii posuzovan rtizné, protoze soud se pohyboval ve stavu
dikazni nouze o skute¢ném rozsahu nelegalniho pocitani, coz vyplyvalo pfedevSim z charakteru
pocitate SAAB jakozto Skolniho pocitace, kde nebyla vedena detailni evidence o spotiebovaném

strojovém asud

V této dobé¢ se také objevuje vysokd mira latence pocitacovych deliktii, dana vztahem obcant k
tzv. spolecnému, socialistickému vlastnictvi, umocnéna nehmotnym charakterem pocitacového
casu, kdy vlastné v podstaté vibec nic hmatatelného ukradeno nebylo. Nutno fici, Ze toto pojeti
pretrvava u nékterych reprezentantli organt ¢innych v trestnim fizeni doposud. Zvlastni charakter
pocitatového casu vedl v pocatcich boje proti pocitacové kriminalit¢ k nutnosti aplikovat na
skutkové podstaty ustanoveni trestniho zékona, kterd vibec se skuteCnym cinem nesouvisela:
klasickym zahrani¢nim pfipadem je odsouzeni hackera za kradez elektrické energie, kterou
spotfeboval neopravnénym uzivanim pocitace. Trestni postih plnohodnotné pocitatové kriminality
se datuje v Ceském pravnim fadu az od vlozeni ust. § 257a - viz dale.



4. Jiné delikty

O jiné pocitacové nebo podobné trestné Cinnosti v dobé salovych pocitaci prakticky nelze
hovofit, protoze komunikace byly v nepfetrzitém kolapsu a ty, které fungovaly, byly pfisné
sttezeny. Co nebylo povoleno, to bylo zakdzano nebo pfinejmenSim netolerovano a netrpéno.
Distancni trestna cinnost pachana na dalku prostiednictvim telekomunikaci byla zcela
nerealizovatelna - snad s vyjimkou zasilani vyhruznych ¢i pomlouvajicich dopist.

II1. Nova doba

Ceska republika je jednim ze stati, vzniklych v navaznosti na mohutné spoleensko-politické
zmeény na pocatku 90. let tohoto stoleti ve stfedni a vychodni Evropé rozdélenim byvalého
obrovské zmény v oblasti hospodarstvi a ekonomiky. Ve svété nesrovnatelny proces privatizace, a
to jak do srovnani relativni velikosti a rychlosti. Kuponova privatizace se pfes vSechny problémy
stala sv€tovym unikatem. Rychlost zmén, zasahujicich vSechny spolecenské oblasti, je fadove vyssi
nez ve standardnich ekonomikach. Znacnym problémem je pak udrzet krok v té€ch castech, které
jsou vzdy v pozici reagujici na spoleCensky vyvoj, resp. reagujici na nedostatky vzniklé prazdnymi
misty v legislativé. (Nutno ovSem poznamenat, zZe dosti ¢asto pouzivaji pracovnici orgadnt ¢innych v
trestnim fizeni argumentaci ,.Spatna legislativa® v piipadech, kdy se jim nechce poustét do
obtizného ptipadu odehréavajiciho se pro né v nezndmém prostfedi modernich technologii, pticemz
vidina ziskané ,,carky* je velmi nejista.)

Obdobny akcelerujici vyvoj zaznamenal v CR i vyvoj kriminality, a to zejména hospodaiské,
ponejvice podvody. Index nartstu stihanych osob v letech 1990 - 1995 ¢ini cca 150 %, ptficemz
nejveétsi dynamiku nartistu vykazuje hospodarska trestna Cinnost. Jsou to predevSim majetkova
kriminalita v ,klasické* podobé (kradeze, zpronevéry a podvody), jednak jeji nové formy,
vyplyvajici z politickych a ekonomickych zmén (pojistovaci podvody; bankovni kriminalita - opét
zejména podvody, paSovani, kraceni dani a podobnych dévek; privatiza¢ni podvody). Soucasné se
objevily Ceské 1 mezinarodni zloCinecké skupiny se vSemi prvky organizovaného zloc¢inu tak, jak
jsme je doposud znali pouze z vyspélych zahrani¢nich statii (s aktivitami typu prostituce, drogy,
prani Spinavych penéz, vydirani, paSovani apod.). I kdyz absolutni Cisla nepfevySuji svoji hodnotou
udaje napt. ze statli zapadni Evropy, vnima Cs. vetejnost tyto tidaje velmi citlive - viz tabulka ¢. 2.

Kritérium 1 1 1 1 1 1 1
9 9 9 9 9 9 9

8 9 9 9 9 9 9

9 0 1 2 3 4 5

Pocet 6 5 6 6 8 8 1
stihanych 5 5 3 6 2 5 0
osob celkem 9 3 1 5 5 9 8
vCR 5 1 9 6 7 2 6
7 7 4 5 5 9 8

0

Pocet 4 2 4 4 5 6 8
obzalovanyc 5 6 4 8 7 5 4
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Z toho podle - - - 9 2 6 1
§ 250a 0 4 3 7
stthano/obza / 6 / /
lovano 6 / 3 1
odsouzeno 5 1 8 2
/ 9 / /
4 0 5 9
/ 0
4
8
Z toho podle - - - 0 1 4 4
§ 257a / / /
stithano/obza 1 4 2
lovano / / /
odsouzeno 0 0 0

Jelikoz neexistuje specialni statistické sledovani trestné ¢innosti s prvkem pocitace, 1ze pouze pii
vyskytu skutkovych podstat podle § 257a usuzovat na opravdu pocitacovou trestnou cinnost,
zatimco dalsi dvé skupiny (§ 152, § 178, § 250 a § 250a), kde se pocitace stale vice vyskytuji, jsou
prakticky nerozkodovatelné. Presto zde miizeme vysledovat fadu trendd, z nichz jeden neni velmi
povzbuzujici: snizujici se pocet pachatelii skutecné odsouzenych za spachani trestného ¢inu podle
ust. § 257a (markantni pokles jednak absolutng, jednak relativné oproti poctu obvinénych a
obzalovanych). Naopak pocet stihanych i odsouzenych osob, které nakladaly s osobnimi daty v
rozporu se zakonem (§ 178), stale roste.

Teprve dva dalsi technologické zlomy v oblasti pocitacovych systémil (spolecné s kontinualné se
vyvijejicimi prakticky vSemi technologickymi moznostmi pocitaci) umoznily jejich masivni
vyuzivani a tudiz 1 neméné masivni trestnou ¢innost s pocitaci spojenou. Novd doba pocitacového
zlocinu se datuje dvéma zdsadnimi momenty: 1. ndstupem osobnich pocitaci, 2. vznikem
pocitacovych siti a vzdaleného pristupu k pocitaciim. Pocita¢ se z vyjimecného a chranéného
prostiedi klimatizovanych salti s uzkym okruhem obsluhy dostal k uzivatelim a tedy i ke
zlo¢incim. Tim se zménily i kriminogenni podminky, modus operandi, typy pachatelii a obéti a
dalsi zakladni charakteristiky trestné ¢innosti né¢jakym zpisobem spojené s pocitaci.

Celkov€ miizeme fici, ze na prelomu let 1991 - 1992 v ramci tehdejsi hektické pravni doby doslo
k velmi zddoucimu zafazeni novych skutkovych podstat do trestniho zdkona, a to vcetné
skutkovych podstat souvisejicich s pocitacovou kriminalitou. Jsou to ustanoveni § 257a - PoSkozeni
a zneuziti zaznamu na nosic¢i informaci a § 178 - Neopravnéné nakladani s osobnimi udaji (jakoz i
nepocitaCovy, nicméné v souvislosti s vyuzitim pocitace se vysoce vyskytujici § 250a - nyni §
250c). Ukazalo se to velmi prorockym , protoze od té doby se datuji i nejvétsi podvody spachané
prostiedky vypocetni techniky v ¢eskych bankdch. U bankovni kriminality bych se rad zastavil
podrobnéji, protoze vyvoj v této oblasti je dosti typicky.
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1. Podvody a padélky

Nové technologie vytvofily zivnou pudu pro podvodniky, ktefi zacali vyuzivat pocitaci pro
»Klasickou® trestnou Cinnost, nyni ovSem snaze proveditelnou. Hlavni oblasti, kterd predstavuje
t87i8té hospodaiské trestné ¢innosti v CR, jsou podvody. Klasické podvody (§ 250 - ,, Kdo ke skodé
ciztho majetku sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo
zamlci podstatné skutecnosti,... ) byly nyni zdokonaleny pomoci pocitact, piipadné se objevily

zcela nové druhy podvodi.

Sjednocujicim kritériem takovychto jedndni je vzdy vice méné vyuziti néciho omylu ve svij
prospéch. Psychologické stranka vztahu pocita¢ - ¢lovek byla jiz n€kolikrat popsana (napt. [13],
[15], [33] apod.), a proto bych jenom shrnul. Na rozdil od klasickych manipulaci s ,,papirovymi*
doklady ma manipulace s pocitacovymi daty pro pachatele n¢kolik vyhod:

1. vymazéni ¢i pfemazani udaje na magnetickém médiu je podstatné snaz$i a nezanechava
prakticky zadné stopy,

2. ¢lovek (kontrolor, zdkaznik apod.) z psychologického hlediska povazuje vysledky z pocitace
za a priori spravné a vice jim (byt podvédome¢) davéiuje.

Tento druhy aspekt pocitacové kriminality méa za nasledek vysokou UspéSnost trestnych ¢inli
péachanych za vyuziti vypocetni techniky. Pravé vysoka divéryhodnost vystupli z pocitace je
zakladnim predpokladem tspésného podvodnika. A neni nic jednodussiho, nez si ji timto zptisobem
vylepsit. (Kdo z nés bude ptepocitavat delsi sloupec Cisel secteny pocitacem nebo jen obycejnou
kalkulackou s paskou?) Tento princip bezmezné duvéry ostatné zvyhodnuje jakékoliv manipulace s
pocitaci a v§im, co s nimi souvisi.

Kromeé toho se zde objevuji dalsi aspekty podminujici tspéchy pocitatovych zlo¢inct:

3. vysoka kvalifikace pachatelti tohoto druhu trestné ¢innosti [38];

4. obtizna kontrola toho, co se odehrava ve vypocetnim systému [39];

5. lehkost provadéni operaci s pocitacovymi daty oproti redlnému zivotu [9]; ukrast nékomu z
kvalifikovaného programatora.

Psychologickému profilu pachateli pocitacovych zlo¢ini by méla byt v kriminologickych
vyzkumech vénovana pozornost; v Ceské republice tomu zatim tak neni. Jedinou ,,vlastovkou*
zahrnujici 1 problematiku tohoto typu je vyzkum uskutecnény katedrou kriminalistiky Policejni
akademie CR [27].

1. 1 Padélky

V praxi zlo€inct se napiiklad velmi osvédcCily grafické pocitacové systémy pro elektronickou
sazbu a grafickou upravu publikaci, tzv. Desk Top Publishing. S jejich pomoci zhotovovali



pachatelé v nékolika rozsahlych sitich obchodnikii s kradenymi automobily falesné technické
prikazy a jiné doklady. Byly pouzity i pro zhotoveni faleSnych cennych papird a jinych bankovnich
dokumentt.

Zmenit data lze bud’ Gpravou dokladi, ze kterych jsou data pofizovéna, dale jejich upravou na
médiu, na némz jsou ulozena, rovnéz ptimo pii vypoctu v pocitaci a konecné na vystupni sestave. Z
technického hlediska je nejobtiznéjsi provést zmeénu na jiz vytiSténé sestave, pokud je ale sestava
rovnéz ukladana na magnetické medium, neni nic jednodussiho. Pro méné¢ kvalifikované pracovniky
je nejcastéjsi formou defraudace zménou vstupnich doklada (resp. potfizeni jinych dat do pocitace).
Pracovnik, ktery na pocitaci ptimo zpracovava svoji agendu - at’ uz na osobnim pocitaci nebo na
terminalu k velkému pocitaci, mize prakticky libovolné¢ ménit data pied zpracovanim, pii ném a po
ném. Musi samoziejmé n¢jakym zplisobem ale ,,08etfit* ostatni informacni soustavu firmy, s niz je
propojen logickymi vazbami.

Nejnovejsi druhy padélkil se rekrutuji z padelanych karet: telefonnich, kreditnich (avérovych),
debetnich (platebnich) apod. [40], ¢emuz odpovida i dosti nové ust. § 249b TrZ - Neopravnéné

drzeni platebni karty.5 Zvysena spolecenska nebezpecnost tohoto druhu trestné ¢innosti si vynutila

zatazeni specidlni kvalifikace k § 249 TrZ.0 Zamér zékonodérce reagovat na novou, silné se
rozmahajici trestnou Cinnost a postihnout tak i jiné formy jednani ve vztahu k platebni karté je
zfejmy, otazkou je, nakolik je zvolena formulace $tastnd. Uvedené ustanoveni postihuje pachatele,
ktery si jakymkoliv neopravnénym zptisobem (kradez, podvod, ale ziejmée i nalezem, pokud si kartu
1 nadéle ponechd, nebo formou podilnictvi apod.) opatii platebni kartu. Tim se tato norma stava
specialni tipravou ve vztahu k obecnym majetkovym trestnym ¢inim. Bude pouzita vSude tam, kde
nebude mozno pachateli prokazat, ze zmocnéni se karty bylo pfipravou ke spachani jiného
majetkového trestného ¢inu, tedy napft. Ze pachatel hodlal v budoucnu kartu pouzit k nakupu zbozi.

Prévni upravu tykajici se padélkii platebnich karet najdeme 1 v § 27 zdkona ¢. 200/1990 Sb. ve
znéni pozd¢jSich predpist (prestupkového zakona, dale jen PiZ) - Piestupky na useku financi a

mény. 7

V kontextu ust. § 249b TrZ a § 27 PiZ zde dochazi k jisté dualité, kterda muize zplsobit
komplikace pfi posuzovani konkrétniho zneuziti platebni karty. Trestni zdkon sankcionuje toho, kdo
»S1 opatfi“ platebni kartu nebo jeji padélek, zatimco piestupkovy zakon toho, kdo ,,zhotovi
padélek. Potom zhotovitel padélku spachal ptestupek, ovSem za piedpokladu, ze védél a veédéet
mohl, Ze zhotovuje padélek platebni karty, naplnil by zfejmée i skutkovou podstatu pomoci podle §
10/1/c k § 249b TrZ a doslo by k faktické konzumpci prestupku. V pfipade€, ze by si padélek
zhotovil sam pro sebe, jednalo by se nejprve o spachani piestupku podle § 27 a néasledné, nebot’ by
si padelek ponechal, naplnil by skutkovou podstatu § 249b (takze by pravdépodobné opét doslo ke

konzumpci).
V souvislosti s platebnimi kartami je tfeba uvést dvé poznamky:

1. podle literatury [42, str. 959] platebni kartou neni karta identifikacni (pro vstup do objektu),
clenskd (klubova), predplatni (telefonni) ani zakaznicka (napt. CCS); domnivam se, ze pokud



predmét ma funkci platebni karty (pouziti karty CCS ma za fakticky dusledek provedeni thrady z
uctu zakaznika), nelze je z ochrany podle tohoto ustanoveni vyloucit;

2. soucasné platebni karty jiz v mnoha piipadech obsahuji magneticky kod nebo €ip, umoziiujici
vybér z penézniho automatu. Jsou tedy nosicem informace - pfinejmensim osobniho kodu, nékdy 1
jinych informaci (obvykle vyse ivéru nebo limitu vybéru). Pak ovSem by hrozila v trestnim zékoné
realnd konkurence dvou specidlnich norem. V piipad€, ze umysl pachatele, ktery si neopravnéné
opatfil magnetickou platebni kartu, pokryval i zptisobeni §kody, minimalné odpovidajici nakladim
na zablokovani vybéra z karty (coz v ptipad¢ karty platné i mimo tzemi republiky nemusi byt
zanedbatelna castka) a vydani karty nové, ale 1 zplsobeni dalSich vydaji (napf. znemoznénim
vyuziti slev z predlozeni karty vyplyvajicich), nepochybné se zmocnil nosice informaci s umyslem
zpiisobit jinému Skodu a tyto informace ucinil pro majitele neupotrebitelnymi. V tom piipad¢ neni
podle mého nazoru zcela jasné, zda by se jednalo o jednoCinny soub¢h s ust. § 257a TrZ ¢i nikoliv,
nebot’ jej mizeme chépat jako druhy nasledek jednoho skutku (¢imz by se mohlo jednat o
jednoc¢inny soub¢h nestejnorody), ale stejné tak lze predpokladat, ze ust. § 249b je specialnim

ustanovenim k § 2572.8

Analogii ochrany karet (zejména kreditnich, debetnich, ale i telefonnich apod.) najdeme v
pravnich ptredpisech vSech vyspélych zemi, protoze se staly samoziejmou soucasti kazdodenniho
zivota; jesSté vice nez pocitae. Pravni ochrana je feSena rizné: napt. 15. U.S.C. Commerce and
Trade, Sec. 1644 ,Fraudulent use of credit cards®, ktery zakazuje pouziti, pokus nebo spiknuti
(podle nasi terminologie spiSe zorganizovani zloCinu) za Ucelem pouziti kreditnich karet v
transakcich vnitiniho nebo zahrani¢niho obchodu. Také zahrnuje transport karet, pfijmuti nebo
zatajeni zbozi a stvrzenek, jakoz i opatieni si penéz prostiednictvim karet. Toto ustanoveni mize
byt pouzito i pifi zasilani nebo vymeéné karet (ziejmé se mysli idaji o kartach) postou nebo pies
pocita¢. Podle [35] mlze byt ochrana rozsifena na vSechny typy koda a ¢isel uctii pouzitych pro
zbozi a sluzby, napf. pocitaCové uzivatelské identifikace, hesla, Cisla pocitacovych ucti, PINy,
telefonni kreditni karty, kryptografické klice apod. Podle nadzoru autora jde o zna¢né extenzivni
vyklad, nicméné v ramci angloamerického common law neni vylouCeny, zejména vzhledem k
relevantnim ustanovenim zékona €. 18. U.S.C. Crimes and Criminal Procedure.

Podle Model Penal Code (US), § 224.6 je trestnym Cinem spojenym s kreditni kartou zneuZiti
karty, ¢ehoz se dopusti ten, kdo uziva kreditni kartu pro ucely ziskani zbozi nebo sluzeb a je si
védom, Ze: 1. karta je odcizena nebo pad€land, nebo 2. karta byla odvolana nebo zruSena, nebo 3. z
jakéhokoliv jiného ditvodu je pouziti karty neopravneéné.

Podle zakona ¢. 18. U.S.C. Crimes and Criminal Procedure, Sec. 1029 ,,Fraud and related
activity in connection with access devices jsou zakazany podvody a podobné aktivity umoziujici
napodobit pfistupovy prostiedek jako je PIN, karta, Cislo uctu a jiné druhy elektronické identifikace.
(Sankce se pohybuji od 10 000 USD a/nebo 10 let vézeni pro uzivatele téchto predmétu, pres 50 tis.
USD nebo dvojnasobek skody a/nebo 15 let vézeni pro vyrobce a distributory, pfi opakovaném
deliktu 100 tis. USD a/nebo az 20 let vézeni. Jde o vyrazné vys$s$i sankce oproti ceskému
maximalnimu moznému odnéti svobody do 2 let nebo penézitému trestu nebo propadnuti véci.)

Na rozdil od naSeho pojeti § 249b se pravo USA vztahuje nejen na platebni kartu nebo predmét
schopny plnit jeji funkci (padé€lek), ale 1 na jednani sméfujici k zneuziti: ziskani informaci, jejich



poskytnuti jinému, vyrobu a uzivani zafizeni umoziujicich monitorovat nebo (HW, SW ¢i jinak)
modifikovat telekomunikacni pfistroje za tUCelem ziskdni neautorizovaného pfistupu k
telekomunika¢nim sluzbam apod.

1. 2 Bankovni pocitacové podvody

Bankovni sektor CR se zasadnim zpiisobem vyvijel od roku 1990 (zpo&atku v podminkach
byvalého Ceskoslovenska). Z piivodnich &tyi bank vzniklo postupné aZ na 50 bankovnich ustavi a
na ¢s. trh vstoupily prvni zahrani¢ni banky. Tak, jak bylo zminéno o vyvoji celé spolecnosti, tak i
bankovni systém prodélal a prod€lava bouflivy vyvoj. Jevy, které fada bank v zépadni Evropé a
USA poznévala v pribéhu nekolika desitek let, probéhly a zifejmé fada z nich bude jesté probihat,
kdyz ne v mésicich, tak maximalné v letech. Rychlost zmén, chybéjici zkuSenosti a nevyvazenost
trhu byla vedle zfejmé zjevnych krimindlnich ¢ind pficinou krachu vice nez desitky mensich
ceskych bank.

V cCeském bankovnim sektoru doSlo v letech 1992 - 1999 celkem k deviti zvefejnénym
bankovnim pocitacovym zlo¢iniim [38], [41]. VSechny trestné Ciny spachané pomoci pocitace mély
charakter neopravnené manipulace s bankovnimi zaznamy (Ucty, hlavni knihou, souborem
prevodnich piikazii apod.) a byly kvalifikovany jako podvody podle ust. § 250 TrZ. Prestoze ve
vSech pripadech se pachatelé dopustili soucasné trestného Cinu podle ust. § 257a, nebylo jim ve
vetsing pripadd obvinéni z tohoto trestného Cinu sd€leno. Pfitom soub&h obou trestnych ¢inl je
mozny [15], [42].

Zda-li se malé mnozstvi utokd, je zde nutno zdlraznit vysokou latenci tohoto druhu kriminality,
potvrzovanou zahrani¢nimi zkusenostmi [41]. K oznameni nedochazi pfili§ Casto, a to vzhledem ke
skute¢nosti, ze n¢které banky fesi problém samy, resp. ptipad radéji nefesi viibec, nebo - a to tusim
dosti Casto - delikt viibec nezjisti. Utajovani jsou motivovana piedevsim snahou nezdiskreditovat
povést banky.

Situace od roku 1996 je tedy zatim relativné pozitivni, mozna ovSem pouze zdanlivé. Podle
informaci dostupnych autorovi byl kazdy rok ozndmen orgdniim ¢innym v trestnim fizeni nejméné
jeden trestny ¢in tohoto druhu: pokus o podvod za pomoci vypocetni techniky ve vysi cca 70 mil. v
UNION bance, dokonany podvod provedeny zasahem do informacniho systému v bance
CREDITANSTALT v objemu cca 1,5 mil. K¢, dokonany podvod provedeny zasahem do souboru
pfevodnich piikazl ptfeddvanych z Prvni méstské banky Praha do mezibankovniho zicétovani v
clearingu CNB v objemu cca 20 mil. K&, neopravnény pievod cca 15 mil. K& v rAmci thrady faktur
VZP. Zijem vétSiny odhalenych pachatelii psobicich v bankovnim sektoru se zaméfil spiSe na
uveérové podvody, padélané dokumenty a nadhodnocené zéstavy. Jiné piipady zvefejnény nebyly;
otazkou je, zda se nestaly, nebyly odhaleny nebo pouze byly utajeny vedenim bank. (Podle

zahrani¢nich udaji je odhaleno velmi malé procento, dokonce az promile pocitacovych podvodf.’l.)9

Jak je vidét, byla donedavna kiivka bankovnich pocitacovych ,loupezi* rostouci - z ¢ehoz lze
dovodit, Zze je mozna rostouci stale, ale pachatelé, ba dokonce samotna existence dokonaného
trestného Cinu zlstavaji neodhaleni. Svédci to o skutecnosti, ze banky stale vice pifechazeji na stale
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slozit&jsi pocitacové zpracovéni,lo 1 0 tom, Ze tento zplisob zpracovani ldka nepoctivce z tad
bankovnich zaméstnancl. Protoze kromé bank existuje i fada dalSich firem pisobicich na finanénim



trhu (pojistovny, leasingové spolecnosti, obchodnici s cennymi papiry apod.), ale obecné jesté vice
firem, kde jsou pocitacové zpracovavany velké financni pfevody nebo mnoho inkas (od
energetickych spolecnosti az po zasilkové sluzby), lze dalsi narGst této trestné Cinnosti v piiStich
letech dozajista ofekdvat. Na druhou stranu se vénuji tyto instituce stdle vice obrané proti
takovymto utokim, takze je mozné, ze pachatelé davaji pfednost ,,snaz$im* cestdm, jako jsou jiz
zminéné tvéroveé podvody.

Domnivam se jednoznac¢né€, Ze pro bankovni podvody - at’ jiz pocitacové nebo ,rucni® - je
charakteristickd vysokéa latence, tj. skrytost. Napomadahaji tomu charakteristicky prostfedi: v
obrovskych objemech transakci probihajicich nyni v ¢eském bankovnim svété se jednorazovy ,,ulet*
snadnéji schova, nez tomu bylo dfive. Navic klicovou ulohu hraji znalosti pachatele o tctech, jejich
stavu a operacich s nimi provadénych. Lze vyuzit tzv. mrtvé Gcty, interni ucty banky, uvérové ucty,
vkladové ucty a dalsi. Stejné mize byt pti velkém objemu transakci uspésna metoda ,,zdanéni*
kazdé operace - napt. odebiranim ¢astky na 3. desetinném misté pii uroceni, zvysenim ,,poplatku
pfi provadeéni piikazil, zmeénou kursu atd. Moznosti je mnoho.

Obrana proti tomuto skrytému okradani spocivéa predevsim v zédsad¢ ,,mit poradek v bance a v
jejim informacnim systému®. Znamend to mit standardni pracovni postupy a dodrzovat je, mit
vnitini kontrolni mechanismy, vyuzivat interni a externi finan¢ni audit, audit bankovnich operaci a
bezpecnostni audit [43], [44].

1. 3 Letadla

Klasickym zastupcem tohoto ,,oboru® je dnes jiz legendarni ptipad pocitacovych financ¢nich her.
Jiz diive zndmé ,,pyramidy* neboli tzv. ,letadla® se pomoci pocitacli znasobila do tisic ucastnikd,
protoze inzeraty vabily slogany typu ,,Neni tfeba hledat nasledovniky, vSe fizeno pocitacem ...
apod. Podstatou téchto her je pferozdélovani financnich prostiedkt vlozenych ,,hraci* do ,.hry*, a to
¢astecné ve prospeéch hraci, casteCné ve prospéch poradatele. Nejedna se o zadnou formu podnikani
ze strany hraci, protoze v tomto ptipad¢ je jejich jedinou aktivitou piihlaska a zaplaceni vkladu, bez
nutnosti shanét nasledovniky, ,,prodavat™ dalsi pifihlasky apod. Podle toho, v jakém potradi jsou
hraci zadavani do programu pocitace (piesn¢ feCeno do databaze hraci), je také urCena priorita
hraca a tedy pravdépodobnost, Ze neskonc¢i hru se ztratou. Kolik bude vyhravajicich hract a jaké
ziskaji ¢astky, je zavislé na pravidlech konkrétni hry a na tom, zda potradatel viibec tato pravidla
dodrzel (vétSinou se tak nestalo a tim pravé doslo k poSkozeni hract).

V letech 1990-1991 se vynofilo v ¢eskych zemich nékolik desitek takovych her, pfi¢emz jejich
organizatofi pochdzeli vétSinou z Kyjova a okoli. Vyuzivali prakticky stejného programového
vybaveni a velmi podobnych pravidel, kdy koncovou vyhru (okolo 150 tisic K¢) ziskavalo
primérné 15-20 hrac¢h na prvnich mistech z cca 10 000 ucastnikd hry. Prakticky vSichni
organizatofi téchto her jsou nyni trestné¢ stihani pro podvod podle § 250 TrZ, kterého se méli
dopustit tim, ze v rozporu se zvefejnénymi pravidly her predradili na prvnich 5-8 mistech sebe, své
piibuzné ¢i znamé, nemluvé o tom, ze obvykle zde dochazelo jesté k soubcéhu s dalsi trestnou
¢innosti - kracenim dané. Nejvétsi pocet ucastnikli v jedné z téchto her €inil pres dvacet tisic lidi.

Na enormni vyskyt téchto her reagoval zdkonodarce vlozenim § 250a TrZ - Provozovani
nepoctivych her a sazek: ,,Kdo provozuje penézni nebo jinou podobnou hru nebo sazku, jejiz



pravidla nezarucuji rovné moznosti vyhry v§em ucastniklim, bude potrestan odnétim svobody az na
dvé léta nebo penézitym trestem. Odnétim svobody na jeden rok az pét let bude pachatel potrestan,
ziska-li ¢inem uvedenym v odstavci 1 znacny prospéch.”, ktery pravé uvedené jednani postihl.
Generalnich prokuratur, federdlniho ministerstva financi a Spravy pro vysetfovani Policie CR, kdy
trestnost vznikd pouze v piipadé, ze potradatel nedodrzel pred zaCatkem hry vetejné vyhlasena
pravidla. Teprve od této novelizace k 1. 1. 1992 jde o jednoznacny trestny ¢in podle § 250a, kdy
misto nutnosti zkoumat dodrzeni pravidel je tieba posuzovat, zda vSichni hraci maji podle téchto

pravidel stejné Sance a piredpoklady k Vyhfe.ll Jen na okraj poznamenavam, ze podle mych
informaci se organy ¢inné v trestnim fizeni velmi obtizné vyrovnavaji s tieti vinou téchto
»pyramid“, kterd se znovu zacala §ifit v letech 1998 - 1999 pod dokonalej$im krytim rGznych
»podnikatelskych* aktivit.

Bohuzel musim také upozornit na zmatek v ¢islovani, nebot’ novelou TrZ ¢. 253/1997 Sb. doslo
k ptecislovani § 250a na § 250c, coz pravdépodobné ztizi praci s dotCenym ustanovenim TrZ i s
navazujicimi informa¢nimi systémy, napf. statistickymi, a je pro mne dosti nepochopitelnym
zasahem do systematiky trestniho zakona.

Zminit se o tomto trestném Cinu v souvislosti s pocitaci je nutné piedevSim z vécného a
procesniho hlediska, nebot’ prakticky vSichni organizétoii téchto letadel pouZzivali k organizovani
her pocitace a v ramci téchto pocitaci obvykle pachali dalsi delikty zaméfené na zvySeni svého
obohaceni v podobé manipulaci se zdznamy v neprospéch ,,hracu“ (§ 257a) nebo finan¢niho uradu
(§ 125 - Zkreslovani udaji o stavu hospodafeni a jméni, donedavna jest¢ Zkreslovani tdaju
hospodaiské a obchodni evidence, § 148 - Zkraceni dan€, poplatku a podobné povinné platby).

Pravé geneze ust. § 125 ukazuje, jak se promita technologicky vyvoj do ustanoveni TrZ, ale

soucasné jak zakonodarce tdpe v momentech souvisejicich s pocitaci. Stavajici dikce ust. § 125 12
fika: ,,(1) Kdo nevede ucetni knihy, zapisy nebo jiné doklady slouzici k piehledu o stavu
hospodareni a majetku nebo k jejich kontrole, a¢ je k tomu podle zdkona povinen, nebo kdo v
takovych tucetnich knihach, zapisech nebo jinych dokladech uvede nepravdivé nebo hrubé
zkreslujici tidaje, nebo kdo takové ucetni knihy, zapisy nebo jiné doklady znici, poskodi, ucini
neupotiebitelnymi nebo zataji a ohrozi tak majetkova prava jiného nebo vcasné a fadné vymeéteni
dané, bude potrestdn odnétim svobody na Sest mésici az tfi léta nebo zdkazem cinnosti nebo
penézitym trestem. (2) Stejn¢ bude potrestan, kdo uvede nepravdivé nebo hrubé zkreslené tdaje v
podkladech slouzicich pro zapis do obchodniho rejstiiku. Predchozi znéni tohoto ustanoveni se
vyslovné zabyvalo pocitaci takto: ,,(1) Kdo v imyslu zajistit sobé nebo jinému neopravnéné vyhody
uvede o zavaznych skutecnostech ve vykazu, hlaseni, vstupnich udajich vkladanych do pocitace
nebo v jinych podkladech slouzicich ke kontrole hospodaieni nepravdivé nebo hrubé zkreslené
udaje, nebo kdo uvede nepravdivé udaje v podkladech pro zapis do obchodniho rejstiiku, bude
potrestan odnétim svobody na Sest mésicli az tii léta nebo zdkazem cinnosti nebo penézitym
trestem. (2) Stejn¢ bude potrestan, kdo v umyslu uvedeném v odstavci 1 a) ucini zdasah do
technického nebo programového vybaveni pocitace, nebo b) podklady uvedené v odstavci 1 znici,
poskodi, ucini neupotiebitelnymi, zataji nebo nevede.“ Pivodni znéni § 125 o hardware nebo
software vibec nehovofilo (a samoziejmé¢ celkové bylo zaméfeno na zpusob socialistického
podnikani): ,NaruSovani fizeni, pldnovani a kontroly nérodniho hospodatstvi: Odpovédny
hospodarsky pracovnik, ktery v imyslu zajistit statni, druzstevni nebo jiné socialistické organizaci



nebo jeji slozce neopravnéné vyhody uvede ve vykazu nebo hlaseni slouzicich k fizeni, planovani
nebo kontrole narodniho hospodafstvi, anebo ke stanoveni cen o zavaznych skutecnostech
nepravdivé nebo hrubé zkreslené udaje, bude potrestan odnétim svobody az na dvé léta nebo
napravnym opatfenim nebo zadkazem Cinnosti nebo penézitym trestem.

Neni mi zcela jasné, pro¢ byla opusténa ta ¢ast skutkové podstaty, kde se ptivodné hovotilo ve 2.
odstavci § 125 o zasahu do technického nebo programového vybaveni pocitace; pravdépodobné pro
prekryvani se s ust. § 257a, kde je definovan v odst. 1 pism. c) zpiisob utoku stejné. Zde je ale
sankce limitovdna odnétim svobody pouze az na jeden rok, takze - nebude-li vykladem stavajici
dikce § 125 odst. 1 zahrnut 1 obsah informacnich systémii v pocitaci podnikatele, dochéazi tim ke
zmirnéni sankci v tomto spoleCensky vysoce nebezpecném jednani.

2. Porusovani autorskych prav

Nelegalni uzivani pocitacli - resp. jejich hardware - bylo rychle dohndno stejné nelegdlnim
uzivanim programového vybaveni - software. Jelikoz do roku 1989 (a bohuzel i po ném) stale
pretrvavalo vSevlastnické uvazovani vétSiny spoluobcanti, nebyly tyto aspekty dlouho ve zieteli
zajmu organa Cinnych v trestnim fizeni. Rovnéz nelegélni uzivani pocitact jakozto takovych se
stalo jesté skrytéj$im, protoze co kdo délal na svém osobnim pocitaci, se dalo sledovat dosti
obtizné.

LUveédomeéni si“ samotné existence nehmotnych statkii je spojeno az s pozdéjsi porevolucni
dobou, kdy se duSevni vlastnictvi objevuje jako nehmotny majetek v obchodnim majetku
spolecnosti, v danovych zakonech, v novelizovanych zakonech na ochranu dusevniho vlastnictvi a
jako predmét obchodnich vztahti i soudnich sport [20], [23], [50]. Od té doby je stale vétsi
pozornost vénovana i ochrané primyslovych prav, autorskych prav a prav jim podobnych (mj. i v
disledku intenzivnéjSich mezinarodnich hospodarskych vztaht). Dva druhy dusevniho vlastnictvi -

oba spadajici pod ochranu autorskym zakonem 13 (dale také jen AutZ) - se staly masivnim
predmétem utoku pachatela: audiovizualni nahravky a pocitacové programy.

Nelegalni uzivani software proslo intenzivnim nartstem, kdy se hovofilo az o 80 % nelegalné
uzivaného programového vybaveni. Soucasnd situace neni tak dramaticka, ale podle odhadt (byt’ ze
strany vyrobctl a distributort software) je kazdy druhy poéitatovy program uzivan v CR nelegalng.
Z jednotlivych zpisobli neopravnénych zasaht do prava autorského tak, jak je uvadi Telec v [25],
jsou nejcastéjsi v souvislosti s programy pocitaci:

&#149; osobovani si autorstvi nebo spoluautorstvi ciziho dila (nejcastéji v souvislosti s dily
vtyvofenymi ke splnéni povinnosti vyplyvajicich z pracovniho poméru nebo dodanymi
externim autorem);

&#149; neuvedeni nebo nespravné uvedeni autora (Casté jak u ,klasickych* d¢l - fotografii, ale i
u software);

&#149; zména dila bez svoleni autora (zdsah do dila je pravé v oblasti software nejcastéjSim
deliktem);

&#149; uziti dila bez svoleni autora (vztahuje se jak na uziti u koncového uzivatele, tak na
distribuci dila, opét typické pro audiovizualni nahravky a pocitacové programy);

&#149; nezaplaceni autorské odmény za uziti dila.



V praxi jsou realizovany delikty napiiklad takto:

&#149; Velmi casty je pripad, kdy programator uziva licencni programové vybaveni patiici
zameéstnavateli pro svoje soukromé podnikani. (Pro¢ by si pachatel potfizoval nakladné
programové vybaveni, kdyz je mize okopirovat ve firm¢, kde pracuje, a doma pouzivat
- at’ uz pro zabavu, vzdelavani nebo vydélecnou ¢innost.)

&#149; Bézné jsou zasahy do programiu jinymi osobami, dalsi ptepracovavani téchto programu
a nasledné jejich uzivani (ptipadné vCetné distribuce dalsim subjektiim).

&#149; Spolecensky velmi nebezpecné je jednani rady firem, kde bylo zcela vedomé zakoupeno
programové vybaveni pouze jedenkrat nebo vitbec a rozkopirovano na vice pocitacii a

tam pouzivano k podnikani. 14

&#149; Kromée toho se vyskytuji i ptipady vyroby padélki softwarovych produktd - vyznamny
byl tzv. karlovarsky ptipad, kde byla odhalena ,tovarna“ na vyrobu padélanych
produktti firmy Microsoft v objemu desitek tisic kust.

&#149; Stale jsou Casté spory o autorska prava, resp. predev§im o naroky z nich uplatiované
mezi programatory a jejich zaméstnavateli. Podle mnoha osobnich zkuSenosti autora jde
o spory prakticky prufezové celym pravnim fadem, protoze vétSinou zacinaji jako
pracovnépravni, pokracuji jako obcanskopravni a mnohdy konéi jako trestn€pravni,
jelikoz obé¢ strany se v disledku téchto sporti dopousteji postupné rtiznych protipravnich
jednani (poskozovani povésti zucastnénych, zadrzovani mezd, neopravnéné vypoveédi,
znepiistupnéni dat zaméstnavatele atd.).

Podle nazoru autora poziva vétSina pocitacovych programui ochrany podle autorského zdkona
[45]. (Nelze souhlasit se stanoviskem uvetejnénym v [25, s. 57-58], Ze ,,legdlni podminky pro
autorskopravni ochranu pocitacovych programii ¢eskym AutZ muze v disledku své povahy a
povahy prava autorského splnit jen malé procento programii“.) Na druhou stranu nelze a priori
predpokladat, ze kazdy program poziva ochrany jakozto autorské dilo tak, jak je tomu v nékterych
pravnich upravach jinych zemi, kde je uzakonéna generalni ochrana pocitacovych programii pravem
autorskym. Neni nicméné piredmétem této prace, aby hodnotila de lege lata ¢i dokonce de lege

ferenda autorskoprdvni ochranu pocitacovych programﬁ.15 Je zaméfena na informacni a
pocitaCovou kriminalitu, kde tzv. ,softwarové piratstvi®, jak se také neptiliS vhodné porusovani
autorskych prav tika, predstavuje pouze jednu, nikoliv na prvnim misté stojici oblast.

K teoretickym problémim AutZ v souvislosti s informatikou uvadim pouze nékteré z otazek,
jejichz vytesSeni je v souvislosti s po¢itaovymi programy a jejich ptislusenstvim zadouci:

&#149; generalni versus specialni ochrana pocitacovych programi podle AutZ;

&#149; samotna koncepce AutZ jako specidlni pravni Gpravy versus zaclenéni autorskopravni
ochrany do Ob¢Z;

&#149; ochrana piipravné a doprovodné dokumentace k pocitacovému programu;

&#149; charakter nékterych pocitacovych programii z hlediska § 2 odst. 1, ptip. § 6 AutZ (jde o
audiovizualni dila - pocitacové hry, multimedidlni projekty apod.);

&#149; sjednocovani ochrany autorskych dél v ramci ES [51];

&#149; ochrana databazi [52];



&#149; prava k pocitacovym programim vytvorenym ke splnéni povinnosti vyplyvajicich z
pracovniho poméru a jejich vykonavani apod.

K pojmovym znakim pocitatovych programi jako autorskych d¢l stale probiha obsahla diskuse
a v dasledku toho vznika i1 bohata literatura, z niz uvadim zejména [19], [21], [22], [25] atd. K
novele autorského zakona ¢. 86/1996 Sb. zejména [25], dale kriticky [53] az [55] a zejména [76].

Z hlediska trestnépravnich aspektii jsou vyznamna ptredevsim nasledujici ustanoveni AutZ ve
vztahu k pocitaCovym programim: § 2, odst. 1 - Dilo; § 12 - Osobni a majetkova prava; § 14, 15 -
Uziti dila; § 17 - Zaméstnanecka dila.

Jak vyplyvé z vyse uvedeného, autorskopravni ochrana se vztahuje na osobni prava autorova i
neopravnéné nakladani s dilem, pfi¢emz u software je posuzovani konkrétnich ptipadii nakladani s
programy komplikovano ne zcela jednozna¢nymi ust. § 15 odst. 5 a 6 AutZ - viz kritické
zhodnoceni Telece [25], Smejkala [54], [55] a VIcka [56]. V kazdém ptipadé se i v ramci nakladani
timto zplsobem s programem musi drZet jeho opravnény uZivatel dobrych mravi, jak je velmi
vhodné uvedeno v [25]. Dalsim zdrojem problému je vyklad § 17 odst. 5 AutZ, kde se nazory
jednotlivych skupin expertl nejvice odlisuji [25] a [57] versus [54], [55], [56].

Trestni postih pro porusovani autorského prava riskuje ten, kdo programy piratsky siri, ale i ten,
kdo takové programy uzivd. Programiim jako autorskym dilim poskytuje jednak ochranu autorsky
zakon jako takovy - § 32, s ptipadnou aplikaci ust. Ob¢Z o nahradé¢ Skody, pfip. pravu na vydani
predmétu bezdiivodného obohaceni, a také trestni zakon ve svém ustanoveni § 152 - Porusovani
autorského prava: ,,Kdo s dilem, které je predmétem ochrany podle prava autorského, nebo s
vykonem vykonného umélce, zvukovym ¢i obrazovym zdznamem nebo rozhlasovym ¢i televiznim
poradem, které jsou piedmétem prava piibuzného pravu autorskému, neopravnéné naklada
zpusobem, ktery piislusi autoru, vykonnému umélci, vyrobci zvukového ¢i obrazového zaznamu,
rozhlasové Ci televizni organizaci nebo jinému nositeli téchto prav, anebo kdo jinak tato prava
porusuje, bude potrestan odnétim svobody az na dvé 1éta nebo penézitym trestem nebo propadnutim
veéei.

Podle tohoto ustanoveni trestniho zdkona budou zfejmé stihdny jen nejzavaznéjsi ptipady
umyslného porusovani autorskych prav jiného, u programi zejména pii kopirovani (rozmnozovani)
ve velkém na trh, pro dalsi Sifeni, pfi provadéni zmén v programu, kterymi ma byt pfivlastnéno
autorstvi s moznosti s programem dale nakladat, pii zahrnuti programu nebo jeho ¢asti do programu
ciziho apod., tedy vse, co se tyka autorstvi k dilu, nakladani s nim vcetn¢ jeho uziti a mozného
zvefejnéni, provadéni zmén bez souhlasu autora, Sifeni dila. Vzhledem k subjektivni strance
trestného Cinu (z hlediska umyslu pachatele) musime také piedpokladat pachatelovu védomost
tykajici se rozsahu jeho ttoku na autorskd prava poskozeného. Toto ustanoveni nema nedbalostni
variantu, tudiz se lze dopustit porusovani cizich autorskych prav pouze timyslng€. Jedna se ovSem o
trestnépravni normu s blanketni dispozici (ignorantia iuris nocet - neznalost zakona neomlouva),
takze pachatel v piipadé pravniho omylu bude trestn¢ odpovédny.

Sama formulace § 152 TrZ predpoklada, ze neptijde o ojedin€ly tok na program, ale o ptipady,
kdy jde o poruSovani s vaznéjSimi nasledky, kdy budou - bud’ samostatn€¢, anebo paralelné s
obcanskopravni ochranou - namist¢ prostredky trestnépravni. Je tieba vychazet ze zasad trestniho



prava hmotného: zdkladnim principem je, ze trestnym ¢inem je pro spole¢nost nebezpecny Cin,
jehoz znaky jsou uvedeny v trestnim zakon&. 10 K trestnosti &inu je tieba tmyslného zavinéni,

nestanovi-li tento zakon vyslovné, ze postaci zavinéni z nedbalosti.17 Pro posouzeni nebezpecnosti
trestného ¢inu jsou zvazovany veskeré okolnosti, nebot’ stupein nebezpecnosti ¢inu pro spolecnost je
uréovan zejména vyznamem chranéného zajmu, ktery byl ¢inem dotcen, zptisobem provedeni ¢inu a
jeho nasledky, okolnostmi, za kterych byl ¢in spachan, osobou pachatele, mirou jeho zavinéni a

jeho pohnutkou.18 A konecné si feknéme, ze Cin, jehoz stupeil nebezpecnosti pro spolecnost je

nepatrny, neni trestnym ¢inem, i kdyz jinak vykazuje znaky trestného ¢inu.19 Neni tedy ziejmé
trestnym ¢inem stihatelnym podle tohoto ustanoveni piipad, kdy si okopiruji Text602 ve verzi z
roku 1994, abych doma na svém PC psal dopisy ptibuznym. Na druhou stranu sama instalace
pocitacovych programt (napiiklad ve velkém, tj. na mnoho pocitacli v podnikatelském subjektu) jiz
podle mého néazoru zakladé skutkovou podstatu definovanou jako ,, neoprdavnéné naklada zpiisobem,
ktery prislusi autoru nebo jinak tato prava porusuje “, aniz by bylo tfeba dokazovat, zda a v jakém

rozsahu byly pouéivény.zo

Porusovani autorského prava nespadd mezi zcela typicka jednani zahrnovana do pocitacové
kriminality, na druhou stranu je s ni Gzce propojeno. Zda budeme porusovani autorského prava
zahrnovat do pocitacové kriminality, to ovSem zalezi na jeji definici a na tom, co vSe ji chapeme :
pokud to bude tzv. pocitacové piratstvi, pod nimz rozumime pravé utoky proti autorskému dilu v
podob¢ nelegalniho nakladani s programy (nelegalni kopirovani, Sifeni, plagiatorstvi programi) k
ziskani prospéchu pro sebe nebo jiného, tj. s komerénim vyuzitim, mizeme 1 utoky postihované §
152 TrZ povazovat za soucast pocCitacové kriminality.

K porusovani autorskych prav podle § 152 TrZ dochazi vétSinou timto moznym zpisobem:

1. provozem programu na vice pocitacich nez bylo ve smlouvé dohodnuto (nebo zcela beze
smlouvy),

2. zasahovanim do programu, provadénim jeho zmén a iprav nad ramec dany platnym - a dosti
benevolentnim - znénim AutZ,

3. poskytnutim tohoto programu jinym osobam (nejcastéji okopirovanim, ale také vyrobou a
prodejem plagiatit),

4. jako novy projev poruSovani autorskych prav v pocitacovém prostiedi lze posuzovat
zasahovani do WWW - stranek hackery nebo jejich kopirovani do jinych autorskych d¢l.

Pro naplnéni skutkové podstaty trestného c¢inu podle § 152 TrZ tedy staci, dojde-li k jednomu z
vyse uvedenych skutki, pficemz - podle dikce § 152 - pro zahajeni trestniho stihani neni podstatné
stanoveni vyse Skody nebo neopravnéného majetkového prospéchu. Toto stanoveni mize byt pouze
dalsim dtikazem pfedlozenym statnim zastupcem soudu za ucCelem stanoveni spolecenské
nebezpecnosti tohoto trestného ¢inu.



Toto programové piratstvi je u nas (a obecné ve vétsin€é postkomunistickych ¢i z jinych divoda
rozvojovych zemi) stale povazovano za zcela normalni zptsob ziskani potfebného programu a je

casto bagatelizovano nejen vetejnosti, ale i nékterymi organy ¢innymi v trestnim fizeni.21

Novela AutZ z roku 1996 zaradila do textu zakona nové ustanoveni § 32a, které bylo také
pfedmétem obsahlé diskuse: ,,Stejné naroky jako pfi ohroZeni nebo poruSeni autorskych prav
prisluseji autorovi vii€i osobam, které vyrabéji, uvadeji do obéhu nebo vyuzivaji pro dosazeni
majetkového prospéchu pomiicky vyluéné zamyslené k odstranéni, vyfazeni z provozu nebo
omezeni funk¢nosti technickych zatizeni nebo jinych prosttedki, pouzitych k ochrané jeho dila pied
neopravnénym uzitim.* Ve své podstaté jde o technické nebo programové prostiedky, umoznujici
pouzivat chranéné programy; znamou variantou jsou hardlocky (klice zasouvané do nékterého z
portl pocitace) umoziujici pracovat s drazSimi programy jako AutoCAD nebo JURIX. Podle
literatury [25], [60], [61] jde o nekalosoutézni jednani s objektivni odpovédnosti toho, kdo pomticky
vyrabi, uvadi do obéhu nebo pouziva. Problém muze nastat v okamziku, kdy bude zkoumano
naplnéni druhého podstatného znaku, tj. ,,vylucné zamyslené“. Dovedu si predstavit zkomplikovani
situace, kdy bude program kromé deSifrovani pfistupu také hrat pisnicky nebo pocitat
kondiciogramy.

Zaveérem k otazkdm spojenym s trestnou ¢innosti spocivajici v porusovani autorskych prav je
tteba se zminit o ochran¢ informacnich systémi a pocitacovych databazi autorskopravnim
zpusobem a tedy nasledné i podle ust. § 152 TrZ.

Otéazka definice informac¢niho systému (IS) neni naprosto trividlni. Pfinejmensim miizeme chépat
IS v SirSim a v uz§im pojeti. V uzsim pojeti jde o néjakou mnozinu dat a prostredky, které¢ s témito
daty manipuluji (tedy v podstaté¢ databaze + program nebo kartotéka + ruce). V SirSim pojeti je IS
sestaven z technickych, programovych, datovych, personalnich a dalsich slozek. IS mizeme chapat
pouze jako Cernou skiinku, na jejimz vstupu a vystupu jsou informace, bez ohledu na to, jak je
realizovan vnittek této Cerné skiinky. Tomuto pojeti odpovida definice jako napft. ,,systém, jehoz
prvky maji funkce transformace informaci* [58], ,,systém, v némz vazby mezi prvky se chapou jako
informace (data), resp. sméry jejich tokii a jednotlivé prvky jako mista vzniku, sbeéru,
predzpracovani, prenosu, uchovani, zpracovani, distribuce ¢i zaniku informaci (dat); jeho ucelem je
tvorba a prezentace informaci” [59]. Nebo se zaméfime 1 na obsah této skiinky: ,./nformacnim
systemem se rozumi funkcni celek zabezpecujici cilevédomé a systematické shromazdovani,
zpracovavani, uchovavani a zpristupfiovani informaci. Kazdy informacni systém zahrnuje
informacni zakladnu, technické a programové prostredky, technologie a procedury a pracovniky. *
(§ 4 zak. €. 256/1992 Sb., o ochran¢ osobnich udajti v informacnich systémech) nebo navrh definice
formulovany v [15]: ,,Informacni systém zahrnuje informacni dokumenty, informacni pracovniky a
informacni procesy. Informacni dokumenty jsou nosice informaci, na nichz jsou zaznamendany
téematické obsahy téchto informaci. Informacni procesy jsou vSechny cinnosti, jimiz se manipuluje s
informacemi a vztahy mezi nimi. “ Pravni otazky spojené s IS napft. v souvislosti s vykonem vetejné
spravy (mj. vzhledem k jejich vyznamu z hlediska konstitutivnich a deklarativnich aktii [62])

predstavuji dnes v CR ,,balik* nedofesenych nebo nejasnych problémﬁ.22

Informacni systém bude tedy obvykle sestavat z komponent, z nichz nékteré mohou podléhat
ochrané¢ podle AutZ, jiné nikoliv. Kromé software jsou druhym ,nejzhavéjSim* kandidatem na



ochranu podle AutZ (zatim ov§em nikoliv v CR) databaze. Vyplyva to ze smérnice ES o pravni
ochrané databazi ze dne 11. 3. 1996 [52], kterd zahrnuje databaze do ochrany autorskym pravem s
podminkou splnéni jediného pojmového znaku - aby byla databaze vlastnim duSevnim vytvorem
autora (v dusledku vybéru nebo uspotradani). Podle [25] bychom mohli pohliZet na databaze jako na
dila soubornd podle § 4 AutZ, jednalo by se o uspotadani dél splitujicich pojmové znaky podle
AutZ nebo tvur¢i usporadani netvircich prvki. Vyklad nebude jednoduchy a ani jednoznacny,
protoze klicovou otdzkou bude mira tvlir¢iho pifinosu autorova, podobné jako tomu je u jinych

autorskych d&1.23 Podle autora tohoto textu je u pocitaCovych databazi mozné rozliSovat strukturu
databaze (formalni navrh obsahu a jeho uspofddéni, obvykle v né&jakém programovacim
databazovém jazyku) a vlastni obsah databdze (data). Potom bychom mohli posuzovat zvlast
ochranu navrhu databéze, jako autorské dilo typu pocitacového programu, a zvlast’ ochranu jejiho
obsahu. V zhledem k citované smérnici ES je tieba predpokladat, Ze v rdmci harmonizace prava
dojde k zaclenéni databazi do vyctu dél uvedenych v § 2 AutZ. Navrh nového znéni AutZ, byt je ve
velmi ,,syrové“ podobé, ptedpokladd ochranu databazi, jsou-li pivodni v tom smyslu, ze jsou
autorovym vlastnim duSevnim vytvorem [76]. Nyni Ize databaze trestnépravné chranit pouze z
hlediska jejich zdznamu na nosici informaci (podle ust. § 257a), nebo je chapat jako know-how a
chranit jako obchodni tajemstvi podle ust. § 149 TrZ - Nekala soutéz [42, s. 612-622], kdy by se
mohlo jednat o porusovani obchodniho tajemstvi (viz ust. § 17 ObchZ).

3. Pocitacové viry a ustanoveni § 257a TrZ

Pocitatovym zlocinem, o kterém se ve sdélovacich prostfedcich asi nejcastéji mluvi a pise - i
kdyz si malokdo uvédomuje, ze jde o trestnou Cinnost - je infikovani pocitacovym virem. Nemine
snad tyden, abychom nebyli varovani pfed spousténim pocitace v urcity den, kdy nové objeveny
virus by mohl zni¢it naSe data a programy. VétSina téchto informaci jsou sice pouhé novinarské
»kachny* nebo zveli¢ené informace, neplati to ale obecné a v posledni dob¢é jsme se mohli nejen
setkat s velmi nebezpecnymi viry a tzv. makroviry, ale dokonce s dopadenim a trestnim stihanim

jejich autora.24

Delikt souvisejici s pocitaovym virem ma dvé faze: nejprve nékdo napisSe program, tedy vytvoii
takovy virus. Dokud jej chova jako v inkubatoru ve svém pocitaci, nemizeme hovoftit o dokonaném
trestném Cinu. Pouze v pfipad¢€, ze by se nam podatilo prokazat, ze pachatel skutecné se ptipravoval

takto vytvofeny virus pouzit k n¢jakému tutoku, mohli bychom hovofit o pfipravé.25 V okamziku,
kdy ovSem timto virem infikuje jakykoliv nosi¢ informaci patiici druhé osobé (pocita¢, disketu
apod.), domnivam se ze zde dochazi k naplnéni skutkové podstaty trestného ¢inu podle § 257a TrZ -
Poskozeni a zneuziti zdznamu na nosici informaci.

Podobné je naplnénim skutkové podstaty tohoto trestného Cinu jakékoliv jiné jednani osoby,
ktera zneuzije pfistupu k nosici informaci a zde se nachazejici informace zneuzije nebo poskodi -
naptiklad pfi priniku. (Poskozovani WWW stranek hackery milize byt poSkozenim autorského dila,
tedy porusovanim autorskych prav podle ust. § 152 TrZ, nicméné zcela nepochybné pijde o
poskozeni zaznamu na nosici informaci podle § 257a TrZ.)

Ustanoveni § 257a bylo do TrZ zatazeno novelizaci v roce 1991 jako jeden z prvnich
»pocitacovych® deliktii. Pfitom jeho aplikace je §ir§i nez pouze na prostfedky vypocetni techniky,



alespon dle nazoru autora de lege lata, protoze (jako u jinych novych skutkovych podstat) zde je
naprosta absence jakékoliv judikatury. Cituji: ,,Kdo v imyslu zptsobit jinému Skodu nebo jinou
ujmu nebo ziskat sob€ nebo jinému neopravnény prospéch ziska ptistup k nosici informaci a

a) takovych informaci neopravnéné uzije,
b) informace znic¢i, posSkodi nebo ucini neupotiebitelnymi, nebo
¢) ucini zasah do technického nebo programového vybaveni pocitace,

bude potrestan odnétim svobody az na jeden rok nebo zadkazem ¢innosti nebo penézitym trestem
nebo propadnutim véci.

Objektem trestného ¢inu je nejen hmotny substrat (nosic¢ informaci nebo pocitac), ale i nehmotny
obsah informaci. Tim se zprostfedkované chrani dal$i zdjmy a vztahy - napf. projevy osobni
povahy, obchodni tajemstvi, soukromi osob, autorska dila, statni tajemstvi apod. [42].

Ustanoveni § 257a TrZ popisuje v zasadé (i kdyZz toliko ve vztahu k informacim) plnym
zpusobem, co nedovoleného lze s daty délat: ,,neoprdvmnéné uzit, zmicit, poskodit nebo ucinit
neupotrebitelnymi“. Pii pozornéjSim studiu ustanoveni § 257a TrZ je zjevna jistd nevyvazenost
tohoto ustanoveni, kterd jej ale nijak neznehodnocuje. Zatimco pism. a) odst. 1 postihuje specificky
zpusob utoku na informaci - neopravnéné uziti, v pism. b) je pon¢kud kasuisticky popsano to, co
pokud jde o programové vybaveni je v pism. ¢) popsano jedinym pojmem, totiz ,,ufini zasah.
Pojem ,, ucinit zasah* 1ze povazovat za ekvivalentni v§em tfem dfive uvedenym pojmim. Kromé
popsanych zasahti existuje jednani, které neni postihnuto timto ustanovenim a o jehoZz postizitelnosti
vibec se vedou diskuse, totiz prinikafstvi neboli hackerstvi.

V ramci rozboru specialni Upravy postihujici neopravnéné manipulace s daty je tieba
pfipomenout, ze na ne¢ktera jednani dopadaji za urcitych okolnosti i postihy podle nékterych jinych
ustanoveni TrZ; jde napt. o vyzveédacstvi (§ 105 TrZ), ohroZeni utajované skutecnosti (§ 106 a 107
TrZ ), nekala soutéz (§ 149 TrZ) a pod. Takova jednani Ize ale postihnout v ramci jedno¢inného
soubéhu s trestnym Cinem podle § 257a a jejich detailni rozbor by nesouvisel s pocitacovou
problematikou.

Aby mohl byt spachan jakykoliv utok na data, je nutné, aby k témto datim ziskal pachatel
pristup. Ptitom sledujeme okruh ptipadi, kdy jednani vici datim je vedeno imyslem - a to zlym
umyslem, spolecnosti neaprobovanym. Zakonodarce tento predpoklad vyslovuje formulaci, ,, kdo v
umyslu zpiisobit jinéemu Skodu nebo jinou ujmu nebo ziskat sobé nebo jinému neopravnény
prospéch . V praxi si pachatel predevsim ziskava ptistup do pocitace nebo pocitacové sité a poté
teprve realizuje konkrétni zameér, totiz Gitok na program nebo informace, ptipadné oboje.

Tento prakticky aspekt nezohlednuje nejStastnéji ustanoveni § 257a TrZ; jako spolecnou
podminku trestnosti uvadi ziskéani ptistupu k ,,nosici informaci* s tim, ze poté pod bodem c)
navazuje ,,ucini zasah do technického nebo programového vybaveni pocitace*. Tedy jinak feCeno,
poté co ziska ptistup k nosi¢i informaci, zatito¢i na vybaveni pocitace. Rozborem pojmi ,,pocitac a
,nosi¢ informaci“ mizeme dojit az k zavéru, Ze norma je prakticky nesrozumitelna. Asi vylouc¢ime
moznost, ze by pro naplnéni skutkové podstaty postacovalo ziskat piistup k jakémukoliv nosici
informaci a poté zasahnout do programu jiné¢ho pocitace, i kdyZ ustanoveni samo spojitost téchto



dvou prvkl neupravuje. Je ale ziejmé, ze byl minén nosi¢ informaci umistény v napadeném
pocitaci. VEtsi problém ale je, Ze pokud automaticky nepovazujeme pocita¢ za nosi¢ informaci, pak
k tomu, aby pachatel ucinil zdsah do technického nebo programového vybaveni pocitace
nepotiebuje vibec ziskavat piistup k nosi¢i informaci. Dokonce v piipadé specialnich pocitaci
nemusi takovy pocita¢ zaddny nosi¢ informaci mit (s vyjimkou operacni paméti, kde je ulozeno
programové vybaveni, které ale, vychazeje z dikce § 257a, povazuje zdkonodarce za néco jiného
nez informace). Podle ndzoru autora Ize 1 operacni pamét’ povazovat za nosi¢ informaci, protoze
obsahuje jednak program, jednak data (byt obsah tohoto nosi¢e mizi pii vypnuti pocitace. Pokud by
se soudni vyklad (nepravdépodobn¢) ptiklonil k tomu, Ze opera¢ni pamét’ neni nosi¢em informace,
presto neni vSe ztraceno, nebot’ pism. c) pravi ,,ucinil zasah do technického nebo programového
vybaveni pocitace “, pri¢emz operacni pamét’ bezesporu technickym vybavenim pocitace je.

V praxi tedy uvedené ustanoveni obstoji jedin¢ za predpokladu premisy, kterou zakonodarce
ziejmé piijal za vlastni, Ze kazdy pocitac je také nosi¢ informaci a ziskdnim pfistupu k pocitaci
ziskava pachatel za stejnych podminek a se stejnym umyslem pfistup k nosi¢i informaci. I kdyz ve
vétSiné pfipadl tato podminka skutecné bude splnéna, bylo by ziejm¢é vhodné pii nejblizsi
novelizaci uvedené vnitini rozpory odstranit.

Pokud jde o jednotlivé formy, v pripadé informaci je neopravnéné uziti zcela zifejma Cinnost,
kterd nepotiebuje sama o sob¢ hlubSiho rozboru. Je nesporné, Ze tohoto trestného Cinu se lze
dopustit v jedno¢inném soubéhu s jiz uvaddénymi trestnymi Ciny. Zvlasté je ale tfeba upozornit na
trestny ¢in podle § 178 TrZ - Neopravnéné nakladani s osobnimi udaji.

V této souvislosti se znovu vynofuje problém spocivajici v nejasnosti pojmu ,,nosic¢ informaci “.
Ustanoveni § 178 postihuje neopravnéné sdéleni udajii o jiném, aniz by odliSovalo zptisob ulozeni
téchto udaji; pojem ,,nosic informaci* je vztahovan pouze k jeho elektronické verzi. Tim mize
dojit k pon¢kud kuriozni situaci, kdy dva pachatelé spachaji naprosto stejny trestny €in, spocivajici
v neopravnéném sdeleni osobnich udaji shromdzdénych v souvislosti s vykonem statni spravy.
Rozdil bude pouze v tom, ze jeden z pachateld tyto udaje ziska z pocitace, tedy toho, co je
povazovano za nosi¢ informaci, zatimco na pracovisti druhého se v dasledku nedostatecného
pokroku stejné udaje zapisovaly do bloku nebo ukladaly na papirové doklady. Pii uzivaném
vykladu pojmt bude v prvnim piipade pachatel obvinén z jedno¢inného soubéhu trestnych ¢int dle
§ 178 a 257a TrZ, zatimco v druhém piipad¢ by prichazela v iivahu toliko pravni kvalifikace dle §
178 TrZ.

Vznika i otdzka, zdali lze podle ustanoveni § 257a TrZ postihnout jako neopravnéné uziti i uziti
informaci, které shromézdil ten, kdo je pozdéji §ifil a do jehoz vlastnictvi tyto informace patii.
Zakon zde uvadi jako podminku naplnéni skutkové podstaty trestné¢ho Cinu dle § 257a pouze imysl
zpusobit jinému skodu nebo ujmu, sobé ziskat neopravnény prospéch, déle ziskani piistupu (pfitom
se nerozliSuje zda opravnéného ¢i nikoliv) k nosici informaci a neopravnéné uziti t€chto informaci.
Neopravnénost nelze chapat nez jako protipravni jednani z hlediska celého pravniho systému, tedy
jako poruseni kteréhokoliv ustanoveni platného pravniho ptedpisu. Z tohoto rozboru nevyplyva nic,
co by tuto interpretaci vylu¢ovalo. Ve prospéch takového vykladu by svédcilo 1 znéni § 178 odst. 2
TrZ, postihujici obdobné jednani ve vztahu k osobnim tdajim, ziskanym ,,v souvislosti s vykonem
sveho povolani, zaméstnani nebo funkce“. Proti hovoii pouze piedstava disledné realizace
takovéhoto vykladu. Zatimco ustanoveni § 178 odst. 2 TrZ omezuje postih za zvefejnéni na osobni



udaje, ziskané pouze v souvislosti s vykonem svého povolani, zaméstnani nebo funkce, ustanoveni §
257a pro naplnéni skutkové podstaty pozaduje z hlediska zvefejnénych informaci toliko
neopravnénost. Zakon ani nerozliSuje to, zda jde o informaci pravdivou ¢i nikoliv. To by tedy
znamenalo, ze v pfipadé jakéhokoliv tvrzeni, ptisobiciho nékomu Skodu a uzitého neopravnéne,
napf. v rozporu s ustanovenim § 12 Ob¢Z, § 17-20, 45-47 a 50 ObchZ aj. by bylo nutno zkoumat,
zda udaje nebyly ziskany z nosic¢e informaci. Tento zcela ndhodny fakt, navic vyrazné ovlivnitelny
a obtizné prokazatelny, by byl jedinym kritériem pro posouzeni toho, zda byl spachan trestny ¢in ¢i
nikoli.

Znicit, poskodit nebo ucinit neupotiebitelnym nosi¢ informaci je podle nazoru uvedeného v [15]
¢innost, kterd se obsahove kryje se zdsahem do programového vybaveni, a 1ze tedy ob& ustanoveni
analyzovat soucasné. Pojmy ,,zniceni* a ,,poskozeni“ jsou notorietami, pticemz ptijde o konkrétni
posouzeni, k ¢emu v daném piipad¢ doslo. I zde pfichazi v uvahu celd fada trestnych ¢ind v
poskozeni dat v pocitacich fidicich ¢innosti, pfi nichZ jsou ohrozeny zivoty a zdravi lidi, dopravni
systémy, letecky provoz, nemocnice by napt. mohlo byt kvalifikovano jako obecné ohrozeni (§ 179-
180 TrZ), mozna i poskozovani a ohroZzovani provozu obecné prospésného zatizeni (podle § 182 a
184 TrZ).

Ve vztahu k nic¢eni informaci je tfeba si také polozit otdzku, kdo vSechno mtze byt pachatelem.
Pti stejném zadani jako v pfedchozim piipad¢€ je i velmi podobna odpovéd’. Jisté si lze predstavit
spolecnika, ktery zni¢i informace o obchodnich aktivitaich své obchodni spole¢nosti proto, aby se
zvyhodnil vii¢i svym spolecnikiim, nebo spisSe proto, aby zakryl machinace, kterych se jako jednatel

v

spolec¢nosti dopustil ke Skod¢€ této spoleCnosti a tedy i spoleénikﬁ.26 Jest¢ markantnéjsi je ptipad
podnikatele, fyzické osoby, ktery se pokusi vyhnout disledkim konkursu zni¢enim informaci na
jejich nosi¢i, tedy jejich vymazanim. Z hlediska ustanoveni § 257a je zde vie pozadované. Umysl
smétujici ke zptisobeni Skody jinému - véfitelim - a zniCeni informaci. Tieba podotknout, ze v
tomto ptipadé¢ zédkon dokonce ani nepozaduje neopravnénost zniCeni informaci a pro naplnéni
skutkové podstaty tedy postacuje pouhy umysl zptisobit skodu nebo ziskat neopravnény prospéch.

Zékon pozaduje splnéni jeste¢ jedné, zdanlivé samoziejmé podminky: totiz ,ziskani pristupu k
nosici informaci“. 1 toto ustanoveni neni formulacné nejstastnéjsi, nebot’ navozuje piedstavu, ze
pachatel jiz v dobé ziskani pfistupu k nosi¢i informaci ma Gmysl zpisobit Skodu nebo ziskat
neopravnény prospéch, presnéji, Ze s timto imyslem jiz ziskéva ptistup k nosi¢i. Disledné Ipéni na
této podmince by v praxi dosti omezovalo pouziti ustanoveni § 257a, nebot’ prokazovat po n€kolika
letech pracovniho poméru pracovnikovi, zZe jiz v dobé¢, kdy se o pracovni pomér uchazel, mél umysl
jednou svému zaméstnavateli odcizit informace nebo zavirovat pocita¢, by bylo velmi obtizné.
Rozhodné stastnéjsi by byla formulace ,, Kdo poté, co ziskal pristup k pocitaci (nosici informaci), v
umyslu... atd. “.

V souvislosti s uvedenym znénim tohoto ustanoveni by mohlo byt namitnuto, ze jednim ze znaki
skutkové podstaty je pravé ,ziskani pristupu k nosici informaci*, pricemz vlastnik zadny ptistup
neziskava, nebot’ pocita¢ vlastni a piistup vyplyva z jeho vlastnického prava. Této tivaze zjevné
nelze prisveédcCit, nebot’ zdkonodarce nerozliSuje zpisoby ziskani pfistupu k nosici informaci, takze
vlastnictvi je také jednim z nich. Neni také feceno, Ze by potencialni pachatel musel ziskat ptistup k



nosi¢i informaci, ktery jiz informace obsahuje, nebo aby tyto informace byly do pocitace ulozeny
poté co pfistup ziskal a pfipadné jim samym.

Jelikoz tento delikt nezna nedbalostni kvalifikaci, nelze stihat zaméstnance, jenz vlozil
zavirovanou disketu do pocitatového systému svého zaméstnavatele, ¢imZz doSlo k vymazéni
obsahu pevného disku, ale 1ze stihat pouze ty osoby, u nichz by umysl byl prokézéan (viz § 3/3 TrZ),
maximalné pak ve vyjimecnych piipadech s prihlédnutim k ust. § 4, ktery pravi mj. ,,Trestny cin je
spachan umysliné, jestlize pachatel... b) védél, ze svym jednanim miize takové poruseni nebo
ohrozZeni zpuisobit, a pro pripad, Ze je zpusobi, byl s tim srozumen. “ OvSem pii mych zkuSenostech s
odkladanim trestnich ozndmeni a zastavovanim trestniho stihdni v podstatné vyznamnéjSich
piipadech zulstane tato ivaha pouze na Urovni teoretickych publikaci. Skutkova podstata tohoto
trestného ¢inu a s tim souvisejici zalezitosti nejsou zcela trivialni.

Tento trestny cin je obvykle v jednocinném soubéhu s jinymi trestnymi ciny, kdy skutek
kvalifikovany podle tohoto ustanoveni je pouze skutkem pomocnym pro jiny delikt, zakladajici
hlavni imysl pachatele - obvykle majetkovy prospéch.

Obdobou tohoto ustanoveni je n€kolikrat jiz citovany zak. ¢. 18. U.S.C., Sec. 1030 ,,Fraud and
related activity in connection with computers® - viz ptiloha ¢. 1. Pfi zavirovani prostfednictvim
telekomunikaci mlize pfich4dzet v tvahu také aplikace zakona v Sec. 2510 ,,Wire and Electronic
Communications Interception and Interception of Oral Communications*.

4. Zneuzivani osobnich dat obcanii a pocitacova Spionaz

S tim, jak stdle vice udaju je uloZeno na magnetickych médiich, roste zdjem zlocincii o obsah
téchto nosicu informaci. TEzisté jejich zajmu predstavuji dnes zejména dvé oblasti:

a) osobni data obcanii;
b) hospodaisky vyuzitelné udaje.

4.1 Osobni data ob¢anu

Ochrana osobnich dat obcanti je typickym pozadavkem na zvySenou ochranu osobnosti
akcentovanym porevoluéni dobou v CR [63], jednak vzhledem k zasadni zméné v chapéani vztaht
obcan - stat (dané napt. Listinou zékladnich prav a svobod), jednak k celosvétovému trendu ochrany
téchto dat a s tim souvisejicim mezindrodnim ujednanim [64]. V jednotlivych zapadoevropskych
statech se datuje prvni generace zdkonit na ochranu osobnich dat ze sedmdesatych let, pficemz v
osmdesatych letech doslo v téchto statech k vydani informacnich zakont tzv. druhé generace, které
ochranu osobnich udajti ddle zdokonaluji. Vyspélé staty EU dnes v ndvaznosti na posledni Smérnici
Evropského parlamentu a Rady ¢. 95/46/ES ze dne 24. Fijna 1995 o ochrané jednotlivcii se zietelem
na zpracovani osobnich dat a o volném pohybu takovych dat pracuji na dalsim zdokonaleni téchto
zakont, na tzv. treti generaci.

Cesky zdkon ¢ 256/1992 Sh., o ochrané osobnich dat v informacnich systémech, byl schvalen
Federalnim shromazdénim CSFR dne 29. dubna 1992 s G¢innosti dnem 1. 6. 1992. Tento zdkon je
prvnim ucelenym pravnim predpisem, ktery definoval n¢které informatické pojmy a stanovil




zakladni pravidla pro nakladani s tzv. osobnimi udaji. Vychazi z principi a pozadavki danych
Listinou zakladnich prav a svobod, reaguje na doporuc¢eni Rady Evropy a Evropskych spolecenstvi
a prispiva tak do komplexniho systému pravnich ptedpisti chranicich lidské prava, ktery je u nés
postupné vytvaren. V dobé projednavani tohoto zédkona pfitom jiZ byl spachén jeden ze znamych a
rozsahlej$ich delikti tohoto typu u nds, a to poskytnuti osobnich dat obfanti byvalym FMV
obchodnim spoleCnostem; ovSem vzhledem k tehdejsi absenci hmotnépravni upravy byl
nestihatelny.

Zékon vymezuje nékteré pojmy, a to prakticky poprvé v Ceském pravnim systému (napf.
Informace, Informacni systém, Provozovani informacniho systému, Zpracovani informace,
Likvidace informace atd.). Zdakon upravuje ochranu osobnich udaju, zejména povinnosti souvisejici
s ochranou informaci pri provozovani informacniho systému, ktery naklada s osobnimi udaji a
odpovédnost provozovatele informacniho systému a dalsich fyzickych a pravnickych osob. V § 3
zakona je uvedeno: ,,informace, které se vztahuji k urcité osobé, jsou osobnimi udaji*. Musi se
jednat o informace tuto osobu jednoznaéné identifikujici. Takovym tdajem miZe byt i pouhd adresa
osoby, bude-li se nachazet v ur¢itém vybraném souboru adres - napt. odbératell elektrické energie.
Jakmile jsou zaznamenany jakékoliv dal$i osobni idaje, neni jiz viibec o ¢em diskutovat a dikce
zakona je naplnéna bezezbytku.

Ustanoveni v § 16 tika, ze ,,Provozovat informacni systém, ktery naklada s informacemi, které
vypovidaji o osobnosti a soukromi dotcené osoby, jejim rasovém ptvodu, narodnosti, politickych
postojich a ¢lenstvi v politickych strandch a hnutich, vztahu k ndbozenstvi, o jeji trestné ¢innosti,
zdravi, sexualnim zivot¢ a majetkovych pomeérech, 1ze pouze, stanovi-li tak zvlastni zadkon, nebo se
souhlasem zijici dotené osoby, pokud je mozné, aby tento projev vile ucinila. Jestlize nelze
podminku souhlasu splnit, 1ze s informacemi nakladat jen za ptedpokladu, Ze bude zachovana lidska

distojnost, osobni Cest, dobra povést a chranéno dobré jméno dotcené osoby.“27

Pfitom dosti roz$ifenym omylem navic je, ze se musi jednat pouze o pocitatové informacni
systémy a pocitacové databaze. Informacéni systém miize byt realizovan 1 jinym zplsobem (spis,
kartotéka...), a i v tomto ptipad¢ spada do piisobnosti zékona ¢. 256/1992 Sb.

Ustanoveni § 17 uvadi mezi povinnostmi provozovatele mj.: provozovat informacni systém v
souladu s ucelem, pro ktery je systém ziizen; ziskavat informace rozsahem tomuto ucelu piiméfené,
zejména vystiihat se shromazdovani nadbyte¢nych tdajii; ovéfovat, zda informace, s nimiz
informacni systém nakladd, jsou piesné, a podle potieby je aktualizovat, oznacCit nalezitym
zptisobem v informac¢nim systému nepfesné nebo neovéiené informace, neuchovavat nepravdivé
informace; zamezit sdruZzovani informaci a informacnich systémt slouzicich k rozdilnym uceltim,
pokud zvlastni zdkon nestanovi jinak; ziskdvat informace pro informacni systémy nalezitym
zpusobem; ziskavat informace pod krytim jinym tcelem nebo jinou ¢innosti 1ze pouze, pokud tak
stanovi zvlastni zdkon; zajistit ochranu informaci i celého systému pied ndhodnym nebo
neopravnénym zni¢enim, ndhodnym poskozenim, jakoz i pfed neopravnénym piistupem nebo
zpracovanim; poskytnout jednou do roka bezplatn€, nebo za piimétenou uplatu kdykoli, kazdé
dotCené osobé na pozadani zpravu o informacich o ni uchovavanych v informa¢nim systému, pokud
zvlastni zakon nestanovi jinak apod.



Podle § 20 ,,V ptipadé poruseni povinnosti provozovatele uvedenych v § 17 vznikd opravnéné
fyzické osobé vici provozovateli ndrok na: a) zdrzeni se takového jednani, odstranéni zdvadného
stavu, vydani bezdiivodného obohaceni tomu subjektu, na jehoz tkor bylo toto obohaceni ziskano, a
poskytnuti zadostiu¢inéni tomu, jehoz poruseni povinnosti poskodilo, na naklady provozovatele, b)
likvidaci informace; c) doplnéni informace, jedna-li se o informaci, kterd byla do informacniho
systému vlozena se souhlasem dotéené osoby, nebo jestlize se jednd o zvetfejnénou informaci, d)
zaplaceni priméfené penézni uhrady, jestlize bylo poruseno jeji pravo na zachovani lidské
duastojnosti, osobni cti, dobré povésti a na ochranu jejiho jména, pokud neni postizitelna stavajicimi
obCanskopravnimi a obchodnépravnimi instituty, e) zamezeni piistupu k informacim v prabéhu
sporu, pokud orgén pfisluSny pro rozhodnuti sporu vyjimecné nestanovi jinak; narok se tyka pouze
sporem dotcenych informaci.*

Poskytnuti uvedenych informacnich systémui nebo dat z nich - at’ uz Uplatné nebo bezplatné -
tieti osobé€ je v rozporu s citovanym zakonem ¢. 256/1992 Sb. Pokud by k takovému jednani doslo
po 1. 1. 1994, od kdy je G¢inna novela trestniho zakona, a pokud by §lo o udaje ziskané pii vykonu
statni spravy anebo udaje ziskané v souvislosti s vykonem povolani, zaméstnani nebo funkce,
jejichz sdélenim byla porusena pravnim pfedpisem stanovend mlcenlivost, 1ze je kvalifikovat jako
trestny ¢in neopravnéného nakladani s osobnimi udaji podle § 178 TrZ.

Ustanoveni § 178 - Neopravnéné naklddani s osobnimi udaji bylo nové zatazeno do TrZ v
navaznosti na zakon ¢. 256/1992 Sb. ze dne 29. 4. 1992, o ochran¢ osobnich udaji v informacnich
systémech, a zdkonem ¢. 148/1998 Sb., o ochrané utajovanych skutecnosti a o zméné nékterych
zakont, novelizovano s Gc¢innosti od 1. 11. 1998. Uvadi se v ném: ,,(1) Kdo, byt i z nedbalosti,
neopravnén¢ sdéli nebo zpfistupni Gdaje o jiném shromazdéné v souvislosti s vykonem vefejné
spravy, bude potrestan odnétim svobody az na tfi 1éta nebo zdkazem cCinnosti nebo penézitym
trestem. (2) Stejn¢ bude potrestan, kdo tdaje o jiném ziskané v souvislosti s vykonem svého
povoléani, zaméstnani nebo funkce , byt i z nedbalosti sdéli nebo zptistupni, a tim porusi pravnim
pfedpisem stanovenou povinnost mlcenlivosti. (3) Odnétim svobody na jeden rok az pét let nebo
zakazem ¢innosti nebo penézitym trestem bude pachatel potrestan, a) zpisobi-li ¢inem uvedenym v
odstavci 1 nebo 2 vaznou tjmu na pravech nebo opravnénych zajmech osoby, jiz se udaj tyka, b)
spacha-li ¢in uvedeny v odstavci 1 nebo 2 tiskem, filmem, rozhlasem, televizi nebo jinym obdobné
ucinnym zpusobem, nebo c) spacha-li uvedeny v odstavci 1 nebo 2 porusenim povinnosti
vyplyvajicich z jeho povoldni, zaméstnani nebo funkce.“ Je tieba ocenit zatazeni nedbalostni
varianty do této skutkové podstaty, protoze lehkomysiné zachazeni s osobnimi udaji obcanil je
mimoiadné roziifenym zlozvykem v Ceské republice.

Ptikladem poruseni tohoto zakona v poslednich letech je odcizeni udaji o telefonnich ucastnicich
(v€etné tzv. tajnych Cisel) z evidence Telecomu. Zde porusil jednak Telecom povinnosti ulozené
pism. 1) § 17 zak. ¢. 256/1992 Sb. ,,zajistit ochranu informaci i celého systému pied ndhodnym nebo
neopravnénym znicenim, ndhodnym poskozenim, jakoz i pfed neopravnénym piistupem nebo

zpracovanim®, jednak doposud nezndmy pachatel spachal trestny ¢in podle ust. § 178 Trz.28
Detailn¢ byl tento ptipad rozebran v [71]. Jinym ptikladem byla situace, kdy zdravotnicky personal
poskytl seznam pacientek s diagnozou rakoviny distributorovi 1é¢iv (za mizivého zajmu nejen
organi ¢innych v trestnim fizeni, ale i tehdejsich pfedstavitel Ministerstva zdravotnictvi).



Nutno fici, ze utoky proti osobnim datiim obcanii se mnozi, a to jednak ze strany jinych osob,
jednak i1 ze strany samotného statu, ktery nema vétSinu svych evidenci upravenu v souladu s
pozadavky platnych pravnich piedpisti, zejména zédkona €. 256/1992 Sb.

Na zavér této problematiky je tfeba zminit § 24 tohoto zakona, ktery predjima z¥izeni Utadu pro
ochranu osobnich dat obclant ,,K provedeni registrace a provadeni dozoru nad provozem
informacnich systémit jsou prislusné organy, zrizené zvlastnimi zakony.” Na jeho ziizeni
kvalifikovanym zptisobem ¢ekame sedm let.

Je ziejmé, Ze stavajici pravni uprava v CR zakonem ¢&. 256/1992 Sb. neni zcela vyhovujici, a to i
kdyby byla naplnéna ve vSech svych ustanovenich. Velmi brzy po vydani zdkona se stal tercem
kritiky pro svoji bezzubost, ptfedev§im pro nepfesné definice a neaplikovatelnd ustanoveni.
Pozitivné nutno hodnotit, Ze byl zdkon na ochranu osobnich dat v informacnich systémech v roce
1992 pfijat. Na druhou stranu vyvoj informacnich technologii i pravni teorie v oblasti ochrany dat
za vice nez deset let od roku 1981 tak pokrocil, ze jiz v dobé piijeti tohoto zdkona jsme museli

konstatovat jeho jistou zastaralost a nedokonalost.29 Disledkem je Fada definicnich nepresnosti,
jejichz vyklad je obtizny, ne-li nemozny, a to zejména v tak zékladnich pojmech, jako jsou
LInformace®, ,,Informacni systém*, ,,Provozovani informacniho systému®, ,,Zpracovani informace*
apod. Podobn¢ nejsou reseny proceduralni otazky, napt. ptislusnost soudu podle § 23, ale zejména
vSe, co se nachazi v ust. § 24 a nasledujicich, tedy v ustanovenich zajist'ujicich vlastni provadéni
tohoto zakona.

Tyto nedostatky by mél odstranit novy navrh Zdakona o ochrané osobnich udajii a o piisobnosti
Ufadu pro ochranu osobnich tdajii a o zméné nékterych dalsich zdkonii, ktery byl zpracovan
Utadem pro statni informaéni systém (dale jen USIS), a protoZe tento uiad (koneéné) nevahal ke
spolupraci vyzvat opravdu renomované odborniky, vSe nasvédcuje tomu, ze by se mohlo podafit
zkvalitnit tuto vyznamnou oblasti ochrany zékladnich lidskych prav u nés.

Navrhovany novy zakon upravuje ochranu osobnich udajl, prava a povinnosti vznikajici pfi
jejich zpracovavani, stanovi podminky, za nichz se uskuteciiuje predavani osobnich tidajti do jinych
statli a sankce za poruSeni povinnosti stanovenych timto zdkonem nebo na jeho zéklad¢. Upravuje
dale ztizeni Utadu pro ochranu osobnich tdajii a vymezeni jeho pravomoci a piisobnost. Podstatné
je, ze se vztahuje na osobni udaje, které zpracovavaji statni organy, organy Gzemni samospravy, jiné
organy vefejné moci, jakoz i fyzické a pravnické osoby, a na veskeré zpracovavani osobnich udaju,
at’ se tak déje automatizované nebo jinymi prostfedky. Na rozdil od zdkona ¢. 256/1992 Sb. zavadi
docela slusné sankce: piestupky sankcionované az do 50 tis. K¢ a pokuty spravctim a zpracovatelim
az do vyse 20 mil. K&. Nad jeho dodrzovanim bude bdit Ufad pro ochranu osobnich udajti, jehoz
struktura a pravomoci se vice blizi NKU nezli organiim &innym v trestnim fizeni. Co bude asi
nejveétsSim problémem (a k jehoz feSeni piistupuji s hlubokou skepsi) je otazka personélniho
obsazeni. V &ele tohoto Utadu by v kazdém piipadé mél stat renomovany odbornik -
nezpochybnitelnd a zcela nezavisla autorita.

Podobné jako u nés existuji zadkony na ochranu osobnich dat ob¢ant prakticky ve vsech
vyspélych statech - viz [65] az [67]. Napi. ochranu osobnich tdaji ve Francii upravuje zakon ¢. 78-
17 z 6. 1. 1978, kterym byl zfizen Celostatni vybor pro informatiku a svobody (CNIL), jako
nezavisla instituce, jejimZz posldnim je dbat na dodrzovani vySe uvedené¢ho zakona, zajiStovat



informovani obcanti o jejich pravech a povinnostech, provadét kontrolu zpracovanych informaci
vztahujicich se k osobam. Tento zakon soucasn¢ sankcionuje neopravnéné zachazeni s osobnimi
idaji. [65] Podobné ve Spanélsku plati Ustavni zdkon &. 5/1992 ze dne 29. 10. 1992 o upravé
automatizovaného zpracovani dat osobniho charakteru. Tento zdkon zakladd odborny organ zvany
Utad pro ochranu dat. Na rozdil od francouzské tipravy tento zikon nevymezuje nové trestni
prestupky, ani nedefinuje zvlastni trestni odpovédnosti to je svéfeno trestnimu zékonu. [66]

4.2 PocitaCova Spionaz

Stale vice lidi si uvédomuje, Ze informace jsou cennym zbozim, za které je tieba platit a pomoci
kterych lze ziskat i velké bohatstvi. Pfikladem opét ze soucasnosti mohou byt utajené obchodni
informace - napf. o strategickych zdmérech firmy nebo, coz se ukazalo v souvislosti s kupénovou
privatizaci a naslednym rozjezdem kapitalového trhu, o vlastnickych pomérech a poptavce/nabidce
na trhu s cennymi papiry. Je celosvétovym trendem, Ze politicka Spiondz se stale vice méni na
Spionaz ekonomickou, a to i proti politickym spojenciim. Podobn¢ v hospodaiské soutézi se
ziskavani informaci o konkurenci stdvé jednou z podminek obchodnich uspéchi.

Nektera jednani uskuteCnénd v souvislosti s automatizovanymi (i neautomatizovanymi)
informacnimi systémy (statnimi i soukromymi) mohou byt za urcitych okolnosti postihnuta podle
nekterych obecné pouzitelnych ustanoveni TrZ. Jde napt. o vyzvédacstvi (§ 105 TrZ), ohrozeni
utajované skutecnosti (§ 106 - 107 TrZ), ale také porusovani predpisii o nakladani s kontrolovanym
zbozim a technologiemi (§ 124c nebo § 1241 TrZ), zkreslovani udaju o stavu hospodareni a jmeni (§
125 TrZ), nekalou soutez (§ 149 TrZ), porusovani prav k ochranné znamce, obchodnimu jménu a
chranénému oznacent piivodu (§ 150 TrZ), porusovani priumyslovych prav (§ 151 TrZ) apod.

Podobné kvalifikace najdeme opét v fad¢€ zemi, napf. v jiz citovaném zak. ¢. 18. U.S.C., Chapter
37 - Espionage and Censorship, Sec. 793 - Gathering, transmitting or losing defense information.

Zde je tieba fici, ze mi neni znam piipad, kdy by doslo u nés k trestnimu stihani pro pocitacové
realizované vyse uvedené delikty. Neni to zfejmée ani tak proto, ze by se nikdy nestaly, ale spise

proto, Ze jsou velmi tézko k odhaleni a jeste obtiznéji k dokazani.30
IV. Perspektiva pocitacového zlocinu a jeho odhalovani a boj proti nému

Zminil jsem se o dvou vyznamnych technologickych pielomech v pocitacové technice. Prvnim
byly osobni pocitace. Druhym vyznamnym fenoménem pocitacovych technologii a tedy i
pocitatového zloCinu je spojovdni pocitacu lokalnimi i vzdalenymi sitémi, z nichZz jmenujme
predevsim Internet. Propojovani pocitacl, kdy se na jiném mist¢ nachézela data a na jiném misté
uzivatel, ktery s nimi pracoval, tedy oddé¢leni vlastnictvi a pfistupu k nim, resp. moznost vzdaleného
pfistupu k informacnimu systému bez nutnosti fyzické pfitomnosti u pocitace, se ukazalo nejen jako
vyrazny rozvojovy prostfedek pro zlepSovani informacnich systémii, ale i jako novy impuls pro
pachani distancni trestné ¢innosti. MozZnost anonymity pii vzdaleném piistupu k pocitaci vytvari
dobré predpoklady pro utajeni pachatele i pro skryti jeho kofisti.

Pro Internet jsou charakteristické nové moznosti, jak pachat klasické trestné Ciny, i nové druhy
trestné ¢innosti doposud nepoznané.



Trestnou ¢innost spojenou s Internetem mizeme klasifikovat do dvou zakladnich kategorii:

1) zpfistupiiovani informaci, které mohou nékomu zptsobit Gjmu nebo zalozit spachani trestného
¢inu nebo naopak shromazd’ovani informaci o osobach za ucelem jejich pozdéjsiho nelegéalniho
vyuziti - neboli informacni trestna ¢innost;

2) pachani trestné Cinnosti v internetovém prostiedi - neboli internetovska trestna ¢innost.
1. Informacni trestna cinnost

Internet ma dvé hlavni informaéni moznosti: prvni je Sifeni informaci, druhou shromazd’ovani
informaci.

1. 1 Sifeni informaci

Povaha Internetu jakozto prostiedku, jehoz prostfednictvim lze vefejné S§ifit informace, je
vyznamna v oblasti trestnépravni, konkrétné tam, kde se jedna o trestné Ciny, u nichz je vetejnost
jejich znakem (napt. podnécovani podle § 164, schvalovani trestného Cinu podle § 165 a vytrznictvi

podle § 202 TrZ).31 Pritom je trestny Cin spachan vefejné, je-li spachan obsahem tiskoviny nebo
rozsifované¢ho spisu, filmem, rozhlasem, televizi nebo jinym obdobn¢ G¢innym zptisobem. Internet

nepochybné¢ lze povazovat prave za ,jiny obdobné ucinny zpiisob «32

JelikoZ je tfeba Internet pojimat jako nastroj ke komunikaci, pfipadné n€které jeho produkty jako
hromadny sd€lovaci prostredek, poskytovatelé pfipojeni nepochybné nemohou nést odpovédnost za
to, ze nékdo vystupuje v urcité diskusni skupiné se zavadnymi texty. Nepochybné ale bude majitel
WWW stranky odpovidat za nezdvadnost jejiho obsahu stejné, jako kazdy uzivatel bude odpovidat
za poruSovani platnych pravnich norem tohoto statu (napiiklad rozesilanim texti propagujicich

hnuti sméfujici k potlaceni prav a svobod obéanﬁ).?’3 Pokusy o cenzuru Internetu (odpojovanim
uzivatelll sluzby CompuServe, vytvarenim programovych filtrit v prohlizecich programech nebo
vydavanim zakoni - napt. v USA) se jevi jako dosti bezzubé. Cenzura je zasadné nepfipustna (a
odporuje to 1 Listin€ zdkladnich prav a svobod svobod, ¢l. 17 odst. 3). I autofi cenzorskych zakonti
maji v USA znacné problémy se zde obzvlast Siroce chdpanou svobodou osobnosti. Na druhou
stranu nevidim divody, pro¢ by se k Internetu mélo pfistupovat jinak: stihat 1ze konkrétni osoby za
spachani konkrétniho, prokazaného deliktu, a to bez ohledu na to, zda jej spachaly na Vaclavském
namesti nebo na Internetu. Tedy za Sifeni poplasnych zprav, za propagovani nesnaSenlivosti, za
schvalovani zlo¢inu, za ohrozovani mravnosti, za Sifeni toxikomanie atd. - vzdy ale s naplnénim
subjektivni 1 objektivni stranky trestného Cinu (muselo skutecné dojit ke spachani zlocinu, a to
konkrétni osobou, kterd si musela byt védoma moZznosti, resp. mit v umyslu jeho spachani). Daleko

vvvvv

¢innosti, jeho obvinéni, dovleceni pied soud a ptipadné odsouzeni.

Nékteré ¢innosti jsou na Internetu, podobné jako v jinych médiich, zakézany ¢i regulovany piimo
ze zakona. Pfikladem miZze byt zdkon ¢. 40/1995 Sb., o regulaci reklamy a o zméné¢ a doplnéni
zakona €. 468/1991 Sb., o provozovani rozhlasového a televizniho vysilani, ve znéni pozdéjsich



pfedpisﬁ.34 V ném podle ust. § 2 plati: ,,Reklama zbozi nebo sluzeb nebo jinych vykoni ¢i hodnot,
jejichz prodej nebo poskytovani nebo Sifeni neni dovoleno, je zakazana. Reklama nesmi obsahovat
nepravdivé udaje, prvky, které by byly v rozporu s dobrymi mravy, zejména prvky urdzejici
narodnostni nebo nabozenské citéni, ohrozujici obecné nepfijatelnym zplisobem mravnost nebo
propagujici nasili, prvky snizujici lidskou distojnost nebo vyuZzivajici motiv strachu. Reklamy
urcené osobam do 15 let, nebo v nichz vystupuji osoby mladsi 15 let, pokud podporuji chovani
ohrozujici jejich zdravi, psychicky nebo mordlni vyvoj, se zakazuji. Zakazuje se: a) reklama

zalozend na podprahovém vnimani ¢lovéka, b) reklama skryté.“35

Je samoziejmé jinou véci, zdali do budoucna nevznikne na trhu zpfistupniovatelti Internetu
situace, kdy pro tzv. lepsi pfipojovatele bude nepfiijatelné z obchodniho hlediska, aby se
prostfednictvim jejich sluzeb ptipojovali Sifitelé takto kontroverznich informaci ¢i programu. Jina
véc je, Ze staci jeden méné seridzni ¢i svobodomysIngjsi a vysledek je stejny.

Moderni svét poskytl fantastické informacni moznosti a pochopiteln¢ kazda technologie je
zneuzitelnd. S tim se budeme muset naucit zit, 1 kdyz viibec nerezignujeme na pravni instrumenty,
slouzici k postihu obecné pohorSujiciho jednani. U néas je takovym instrumentem zejména
ustanoveni § 202 TrZ, postihujici vytrznictvi. Dle tohoto ustanoveni mize byt postizen, kdo se
dopusti verejné nebo na misté verejnosti pristupném hrubé neslusnosti nebo vytrznosti. Podobné

bychom mohli aplikovat i jina ustanoveni trestniho zakona, napt. § 205 - Ohrozovani mravnosti. 30
Problém trochu bude s aplikaci pojmu verejné na virtualni svét Internetu, ale pti vyse uvedené
aplikaci zadkona ¢. 81/1966 Sb., o periodickém tisku a o ostatnich hromadnych informacnich
prostiedcich, ust. § 89 odst. 4 TrZ (,,Trestny ¢in je spachan vetejné, jestlize je spachan a) obsahem
tiskoviny nebo rozsifovaného spisu, filmem, rozhlasem, televizi nebo jinym obdobné ucinnym
zpusobem, nebo b) pred vice nez dvéma osobami soucasné piitomnymi‘) by to ziejmé $lo.

V 1uvahu pfichdzeji podle povahy zvefejnéného materidlu i jiné trestni postihy, ovSem
pochopitelné pouze vzhledem k pachateliim, pfip. majitelim serveru umisténého na naSem uzemi.
Teoreticky pfichdzi v uvahu i podéni trestniho ozndmeni do zahranic¢i, nebot” skoro kazdy evropsky

stat ma ve svém trestnim zakon¢ ustanoveni, chranici vefejné mravy, mravopocestnost apod.?’7

Soucasné je ale tieba fici, ze z hlediska prezentace Internetu nckterymi médii Ize povazovat
zdlraziiovani existence zrovna téchto druhti informaci za démonizaci Internetu. A asi nelze
pochybovat o tom, Ze jisty dil odpovédnosti ponese i ten, kdo se na Internet pfipoji. Minimalné¢ sam
sob¢ odpovida za to, Ze se ke klavesnici pocitace nedostanou nepovolané ruce, resp. ze se tam
nedostanou bez dozoru ¢i vhodného upozornéni. Zcela pfitom pomijim piimé zdjemce o tyto
programy ¢i informace; ti si své najdou i bez Internetu.

S touto problematikou souvisi i otdzka, zda zaslani mailu konkrétni osob¢ piedstavuje Sireni
zprdv a zda mail podléha ¢i nepodléhd listovnimu tajemstvi podle § 239 - 240 TrZ. Podle § 239
odst. 1 - Porusovani tajemstvi dopravovanych zprav ,,Kdo umysIn¢ porusi tajemstvi a) uzaviené¢ho

listu nebo jiné pisemnosti, zasilanych postou nebo jinym dopravnim zafizenim,38 nebo b) zpravy
podavané telefonem, telegrafem nebo jinym takovym vefejnym zafizenim, bude potrestan odnétim
svobody az na Sest mésicli.“ Na otazku, zda je Internet ,,jinym takovym vefejnym zafizenim®, se v



komentati39 pravi, Ze jim je napi. dalnopis, telefax, postfax apod. Podle mého nazoru jde o verejné
zarizeni, nebot e-mail vyuzivd mezi mistem odesilatele a pfijemce dvou vefejnych subjekti
(alesponi vetejnych pro piedplatitele resp. ucastniky): serveru poskytovatele pfipojeni a jednotné
telefonni sité, po které je pfenos mailu realizovan. Lze se proto domnivat, Ze i pfenos zprav
elektronickou postou (nebo obecné jakymkoliv vybérovym zplisobem, pii némz Ize jednoznacné
definovat osobu, k niz ma byt zéasilka doruCena - napi. bankovni interni komunikacéni siti,

komunikaéni siti armady ¢i vnitra mimo JT$40 apod.), je prostiedim pro naplnéni skutkové
podstaty trestného ¢inu podle § 239.

Podle odst. 2 tohoto ustanoveni ,,Pracovnik postovni nebo telekomunikacni sluzby, ktery a)
spacha ¢in uvedeny v odstavci 1, b) jinému umysln¢ umozni spachat takovy ¢in, nebo c¢) pozméni
nebo potlac¢i pisemnost dopravovanou posStou nebo jinym dopravnim zafizenim anebo zpravu
podanou telefonicky, telegraficky nebo jinym podobnym zptisobem, bude potrestan odnétim
svobody az na jeden rok nebo zakazem cinnosti.“ Rovnéz v tomto ptipadé je ziejmé& pracovnik
providera Internetu pracovnikem ,telekomunikacni sluzby®, protoze jde o sluzbu poskytovanou

vetejnosti - pfedplatiteh‘irn.“1

Ponékud jina je situace v ust. § 240 TrZ ,,(1) Kdo v umyslu zpisobit jinému Skodu nebo opatfit
sob€ nebo jinému neopravneény prospéch a) prozradi tajemstvi, o némz se dozvédel z pisemnosti,
telegramu nebo telefonniho hovoru, které nebyly ur€eny jemu, nebo b) takového tajemstvi vyuzije,
bude potrestan odnétim svobody az na jeden rok. (2) Pracovnik postovni nebo telekomunikacni
sluzby, ktery a) spacha ¢in uvedeny v odstavci 1, nebo b) jinému timysIné umozni spachat takovy
¢in, bude potrestan odnétim svobody az na dvé léta nebo zdkazem Cinnosti.“ Zde nepouzil
zakonodarce z neznamych divoda obecnéjsi definici podobné jako v § 239 ,.telegrafem nebo jinym
takovym verejnym zarizenim “, ale ,,natvrdo* zde uvedl pojem ,,telefonni hovor*. Naskytéa se otazka,
zda digitalni ptenos prostiednictvim JTS lze povazovat za hovor: mohou spolu hovofit pouze dvé
osoby nebo i dva pocitace, zda je jesté hovorem fax a uz neni mail, ¢i jak tomu je? Tady vidime
znaény rozpor, ktery nepomysli na ocekavany vyvoj technickych prostfedkli. Rovnéz otazkou k
diskusi je definovani pojmu ,,pisemnost® z hlediska novych technologii. Je dopis napsany v

textovém editoru a posilany jako pfiloha mailu pisemnosti? Podle § 2 zdkona o archivnictvi42 je
pisemnosti ,, pisemny, obrazovy, zvukovy a jiny zaznam*, coz by rozsifenému elektronickému pojeti
vyhovovalo. Naproti tomu fada pravnich norem pracuje s pojmem ,,pisemnost* jako s notorietou,
kterou netieba definovat, ale v komentafich prakticky vSech autorti neni uvazovana jina varianta
nezli ,,pisemnost na papiru®“. (NaSemu pravnimu fadu by prospéla revize z hlediska modernich
informacnich technologii; mé opakované volani bohuzel zlistava stale nevyslySeno.)

Jiz diive jsme upozornovali [34] na nutnost nejen informaci ziskat, ale tuto informaci prozradit

nebo vyuzit. Nemusi se jednat o sdéleni charakteru utajované skuteénosti,43 nebot’ v tomto ptipadé
jde o tzv. tajemstvi (vSech) dopravovanych zprav. A opét musi jit o umyslny trestny ¢in, tedy
nemusite mit obavu, ze po nahodilém napojeni se na cizi telefonicky hovor a jeho prozrazeni bude

nasledovat trestni postih.44

Abych se mirn¢ zastal zakonodarcti: jednak technicky pokrok je zde opravdu piekotny, jednak po
dlouha léta nebyla tato ustanoveni v zorném tuhlu stitu a jeho pravnikl, nebot sam stat byl



nejflagrantnéj$im porusovatelem téchto tajemstvi viii tzv. nepohodlnym osobdm. Na druhou stranu
1 ,.historické™ judikaty lze aplikovat na nejmodernéjsi komunikacni prostfedky. Jelikoz podle
informaci, které byly zvetejnény, patii do bézné praxe zaméstnanct provideri, ze ¢tou (obvykle z
dlouhé chvile, ale mozna nejen proto) postu svych uzivatell, jsou vySe uvedena varovani ziejme
vysoce na misté. (A samoziejmé viibec neptichdzi v tvahu vnucovat uzivateli smlouvu, kterou by
daval zajemce o sluzbu piipojeni k Internetu souhlas provozovateli, aby mohl - z jakychkoliv
davodu - kontrolovat obsah jeho mailové schranky.)

Lze tedy souhrnné fici, ze podle nazoru mého a mych spolupracovnikﬁ45 se na mail vztahuje
ochrana podle ust. § 239 TrZ, tzv. listovniho tajemstvi, tedy té¢Zko Ize z napsani a odeslani mailu
konkrétni osobé dovodit rozsirovani informaci. Z toho vyplyva mj. skutecnost, Ze urazlivym
mailem zaslanym urdZené osob¢ - a nikomu jinému - nelze spachat trestny ¢in pomluvy. K naplnéni

skutkové podstaty trestného ¢inu podle § 206 - Pomluva40 by mohlo dojit v pfipad¢, Ze by urazlivy
mail byl zaslan jinym osobam. Pfitom aplikace druhého odstavce § 206 neni v piipadé¢ Internetu
nebo 1 pouhého e-mailu vyloucena.

1. 2 Shromazd’ovani informaci

O tom, ze Internet piedstavuje vhodné prostiedi pro provoz informacnich systémi, neni pochyb.
Kromé Internetu jiz méme rizné intranety a extranety a fada organizaci uvaZuje o tom, Ze
zjednodusi provoz vlastnich komunikaci vyuZzitim Internetu. Pokud né&kdo jeho prostfednictvim
bude provozovat informacni systém obsahujici urcité tidaje o osobach, vztahuji se na néj ptislusné

predpisy upravujici jejich provozovéni,47 zejména pak obecné platny zdkon ¢. 256/1992 Sb., o
ochran¢ osobnich udaji v informacnich systémech. Pijde tu jak o povinnosti stanovené pro

provozovani informacnich systému s tzv. citlivymi 1'1daji,48 tak obecné povinnosti provozovatele,
resp. zprosttedkovatele, jeho zaméstnancti i dalSich osob,49 tak v neposledni fadé o moznosti

obrany proti jejich porusovani ze strany dotcenych osob a dalSich fyzickych osob.50

V prosttedi Internetu jsou bézné sbirana data od uzivatelli, aniz by k tomu mél provozovatel
informacniho systému opravnéni, aniz by uzivatelé védéli, jak bude s jejich daty nalozeno, o splnéni
pozadavki ad i) a 1) § 17 zak. ¢. 256/1992 Sb. uz vibec nemluve. VEtsinou si za tento protipravni
stav. mohou samotni uZivatelé, ktefi v touze dostat se na urcité stranky nebo ziskat urcitou
nabizenou sluzbu bez rozmyslu sd€luji nezndmé (nebo pfinejmensim neovéiené) protistrané svoje
osobni divérné udaje.

Podle mého nazoru je sledovani internetovych informacnich systémi obsahujicich osobni udaje
ob&antl jednim z mnoha ukolt stéle jesté (v roce 1999) neexistujiciho Utadu pro ochranu osobnich
Gdaji v CR. V kazdém piipadé ziskavani informaci o osobach (osobnich tidajii) je jednak
porusovanim pfedpisti o ochrané osobnich tdaji v informacnich systémech (zdkon ¢. 256/1992 Sb.,
o ochran¢ osobnich dat v informacnich systémech, bohuzel bez pfimych sankci), ale mize ve
vybranych ptipadech zalozit i trestni odpovédnost podle § 178 TrZ - Neopravnéné nakladani s
osobnimi udaji.



Upozornuji jesté jednou na skutecnost, ze novelou trestniho zakona, provedenou v ramci vydani

nového zdkona o ochrané utajovanych skuteénos‘[i,s1 byla do znéni § 178 pfidana i nedbalostni
varianta; nemusi se tedy jednat jen o timyslny trestny ¢in, ¢imz se riziko trestni odpovédnosti pro
provozovatele, ale i uzivatele informacnich systémi obsahujicich osobni udaje obcanti vyrazné
zvysuje.

1. 3 Internetovska trestna ¢innost

Pocitacova trestna ¢innost, kterou jsme si v pfedchazejicim vykladu podrobné probrali, ma podle
soucasnych poznatkll na Internetu tyto nejcastéjsi podoby:

&#149; zasahy do cizich programt a databazi (§ 257a - Poskozeni a zneuziti zdznamu na nosici
informaci, § 152 - PoruSovani autorského prava); typickym zlo¢incem je Cesky hacker
CzERT, ktery jiz naboural a pozménil fadu WWW stranek - od Ministerstva obrany po
soukromé firmy, ale vyskytly se i1 pfipady ,,vykradeni* urcité databaze - napi. mailovych
adres nebo telefonnich Cisel;

&#149; porusovani autorskych prav kopirovanim cizich autorskych dél (distribuce program,
kopirovani WWW stranek, umistovani cizich autorskych d¢l na vlastni WWW stranky a
na servery - napi. fotografie, archivy pisnickovych textl); vSe je poruSovanim
autorského prava podle § 152 TrZ;

&#149; neopravnéné uzivani pocitace ¢i komunikacniho zatfizeni, obvykle pod identifikaci
jiného, opravnéného uzivatele (§ 249 - Neopravnéné uzivani cizi véci);

&#149; neopravnéné uzivani a distribuce pocitacovych programi (§ 152 - PoruSovani
autorského prava);

&#149; neopravnény piistup k datim, ziskavani utajovanych informaci - pocitacova Spionaz
(n¢kterd jednani mohou byt za urcitych okolnosti postihnuta podle nékterych obecné
pouzitelnych ustanoveni TrZ - napt. OhroZeni utajované skute¢nosti podle § 106 nebo §
107);

&#149; v piipadé¢ touhy po obohaceni se, nikoliv pouze informacemi, ale pfimo fiskalné
(pé€nézn¢), pravdépodobné nejcastéji se bude jednat o skutkovou podstatu podle ust. §
250 TrZ - Podvod (podvodné transakce s podvodnym zbozim, penézi ¢i faleSnymi
identifikacemi pii nakupu a prodeji;

&#149; zacinaji se objevovat i dalSi trestné Ciny - napfiklad internetova ,letadla® neboli
pyramidy, coZ jest trestnym ¢inem podle ust. § 250a TrZ, dafiové podvody (napf. s
DPH) apod.;

&#149; v lonském roce byl obvinén pachatel, ktery se na internetové nasténce dopustil trestného
¢inu podle § 260 TrZ, tj. Podpory a propagace hnuti sméiujicich k potlaceni prav a
svobod obc¢anti (uverejnovanim rasistickych texti);

&#149; v roce 1999 doslo ke spachani podvoda spocivajicich v zadavani nepravdivych cisel
nebo cisel cizich platebnich karet pii nakupu v internetovém knihkupectvi.

2. Zmena kvality pocitacové kriminality
Z hlediska kriminalistickych charakteristik pocitacovych prostiedki jako nastroji trestné ¢innosti

musime vnimat obrovskou propast, kterd se otvirda mezi lokdlnimi vypocetnimi systémy a
pocitacovymi sitémi, kdy bychom mohli hovofit o dob¢ ,,pted sitémi‘ a ,,po nich®, jako o ptelomu v



oblasti moZznosti a dopadii pocitacové kriminality. Existence,,siti siti“, reprezentovanych zejména
Internetem potom piinasi dalsi zasadni zlom do kvality (a bohuzel i kvantity) zlo¢inl souvisejicich s
pocitaci. [2], [3]

Objevuji se zde nejen nové technologie, ale nové skutkové podstaty trestnych ¢inti, nové druhy
dikazi a velké mnozstvi novych pravnich problémt, s jakymi se u pfilezitosti nastupu jinych
novych technologii pravni teorie i praxe doposud nesetkala [4], [5], [6], [7], [8] apod.

Proto o skute¢né velkych pocitacovych zlo¢inech, piedev§im podvodech hovoiime praveé v
prostiedi pocitacovych siti - zejména v bankéch, které¢ jsou technologicky nejvice napied.
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pocitacové sité na uzemi riznych statt. Typickym piikladem takové site, pfesné feceno ,,sité siti je
Internet, ktery umoziuje situaci, kdy bude obét’ (bankovni server) na izemi jednoho statu, pachatelé
z n€kolika rtiznych stath provedou nezdkonny ptevod penéz a ulozi je - opét elektronicky - na izemi
dalsiho statu. Pochopitelné stopa vedouci k pachatelim bude velmi obtizné zjistitelna a
komplikovana teritorialni ptisluSnost ucini (alespoit podle dosavadnich zkuSenosti s mezinarodni
spolupraci) vySetfovani a trestni stihani takika nerealizovatelné nebo pfinejmensim na hranici
moznosti.

I lokalni pocitacové systémy, omezené na jednu instituci, rostou se svoji slozitosti nad vSechny
meze. Pracoval jsem na pfipadu tykajicim se kapitalového trhu, kde se transakce odehravaji v
redlném cCase na tfech mimoradné velkych pocitacich vzijemné propojenych, kde databidze ma
velikost nékolik gigabytii a kde ani systémovy technik pocitace vzdy nevi, co se v ném presne
odehrava.

Dalsi otazkou, kterd signalizuje ztiZeni boje proti trestné ¢innosti pachané s vyuZzitim pocitact, je
stale rostouci vyuzivani Sifrovani. Jelikoz neexistuje legélni moznost ziskani piistupového hesla
nebo klice Sifry od obvinéné osoby, mizeme se dostat do situace (s kterou se snazi jiz riznymi,
doposud neuspéSnymi legislativnimi pokusy vyrovnat napt. vldda USA), kdy data zlo¢incti budou

pro orgéany ¢inné v trestnim fizeni nedostupna. [68]

Jako tomu je ve vSech ostatnich oblastech trestné ¢innosti, zlocinci maji vidy naskok pred
ostatnimi. Maji motiv (touhu po zisku), prosttedky a lidi (které si zaplati vétSinou lépe nez banka
nebo stat). Maji vyhodu volby ¢asu a zptisobu. A nahravaji jim vyse uvedené technologické faktory.
Vseobecn¢ se u odbornikii objevuje jistd skepse ohledné trenddi pocitacové kriminality a limitt
jejiho odhalovani a vysetfovani. Podle mého ndzoru je tieba daleko vice sil piesunout do oblasti
prevence, obrany pocitaci a informacnich systémi, nebot’ jedin€ tak Ize ti¢inn€ bojovat proti tomuto
druhu trestné Cinnosti, patficimu do stile silictho objemu kriminality bilych limec¢kd a
organizovaného zlo¢inu.

Prikladem naprosté nezbytnosti prevence a nikoliv nasledné represe je tzv. homebanking a
zptistupfiovani bank ¢i provadéni obchodll po Internetu. O téchto obchodech se stale mluvi, ale
jejich skute¢né vyuzivani je v evropském virtudlnim prostoru velmi malé. Proc? Pravé proto, ze
nejsou vytreSeny otazky bezpecnosti transakci a jejich pravni zajiSténi. K pravni problematice
Internetu odkazuji na ¢lanky [4], [5], [68], [69]. Soucasti otazek, které pravni teorie i praxe bude



muset fesit, jsou zavazkové vztahy uzavirané prostfednictvim pocitacu a telekomunikaci, na dalku.
S tim souvisi i problematika autentizace, reprezentovana zejména tzv. digitalnimi podpisy [70],
ktera si jiz nasla cestu do zdkonodarstvi sttt EU.[73]

V. Zavér

Pocitacova kriminalita je (z hlediska historie kriminalistiky) zcela novym oborem. Akcelerace
spolecnosti v oblasti informacnich technologii se totiz promita do vSech sfér lidské ¢innosti: od
obchodu a sluZeb, pfes uméni & erotiku a pochopitelné i do novych forem trestné &innosti. Clovék
je zaroven stale zdvislejsi na bezchybném fungovani informacnich technologii a tudiZz roste
spolecensky pozadavek na ochranu téchto technologii pied zloCinci. Tento pozadavek je o to
vyznamng¢jsi, ze pocitacova kriminalita je stale vice spojovana s organizovanym zloCinem [46] az

[49].

Mozna by stalo za tivahu pfi piisti novele nebo pfi rekodifikaci trestniho zakona zvazit zatazeni
nové okolnosti podmiiujici pouziti vyssi trestni sazby. Zatim je piisné€ji kvalifikovano, pokud je
trestny ¢in spachan se zbrani nebo v organizované skuping, ale to, ze €in byl spachédn s pocitacem,
nebezpecnost pachatelova jednani v ocich trestniho zédkona nijak nezvySuje. Pfitom podle mého
ndzoru prorustani pocitact vSemi oblastmi lidského zivota by se mélo odrazit i v pfipravované
rekodifikaci trestniho zdkona podobné, jako se zde v posledni dobé objevuji naméty na zafazeni
zvlastnich skutkovych podstat souvisejicich s finan¢ni a zejména bankovni kriminalitou. ,,Jestlize se
ale informace stava v dnesni spolecnosti ekvivalentem materialnich statkii, musi nakladani s nimi
podléhat prirozenym omezenim, etickym normam i vytceni pravnich mezi, které jsou bézné z jinych
oblasti lidskeho konani. ““ [9]

Dusledkem vyse uvedenych trendu je také stale vétsi prekryvani fady obort. Zatimco zpocatku k
tomu dochazelo jen po linii obord technickych - napf. pocitace a komunikace, nyni je jiz
propojovani informacnich, organizacnich, spolecenskych a dalSich vazeb takové, Zze znalostni
domény vyhrazené diive pouze uzkym specialistim se zacinaji ptekryvat a propojovat. Typickym
piikladem je obor, pracovné nazvany v roce 1995 ,pocitacové pravo*“[15], ktery dnes musime
pojimat jako mezioborovou disciplinu, zahrnujici jak vlastni informatiku, zejména v oblasti
budovani a vyuzivani informacnich, pocitacovych a komunikacnich systému, tak vybrané pravni
discipliny, a to jednak soukromopravniho charakteru (obcanské a obchodni pravo, autorské pravo
atd.), jednak charakteru vefejnopravniho (trestni pravo, ochrana osobnich dat, finan¢ni pravo,
n¢které procesni normy apod.). Odbornici ptisobici v oblasti prevence a represe proti informatické a
pocitatové kriminalit¢ budou muset disponovat pravé takovymi mezioborovymi znalostmi: od
informatiky pies bezpecnost informacnich systémil az po pravni discipliny.

V poslednim obdobi za¢indme hovofit, pravé v disledku probéhnuvsich technologickych zmén,
o pravu informacnich a komunikacnich systémii, ptiCemz tento - opét pracovné nazvany - pravni
obor nachazi své zdroje nejen ve vysSe uvedenych soukromopravnich a vefejnopravnich
disciplinach, ale v ftad¢ specidlnich pravnich norem, které zacinaji pravo informacnich a
komunikaénich systémil vytvafet. A navic je tieba zdiiraznit, Ze s piipravovanym vstupem Ceské
republiky do Evropské unie je to i pravo komunitarni, které svymi vybranymi smérnicemi rovnéz
prispiva k budovani tohoto nového pravniho odvétvi. Jde predev§im o smeérnice ES o prévni
ochrané pocitacovych programt [51], o pravni ochrané databazi [52], o ochrané jednotlivcl ve



vztahu ke zpracovani osobnich dat a o volném pohybu téchto dat [77] nebo jesté specialnéjsi pravni
normy, vztahujici se k urcitému sektoru [78], [79], [80] apod.

Z hlediska ¢eského pravniho fadu nam pocitace a predevsim jejich nehmotné slozky - programy
(software) a data délaji znané problémy. A nejsou to jen data ryze pocitatova, protoZe dnes se
soucasti pocitaCovych produktl stadvaji i nejriznéjsi audiovizudlni dila. Jen namatkou lze uvést
problémy, které vyplyvaji z obtizného pojeti novych technologii stdvajicimi pravnimi normami a
predevsim z absence soudni judikatury, pfi¢emz jejich vyklad mize mit pro nékteré subjekty
podobné fatalni disledky, jako vyklad rozdilti mezi motorovou naftou a lehkymi topnymi oleji:

1. Je dosti zfejmé, ze ochrana tak dynamického a specifického dila, jakym je pocitaCovy
program, prostiednictvim autorského zdkona je pouze ,nejlep$im ze viech $patnych feseni*. Cim
vice dochédzi ke globalizaci softwarového primyslu, prolindni programt, databazi a jinych
autorskych dél (obvykle audiovizuélnich) v jednom produktu a ¢im vice se zvySuje ekonomicky
vyznam téchto dél, tim vétsi problémy d&ini ,narazit“ tuto oblast na kontinentalni principy
autorskopravni ochrany. Ani existujici smérnice ES [51], ani pfipravovany navrh nového
autorského zadkona u nas, nejsou se schopny vyrovnat s nékterymi pal€ivymi otdzkami, zejména ve
vztahu k pocitacovym programiim.[86]

2. Specialni pravni normy, pfedevS§im dafové, neuméji v€as nebo spravné reagovat na nové
skute¢nosti, nebo véci pomérné¢ znamé vykladaji nespravné. Znamym prikladem je nckolikatilety
spor mezi spravci dan¢ a platci DPH - videoptij¢ovnami - o sazbé DPH za pujcovani videokazet.
Zatimco spravci dané se vesmés divaji na kazety jako na véci movité (se sazbou 22%), podle
skute¢ného obsahu pravniho vztahu mezi ptijcovnou a jejim zékaznikem o kratkodobé ziskani prava
uzit urcité autorské dilo, které je zaznamenané na hmotném nosici - kazeté. Korektni vyklad zakona
v souvislosti s touto otazkou nebyl zatim zadnym soudem podle mych informaci proveden, i kdyz
mély byt n¢jaké zaloby podany. (Je pfitom zajimavé, Ze prakticky totozny piipad z oblasti dovozu
pocitacovych programii na magnetickych médiich byl vyfeSen samostatnou fakturaci nosice a
programu, tj. prava uzivat program, jak z hlediska cla, tak z hlediska DPH.)

3. Stale se zvySujici vyznam tzv. volné siritelnych programu (tzv. ,,open source” ¢i ,,free
software®), jejichz uzivani neni v souladu s platnym autorskym zakonem [82], mize tak vytvofit
znacné pravni problémy pro autory, distributory i koncové uzivatele.

4. Do autorskopravni oblasti s naslednymi trestnépravnimi dopady patii i probihajici boj mezi
vyrobci zvukovych a zvukové-obrazovych zaznami na digitalnich nosi¢ich (zejména CD a DVD),
které mohou byt bez ztraty kvality nahravky prakticky neomezené kopirovany, a producenty a
uzivateli téchto nelegalnich kopii. K nelegdlnimu Sireni audiovizudlnich nahravek (ve formatu
MP3) i software je ve zvySené mife vyuzivana sit Internet, kterd je diky svoji anonymité a

schopnosti zastirat pravy puvod produktu k tomuto ucelu vice nez vhodna.52 S tim souvisi i snahy
o Sifrovou ochranu téchto dél a napadani této ochrany hackery. Problémy ndm bude Cinit zejména
rozpor mezi teriotoridlnim principem autorského prava a globalnim charakterem Internetu, jakoz i
problémy s vySetfovanim a dokazovanim tohoto druhu trestné ¢innosti.

5. Moznosti kryptografickych prostiedkit k utajovani elektronické komunikace zneklidiiuji vlady
celého svéta - 1 ty demokratické. Je charakteristické, Ze nejmoderngjSimi prostiedky pro utajenou



komunikaci disponuji zlo¢inecké organizace. Prakticky v kazdém vice technologicky pokrocilém
staté se proto vlady snazi prosadit jisty druh ,,zakona o elektronické komunikaci®, ktery by vymezil
pravomoci statu a jeho orgdnt vzhledem k tcastnikim komunikace. Kdy se tak stane i u nas, je
pouze otazkou casu. Zatim mizeme diskutovat o legalit¢ poskytovani informaci ze strany
provozovateli mobilnich telefoni o misté, kde se telefonujici osoba v urcity okamzik nachazela, a o

seznamu Cisel, na které volala.93

6. Pouzivani jmen internetovskych domeén ptedstavujicich jméno mésta ¢i obce (zde bych uvedl
pouze dva mozné pohledy: je ¢i neni pouzivani jména v rozporu s dobrymi mravy; je nebo neni
mozné vydat vyhlasku, kterou by mésto zakazovalo pouzivani jména mésta bez souhlasu a
zaplaceni poplatku ke komer¢nim ucelim - podle mého nazoru by takova vyhlaska mohla byt
shledana jako protiustavni) nebo registrované ochranné znamky - v detailech viz napf. [75].

7. Ani nové vznikajici zdkony neberou v tvahu existenci jinych, nez klasicky papirovych
technologickych postupii: pfikladem mutize byt napt. vladni navrh tiskového zdkona neboli zakona o
pravech a povinnostech pri vydavani periodického tisku a o zméné nékterych dalsich zdkonii, ktery
vubec nevzal na védomi existenci elektronické komunikace. V navrhu se nachazi mj. tato definice:
wperiodickym tiskem jsou noviny, casopisy a jiné tiskoviny. “. Je ztejmé, ze zadny elektronicky (dnes
prakticky vzdy internetovsky) denik ¢i Casopis nemuze naplnit pojem ,tiskovina“ a tudiz podle
zakona nebude existovat, piesné feceno nebudou se na n¢j vztahovat ani prava, ale ani povinnosti.
Jak snadny bude utek vydavatele do elektronické ilegality.

8. Velmi problémovou otdzkou je volba rozhodného prava v prostiedi modernich informacénich
technologii umoznujicich dalkovy pfistup - pfedevsim na Internetu. Zatimco podle nasich nazort je
rozhodujici umisténi serveru s poskytovanou sluzbou [84], existuji nazory odlisné (judikatt
okresnich soudi v USA), podle nichz je rozhodujici misto, kde se nachazi piijemce sluzby.
Dusledky tohoto rozhodnuti si Ize ptfedstavit pouze se znacnym zdéSenim. Pfitom zde existuje
analogicka otdzka, jakym pravnim fadem (pravnim fadem jakého statu) se tidi satelitni vysilani z
druzice ,,zavésené nad zemekouli. Jedna se o pravo statu, odkud je signal vysilan k satelitu, nebo
mohou pfichdzet v uvahu vSechna jednotliva autorskd prava vSech zemi, kde je signal pfijiman?
Smérnice Rady 93/83 EHS z 27. 9. 1993 povazuje za zemi, kde dochazi k uziti dila a tedy jejiz
autorsky zakon se musi aplikovat v souvislosti s timto vysilanim, jen ten stat, kde dochézi k vysilani
signalu vzhiru vuci satelitu [85]. Otazkou zasluhujici si detailni zkoumani je, zda tomu tak je u
Internetu, jehoz topografie a zpusob ¢innosti je pfece jen jiny.

Radu dalsich problémi, vyplyvajicich z fenoménu jakym je Internet, pravni praxe musi teprve
vyfesit: je to napf. rozhlasové a televizni vysilani prostfednictvim Internetu, internetova telefonie,
komunikace mezi obanem a vefejnou spravou prostfednictvim dalkového pfistupu, elektronicky
obchod vcetné celnich predpist atd. [87] Je pravdépodobné, ze soucasti téchto ocekavanych
pravnich uprav budou i nové skutkové podstaty trestniho prava hmotného, nové upravy procesnich
predpist, ale i nové spravni delikty, které se mohou vyskytnout v oblasti informacénich a
komunikacnich systémii.

Podle mého nézoru nastal okamzik, kdy je tfeba ucinit revokaci ¢i jakysi ,,uklid“ platného
pravniho fadu soucasti budovani informacni spole¢nosti. Pokud bylo nedavno feceno, ,,Je prirozené
a zadouci, aby napred vznikla nova oblast lidskych vztahii, v té se zacaly projevovat problémy a



teprve poté se nekdo zacal zajimat, zda neni nutné tyto vztahy regulovat pravem, jinak receno
vymyslet néejaky novy zakon. Ve veéci jde jen o cit vyckat tak dlouho, az se urcité vztahy stanou
zabéhnutymi, standardnimi ci zobecnitelnymi, a necekat zase prilis dlouho, az tyto vztahy a
pripadné konflikty z nich plynouci prerostou do naprosto neresitelnych ¢i obtizné reSitelnych
situact. ““ [81], pak tato doba nastala.

Aktualnim piikladem jsou dva zékony, nyni projednavané v Poslanecké snémovné Parlamentu
CR. Prvnim je vladni navrh zdkona o ochrané osobnich tdajii a o zméné nékterych zdkonii
(snémovni tisk ¢. 374). Na rozdil od pon€kud zastaralého zdk. ¢. 256/1992 Sb., ktery vychazel z
Konvence Rady Evropy na ochranu osob se zietelem na automatické zpracovani osobnich udaji €.
108 z roku 1981, zna¢né zastaralé a piekonané, je zdkladem navrzené Gpravy Smérnice Evropského
parlamentu a Rady 95/46/EC o ochrané jednotlivel ve vztahu ke zpracovani osobnich udaji a o
volném pohybu téchto udaji [77]. Zakon definuje noveé a kvalifikovanéji zékladni pojmy, popisuje
prava a povinnosti dotéenych osob i zpracovatelti osobnich dat a zaklada Ufad pro ochranu
osobnich tidajti, ktery bude bdit nad dodrzovanim zakona. Ufad, jehoZ struktura a pravomoci se vice
blizi NKU neZli organiim &innym v trestnim fizeni, provadi dozor nad dodrzovanim povinnosti
stanovenych timto zakonem pii zpracovani osobnich udajti, vede evidenci ozndmeni o zpracovani

osobnich udaji a registr povolenych zpracovani osobnich ﬁdajﬁ54, zpracovava a vetejnosti
zptistupiuje vyrocni zpravu o své ¢innosti, projednava prestupky a jiné spravni delikty a udéluje
pokuty podle tohoto zékona, zajiStuje plnéni pozadavkl vyplyvajicich z mezinarodnich smluv,
jimiz je Ceska republika vazana, poskytuje konsultace v oblasti ochrany osobnich udajt,
spolupracuje s obdobnymi ufady jinych statl, vykonava dal$i pasobnosti stanovené mu timto
zakonem nebo zvlastnimi zdkony. Jde zde navrhovano i zpfesnéni ust. § 178 odst. 1 a 2 zakona ¢.
140/1961 Sb., TrZ, ve znéni pozd¢jsich predpist.

Druhym je pro zménu poslanecka iniciativa - navrh zdkona o elektronickém podpisu (snémovni
tisk ¢. 415), ktery vznikl v disledku stale se zvySujici dualezitosti elektronického obchodovani a
elektronické komunikace obecné. Jednim z prioritnich kol je uzékonit elektronicky podpis (tedy
autentizovat uzivatele, ktery provadi jakoukoli transakci prostiednictvim telekomunikacni sité) a dat
dokumentim v elektronické podobé stejnou pravni vahu jako dokumentiim klasickym. Uelem
zdkona o elektronickém podpisu je zrovnopravnéni elektronického podpisu a elektronické
dokumentace s podpisy rucnimi a s dokumentaci papirovou se samoziejmym pozadavkem na jejich
bezpecnost a diivéryhodnost. Soucasti ndvrhu zakona jsou i definice spravnich delikta v této oblasti.

Oba dva pfipravované zakony maji zna¢ny dopad i na oblast pocitatové a informacni
kriminality. Prvni z nich by mél vytvofit dokonalej$i néstroj pro potirani nelegalniho sbéru,
zpracovani a poskytovani osobnich dat ob¢anti. Druhy z nich si klade za cil vytvofit nastroj pro
bezpecnou dalkovou komunikaci, vyuzitelnou jak ve vefejnopravni, tak v soukromopravni sfére.
Tento zakon byl pfipravovan v piedstihu pied pfislusSnym komunitarnim pravnim aktem
Evropskych spolecenstvi, ale vychazi z dostupného navrhu ES [88] 1 z praci probihajicich v ramci
Komise OSN pro mezinarodni obchodni pravo (United Nations Commission on International Trade
Law - UNCITRAL).

Z hlediska ocekavaného dalSiho vzajemného ovliviiovani prava a modernich informacnich
technologii to je pouze prvnim krokem. PotiFebujeme zevrubnou analyzu naseho pravniho radu z
hlediska téchto modernich technologii; je totiz tfeba nejen vytvorit zakony nové, ale provést



predevsim revizi stavajicich zakonu z hlediska piipustnosti duality papirové a elektronické formy, z
hlediska procesnich forem umoziujicich elektronické (a dalkové) zpracovani. Nynéjsi legislativni
situace je bohuzel v tomto sméru inertni. Podle technické vyspélosti ptredkladatele navrhovany
zakon bud’ ,,nepapirova“ média bere na védomi, nebo ne. V pravnich normach se stale setkavame s
pouzivanim pojmi, které nejsou zcela spravné z hlediska pravniho, ale i vécného nebo - coz je
nejcastéjsi - jsou pouzivany bez hlubsiho zamysleni rizné terminy, které nejsou ani homonymy ani

synonymy a jejich pouziti ma ptitom zcela odlisné konkrétni dopady55 . [83] Méné technologické
zavislosti a standardnéj$i terminologie v naSich pravnich pfedpisech zvysi pravni jistotu vSech
subjektl, zvysi efektivnost organti ¢innych v trestnim fizeni nebo spravnich orgdnil a piispéje i ke
zkvalitnéni rozhodovaci praxe soudu.

Moderni technologie davaji nejdiive kiidla pachatelim trestné ¢innosti, komplikuji Zivot prece
jen konzervativngji postupujicim organtim v trestnim fizeni a teprve o hodné pozdéji se tyto
technologie stavaji vydatnym pomocnikem v boji proti zloCinu. Snahou vSech zucastnénych
odbornikii by mélo byt co nejvétsi zkraceni odstupu mezi ,,zlod¢€ji a ,,Cetniky* na poli informacnich
technologii.
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31 kdyZ se ojevuji pocitacova specifika také v jinych ustanovenich TrZ - napt. v § 124c/2 a
124172, § 125 TrZ.

4 Autorovi neni znamo kone&né feeni tohoto ptipadu, podle neovétenych informaci byl pachatel
odsouzen k podminénému trestu, ktery podléhal amnestii.
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,»Kdo si neopravnéné opatii neptenosnou platebni kartu jiného, identifikovatelnou podle jména
nebo Cisla, nebo predmét zptisobily plnit jeji funkci, bude potrestan odnétim svobody az na dvé
1éta, nebo penézitym trestem nebo propadnutim véci.*

Nepiili§ dlouho poté, co bylo ve snaze o zjednoduSovani TrZ a odstranovani specidlnich
skutkovych podstat vypusténo ustanoveni § 209a - Neopravnéné uzivani ciziho motorového
vozidla (zatazené v roce 1969, vypusténé v roce 1990).

»Prestupku se dopusti ten, kdo neopravnéné zhotovi reprodukci nebo zaménitelnou
napodobeninu bankovky, mince, Seku, cenného papiru nebo platebni karty znéjici na
tuzemskou nebo cizi ménu anebo neopravnéné zhotovi predmét upravou napodobujici
bankovku, minci, Sek, cenny papir nebo platebni kartu.*

Coz jinak vynikajici komentai Samal, P., Piry F., Rizman, S.: Trestni zdkon - Komentaf. 2.
vydani, C. H. Beck, Praha 1995 nefesi.

Jednotlivi autofi udavaji pomér odhalenych a ozndmenych ptipadi ku nikdy nezjisténym od 1:1
000 az po sokujicich 1: 20 000.

Se zvySenym rizikem v podobé homebankingu nebo piipojeni na Internet.

Otiesy statniho zfizeni v Albéanii v disledku téchto pyramid jsou dikazem, ze v méné
vyspélych zemich mohou letadla ptedstavovat skute¢nou hrozbu.

Po novele zdkonem ¢. 253/1997 Sb. t€¢inné od 1. 1. 1998.
Zakon €. 35/1965 Sb., autorsky zakon, ve znéni pozdéjsich predpist.

Snad nejmarkantnéjS$im piipadem, se kterym jsem se setkal, byl pfipad, kdy konstruktérska
divize velkého a vyznamného podniku méla na cca 10 pocita¢ich neopravnéné nainstalovan
program pro projektovani AutoCAD, v celkovém objemu pofizovacich cen pies jeden milion
korun.

V tomto duchu odkazuji na publikace I. Telece a vlastni ¢lanky, napt. [53], [54], [55] a nové
zejména [76].

§ 3 odst. 1 TrZ.
§ 3 odst. 2 TrZ.
§ 3 odst. 4 TrZ.
§ 3 odst. 3 TrZ.

S timto, podle mého nazoru mylnym piistupem, se setkavam u vy3etfovatelti Policie CR, kteii v
tomto smyslu ¢asto podléhaji argumentaci obhéjcti obvinénych.

Podle mych informaci doslo v n€kolika poslednich ptipadech k zastaveni trestniho stihani podle
ust. § 172/1/c TrR, tedy protoze nebylo prokazano, e skutek spachal obvinény, resp. nebyl
ptvodce nainstalovanych pocitaCovych programill v urcitych firméch zjiStén a vySetfovatelé se
nezajimali o pfipadnou trestni odpovédnost osob odpovédnych za provoz vypocetni techniky ¢i
za celou organizaci (statutarnich zastupcl), pifipadné akceptovali argumentaci obhgjci
obvinénych, Ze software byl sice nainstalovan, ale nebyl pouzivan.

Viz napt. Smejkal, V.. Legislativa na rozcesti. CHIP, 1999, ¢. 7.
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Viz také rozhodnuti NS Zm I 614/24 (¢. 1945/25 Sb.) ,, Adresafe pozivaji ochrany prava
puvodského, nejsou-li jen mechanickou sntskou adres, nybrz projevuje-li se v jejich uspotadani
dle urcitych zasad a hledisek dusevni ¢innost redak¢ni (systematika).

Autor nebezpecného viru Melissa, jenz zpiisobil zahlceni mnoha mail servert po celém svéte,
kterym ma byt David L. Smith z USA, byl zatéen FBI. Zaloba zni na Ctyfi trestné ¢iny podle
federalnich zakont.

Za predpokladu splnéni podminek podle § 7 TrZ.
Zde opét prichazi v ivahu jiz zminény postih podle § 125 TrZ.

Jen jako poznamka na okraj: fada IS o osobach provozovanych statem, a to zejména MV CR,
nema doposud zakonnou oporu ve smyslu tohoto ustanoveni; snad nejmarkantné;j$im piikladem
je Centralni registr obyvatelstva.

Autorovi se nepodafilo zjistit, zda nedoslo k trestnému ¢inu vyzvidani nebo vyzrazeni statniho
tajemstvi podle ust. § 105 a 106 TrZ, protoze piisluSny utvar MV nebyl schopen sdé¢lit, zda
nekteré udaje byly ¢i nebyly pfedmétem statniho tajemstvi.

Smejkal, V., Sokol, T, Vicek, M.: Pocitacové pravo. Praha, C. H. Beck 1993, s. 182 a nasl.

Ptikladem miize byt znama aféra tykajici se II. viny kuponové privatizace, kdy podle mych
informaci dochéazelo pravdépodobné k ovliviiovani priabehu pocitacového zpracovani nékterych
kol kuponové privatizace.

Obdobné to plati samoziejmée také napi. pokud jde o prestupek proti vefejnému poradku podle
§ 47 odst. 1 pism. ¢) zakona o pfestupcich, jehoz se dopousti ten, kdo vzbudi vetejné pohorseni.

Podle § 89 odst. 4 TrZ.
Viz ust. § 260 a 261 TrZ.

Na Internet se tento pravni piedpis nepochybné vztahuje, nebot podle § 1 odst. 2
»<Komunika¢nimi médii se pro ucely tohoto zdkona rozumi televize, rozhlas, nosiCe
audiovizualnich dé¢l, periodicky tisk a neperiodické publikace, dopravni prostfedky, plakaty a
letaky, jakoz i dals$i komunikacni prostiedky umoziujici pfenos informaci.*

Podobneé je to tfeba stanoveni hranice pro pfistupnost audiovizudlniho dila Sitené¢ho Internetem,
a to podle ust. § 4 odst. 3 zakona ¢. 273/1993 Sb., o n¢kterych podminkach vyroby, Sifeni a
archivovani audiovizualnich dél, ve znéni pozd¢jsich predpist.

»Kdo uvadi do ob¢hu, rozsituje, ¢ini vefejné piistupnymi... zobrazeni nebo jiné predméty
ohrozujici mravnost, v nichz se projevuje neucta k clovéku nebo nésili, nebo kterd zobrazuji
sexualni styk s ditétem, se zvifetem nebo jiné sexudlné patologické praktiky, bude potrestan
odnétim svobody...*

V ptipadé z pocatku roku 1999, kdy se jednalo o détskou pornografii umisténou na serveru
kalifornského poskytovatele prostoru pro soukromé nasténky XOOM pravdépodobné ceskym
obcanem, jde zcela ziejmé o ptipad, kdy obsah schranky porusuje zédkon ve vice zemich - v
zemi, kde je server umistén, i u nas, ale i jinde. V uvazovaném ptipadé by mélo byt pachateli,
bude-li zjiStén, sdéleno obvinéni u nas, pro trestny Cin, ktery je sice technicky realizovan na
tizemi jiného statu, ale $kodlivy nasledek nastava v CR.

Jinym dopravnim zafizenim se rozumi napt. kuryrni sluzba.
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Viz Sdmal, P., Pury, F., Rizman, S.: Trestni zakon - komentaf. 2. vyd., C. H. Beck, Praha 1995,
s. 852.

Jednotnou telekomunikaéni sit’ podle zdkona o telekomunikacich ¢. 110/1964 Sb., ve znéni
pozdgjsich predpisti.

Viz také zakon ¢. 110/1964 Sb., o telekomunikacich, Oddil VIII - Telekomunikac¢ni tajemstvi, §
20.

Zakon €. 97/1974 Sb., ve znéni pozdéjsich piedpisa.
Podle zakona €. 148/1998 Sb.

Viz také judikat Nejvyssiho soudu CSR - Kr IT 172/22 (z roku 1922), ktery #ika: ,,Protipravnim
otevienim dopisu neni minéno pouhé mechanické otevieni dopisu, nybrz dal§i protipravni
pouziti jej od okamziku, kdy osoba ctouci dopis nabyla védomosti, Zze dopis ji nenalezi. Jen
vracenim dopisu adresatu nebo odesilateli bez jakéhokoliv vlastniho pouziti jeho obsahu lze se
uvarovati trestu. Delikt sam se sklad4 z protipravniho otevieni dopisu a z timysIného poruseni
listovniho tajemstvi, kterazto poslednéjsi nalezitost ¢asoveé nasledovati musi prvejsi, a kterouzto
jeding zakon chce miti chranénou.*

Viz napt. Smejkal, V., Sokol, T.: Postovni tajemstvi v Internetu. CHIP, ¢. 4/1997, s. 30-34.

,»Kdo o jiném sdéli nepravdivy udaj, ktery je zpiisobily znacnou mérou ohrozit jeho vaznost u
spoluobcanti, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zptisobit mu
jinou vaznou Gjmu, bude potrestdn odnétim svobody az na jeden rok. (2) Odnétim svobody az
na dvé Iéta nebo zakazem Cinnosti bude pachatel potrestan, spaché-li ¢in uvedeny v odstavci 1
tiskem. filmem, televizi nebo jinym obdobn¢ G¢innym zptisobem.*

Napt. zakon €. 21/1992 Sb., o bankach, ve znéni pozd¢jSich pfedpist, § 38 anasl., § 21/2a § 22
zakona Ceské narodni rady ¢. 280/1992 Sb., o resortnich, oborovych podnikovych a dalsich
zdravotnich pojistovnach, ve znéni pozdéjsich piedpist, § 24/1 zékona Ceské narodni rady €.
185/1991 Sb., o pojistovnictvi, ve znéni pozdé€jsich piedpisi, § 38/2 zékona ¢. 42/1994 Sb., o
penzijnim pfipojisténi se statnim piispévkem a o zménach nekterych zakonl souvisejicich s
jeho zavedenim ve znéni pozdéjSich predpisti apod.

Podle § 16 zakona ¢. 256/1992 Sb.

Podle § 18-22 zakona ¢. 256/1992 Sb.

Podle § 20 zakona ¢. 256/1992 Sb.

Zakon €. 148/1998 Sb., o ochran¢ utajovanych skutec¢nosti a 0 zméné nékterych zakoni.

Nemusi tomu byt tak vzdy, jak ukazal ptipad ze zaii 1999, kdy pachatel, ktery odcizil osobni
udaje klientii Ceské spofitelny a nasledné tuto spofitelnu vydiral, byl vypatran a odhalen 1 diky
informacim ze siti Internet.

Viz LZPS, ¢l. 7, 10 a 13.

Kazdy, kdo hodla zpracovéavat osobni udaje bude povinen oznamit tuto skute¢nost Utadu pro
ochranu osobnich udajt, ktery oznameni bud’ zaregistruje nebo rozhodne, Ze se zpracovani
nepovoluje. Ti, kdo jiz v souCasné¢ dobé osobni udaje zpracovavaji, se budou muset
zaregistrovat do Sesti mé&sicti po nabyti ti¢innosti zakona.



55 Ppyikladem miize byt prakticky libovolné pouzivani a zaménovani pojmu ,,dokument®, , listina®,
»doklad®, ,,zdznam* apod.



