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Ochrana osobnich udajti
Mgr. Eva Fialova, LL.M.

eva.fialova@law.muni.cz

Pravo informacnich a komunikacnich technologii I
2.4.2012
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Ochrana soukromi online

Ochrana soukromi
Ochrana osobnich udajt

Ochrana osobni cti a dobrého jména
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Soukromi v mezinarodnim a evropském pravu

VSeobecna deklarace lidskych prav: cl. 12

Mezinarodni pakt o obcanskych a politickych pravech: cl.
17

EULP ¢&l. 8: 1. Kazdy ma pravo na respektovani svého
soukromého a rodinného zivota, obydli a korespondence.
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Soukromi v ceském pravu

o Cl. 7 Listiny: Nedotknutelnost osoby a jejiho soukromi je zarucena.

©)

Omezena mZe byt jen v pfipadech stanovenych zakonem.

Cl. 10 Listiny: (1) Kazdy ma pravo, aby byla zachovana jeho lidska
distojnost, osobni ¢est, dobra poveést a chranéno jeho jmeéno.

(2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do
soukroméeho a osobniho zivota.

(3) Kazdy ma pravo na ochranu pfed neopravnenym shromazd'ovanim,
zverejiovanim nebo jinym zneuzivanim udajl o své osobé.

§ 11 OZ: Fyzicka osoba ma pravo na ochranu sve osobnosti, zejmena,
zivota a zdravi, obCanske cti a lidske dustojnosti, jakoz i soukromi, sveho
jmena a projevu osobni povahy.

§ 81/2 NOZ: Ochrany pozivaji zejména zivot a dlstojnost Clovéka, jeho
zdravi a pravo zit v priznivem zivotnim prostredi, jeho vaznost, Cest,
soukromi a jeho projevy osobni povahy.



MASARYKOVA UNIVERZITA www.muni.cz

oo
oo
oo
oo
o0
oo
oo

OCHRANA SOUKROMI
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Co je to soukromi?

Pravni definice chybi.

ESLP €.13710/88 (Niemietz v. Némecko): The Court does
not consider it possible or necessary to attempt an
exhaustive definition of the notion of 'private life”.

US 517/99: Pravo na ochranu osobniho soukromi je
pravem fyzické osoby rozhodnout podle vlastniho uvazeni
zda, popr. v jakém rozsahu a jakym zptsobem maji byt
skutecnosti jejiho osobniho soukromi zpristupneny jinym
subjektlim a zaroven se branit (vzeprit) proti
neopravnénym zasahtim do této sféry ze strany jinych
0sob.
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Proc chranit soukromi?

Soukromi hodnota samo o sobé
Soukromi nutné z dlvodu:

osobni autonomie

svobody jednani

svobody projevu

vymezeni hranic vykonu verejné moci
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Mira ochrany soukromi

Soukromi neni absolutni hodnota, vzdy nutné pomeérovat s
jinymi hodnotami (pravo na informace, svoboda projevu,
ochrana bezpecnosti).

Mira ochrany soukromi neni u kazdeho stejna (public
figures)
primeérene ocekavani soukromi (reasonable expectation of
privacy):
— subjektivni kriterium: aktualni ocekavani soukromi v
urcité situaci

— objektivni kritérium: spolecnost uznava toto ocekavani
jako primérené (Katz v. US 389 U.S. 347 (1967))
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Dimenze soukromi

o Relacni soukromi:
rodina, vztahy, right to be let alone
o Komunikacni soukromi:
dopis, email, telefonni hovor
o Informacni soukromi:
osobni udaje
, 1he claim of individuals, groups and institutions to

determine for themselves, when, how, and to what

extend information about them is comunicated to others."
A. Westin: Privacy and Freedom
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Ochrana osobnich Gdajti a ochrana soukromi

o Soukromi - subjektivni
o Ochrana osobnich udajl - objektivni

o Osobni Udaje chranény podle zakona # nenarusene
soukromi

o Poruseni zakona na ochranu osobnich Udajll # narusené
soukromi
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Co hrozi na Webu 2.0 z hlediska soukromi?

Ohrozeni/naruseni relacniho soukromi
Ohrozeni/naruseni informacniho soukromi
Data mining

Kradez identity

Sledovani polohy a pohybu

Cyberstalking

Nemoznost oddéleni socialnich roli
Nemoznost byt zapomenut
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Ohrozeni/naruseni relacniho soukromi

/& buitéhrad - Mapy Google - Windows Internet
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Soubor Upravy Zobrazit Oblibené polozky Nastroje Napovéda

Gouogle | bustéhrad 3 2§ Hiedat - < ja - | & Sdilet~ & - | Ay Zkontrolovat ~ &) Prelozit - # Automatické vyplfio... ~ #, bustéhrad %~ _ Piihlasit ~
Oblibené polozky | *§ buitéhrad - Mapy Google & v [ @ v Strankav Zabezpedeniv Nastrojev @~ &
Web Obrazky Videa Mapy Zpravy Prekladaé Gmail daldi v Novinkal | Napovéda | Piihlasit se
Google ma bustéhrad = Hiedat
)
O 3k py

& Internet | Chranény rezim: Zapnuto a v H100% ~




MASARYKOVA UNIVERZITA

www.muni.cz

OooOooooao
Oooooooao
ODOODODOOoOD
oOoooooao
OO OOOO0oOD
Ooooooao
oOoooooo

Ohrozeni/naruseni informacniho soukromi
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Ooooooooooo
ooooopopoooooaOd
oOoooooooooo

sosccosososo  IMASARYKOVA UNIVERZITA WWw.muni.cz

oOoopDopDpooDoOoOooOOd
OoooDooooooo

Data mining

shromazd'ovani a vyhodnocovani dat z rliznych

zdrojli/databazi

- cil: ziskat potencialné vyuzitelné informace

- vygenerovani osobniho udaje, ktery predtim nebyl k
dispozici

- zakaz sdruZovani osobnich Udajtl ziskanych k rozdilnym
Ucelim (§ 5/1 h) ZOOU)
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Kradez identity

nedovolené shromazd'ovani a zneuziti osobnich udajl
— offline identita (jméno, rodné cislo, adresa)

— online identita (prihlasovaci jméno, heslo, Cislo kreditni
karty, expirace karty)

Jak? Kradez osobniho dokladu, phishing, pharming,
spyware, virus, trojsky kdn...
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Kradez identity

§ 230 TZ Neopravneény pristup k pocitacovému systému a nosici informaci

(1) Kdo prekona bezpecnostni opatreni, a tim neopravnene ziska pristup k pocitacovému
systému nebo k jeho casti, bude potrestan odnétim svobody az na jeden rok, zakazem
cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravnéne uzije data ulozena v pocitaCovém systému nebo na nosici informaci,

b) data ulozena v pocitacovém systému nebo na nosici informaci neopravnéneé vymaze
nebo jinak znici, poskodi, zméni, potladi, snizi jejich kvalitu nebo je ucini
neupotrebitelnymi.

bude potrestan odnétim svobody az na dvé Iéta, zakazem cCinnosti nebo propadnutim veci
nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicl az tfi léta, zakazem cCinnosti nebo propadnutim veéci
nebo jiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1
nebo 2

a) v umyslu zpUsobit jinému skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému
neopravneény prospech.
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Sledovani polohy a pohybu

sledovani elektronickych stop uzivatele internetu pro
komercni ucely, pro ucely vySetrovani
Jak? Cookies, email, socialni sité

Facebook places
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Cyberstalking

§ 354 TZ nebezpecné pronasledovani

Kdo jiného dlouhodobé pronasleduje tim, ze

a) vyhrozuje ublizenim na zdravi nebo jinou Ujmou jemu nebo jeho
osobam blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostrednictvim prostredkd elektronickych komunikaci,
pisemné nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zplsobu zZivota, nebo

e) zneuzije jeho osobnich Udajl za Ucelem ziskani osobniho nebo jiného
kontaktu,

a toto jednani je zpUsobilé vzbudit v ném dlvodnou obavu o jeho Zivot
nebo zdravi nebo o zivot a zdravi osob jemu blizkych, bude potrestan
odnétim svobody az na jeden rok nebo zakazem cinnosti.




Ooooooooooo
ooooopopoooooaOd
oOoooooooooo

sosccosososo  IMASARYKOVA UNIVERZITA WWw.muni.cz

oOoopDopDpooDoOoOooOOd
OoooDooooooo

Nemoznost oddeéleni socialnich roli

Socialni role: ocekavany zplsob chovani clovéka v urcité
situaci

Web 2.0 znesnadnuje oddéleni socialnich roli.

Splyva rozdil mezi soukromym a verejnym prostorem.
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Nemoznost byt zapomenut

Internet nezapomina

(Frajer je ten, koho na Googlu viibec nenajdete" (M.
Cermak)

pravo byt zapomenut
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Pravni Gprava ochrany osobnich udajt

©)

Smernice 95/46/ES o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajt a o volném pohybu téchto
udajt

Smeérnice 2002/58/ES o zpracovani osobnich Udajt a
ochrané soukromi v odvétvi elektronickych komunikaci

Smérnice 2006/24/ES o uchovavani Udajt (Data
Retention)

Zakon €.101/2000 Sb., o ochrané osobnich udajl
Zakon €. 127/2005 Sb., o elektronickych komunikacich
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Osobni udaj

o Osobni udaj: jakakoliv informace tykajici se urceneho
nebo urcitelného subjektu Udajt (§ 4a) ZOOU).

o Subjekt udajl: fyzicka osoba, k niz se osobni Udaje
vztahuiji (§ 4d) ZOOU).

o Urcenost nebo urcitelnost: subjekt tdajll Ize primo Ci
neprimo identifikovat

o Co je a co neni osobni udaj?
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Zpracovavani osobnich udajt

o Zpracovani osobnich Udajl: jakakoliv operace nebo soustava operaci,
ktere spravce nebo zpracovatel systematicky provadeji s osobnimi
udaji, a to automatizovanée nebo jinymi prostredky. Zpracovanim
osobnich Udajl se rozumi zejména shromazd'ovani, ukladani na nosice
informaci, zpristupnovani, uprava nebo pozmenovani, vyhledavani,
pouzivani, predavani, sireni, zveregjnovani, uchovavani, vymena,
tridéni nebo kombinovani, blokovani a likvidace (§ 4e) ZOOU).

o Spravce: kazdy subjekt, ktery urcuje ucel a prostredky zpracovani,
osobnich udaju, provadi zpracovani a odpovida za n€j (§ 4j) ZOOU).

o Zpracovatel: kazdy subjekt, ktery na zakladé zvlastniho zakona nebo
povereni
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Zasady zpracovani osobnich udajt
legalita zpracovani (§ 5/2 ZOOU)

souhlas subjektu udajt (svobodny a vedomy projev vile subjektu uda]u(S
J4€h3)ZZ 8I:(J)sagwem je svoleni subjektu Udajd se zpracovanim osobnich Udaju (§
n

pravni povinnost spravce

plnéni smlouvy

ochrana dilezitych zajmU subjektu
zverejnéni v souladu ze zvlastnim predpisem

nezbytné pro ochranu prav a pravem chranénych zajmd spravce, piijemce
nebo jiné dotcené osoby

osobni udaje o verejné cinne osobg, funkcionari Ci zamestnanci verejné
spravy, které vypovidaji o jeho verejné anebo uredni Cinnosti, o jeho
funkcnim nebo pracovnim zarazeni

zpracovani pro Ucely archivnictvi
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Zasady zpracovani osobnich udajt

2.

zpracovavani osobnich udajl pouze ke stanovenému
ucelu a v rozsahu nezhytnem pro naplneni stanoveho
ucelu (5/1 a), d) ZOOU

zpracovavani presnych osobnich Udajl, aktualizace (5/1
cs) Z00U)

uchovavani osobnich udajt pouze po dobu nezbytnou k
ucelu jejich zpracovani

zabezpedeni (§ 13 ZOOU)

zakaz sdruzovani osobnich udaju ziskanych k rozdilnym
uceltim (§ 5/1 h) ZOOU)



oOoooopooooooo
DoOoDoODoODoOOoOoOOoOoaO
OoooDoooooooOoo

OGO GEG MASARYKOVA UNIVERZITA www.muni.cz

DooDooDoOooOo
oOoooooooo

Souhlas se zpracovanim
o pisemné, ustné, konkludentnée

o mize byt odvolan

o Jak posoudime souhlas ke zpracovani osobnich udajl nezletilych?

§ 9 OZ: Nezletili maji zpUsobilost jen k takovym pravnim
ukonum, které jsou svou povahou pfimérené rozumové a volni
vyspelost| odpovidajici jejich veku.

nesouhlas nezletlleho/ zakonného zastupce —spravce nesmi osobni
Udaje zpracovavat

souhlas nezletilého —zakonny zastupce mulze souhlas nasledné
odeprit
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Citlivé udaje

osobni udaje vypovidajici o:

« narodnostnim, rasovém nebo etnickém ptvodu

= politickych postojich

= Clenstvi v odborovych organizacich

= nabozenstvi a filozofickém presvedceni

« odsouzeni za trestny Cin

» zdravotnim stavu

« sexualnim zivote

= geneticky Udaj

= biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci
subjektu udajl

- vyslovny souhlas se zpracovanim, pouceni o pravech

- spravce povinen poucit subjekt o jeho pravech
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Prava subjektu

1.

pravo na informace o zpracovavani (§ 12 ZOOU)
7adost o vysvétleni (§ 21/1 a) ZOOU)

blokovani, provedeni opravy, doplneni likvidaci osobnich
Udajt (§ 21/1 b) ZOOU)

informovat UOOU (§ 21/3 ZOOU)
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Povinnosti zpracovatele

informacni povinnost (§ 11 ZOOU)

oznamovaci povinnost (§ 16 ZOOU)

povinnost zabezpedeni tdajd (§ 13 ZOOU)
zachovavani micenlivosti (§ 15 ZOOU)

povinnost k napravé (§ 21/2 ZOOU)

likvidace udaju po skonceni tcelu zpracovani (§ 20
Z00U)

zpracovavani pro ucely marketingu

(§ 5/5 ZOOU)
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Osobni udaje v elektronickych komunikacich

Provozni udaje § 90 ZEK:

- smazat nebo ucinit anonymnimi, jakmile jiz nejsou
potrebné pro prenos zpravy

- Vyjimka: vyuctovani, se souhlasem ucastnika marketing
Ci poskytovani sluzeb s pridanou hodnotou

Lokalizacni udaje § 91 ZEK:

- uCinit anonymnimi

- Vyjimka: se souhlasem ucastnika poskytovani sluzeb s
pridanou hodnotou



Ooooooooooo
ooooopopoooooaOd
oOoooooooooo

sosccosososo  IMASARYKOVA UNIVERZITA WWw.muni.cz

oOoopDopDpooDoOoOooOOd
OoooDooooooo

Data Retention

§ 90 odst. 3 a 4 ZEK:

- Uchovavani provoznich a lokalizacnich Udaju, netyka se
obsahu zprav

Zruen nalezem Ustavniho soudu Pl. US 24/10:
Soukromi a informacni sebeurceni
Proporcionalita zasahu

Zabezpeceni Udajl (uchovavani, odpovédnost)
Vagnost pravni Upravy (opravnéne osoby, ucel)
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Reforma ochrany osobnich Gdaju

Narizeni, ktere stanovi obecny ramec EU pro ochranu
udajt

Uplna harmonizace
Pravidla pro jednotny digitalni trh

Ucinnost: 2 roky po vyhlageni ve Véstniku
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Reforma ochrany osobnich Gdaji

Souhlas:
- vyslovny (prohlaseni, potvrzovaci ukon)

- nebude opravnovat ke zpracovani v pripadeé znacné
nerovnovahy subjekt — spravce

Posileni prav subjektu

- pravo byt zapomenut - spravce na zadost smaze OU,
pokud jiz nejsou déle treba ke zpracovani, subjekt
odvolal souhlas se zpracovanim

- snadnéjsi pristup k udajlim, pravo obdrzet kopii
- prenositelnost k jinemu poskytovateli
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Reforma ochrany osobnich Gdaju

Posileni bezpecnosti:

- Privacy by design and by default

- Neprodlené oznameni naruseni (data breach)

ZlepSeni ochrany prava:

- Posileni nezavislosti a pravomoci organt

- ZlepSeni spravnich a soudnich prostredkt pri poruseni
prava

Zavazna podnikova pravidla (Binding Corporate Rules)

Data Protection Impact Assassement
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OCHRANA OSOBNI CTI A
DOBREHO JMENA
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Ochrana osobni cti a dobrého jména na internetu
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Olympics Analysis

Former cricket star Cairns wins libel case
against ex-IPL chief Modi

STORY HIGHLIGHTS (CNN) -- Former New Zeakand cncket star Chnis Calms won a libel
action in Loncon Monday against ex-Indian Premier League (IPL)

chief Lalit Modi, who had used Twitter 10 accuse him of match fiding

Modi, the driving force behind the IPL, must play the former Kiwi
captain £90,000 ($143,.500) and his costs of £400,000 ($633,000)
The figures do not include his own legal bill

Sports spotlight

Pacquiao: God told me to retire

Augustine’s prayer
o938 - DUt POk

3 3y N0t hs
immediste retirement

Manning joins Denver Broncos
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Naprava vzniklé ajmy

§ 12/1 OZ: Fyzicka osoba ma pravo se zejména domahat, aby bylo upusténo od
neopravnénych zasahl do prava na ochranu jeji osobnosti, aby byly odstranény
nasledky téchto zasah{ a aby ji bylo dano primérené zadostiucinéni.

§ 79/1 OSR: Rizeni se zahajuje na navrh. Navrh musi kromé obecnych naleZitosti
(§ 42 odst. 4) obsahovat jméno, prijmeni, bydlisté ucastnikl, popfipadé rodna
Cisla Ucastnik{ (obchodni firmu nebo nazev a sidlo pravnické osoby, oznaceni
statu a prislusné organizacni slozky statu, ktera za stat pred soudem vystupuje),
popripadé téz jejich zastupcd, vyliceni rozhodujicich skutecnosti, oznaceni
dbkazd, jichz se navrhovatel dovolava, a musi byt z néj patrno, ¢eho se
navrhovatel domaha. Ve vécech vyplyvajicich z obchodnich vztahl musi navrh
dale obsahovat identifikacni Cislo pravnické osoby, identifikacni Cislo fyzicke
osoby, ktera je podnikatelem, popripadé dalsi Udaje potrebné k identifikaci
Ucastnikl fizeni. Tento navrh, tyka-li se dvoustrannych pravnich vztahl mezi
zalobcem a zalovanym (§ 90), se nazyva zalobou.



Ooooooooooo
ooooopopoooooaOd
oOoooooooooo

sosccosososo  IMASARYKOVA UNIVERZITA WWw.muni.cz

oOoopDopDpooDoOoOooOOd
OoooDooooooo

Svoboda projevu

Mezinarodni pakt o obCanskych a politickych pravech: cl.
19

EULP &l. 10. Kazdy mé& pravo na svobodu projevu. Toto
pravo zahrnuje svobodu zastavat nazory a prijimat a
rozsirovat informace nebo myslenky bez zasahovani
statnich organt a bez ohledu na hranice. Tento clanek
nebrani statlim, aby vyzadovaly udélovani povoleni
rozhlasovym, televiznim nebo filmovym spolecnostem.

Listina Cl. 17: (1) Svoboda projevu a pravo na informace
jsou zaruceny.
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Odpovédnost ISP podle zk. 480/2004

§ 5/1: Poskytovatel sluzby, jez spociva v ukladani informaci poskytnutych
uzivatelem, odpovida za obsah informaci ulozenych na zadost uzivatele, jen

mohl-li vzhledem k predmétu své Cinnosti a okolnostem a povaze pripadu
védet, ze obsah ukladanych informaci nebo jednani uzivatele jsou protipravni,
nebo

dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych
informaci nebo o protipravnim jednani uzivatele a neprodlené neucinil veskeré
kroky, které Ize po ném pozadovat, k odstranéni nebo znepristupnéni
takovychto informaci.

§ 6: Poskytovatelé sluzeb uvedeni v § 3 az 5 nejsou povinni
dohlizet na obsah jimi prenasenych nebo ukladanych informaci,

aktivné vyhledavat skutecnosti a okolnosti poukazujici na protipravni obsah
informace.
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Povinnost ISP predat osobni Udaje uzivatele

§ 5/2 e) ZOOU: Spravce miZe zpracovavat osobni Udaje
pouze se souhlasem subjektu Udajt. Bez tohoto souhlasu
je mlze zpracovavat, pokud je to nezbytné pro ochranu
prav a pravem chranénych zajmd spravce, prijemce nebo
jiné dotcCené osoby; takové zpracovani osobnich udajl
vSak nesmi byt v rozporu s pravem subjektu Udajd na
ochranu jeho soukromého a osobniho zivota.

’ v

Zpracovavani = predavani, Sireni, zverejnovani
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Povinnost ISP predat osobni udaje uzivatele soudu

Povinnost ISP predat osobni udaje uzivatele soudu chybi.

Promusicae (C-275/06): Smérnice 2000/31/ES

o elektronickém obchodu neuklada ¢lenskym statlim, aby
stanovily povinnost sdélit osobni udaje v ramci
obcanskopravniho rizeni.

Zajisténi spravedlivé rovnovahy mezi jednotlivymi
zakladnimi pravy chranénymi pravnim radem Spolecenstvi,
a sice pravem na ochranu soukromi, pravem na ochranu
vlastnictvi a pravem na na ucinnou pravni ochranu

— poSkozeny musi Zalovat ISP na vydani osobnich udajll
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Zakonna povinnost ISP predat osobni udaje soudu

Pravo na svobodu projevu

it is applicable not only to "information” or "ideas” that are
favourably received or regarded as inoffensive or as a
matter of indifference, but also to those that offend,
shock or disturb the State or any sector of the population.
(ESLP 5493/72, Handyside)

Chilling effect
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