Matéj Myska, Ustav prava a technologii, PrF MU

Data retention

»---V kazdem se skryva trochu zlocince."



Matej Myska
Ustav prava a technologii PrF MU
matej.myska@law.muni.cz

549 49 4751



Co je data retention (DR)?

Banketni uchovavani provoznich a
lokalizacnich Udaju

Preventivni

Celoplosnée

Smeéruje do minulosti



Nejedna se o odposlech

Obsah

Konkretni

Striktné omezene
Smeérujici do budoucnosti



Efektivni nastroj BezdUvodneé a

vyuzivany pri neefektivni
odhalovani X smirovani a
pachatelU spiclovani
sirokeho spektra béznych obcan0

trestne cinnosti



Verejny zajemna  Ochrana

odhalovani a soukromi

vysetfovani TC jednotlivce
Ochrana
telekomunikacni
ho tajemstvi



Obsah prezentace




Obsah prezentace

Uvod

Prehled zakladnich pojmu
Ratio a historie DR
Evropska uprava DR

DR v judikature statu EU
Uprava v CR

Alternativy Data Retention



Cil prezentace

Rozlisit zakladni pojmy

Predstavit aktualni problemy data
retention

Osvétlit vztahy mezi OCTR a ,loggerem"



Prehled zakladnich pojmu




Provozni udaj

Udaj zpracovavany pro potfeby prenosu
zpravy siti elektronickych komunikaci nebo
pro jeji uctovani.

KDY, KDO, S KYM, JAK DLOUHO



Lokalizacni udaj

KDE

vV nékterych pripadech jsou (lokalizacni
udaje) cennejsi nez samotny obsah hovoru"
Mluvéi BIS Jan Subert



Data retention

= udaje o uskutecnenem telekomunikacnim
provozu

(neprimy) dukaz v trestnim rizeni



rF v r

Trestni rizeni

a jeho ucel

Formalizovany proces
TC —-ANO/NE
Trest

...upravit postup organu cinnych v trestnim
rizeni tak, aby trestne ciny byly nalezite
zjisteny a jejich pachatelé podle zakona
spravedlive potrestani.



Trestny cin

protipravni Cin, ktery trestni zakon
oznacuje za trestny a ktery vykazuje znaky
uvedené v zakone
Precin

Nedbalostni TC

Umyslné —Trest odnéti svobody s horni hranici
do 5 let

Zlocin — ostatni
Zvlast zavazny zlocin — nejméné 10 let



Stadia trestniho rizeni

Predsoudni stadia TR
Pripravne fizeni

Soudni stadia TR
Predbezne projednani obzaloby
Hlavni liceni
Rizeni o opravnych prostfedcich
Vykonavaci fizeni



Stadia trestniho rizeni

[ 4 1 4

Pred zahajenim trestniho stihani
Faze proverovani
spachanTC?

Zahajeni trestniho stihani
Osoba podezrela ze spachani TC => Obvinény

Zahajeni hlavniho liceni
Obvinény => Obzalovany



DUkaz v trestnim fizeni (§ 89 TR)

...vSe, co muze prispet k objasnéni véci,
zejmena vypovedi obvinéneho a svedkay,
znalecke posudky, véci a listiny dulezite pro
trestni rizeni a ohledani. Kazda ze stran muze
dukaz vyhledat, predlozit nebo jeho
provedeni navrhnout. Skutecnost, ze dukaz
nevyhledal nebo nevyzadal organ cinny v
trestnim rizeni, neni dovodem k odmitnuti

takoveho dukazu.
SR L



Dokazovani (§ 89 TR)

(1) V trestnim stihani je v nezbytnem rozsahu treba
dokazovat zejmeéna:
zda se stal skutek, v némz je spatfovan TC,
zda tento skutek spachal obvinény, pripadne z jakych
pohnutek,
podstatne okolnosti majici vliv na posouzeni povahy a
zavaznosti Cinu,
podstatné okolnosti k posouzeni osobnich pomérd
pachatele,
podstatné okolnosti umoznujici stanoveni nasledku,
vySse Skody zplUsobené trestnhym <cinem a
bezdUvodného obohaceni,
okolnosti, ktere vedly k trestné cinnosti nebo
umoznily jeji spachani. —
LB o L



Ratio a historie DR




Proc DR?

Divergujici narodni upravy
Vymahatelnost prava
Zmena struktury trhu

Jina trestna cinnost — napt¥. Sireni viru
Terorismus

~Kyberkriminalita™: Pocit anonymity -
Ildentifikace - digitalni stopy

SR LW



New York 11. 9. 2001




Madrid 11. 4. 2004



Londyn 7. 7. 2005



Vysledek

Smernice Evropskeho parlamentu a Rady
2006/24/ES ze dne 15. brezna 2006 0
uchovavani udaju vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim
verejne dostupnych sluzeb elektronickych
komunikaci nebo verejnych komunikacnich
sitia 0 zméne smeérnice 2002/58/ES.



DR smernice

21. 9. 2005 - navrh

14. 12. 2005 - souhlas EP

21. 1. 2006 - souhlas RM

15. 3. 2006 - vyhlasena v UV

15. 6. 2006 - zaloba na neplatnost
15. 9. 2007 - provedeni

10. 2. 2009 - C-301/06 - ESD

- formalni prezkum



Uprava DR ve smérnici

Smeérnice 2006/24/ES




Ochrana lidskych prav a
svobod




Evropska umluva o ochrane LP

(1) Kazdy ma pravo na respektovani sveho
soukromeho a rodinneho zivota, obydli a
korespondence

(2) Statni organ nemuze do vykonu tohoto
prava zasahovat kromé pfipadu, kdy je to v
souladu se zakonem a nezbytne v
demokraticke spolecnosti v zajmu narodni
bezpecnosti, verejné bezpecnosti,
hospodarského blahobytu zeme, ochrany
poradku a predchazeni zlocinnosti, ochrany
zdravi nebo moralky nebo ochrany prav a
svobod jinych. __
LB LW



Ochrana soukromi

Cl. 7 (2) Nedotknutelnost osoby a jejiho
soukromi je zarucena. Omezena muze byt
jen v pripadech stanovenych zakonem.

Cl. 20 (2) Kazdy ma pravo na ochranu pred
neopravnenym zasahovanim do
soukromeho a rodinného zivota.




Pravo na informacni sebeurceni

Cl. 10 (3) - Kazdy ma pravo na ochranu pred
neopravnénym shromazdovanim,
zverejnovanim nebo jinym zneuzivanim
udaju o své osobe.



Telekomunikacni tajemstvi

Cl. 13 Nikdo nesmi porusit listovni tajemstvi
ani tajemstvi jinych pisemnosti a zaznamu,
at jiz uchovavanych v soukromi, nebo
zasilanych postou anebo jinym zpusobem,
s vyjimkou pripadu a zpusobem, ktere
stanovi zakon. Stejné se zarucuje tajemstvi
zprav podavanych telefonem, telegrafem
nebo jinym podobnym zarizenim.




Ochrana TelKom tajemstvi

Dynamicky koncept - typicky:
provozni a lokalizacni udaje



Provozni udaje a tel. tajemstvi

NALEZ Ustavniho soudu CR ze dne 22. 1.
2001, sp. zn. ll. US 5o2/2000

»Soukromi kazdeho cloveka je hodno ochrany
ve smyslu cl. 13 Listiny zakladnich prav a
svobod nejen ve vztahu k vlastnimu obsahu
zprav podavanych telefonem, ale i ve vztahu k
Udajum o volanych cislech, datu a case hovoru,
dobé jeho trvani, v pnpade mobilni telefonie o
zakladovych stanicich zajistujicich hovor. Tyto
Udaje jsou nedilnou soucasti komunikace
uskutecnenée prostrednictvim telefonu."

SR LW




Elektornicke komunikace

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich




Sit elektronickych komunikaci

prenosové systemy, popr. spojovaci nebo
smerovaci zarizeni a jine prostredky, ktere
umoznuji prenos signalu po vedeni, radiem,
optickymi nebo jinymi elektromagnetlckyml
prostredky, véetneé druzicovych siti, pevnych siti s
komutaci okruhU nebo paketU a mobilnich
zemsk)'lch siti,

site pro rozvod elektricke energie v rozsahu, v
Jakemjsou pouzivany pro prenos signalg,

site pro rozhlasové a televizni vysilani a

site kabelove televize

bez ohledu na druh prenasené informace




Verejna komunikacni sit

sit elektronickych komunikaci,
ktera slouzi zcela nebo
prevazneé k poskytovani verejne
dostupnych sluzeb
elektronickych komunikaci



Verejne dostupna sluzba EIKom

sluzba elektronickych
komunikaci, z jejihoz vyuzivani
neni nikdo predem vyloucen



Sluzba elektronickych komunikaci

sluzba obvykle poskytovana za uplatu,
ktera spociva zcela nebo prevazne v
prenosu signalt po sitich elektronickych
komunikaci, vcetneé telekomunikacnich
sluzeb a prenosovych sluzeb v sitich
pouzivanych pro rozhlasove a televizni
vysilani a v sitich kabelove televize...




s vyjimkou sluzeb, které nabizeji obsah

prostrednictvim siti a sluzeb elektronickych
komunikaci nebo vykonavaji redakcni
dohled nad obsahem prenasenym sitémi a
poskytovanym sluzbami elektronickych
komunikaci;

nezahrnuje sluzby informacni spolecnosti,
které nespocivaji zcela nebo prevazné v
prenosu signalu po sitich elektronickych
komunikaci,

LK LW



Sluzba informacni spolecnosti

Zakon C. 480/2004, o nékterych sluzbach
iInformacni spolecnosti - § 2
poskytovana elektronickymi prostredky
na individualni zadost uzivatele,
poskytovana zpravidla za Uplatu;

sluzba je poskytnuta elektronickymi
prostredky, pokud je odeslana
prostrednictvim sité elektronickych
komunikaci a vyzvednuta uzivatelem z
elektronickeho zarizeni pro ukladani dat

SR LW



Poskytovatel sluzby IS

Access (mere conduit) - § 3!

,» Poskytovatel sluzby, jez spociva v prenosu
Informaci poskytnutych uzivatelem
prostrednictvim siti elektronickych
komunikaci nebo ve zprostredkovani
pristupu k sitim elektronickych komunikaci
za ucelem prenosu informaci "

Caching § 4

Hosting § 5



Poskytovatel sluzby IS

Rezim zakona ¢. 480/2004 Sb. (o nekterych
sluzbach informacni spolecnosti)

NENI (resp. nebyla)
Povinnost uchovavani provoznich a
lokalizacnich Udaju
Povinnost monitorovat




Data retention v EU




Smernice 2006/24/ES

Smeérnice Evropského parlamentu a Rady
2006/24/ES ze dne 15. brezna 2006 o
uchovavani udaju vytvarenych nebo
zpracovavanych v souvislosti s
poskytovanim verejne dostupnych sluzeb
elektronickych komunikaci nebo verejnych
komunikacnich siti a o zméne smeérnice
2002/58/ES.



Cil DR smernice

zajistit dostupnost udaju pro Ucely
vysetrovani, odhalovani a stihani
zavaznych trestnych Cinu

(# zvlast zavazny zlocin)
Harmonizace




Obsah — udaje k:

dohledani a identifikaci zdroje sdéleni
identifikaci adresata sdéleni

zjisténi data, casu a doby trvani komunikace
urceni typu sdéleni

identifikaci komunikacniho vybaveni uzivatelu
nebo jejich udajného komunikacniho vybaveni
zjisténi polohy mobilniho komunikacniho
zarizeni



Provedeni smernice

Ucel - vysetfovani, odhalovani a stihani
zavaznych trestnych cinu

Pristup —,,poskytovany pouze prislusnym
vnitrostatnim organum v konkretnich
oripadech a v souladu s vnitrostatnimi
oravnimi predpisy" — nezbytnost a
orimeérenost

Doba - 6 — 24 mésicu

(Harmonizace?)




DR v judikature narodnich
statu v ramci EU




12/2008 [P Nejvyssi spravni soud

11/2009 [ ¥ Ustavni soud

3/2010 r. Spolkovy ustavni soud



Budouchost DR smernice?

Budouchost? — Komise - navrh na revizi
Irsky High Court

Nesoulad s Chartou a Umluvou



Uprava v CR

Zakon o elektronickych komunikacich, provadeci vyhlasky, zakon o
Policii...




DR pred smernici

Aktivni zakonodarce — zakon ¢. 127/2005
Sb. o elektronickych komunikacich

S ucinnosti od 1. 5. 2005
Vyhlaska 485/2005 - podrobnosti
Vyhlaska 486/2005 - naklady



DR a smernice

DR Smérnice — termin pro implementaci
15. 9. 2007
Novela zakon c. 247/2008 Sb.

Zpresneni — , prozvanéni®
CR - odklad - internet, e-mail, IP telefonie
0 36 mésicU —15. 3. 2009



§97
(3) Pravnicka nebo fyzicka osoba zajistujici

verejnou komunikacni sit nebo poskytujici
verejné dostupnou sluzbu elektronickych
komunikaci je povinna uchovavat provozni a
lokalizacni Udaje, ktere jsou vytvareny nebo
zpracovavany pri zajistovani jejich verejnych
komunikacnich siti a pri poskytovavani jejich
verejné dostupnych sluzeb elektronickych
komunikaci...

3 E.r W



Pravnicka nebo fyzicka osoba, ktera
provozni a lokalizacni udaje...uchovava, je
na pozadani povinna je bezodkladné
poskytnout organUm opravnénym k jejich
vyzadani podle zvlastniho pravniho

predpisu.

Soucasne je tato osoba povinna zajistit,
aby s udaji podle véty prvni a druhé nebyl
uchovavan obsah zprav.




Doba uchovavani téchto provoznich a
lokalizacnich udaju nesmi byt kratsi nez 6

mésicu a delSi nez 12 mésicu.

Po uplynuti této doby je osoba, ktera udaje
podle vety prvni a druhe uchovava, povinna
Je zlikvidovat, pokud nebyly poskytnuty
organum opravnenym k jejich vyzadani
podle zvlastniho predpisu nebo tento
zakon nestanovi jinak (§ 90).

o e
o B g



KDO mel povinnost
uchovavat?




KDO? |

Vyhlaska 485/2005 Sb.

Pravnicka nebo fyzicka osoba zajistujici
verejnou komunikacni sit nebo poskytujici
verejné dostupnou sluzbu elektronickych
komunikaci

TEDY

Ne poskytovatel sluzby informacni
spolecnosti




KDO? Il

Evidence podnikatelU v elektronickych
komunikacich podle vseobecného
opravneni

www.ctu.cz

k 10 nejvétsim - 99,5% dotazu od
opravnenych organu

CESNET, z.s.p.o.?


http://www.ctu.cz/

KOMU byl povinen predavat?




Opravneéne organy
Policie CR

Zakon €. 273/2008 Sb., o Policii CR
Bezpecnostni informacni sluzba

§ 6 az 8a zakona €. 154/1994 Sb., o
Bezpecnostni informacni sluzbé

Vojenskeé zpravodajstvi

§ 9 a 10 zakona €. 289/2005 Sb., o Vojenskem
zpravodaijstvi.

3 E.r "



§ 78 (1) ...Policie predava
zpravodajskym sluzbam Ceské republiky,
Vojenske policii,
ministerstvu,
Vézeriské sluzbé Ceské republiky,
Celni spravé Ceské republiky
a dalsim organOm verejné spravy,
je-li to nezbytneé pro plnéeni ukolt v ramci
jejich pusobnosti.



Pristup

Mimo trestni rizeni
§ 68 ZoP - Patrani po osobach
§ 71 ZoP — Boj proti terorismu

Trestni Fizeni
§88a



Prikaz

Je-li k objasnéni skutecnosti dulezitych pro
trestni rfizeni treba zjistit udaje o
uskutecneném telekomunikacnim provozu,
které jsou predmétem telekomunikacniho
tajemstvi anebo na nez se vztahuje ochrana
osobnich a zprostredkovacich dat,

naridi predseda senatu a v pripravném rizeni
soudce,

aby je pravnickeé nebo fyzickeé osoby, ktere
vykonavaji telekomunikacni ¢innost,
sdelily jemu a v pripravnem rizeni bud
statnimu zastupci nebo policejnimu or%? L




Prikaz ke zjisténi udaju o TelKom.

provozu

§ 88a odst. 1 TR — pisemny, odUvodnény
Obecné nalezitosti (§ 134 TR)

sdeleni konkrétnich udaju o uskutecnénem
telekomunikacnim provozu

za jakou dobu maji byt tyto udaje sdeleny
ucel zjistovani 0daju (jaky TC)

zpUsobem sdéleni Udajo OCTR



Porovnani

DATA RETENTION § 88A

» k objasneni skutecnosti
dUlezitych pro trestni
rizeni"

Nemusi byt kontrola ze
strany SZ

ODPOSLECH § 88

zvlast zavazny zlocin nebo
pro jiny umyslny trestny cin,
k jehoz stihani zavazuje
vyhlasena MS

ziskany vyznamne
skutecnosti pro trestni rizeni
a nelze-li sledovaného ucelu
dosahnout jinak

V pripravném frizeni na
navrh statniho zastupce
soudce

Informacni povinnost

LB LW



CO bylo poskytovano?

Dle vyhlasky ¢. 485/2005 Sb.




PROVOZNI - § g0

udaje zpracovavane
pro potreby prenosu
zpravy siti
elektronickych
komunikaci nebo pro
Jeji uctovani

LOKALIZACNI - § 91

udaje zpracovavane v
siti elektronickych
komunikaci, ktere
urcuji zemepisnou
polohu koncoveho
zarizeni uZivatele
verejne dostupneé
sluzby elektronickych

komunikaci |
L A



Telefonie —,,pevna"

udaje o uskutecnéné komunikaci s uvedenim:
typu komunikace

telefonniho cisla ucastnika volajiciho a
volaného nebo identifikatoru telefonni karty
pro pouziti ve verejnem telefonnim automatu
data a casu zahajeni komunikace

delky komunikace

stavu komunikace



Telefonie —,, mobilni*

udaje o uskutecnéné komunikaci s uvedenim:
typu komunikace

telefonniho cisla ucastnika volajiciho a
volaneho,

data a casu zahajeni komunikace,
delky komunikace
cisla IMEI

cisla stanice StartBTS, popripade cisla stanice
StopBTS

destinace a doplikove informace



Telefonie —,, mobilni*

vzajemnych vazbach meazi cisly MSISDN a cisly IMEI

spolecné pouzitymi v siti

identifikace stanice BTS a cisla IMEI, ktere

zprostredkovaly volani bez SIM karty na cislo

tisnoveho volani "112"

IP adresy terminalu, kterymi bylo zprostredkovano

odesilani zprav SMS siti Internet

datum a cas dobijeni kreditu u predplacenych

sluzeb

cisla dobijecich kuponu k urcitemu telefonnimu

cislu ucastnika

telefonni cislo ucastnika k urcitému dobijecimu

kuponu "
% oy mm ("



Internet — pristup k siti

typ pripojeni

identifikator uzivatelskéeho uctu
iIdentifikator zarizeni uzivatele sluzby
datum a cas zahajeni prlpOJenl

datum a cas ukonceni pfipojeni

zajmove identifikatory (napriklad IP adresa,
cislo portu)

status udalosti (napriklad uspéech, neuspech
radné nebo mimoradné ukonceni pripojeni)
mnozstvi prenesenych dat (v prichozim
smeéru/v odchozim sméru)

SR LW



Internet — pristup k e-mailu

identifikator zaymového uzivatelského
zarizeni, uzivatelskeho uctu

identifikator zpravy na postovnim serveru
datum a cas zahajeni komunikace

adresa elektronicke posty odesilatele
adresa elektronické posty prijemcu
identifikator protokolu elektronicke posty
mnozstvi prenesenych dat

informace o pouziti zabezpecené komunikace.
B LW



Internet — prenos e-mailu

identifikator zaymového uzivatelského
zarizeni

identifikator serveru elektronicke posty
datum a cas zahajeni komunikace

adresa elektronicke posty odesilatele
adresa elektronické posty prijemcu
identifikator protokolu elektronicke posty
mnozstvi prenesenych dat

informace o pouziti zabezpecene komunikace
B LW



Serverove sluzby

identifikator zajmoveého uzivatelskeho zarizeni

identifikator uzivatelskeho uUctu, datum a cas
pozadavku na sluzbu

veskere identifikatory serveru (zejmeéna IP adresa,
uplné doménove jméno FQDN)

pozadovane identifikatory URI nebo typu sluzby
dodatecneé parametry identifikatord URI nebo
sluzby

pouzite sluzby

mnozstvi prenesenych dat

metoda a status pozadavku na sluzbu



Ostatni sluzby (IM)

veskere identifikatory komunikujicich stran
transportni protokol

datum a cas zahajeni komunikace

datum a cas ukonceni komunikace

pouzite sluzby

mnozstvi prenesenych dat



Vynucovani DR

Nevydani dat — spravni prestupek
CTU - pokuta az 20 mil. K¢

Dozor - UOOU



Naklady DR

DR - verejny zajem
486/2005 Sh.

Za infrastrukturu
Za dotaz



Naklady DR (v mil. Kc)

Rok 2010 25, § 25,1



Statistky DR

Pocet Dotazy
dotaz0 mimo TR

2008 131 560 XX

2009 145 368 3181

2010 86 179 1747



DR pred US




Vypracovavan od pocatku DR
luridicum Remedium
Mgr. et Mgr. Jan Voboril
Oficialné - skupina 51 poslancu
Marek Benda



Poruseni

cl. 7 odst. 1 - nedotknutelnost soukromi

cl. 10 odst. 2 a 3 - ochrana pred
zasahovanim do soukromi

cl. 13 — telekomunikacni tajemstvi

Cl. 8 Umluvy

Neproporcionalni zasah = poruseni zasady
proporcionality



Obsah navrhu

Shromazdovani udaju o komunikaci jako
zasah do soukromeého zivota

Zavaznost a rozsah zasahu do prava na
soukromi

Legitimita cile a prinos zasahu do
zakladnich prav
Nebezpeci zneuziti uchovavanych Udaju



Rozhodnuti US

~Smernice o data retention...ponechava
Ceské republice dostatecny prostor pro jeji
ustavne konformni transpozici do domaciho
pravniho radu."



Rozhodnuti US

Proporcionalita?
Vhodnost
Potrebnost
Primeérenost

Bezpecnost, nejasnost vymezeni organu,
nedostatecne zaruky.

Jiz vyzadane udaje?



Kritika DR v praxi — kauza Hudec




Komunikacni profily

.V zadnem pripadé nejedna o neco, co by se
dalo prirovnat k odposlechum, uz jen proto,
ze se neuchovavaji obsahy jednotlivych
telefonatu nebo mailovych zprav"

Senat (MUDr. P. Sobotka)



http://www.zeit.de/datenschutz/malte-spitz-data-retention
http://www.zeit.de/datenschutz/malte-spitz-data-retention
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Uchovavano nad ramec smernice

Net a e-mail

mnozstvi prenesenych dat

informace o pouziti sifrovani

metoda a status pozadavku na sluzbu a jeji
realizace

iInformace o posilani SMS z internetovych
bran




Uchovavano nad ramec smernice

Telefonie

udaje o identifikaci predplacene telefonni
karty,

verejného telefonniho automatu,

cisla dobijecich kuponu a jejich prirazeni k
dobijenému cislu,

vazbu mezi mobilnim pristrojem a
vlozenymi SIM kartami.




Obiter dictum

Efektivita?
Nutnost?
Smysl a principy?

Rok 2008

343 799 trestnych Cinu

127 906 objasnénych trestnych Cinu
131 560 pocet zadosti



Situace po nalezu US

c/s1600/to-do-list-nothing.jpg



Operatori odmitaji vydavat data
OCTR - jen pro/vozni Udaje dle § 90
Dozadanidle § 8/2 TR



Data retention , light"

Provozni udaje uchovavaneé operatory
pouze v rozsahu nezbytnem pro potreby
uctovani nebo rizeni provozu, zakaznicke
dotazy, odhalovani podvodu, marketing
sluzeb elektronickych komunikaci nebo pro
sluzby s pridanou hodnotou.



Data retention , light"

ZoEK go odst. 3-6
Narok opravnenych organu
Bezplatneé



Nova uprava DR




Neprovedeni smérnice = odpovédnost CR
Sankce

Je nutno implementovat (a je i zajem)
ALE!!! Planovana revize DR smernice



Pristup
l. varianta — taxativni vycet opravnénych
organu
Il. varianta — odkaz na specialni zakony
Preference prvni varianty ze strany NGO



Pouze umyslny trestny cin
horni sazba 3 roky
Zavazuje MS
+ vyjimky — taxativni vycet
Zduraznit princip subsidiarity
Prikaz statniho zastupce
Povinnost zlikvidovat neobnovitelnym
zpusobem



CO ma byt predavano?

typ pripojeni

identifikator uzivatelského uctu

identifikator zafizeni uzivatele sluzby (zejména

adresa MAC, telefonni cislo u dial- -up pr|p01en|)

datum a cas zahajenl a doba trvani pristupu

k internetu

sitovy identifikator zdrojoveé strany komunikace (IP

adresa, a v pripade, kde IP adresa neni

jednoznacnym identifikatorem, i Cislo portu)

sitovy identifikator cilové strany komunikace (IP

adresa, a v pripade, kde IP adresa neni

jednoznacnym identifikatorem, i cCislo portu),

status udalosti __
% oy -»-._ ("



Alternativy data retention

Data retention light, Quick freeze




Quick freeze

-Jehovavani => zajistovani
Quick freeze, fast thaw
pro OCTR radové mensi vyznam nez DR
Umluva o kyberkriminalité —¢l. 16.



Ostatni ,logy"

Tedy ne DR




Neexistuje povinnost uchovavat (ISP)
POKUD ale existuji
Obecna povinnost poskytnout informace



Spoluprace s OCTR (§ 8 TR)

(1) Statni organy, pravnicke a fyzicke osoby
jsou povinny bez zbytecneho odkladu, a
nestanovi-li zvlastni predpis jinak, i bez
uplaty vyhovovat dozadanim organu
cinnych v trestnim rizeni pri plneni jejich
ukold.



§ 158 TR — konkrétni osoba

K objasnéni a provereni skutecnosti duvodneé
nasvedcujicich tomu, ze byl spachan trestny
cin, opatruje pO|ICEjnI organ potrebne
podklady a nezbytna vysveétleni a zajistuje
stopy trestného Cinu. V ramci toho je
opravneén, kromé Ukonu uvedenych v této
hlave, zejména

a) vyzadovat vysvétleni od fyzickych a
pravnickych osob a statnich organu,

b) vyzadovat odborne vyjadreni od
prlslusnych organu, a je-li toho pro posouzeni
veci treba, téz znalecke posudky,



§ 97 TR Vyslech svédka

,Kazdy je povinen na predvolani se dostavit
a vypovidat jako svedek o tom, co je mu
znamo o trestnem cinu a o pachateli nebo o
okolnostech dulezitych pro trestni rizeni."
Pravo odepfit vypovéd? § 100 TR
Poradkova pokuta - 50.000 K¢

Kriva vypoved (TZ 40/2009 Sb.)



Dalsi zpusoby

Edi¢ni povinnost - §{ 78 TR
Odnéti véci - § 79 TR
NeoznameniTC § 367
NeprekazeniTC § 368

Zasada primérenosti



Poznamka

Vzdy se jedna o identifikaci pocitace
Konkrétni osoba = standardni
kriminalisticka prace

Anonymizace, Sifrovani atd.

Nedokazana vina = dokazana nevina

SR LW



Cil prezentace

Rozlisit zakladni pojmy

Predstavit aktualni problemy data
retention

Osvétlit vztahy mezi OCTR a ,loggerem"



Dotazy, pripominky,
komentare?




matej.myska@law.muni.cz

Dekuji za Vasi pozornost!



