
T Y P Y  K Y B E R N E T I C K Ý C H  H R O Z E B  

Kybernetická kriminalita 



Kybernetické hrozby 

 Problematické definování 

 Nutná orientace v technologiích a znalost 
využívaných metod 

 Neexistuje univerzální třídění 

 Mohou ale nemusí být trestnou činností 

 Trestní právo není jedinou formou ochrany proti 
těmto hrozbám 



Spam 

 Širší a užší pojetí 

 Zákon č. 480/2004 Sb. O některých službách 
informační společnosti 

 Problematická postižitelnost 



Phishing 

 Různé formy podvodného vylákání peněžních 
prostředků od poškozeného uživatele 

 Nejčastěji typ spamu 

 Fáze: plánování, vytváření podmínek, vlastní útok, 
sběr dat, profit 

 Nigerijský typ, Hoax 

 Trestněprávní zhodnocení: 

 Podvod  

 Neoprávněné opatření, padělání a pozměnění platebního 
prostředku 

 



Malware 

 Typy: 
 Viry 

 Trojské koně 

 Spyware 

 Adware 

 Keyloggery 

 Trestněprávní zhodnocení: 
 Opatření a přechovávání přístupového zařízení a hesla k 

počítačovému systému a jiných takových dat 

 Neoprávněný přístup k počítačovému systému a nosiči 
informací 

 Neoprávněnné užívání cizí věci 



Phreaking 

 Útoky na telekomunikace 

 Získání výhod 

 Anonymní využití přístupu 

 Trestněprávní zhodnocení: 

 podvod 



Hacking a cracking 

 Hacking - neoprávněný průnik do informačních 
systému z venčí 

 White hats X Black hats X Gray hats 

 Cracking – Black hats vs. Narušitelé autorskoprávní 
ochrany 

 Trestněprávní zhodnocení: 

 Neoprávněný přístup k počítačovému systému a nosiči 
informací 

 Porušení autorského práva, práv souvisejících s právem 
autorským a práv k databázi 

 

 



DoS útoky 

 Zahlcení napadeného systému 

 Využití botnetů 

 Trestněprávní zhodnocení: 

 Poškození cizí věci 



Cybersquatting, typosquatting 

 Protiprávní obchodování s doménami 

 Trestněprávní zhodnocení 

 Poškození cizích práv 

 Porušení předpisů o pravidlech hospodářské soutěže 



Šíření závadného obsahu 

 Zakázané druhy pornografie 

 Šíření nenávistných a extrémistických sdělení 

 Pomluvy, stalking 

 Trestněprávní zhodnocení: 

 Šíření pornografie 

 Výroba a jiné nakládání s dětskou pornografií 

 TČ proti lidskosti, proti míru a válečné trestné činy 

 TČ proti pořádku ve věcech veřejných 

 Křivé obvinění, pomluva 

 Nebezpečné pronásledování 



Porušování autorských práv 

 Rozšiřování děl pomocí P2P,  pomocí 
specializovaných serverů, datových nosičů 

 Neoprávněné pořízení, projekce audiovizuálního díla 

 Nedovolené stažení, užívání, a modifikace 
počítačového sw. 

 Trestněprávní zhonocení: 

 Porušení autorského práva, práv souvisejících s právem 
autorským a práv k databázi 



Děkuji  za pozornost 


