Kyberneticka kriminalita

O




Problematické definovani

Nutna orientace v technologiich a znalost
vyuzivanych metod

Neexistuje univerzalni tridéni
Mohou ale nemusi byt trestnou ¢innosti

Trestni pravo neni jedinou formou ochrany proti
témto hrozbam



Sirsi a uzsi pojeti
Zakon €. 480/2004 Sb. O nékterych sluzbach
informacni spolec¢nosti

Problematicka postizZitelnost



Riizné formy podvodného vylakani pen€znich
prostredkii od poskozeného uzivatele

Nejcastéji typ spamu

Faze: planovani, vytvareni podminek, vlastni Gtok,
sbér dat, profit

Nigerijsky typ, Hoax

Trestnépravni zhodnoceni:

Podvod
Neopravnéné opatreni, padélani a pozménéni platebniho
prostredku



Malware

O




Utoky na telekomunikace

Ziskani vyhod

Anonymni vyuziti pristupu

Trestnépravni zhodnoceni:
podvod



Hacking - neopravnény prunik do informacnich
systému z vencli
White hats X Black hats X Gray hats

Cracking — Black hats vs. Narusitelé autorskopravni
ochrany

Trestnépravni zhodnoceni:
Neopravnény pristup k pocitacovému systému a nosici
informaci

Poruseni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi






Cybersquatting, typosquatting
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Sireni zavadného obsahu
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» Zakazané druhy pornografie
» Sifeni nenavistnych a extrémistickych sdéleni
* Pomluvy, stalking

» Trestnépravni zhodnoceni:
Sifeni pornografie
Vyroba a jiné nakladani s détskou pornografii
TC proti lidskosti, proti miru a vale¢né trestné ¢iny
TC proti poradku ve vécech verejnych
Krivé obvinéni, pomluva
Nebezpecné pronasledovani




Rozsirovani d€l pomoci P2P, pomoci
specializovanych servert, datovych nosicu
Neopravnéné porizeni, projekce audiovizualniho dila
Nedovolené stazeni, uzivani, a modifikace
pocitacového sw.

Trestnépravni zhonoceni:

Poruseni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi



Dékuji za pozornost
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