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Vyznam ICT

R Rostouci podil ¢innosti zavislych na fungovani ICT

R Nezbytnost bezpecného a spolehlivého fungovani
ICT pro fungovani verejné i soukromé sféry

R Prace s informacemi prostfednictvim ICT je
zdkladem takzvané informacni spolecnosti



Zavislost na ICT

R Bezpecné a spolehlivé fungovani ICT je jednim ze
zadkladnich predpokladu prosperity a trvalého
ekonomického rastu

R Rozvoj ICT predstavuje bezpe¢nostni vyzvu pro
celou informacni spolec¢nost

R Rostouci zavislost spolecnosti na ICT zvysuje
zranitelnost statu a jeho ob¢anti vuci kybernetickym
tutoktim



Nachylnost ICT

R Globalni dostupnost

R Rychlost

&R Anonymita

X Dostupnost

R Asymetrie mezi , ato¢niky” a ,,obranci”



Kybernetickd bezpecnost

R (il kazdého vyspélého statu je zajistit kybernetickou
bezpecnost - tedy pracovat na ofenzivni i defenzivni
kybernetické politice.

R Je tedy tfeba analyzovat hrozby, zkoumat nové
technologie a vSemi prostfedky aktivné snizovat
rizika.

R Nejedna se vSak o izolovany problém jednoho statu,
je to problém meziresortni i mezinarodni, problém
verejné i privatni sféry.



Kyberneticka
bezpecnost ve svété

& Nedostatecna pozornost, organizovanost

R V posledni dobé patrna globalni snaha o zjisténi
kybernetické bezpec¢nosti jednotlivych statu

& Nutnost vnitrostatni i mezinarodni kooperace
R Sdileni best practises a informaci o hrozbach
R Dulezita informovanost uzivatelt

&R Vznik mezinarodnich organizaci sdruzujicich
CERT/CSIRT tymy



Kyberneticka bezpe¢nost v CR

& Nérodni strategie informa¢ni bezpe¢nosti CR (2007)

R Koncepce prenosu klasifikovanych informaci _
komunikacni infrastrukturou vefejné spravy CR

R Bezpecnostni politika prenosu klasifikovanych informaci
komunikacéni infrastrukturou vefejné spravy CR

R Novela zakona ¢. 101/2000 Sb., o ochrané osobnich tidaju

R Navrh trovni zabezgeéeni informacnich systému
nezbytnych pro chod kritické infrastruktury CR

R Zakon ¢. 412/2005 Sb. O ochrané utajovanych informaci a
bezpecnostni zptisobilosti

&R Bezpecnostni strategie CR
R Koncepce boje proti trestné ¢innosti v oblasti ICT



Zakladni cile

&R Ochrana pied hrozbami, kterymi jsou informacni a
komunikac¢ni systémy vystaveny (prevence)

R Snizeni potencidlnich skod v pfipadé utokt na tyto
informac¢ni a komunikacni systémy

R Nastaveni mechanismu reakci na kybernetické
incidenty (represe)

R Pfiméfenost prijimanych opatfeni (soukromi,
zakladni prava, svobodny ptistup k informacim,
demokratické standardy)



Strategie pro oblast kybernetické
bezpecnosti CR 2011-2015

R Spoluprace vsech slozek spolec¢nosti (predpokladem
efektivity, nutnd duvéra a sdileni informact)

®R Individuélni zodpovédnost (odpovédnost za vlasntni ICT
prostredky, osvéta)

&R Odpovédnost podnikatelského sektoru (minimalni
standardy)

&R Resortni spoluprace (Usneseni vlady ¢&. 205 - MVCR,
Usneseni vlady ¢. 380 - MKRKPB, Memorandum -
CollRdr (CIEIRIE

&R Mezinarodni spoluprace (mezinarodni politiky EU a
NATO)



Legislativni ramec

R Koordinace postupu v oblasti kybernetické
bezpecnosti

R Cilem je vytvoftit legislativni ramec respektujici
Ustavu a mezinarodni zavazky

&® U¢elem ramce je dosazeni stavu, kdy budou
existovat legislativni a proceduralni néastroje pro
prevenci, detekci, reakci a opatreni, vedouci k
predchazeni, odhalovani a potirani kybernetické
kriminality



Zakon o kybernetické
bezpecnosti

& Po prechodu gesce pod NBU

R Cil - vytvofit vladni CERT, dohled nad kritickou
infrastrukturou

R Definovani standardu, osvéta, dohled, reakce,
prevence

R Kooperace s ostatnimi CERTY (i mezinarodni)



Vécna pusobnost zakona
o Kb

R Kriticka a ostatni ¢ast kyberprostoru

R Kriticka: Kriticka informacni infrastruktura vs.
Kritickd komunikac¢ni infrastruktura

R Ostatni: komunikac¢ni infrastruktura, ISVS

R Kybernetickd bezpe¢nostni udalost



Osobni pusobnost
zakona o KB

R ISP

R Spravci kritické komunikacéni infrastruktury
R Spravci IS kritické informacni infrastruktury
R Spravci ISVS



Narodni centrum
kybernetické bezpecnosti

&R Soudast organizac¢ni struktury NBU
& Narodni dohledové pracovisté a organiza¢ni atvary
R Zvlast: astfedni dohledové pracovisté



Stav kybernetického
nebezpeci

R Pro ptipad rozsahlé bezpecnostni udalosti, ktera by
mohla ohrozit fungovani sluzeb informac¢ni
spolec¢nosti v CR, nebo v mezinarodnim méritku.

& Vyhlaguje feditel NBU

R Nejvyse 7 dnu

R Krizovy stab

&® Nouzovy stav

R Povinnost ISP k protiopatfeni



Shrnuti

& Nebezpeci kybernetickych atokt
R DulezZitost obrany

R Specifika kybernetické bezpecnosti
R Mezinarodni situace

&® Situace v CR



Dékuji za pozornost.
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