
V Á C L A V  S T U P K A  

Vyšetřování kybernetické 
kriminality 



Kriminalistika 

 Samostatný a rozsáhlý vědní obor 

 Počítačovou kriminalitou se zabývá zvláštní část 
kriminalistiky 

 Metody obecné vs. modifikované 



Specifika kybernetické kriminality 

 Dynamika a latence 

 Složitost oblasti informačních technologií 

 Snadné a rychlé zamazávání stop 



Podněty k vyšetřování 

 Výsledky operativně pátrací činnosti služby 
kriminální policie 

 Podněty kontrolních a revizních orgánů různých 
institucí 

 Písemné a ústní oznámení občanů 

 Ostatní druhy podnětů 



Plánování a vyšetřování kybernetické kriminality 

 Specifické plány a taktiky vyšetřování 

 Podnět -> prověření oznámení -> pátrací akce 

 Dvě části plánu vyšetřování 

 Pozorování, shromažďování a vyhodnocování 

 Domovní prohlídka, šetření obsahu výpočetní techniky, 
ohledání místa činy, výslech obviněného a svědků 



Vyšetřovací a operativně pátrací úkony 

 Úkony prováděné v přípravném řízení 

 Je třeba dbát procesní stránky 

 Procesní úkon = úkon subjektů trestního řízení se 
kterým trestní řád spojuje vznik, změnu nebo zánik 
trestněprocesních vztahů 

 Přesně upravený obsah, forma i subjekty 

 Větší zásah = náročnější náležitosti 

 Domovní prohlídka, prohlídka jiných prostor, 
ohledání místa činu, zajištění a šetření obsahu 
výpočetní techniky, výslech 



Domovní prohlídka 

 Předpoklady: důvodné podezření, že tam je věc 
důležitá pro trestní řízení 

 Obydlí vs. Jiné prostory nesloužící k bydlení 

 Obydlí: Nařizuje soudce na návrh státního zástupce 

 Jiné prostory: Nařizuje policejní orgán se souhlasem 
státního zástupce 

 Provádí se ohledání a sepisuje se protokol. 



Vydání a odnětí 

 Týká se věcí, které jsou důležité pro trestní řízení. 

 Posuzuje se přiměřenost 

 Cílem je zajištění stop trestného činu 



Druhy stop 

 Daktyloskopiceké 

 Mechanoskopické 

 Fonoskopické 

 Počítačové 

 Na výpočetní technice 

 Na záznamových médiích 

 Na organizační a kancelářské technice 

 



Odposlech a záznam telekomunikačního provozu 

 Zvlášť závažný úmyslný trestný čin 

 Rozhoduje soudce na návrh státního zástupce 

 Ne víc, než 4 měsíce 

 + vydání údajů o již realizované komunikaci 

 Telekomunikační provoz  



Výslech podezřelého/obviněného 

 3 stádia: 

 Úvodní stádium 

 Monolog 

 Dialog  

 Pořizuje se protokol 

 Předvolání / předvedení 



Mezinárodní spolupráce 

 Formální i neformální 

 Interpol, OSN 

 Mezinárodní výcvikové programy 

 European Committee on Crime Problems 



Úmluva o počítačové kriminalitě 

 Dohledání a poskytnutí dat 

 Kontaktní místo 

 

 Ratifikace v ČR 



Děkuji za pozornost 


