Kyberneticka kriminalita
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Rostouci podil ¢innosti zavislych na fungovani ICT

Nezbytnost bezpecného a spolehlivého fungovani
ICT pro fungovani verejné i soukromé stery

Prace s informacemi prostrednictvim ICT je
zakladem takzvané informacni spole¢nosti



Globalni dostupnost
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Anonymita

Dostupnost

Asymetrie mezi ,,to¢niky“ a ,,obranci®



Protipravni jednani spocivajici v zneuziti ICT jako
prostredkii ke zptisobeni zavaznych skodlivych
nasledkt, anebo v kriminalnim chovani jehoz
predmeétem jsou ICT

Vyskyt v kyberprostoru

Asymetricka charakteristika kybernetickych ttoku



Zneuziti osobnich udaju

Finan¢ni nebo materialni ztrata

Ztrata nebo poskozeni dat

Zneuziti vypocetni techniky pro kriminalni ¢innost
Zneuziti devianty

Sikana, obtéZovani

Zneuziti autorskych prav

Nedostupnost sluzeb v dusledku naruseni
kybernetické bezpecénosti
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Rozlozeni uzivatelu v CR
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Proti duvérnosti , integrité a dostupnosti
pocitacovych dat a systémiu

Spocivajici v Sifeni zavadného (nelegalniho nebo
nezadouciho) obsahu

Spocivajici v porusovani prav dusevniho vlastnictvi
Vyuzivajici kyberprostor k dalsim formam trestné
cinnosti



ZkuSenost s riziky
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Spam Vs Flushing Hacking Obtezovani
Zdro] WIP 2008, n=1246-1248



Bezpecnostni potize firem
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Jak se lisi klasické trestné ¢iny od téch
kybernetickych?

Jurisdikce a stret kultur
Mezinarodni spoluprace



Charakter kyberzloc¢inu
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Ciny, jejichZ cilem je poéitaé, nebo sit jako takova
Klasické trestné ¢iny konané prostrednictvim
pocitacu

Klasické TC, pii kterych bylo incidentalné pouZito
pocitace



Hacking a jemu podobné aktivity
Sifeni malware
Podvod a kradez pomoci ICT

Gamblerstvi, pornografie a jiné ¢iny v rozporu s
moralkou a dobrymi mravy

Détska pornografie a TC pachané na nezletilych
Sikana, haraseni, projevy hanobici rasu, narod ¢
presvédceni

Jiné trestné ¢iny proti fyzickym osobam
Kyberterorismus



Trestnépravni jurisdikce na internetu
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Zakon ¢. 40/2009 Sb., trestni zakonik
Zakon €. 141/1961 Sb., trestni rad

Zakon €. 480/2004 Sb., o nékterych sluzbach
informacni spolec¢nosti




Proti praviim na ochranu soukromi a listovniho
tajemstvi

Proti lidské dustojnosti v sexualni oblasti
Proti majetku

Nove formy pocitacové kriminality
Narusujici souziti lidi
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Vyznam ICT v informacni spole¢nosti
Pojem kybernetické krimiality
Zavaznost kybernetické kriminality
Typologie kybernetickych zlo¢inu
Pravni tiprava kyberkriminality v CR



Dékuji za pozornost
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