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Elektronické komunikace

3.

4.

Listovni zpravy
Telegram -> Telegrafni predpisy (1837)

e Zfizovani, udrzovani, provozovani telegrafl
* Vyhradni pravo statu + koncese

Telefon —> Telekomunikacni pravo (1876)

e 1949 - stat nabyl vlastnictvi k telegrafnim a telefonnim zarizenim
e Narust pocCtu tel. Stanic z 386.666 vr. 1948 na 1.294.000 v r. 1963
e 2000 - zfizen Cesky telekomunikaéni ufad

Elektronicka komunikace -> pravo el. komunikaci (2005)



Legislativa

* Smérnice Evropského parlamentu a Rady 2002/58/ES (Smérnice
o soukromi a elektronickych komunikacich)
* Ve znéni smérnice 2009/136/ES
* Lex specialis ke smérnici 95/46/ES -> Obecné natizeni o ochrané osobnich udaj

» Zakon €. 127/2005 Sb., o elektronickych komunikacich
* Lex specialis k obecné upravé ochrany soukromi a obecné uprave osobnich
udaju
« Zakon €. 480/2004 Sb. Zdkon o nékterych sluzbdach informacni
spolecnosti a o zméné nékterych zdkonu
» Zasilani obchodnich sdéleni



Smernice o soukromi a el. komunikacich

e Tato smérnice se vztahuje na zpracovani osobnich udaji ve spojeni s
poskytovanim verejné dostupnych sluzeb elektronickych komunikaci
ve verejnych komunikacnich sitich ve SpolecCenstuvi.
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. 4 — Bezpecnost
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. 5 — Duverny charakter sdéleni

* Cl. 6 — Provozni udaje

e Cl. 9 — Lokalizaéni udaje

e Cl. 12 — U¢astnické seznamy
e Cl. 13 — Nevyzadana sdéleni



/Zakon o elektronickych komunikacich

* Digitalni ekonomika je zalozena na dostupnosti dat
* Velmi Siroky, 48 novelizaci

e Zajisténi komunikace, prenos a ukladani obsahu, internet veéci,
platebni sluzby, reklama, zpravodajstuvi, ...

* \V soucasnosti nezbytna podminka pro témer jakékoliv podnikani
e 7Zaklad prava el. komunikaci v CR
* DUvodem prijeti byla implementace péti smérnic EU



/Zakon o elektronickych komunikacich Il.

* Nevztahuje se na obsah sluzeb poskytovanych prostrednictvim siti
elektronickych komunikaci

1. Ramcova smeérnice (2002/21/ES)

* vytvoreni harmonizovaného ramce regulace siti a sluzeb elektronickych
komunikaci, prirazenych zarizeni a doplnkovych sluzeb,

e vymezovala definice pojmu, na které ostatni smérnice predpisového ramce
odkazovaly,

e stanovila zakladni ukoly narodnich regula¢nich organd.
e seznam trhu, které EK doporucuje k zaclenéni



/akon o elektronickych komunikacich IIl.

2. Autorizacni smérnice (2002/20/ES)

* Cilem je harmonizovat a pravidla a podminky pro udélovani opravnéni v
clenskych statech a tim vytvorit vnitrni trh v této oblasti
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3. Pristupova smérnice (2002/19/ES)

» Zaklady regulace pristupu k sitim el. komunikaci a jejich vzajemného propojeni
* Jejim cilem bylo dosazeni trvalé hospodarské soutéze

* Pravomoci a odpovédnosti ndarodnich regulacnich dradu

* Prava a povinnosti podnikU, zejména operatoru



Zakon o elektronickych komunikacich IV.

4. Smérnice o univerzalni sluzbé (2002/22/ES)
* vymezila prava koncovych uzivatelu
 Stanovila povinnosti podnikatelU

* Minimalni soubor sluzeb stanovené kvality, za dostupnou cenu, ¢imz
zalozila povinnost tzv. univerzalni sluzby.

5. Smeérnice o soukromi a elektronickych komunikacich (2002/58/ES)



/akon o nekterych sluzbach informacni spol.

* Odpovédnost poskytovatele sluzby za obsah prenasenych informaci
* prenos sam iniciuje,
* zvoli uzivatele prenasené informace,
* zvoli nebo zméni obsah prenasené informace.

» Siteni obchodnich sdéleni
* Pravidla oznacCovani
e Zakazané praktiky
* Lze pouze s predchozim souhlasem nebo u souvisejiciho zbozi a sluzeb



Data retention



Data retention

* PloSné a preventivni uchovavani provoznich a lokaliza¢nich udaju
* 6 mésicd v CR
* Nasledné vyuziti OCTR a dal&imi OVS

* Provozni udaje
 jakékoli udaje zpracovavané pro potreby prenosu zpravy siti elektronickych komunikaci nebo
pro jeji uctovani
* Metadata o komunikaci
* Lokalizacni udaje

* jakeékoli udaje zpracovavané v siti elektronickych komunikaci nebo sluzbou elektronickych
komunikaci, které urcuji zemeépisnou polohu telekomunikacniho koncového zafizeni uzivatele
verejné dostupné sluzby elektronickych komunikaci

* Triangulace, GPS, Wi-Fi



Data retention Il.
* Jaky je vas nazor?
* Pro¢ ano?

* ProC ne?



Data retention - legislativa

* Smérnice 2006/24/ES, o uchovavani udajd vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim verejneé dostupnych sluzeb
elektronickych komunikaci nebo verejnych komunikacnich siti

» Zakon €. 127/2005 Sb., o elektronickych komunikacich - § 97 odst. 3 a 4
o Zakon €. 141/1961 Sb., trestni rad § 88a



Data retention — Ustavni soud CR

(DR 1) Nejprve v roce 2011 zruSen pro rozpor s Ustavou -> novelizace
* Podobné s odposlechy
* Nebyl jasny ucel, kdy se aplikuje
* Nedostatecné zabezpeceni udaju
e Absence informovani uzivatele

* (DR 2) Nasledné zruden § 88a TR

e Rozsudek SDEU C-293/12 - Digital Rights Ireland — zruseni smérnice

e Odpadla pravni povinnost ¢lenskych statd

» (DR 3) N&lez US ze dne 14. 5. 2019, sp. zn. PI.US 45/17, & 161/2019 Sb.

* Ceska Uprava Data retention je Ustavné konformni, ndvrh zamitl



Cookies

a jiné metody identifikace koncovych zarizeni



Cookies

* jsou soubory ulozené do koncového zarizeni uzivatele, umoznuijici
jeho identifikaci a ukladani dalsich informaci o jeho Cinnosti

* WP 29:
e Kratky alfanumericky text, ktery poskytovatel sité uklada do koncového
zarizeni subjektu udaju a pozdéji jej odtud znovu ziskava.”
* Obdobné technologie:
* Flash cookies
* Fingerprinting
* Pigel tag/web beacons



Cookies Il. - deleni

* POvodce
* Prvnich stran = pochazi od spravce navstivené webové stranky

* Tretich stran = pochazi od jiné webové stranky, nez je ta na kterou uzivatel
aktualné pristoupil

e Délky trvani
* Pro relaci =po zavreni prohlizeCe se hned smaze (10%)
* Persistentni = jejich zivotnost je vazana na preddefinovany Casovy usek (90%)



Ucel cookies

* Nezbytné nutné cookies
* Nutné pro spravné fungovani nekterych funkci webové stranky

* V\ykonnostni cookies
 Anonymni informace o pouziti stranky

* Funkcni cookies
* PfizpUsobené stranky uzivateli

* Cilené/reklamni cookies
 Cileni reklamy



Smernice 2002/58/ES

e Clenské stdty zajisti, aby uZivdni siti elektronickych komunikaci k
uchovavani informaci nebo ziskavani pristupu k informacim
uchovavanym v koncovém zarizeni ucastnika nebo uzivatele bylo
povoleno pouze za podminky, ze dotceny ucastnik Ci uzivatel byl jasné
a uplné informovdn v souladu se smérnici 95/46/ES, mimo jiné o
ucelech zpracovadni, a ze je mu spravcem udaju nabidnuto pravo
odmitnout takoveé zpracovani. ...“

e Souhlas musi mit kvalitu dle GDPR



Smernice 2009/136/ES

e Clenské stdty zajisti, aby uchovdvdni informaci nebo ziskdvdni
pristupu k jiz uchovavanym informacim bylo v koncovém zarizeni
ucastnika nebo uzivatele povoleno pouze pod podminkou, Zze dotceny
ucastnik ¢i uzivatel poskytl svuj souhlas poté, co mu byly poskytnuty
jasné a uplné informace v souladu se smérnici 95/46/ES, mimo jiné
o ucelu zpracovani. ...”

* Opt-in/out?



§ 89 odst. 3 ZEK

 ,Kazdy, kdo hodla pouzivat nebo pouziva sité elektronickych
komunikaci k ukladdni udaju nebo k ziskavani pristupu k udajum
uloZzenym v koncovych zarizenich ucastnikt nebo uzivateld, je povinen
tyto ucastniky nebo uzivatele predem prokazatelné informovat o

rozsahu a ucelu jejich zpracovani a je povinen nabidnout jim moznost
takové zpracovani odmitnout. ...“

* Opt in/out?



Cookies

e Opt-out rezim (byt v rozporu se smérnici)
* Souhlas musi mit kvalitu souhlasu dle GDPR

* \lyjimky
* technické ukladani
* pristup, jehoz jedinym ucelem je provedeni prenosu sdéleni prostrednictvim
sité elektronickych komunikaci

* je-li to nezbytné nutné k tomu, aby mohl poskytovatel sluzeb informacni
spolecnosti poskytovat sluzby, které si ucastnik nebo uzivatel vyslovné vyzadal



Souhlas

e Svobodny
* Musi byt pritomna realna volba
* Nesmi byt riziko podvodu, natlaku nebo podstatnych negativni disledk( v pripadé neudéleni

« Cl. 7 odst. 4: P¥i posuzovani toho, zda je souhlas svobodny, musi byt dtsledné zohlednéna skute¢nost,
zda je mimo jiné plneni smlouvy, vcetne poskytnuti sluzby, podmineno souhlasem se zpracovanim
osobnich udaju, které neni pro plnéni dané smlouvy nutne.

* Urcity
e Musi byt jasné vymezeny rozsah a nasledky udéleného souhlasu
* Neni mozné pro neprimérené otevrené zpracovani

e Védomy a informovany

* Rec, 42: Aby se zajistilo, Ze souhlas bude informovany, mél by subjekt udaji znat alespon totoznost
spravce a Ucely zpracovani, k nimz jsou jeho osobni udaje urceny.

* Rec 58: Zasada transparentnosti vyzaduje, aby vsechny informace urcene verejnosti nebo subjektu
udaju bylnstrucnve, snadno pfistupné a srozumitelne, podavané za pouziti jasnych a jednoduchych
jazykovych prostredku a ve vhodnych pripadech navic i vizualizace.

Explicitni
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Privacy
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This website uses cookies

©

If you continue to browse this website, you accept that we use cookies to
personalise content and ads, to provide social media features and to analyse
our traffic. We also share information about your use of our site with our
social media, advertising and analytics partners who may combine it with
other information that you've provided to them or that they’ve collected

from your use of their services.

/ Necessary [ Preferences W Analytics & Marketing | Show details v



SDEU — cookies rozhodnuti

e Rozsudek Soudniho dvora Evropské unie ze dne 1. 10. 2019 ve véci
C-673/17 — Planet49

* Potvrzen opt-in
e Zakaz predzaskrtnutych policek

e RozSirena informacni povinnost (kromé spravce, ucelu zpracovani, kategorii
OU) také o dobu ulozeni cookies a informaci zda k nim maji pristup treti strany

e Clének 2 pism. f) a &l. 5 odst. 3 smérnice 2002/58/ES ..., musi byt vykldddny v tom smyslu,
Ze souhlas uvedeny v téchto ustanovenich neni pravoplatné udélen, pokud je ukladani
informaci nebo pristup k jiz ulozenym informacim v koncovém zarizeni uZivatele
internetovych strdnek prostrednictvim souborti cookies povoleno predem zaskrtnutym
polickem, jehoZ zaskrtnuti musi tento uzZivatel k odmitnuti svého souhlasu zrusit.



Jsou cookies osobni udaje?

e Siréj zabér ustanoveni smérnice o el. komunikacich
* ne vzdy musi jit o osobni udaje
 Ochrana soukromi koncového zarizeni

* Souhlas se zasahem do soukromi, nebo zakonny d{ivod zpracovani OU
» Cookies Ize podfadit pod pojem osobni tidaje” dle UOOU

 ,Kontrolujici konstatovali, ze kontrolovana osoba ziskava osobni udaje v souladu s
parametry, které jsou stanoveny § 89 odst. 3 zdkona ¢. 127/2005 Sb.; poskytuje
subjektdm udaju informace v souladu s pozadavky uvedeného ustanoveni, nebot
radné plni informacni povinnost ve smyslu ¢€l. 12—14 naftizeni (EU) 2016/679 a
informuje subjekty Udaju predevsim o rozsahu a uUcelu zpracovani osobnich



Cookie - shrnuti

* Nesoulad smeérnice o el. komunikacich a ZEK
e U nas v praxi opt-out
* Sirdi zabér ustanoveni o ochrané soukromi — ne vzdy musi jit o osobni
udaje
« ,Cookies Ize podfadit pod pojem osobni tidaje” dle UOOU
* Neni pritomny jiny pravni titul nez souhlas (a uvedené vyjimky)
* Velice nepraktické

* Problémy s nedodrzovanim v praxi (+ pokrocilejsi metody identifikace)



Vyhled do budoucna



Evropska uroven - Navrh ePrivacy narizeni

* Navrh prvné predstaveny v lednu 2017
prvni planovana ucinnost shodné s GDPR

 Nepanuje shoda mezi CS, nékolik odloZeni a op&tovnych oZiveni
 Reflektuje i pokrocilejsi metody identifikace (vC. fingerprintingu)

e Posledni aktualni verze navrhu: 21. 2. 2020

* \lyrazna novinka — zapojeni opravnéného zajmu do ramce ePrivacy (pro
cookies a vyuzivani metadat)

* Projednavano jiz osmym predsednictvim



https://data.consilium.europa.eu/doc/document/ST-5979-2020-INIT/en/pdf

Narodni Uroven — legislativnhi zmény

* Implementace Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne
11. prosince 2018, kterou se stanovi evropsky kodex pro elektronické komunikace
« UOOU v ramci pfipominek poZzaduje:
e Zavedeni opt-in rezimu na cookies
e ZruSeni ustanoveni § 97 odst. 3 a 4 (data retention)
* Urceni, ze generovani nahodnych Cisel je tvorbou ucastnického seznamu
e Odstranit duplicity s obecnou upravou ochrany osobnich udaj



Dékuji za pozornost

e Otazky?



