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PocCitacova kriminalita — zavazny fenomen u
nas i v celosvetovém ramci.

Neustaly technicky a technologicky rozvoj
/nacné skody

Nebezpeci do budoucna

Nedostatecna pravni uprava

Zaklad : Budapestska umluva z roku 2001
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Umluva Rady Evropy z roku 2005




Ke zménam dochazi a bude dochazet zejména
v téchto oblastech :

/meéna terminologického nazvoslovi a
upresnéni pojmu

Noveé specifické podoby jednani a formy
provedeni

Zmeény a rozsireni jurisdikce statu ke stihani

Zmeéna charakteristik pachatelu



Dopady zavedeni trestni odpovednosti
pravnickych osob

Zmeéna zpusobu vedeni vysetrovani a
dokazovani

Nutnost legislativnich uprav
Zavadéni novych zpusobu trestani

Nové zpusoby prevence vCetné kybernetickeé
bezpecnosti



PocCitacova kriminalita
Kyberneticka kriminalita
nternetova kriminalita

nformacni kriminalita

nformaticka kriminalita
E-kriminalita

Kazdy z téchto pojmu ma svuj vyznam



Charakteristika pocitacové kriminality:
Vysoka diskretnost a latence
/nacné skody

Specifika pachatell — ruzné vrstvy, ruzné
motivy

Slozité zpusoby odhalovani a dokazovani
Zvyseny podil organizovanych pachatelu
Mezinarodni charakter



Nedostatek boje s touto trestnou Cinnosti

Subjekty prevence — v prvni rade obéti, ale i
stat v pripadé napadeni verejnych zajmu

Snadno dostupné prostredky pachani
Tolerance, pripadné i uznani spolecnosti

Nedostatecné pravni védomi pachatelu i
spolecnosti



e Aktualni typy utoku:

* Nigerijsky spam, phishing, ransomware,
adware, spyware, trojsky kun, logical bombs,
pharming crimeware, hacking, cracking,
spoofing, phreaking,cybersquatting, carding,
skimming, hoax, backdoor utok, keylogger,
defacement

e DDoS — Distributed denial of service



Zménéné zpUsoby provadéni klasické TC:
Kybergrooming,
Kyberstalking,

Kybersikana,

Happy slapping
Kybermobbing

kyberterorismus



Pachatelé :

Nejprve psychologické motivy, odpovidajici
charakteristice pocitacu a internetu

Nyni motivy zistné, ideologicke, teroristické
Pomér muzi — zeny

U nas nedostatecné propracované
charakteristiky — vzor u zahranicnich vyzkumu
— napr. americké vyzkum y u stalkingu



Prevence :

Ve vztahu k potencionalnim pachatelum a
obétem — vychova

Technické zabranéni pachatelum — ochrana
pocitacu, zabranéni v pristupu

Legislativa



Represe :
Trestnépravni Uprava v TrZ
Rozsireni trestnosti pravnickych osob

Nové zpusoby zachazeni s pachateli — trest
zakazu prace s internetem

Nova uprava v trestnim radu, resp. v zakoné o
mezinarodni justicni spolupraci
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Organizace organu cinnych v trestnim rizeni



Kyberneticka bezpecnost.

Ukol statu zabrafovat zavaznym napadenim,
ochrana pred napadenim vyznamnych
informacnich systému a kritické ianformacni

struktury.

Zdkon €. 181/2014 Sb. s provadécimi
vyhlaskami

Navrhy- omezeni pristupu k internetu



Dalsi smeéry vyvoje pocitacove kriminality.
Objektem utoku prevazne informace

Mobilni zarizeni jako nastroj utoku

RozSireni utoku proti kybernetické bezpecnosti
Cilevedomé utoky soukromych skupin

Masivni Sireni nepravdivych udaju

Prohlubovani stretu mezi ochranou soukromi
a pozadavky na bezpecnost.



Blize viz napt. nejnoveéji :

Smejkal,V. Kyberneticka kriminalita, Plzen:
Aleg Cenék, 2015

Dale napf. publikace vydavané specialnim
Ustavem pocitacovych technologii na
Pravnické fakulté v Brne.
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