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cast |.
pravni a legislativni aspekty



Kodifikace trestniho prava

trestni pravo hmotné

zakon ¢. 40/2009 Sb., trestni zakonik

trestni pravo procesni

zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)



©ONOOAWNE

Specificke zasady trestniho procesu

Zasada radného a rychlého zakonného procesu
Zasada primérenosti

Zasada oficiality

Zasada legality

Zasada obzalovaci

Zasada vyhledavaci

Zasada zajisteni prava na obhajobu

Zasada presumpce neviny

Zasada volného hodnoceni dukazu

. Zasada ustnosti a bezprostrednosti

. Zasada verejnosti

. Zasada zjisténi skutkového stavu bez duvodnych pochybnosti
. Zasada rychlosti

. Zasada spoluprace se zajmovymi sdruzenimi ob¢anu



Cinnost policie CR

zakon ¢&. 273/2008 Sb., o Policii Ceské republiky



Prostredi informacnich technologii v pravu

zakon €. 127/2005 Sb. o elektronickych komunikacich

zakon C. 480/2004 Sb. o nekterych sluzbach informacni
spolecnosti

zakon C. 181/2014 Sb., o kybernetické bezpecnosti a o
zmeéneé souvisejicich zakonu (zakon o kybernetické
bezpecnosti)



Prostredi informacnich technologii v pravu

* rozhodnuti Soudniho dvora Evropské unie ze dne 21.
prosince 2016 ve véci Tele2 Sverige (C-203/15), kterym
doslo k upresnéni vykladu e-privacy smérnice (2002/58/ES)



Prostredi informacnich technologii v pravu

rozhodnuti Soudniho dvora Evropské unie ze dne 21. prosince 2016 ve véci Tele2 Sverige (C-203/15)

omezeni plosnosti

jasna a presna pravidla pro rozsah a pouziti takoveho
opatfeni pro uchovani udaju

omezeni pristupu narodnich organu

pfesné vymezeni pojmu ,zavazny trestny cin”
doba uchovani udaju
ochrana uchovavanych udaju

uchovavani na uzemi EU



Prostredi informacnich technologii v pravu

rozhodnuti Soudniho dvora Evropské unie ze dne 21. prosince 2016 ve véci Tele2 Sverige (C-203/15)

 plosnost Cini z data retention funk¢ni nastroj pfi
vySetfovani zavazné trestné Cinnostsi

* tzv. data freezing Ci jiné obdobné nastroje nejsou
uchovavani schopny plné nahradit

« zacileni na uzemi, osoby omezuje zasadnim zpusobem
moznost OCTR efektivné data vyuzit, navic obtizné
proveditelné



Prostredi informacnich technologii v pravu

« dne 22. bfezna 2011 plénum Ustavniho soudu vyhovélo navrhu skupiny
51 poslancu Poslanecké snémovny Parlamentu Ceské republiky na
zruSeni ustanoveni § 97 odst. 3 a 4 zakona ¢. 127/2005 Sb., o
elektronickych komunikacich a o zméné nékterych souvisejicich zakonu
(zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisu, a
vyhlasky ¢. 485/2005 Sb., o rozsahu provoznich a lokalizaénich udaju,
dobé jejich uchovavani a formé a zpusobu jejich pfedavani organim
opravnenym Kk jejich vyuzivani e

Jostova 8, 660 83 BrnoT"

VS. e’ 2012 200

krét Pfilchy:

Wizuje:

« dne 14. kvétna 2019 plénum Ustavniho soudu nevyhovélo navrhu
skupiny poslancu na zruSeni ustanoveni § 97 odst. 3 a 4 zakona C.
127/2005 Sb., o elektronickych komunikacich a o zméne nékterych
souvisejicich zakonu, ve znéni pozdéjsSich predpisu, § 68 odst. 2 a § 71
pism. a) zakona €. 273/2008 Sb., o Policii Ceské republiky, ve znéni
pozdéjSich predpisl, § 88a zakona €. 141/1961 Sh., trestni fad, ve znéni
pozdéjSich predpist, a navrh na zruSeni vyhlasky ¢. 357/2012 Sb., o
uchovani, pfedavani a likvidaci provoznich a lokalizacnich udaju
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Prostredi informacnich technologii v pravu

- prestoze Ustavni soud neshledal divody pro zrudeni pravni Upravy tzv.
data retention a prestoze od vyhlaseni nalezu sp. zn. Pl. US 24/10 a
prijeti zakona C. 273/2012 Sb. uplynulo jen nékolik let, nemél by
zakonodarce v dobe prekotného vyvoje modernich technologii ,usinat na
vavrinech®.

1. soucCasna pravni uprava nereflektuje aktualni technologicky vyvoj a
spoleCensky trend co do zpusobu a forem vyuzivani elektronické
komunikace, napf. vymezeni okruhu povinnych subjektu

2. neodpovida dnesSnimu zpuUsobu vyuzivani sluzeb elektronické
komunikace — povinnost data retention se nevztahuje na
poskytovatele tzv. OTT sluzeb (napf. Facebook, WhatsApp, Skype),
které jiz viceméne klasicky telekomunikaCcni provoz zacinaji
nahrazovat
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Umluva o pogitadové kriminalité

,convention on Cybercrime”
(Umluva o pogitagové kriminalité)
Budapest, Madarsko, 23. listopadu 2001
Rada Evropy - ETS No. : 185

ze strany CR - podepsana 9. 2. 2005
uéinna v CR od 1.12.2013
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cast Il.
prostredi a potirani kyberneticke
Kriminality
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ARPANET LOGICAL MAP, MARCH 1977
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Domacnosti s internetem v CR ve srovnani s primérem EU, 2006 az 2016
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Zdroj: Cesky statisticky ufad, 2017
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2003

2005

2007 2009

® Jednotlivci celkem 16+

2011 2013

W Starobni duchodci

2015 2017
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Jednotlivci v CR pouzivajici poéitaé, 2017
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Jednotlivci v CR pouzivajici internet alespon jednou za tyden, 2017
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Evidence podnikatelu v elektronickych
komunikacich podle vSeobecneho opravneni

~ Rychlé hledani

2sky telekomunikaéni

Hlavni strana | 0 €T0 | Pisobnost €TU | PFedpisy a opatfeni | Aktuality | €T0 online | €T0 informuje | Formulare

Evidence podnikatelii v elektronickych k i ich podle vSeok ek

opravnéni

atabaze

Evidence podnikateld v elektronickych komunikacich podle vieo

ecného opravnéni

Vybér subjektd podle data zahd

ni &innosti ve vybraném casovém tseku

a &

Technicky mozné poskytovani sluz

za krizovych stavii podle § 141 odst. 1 ZEK O
& podle § O
poskytovany ZEK Bez omezen v
Podnikatel a) pravnicka
b) fyzicka osoba (jméno piijmeni
Ulice:
Obec

Cislo osvédcen

Zajigfovana v [Bez omezeni Lv]

Poskytovana ver zen V]

Poskytovana neverejnd sl [Bez omezen ]
hledej

amil, zobrazuji 1. aZ 20.
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Pojem kyberneticka kriminalita

trestna Cinnost, ktera je pachana v prostfedi informacnich a
komunikacnich technologii vCetne pocitaCovych siti, kdy
pfedmeétem utoku je samotna oblast informacnich a
komunikacnich technologii nebo je pachana trestna Cinnost za
vyrazného vyuziti informacnich a komunikacnich technologii,
jakozto vyznamneého prostredku k jejimu pachani

v SirSim slova smyslu chapeme kybernetickou kriminalitu i jako jina
deliktni jednani, které v daném okamziku nedosahuiji intenzity
trestného Cinu (zejm. prestupky).
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Zjednoduseni utoku v kybernetickém
prostredi

utoky v kybernetickém prostredi

P

technickeé postupy
zastreni identity

@ protipravni aktivity @

socialni techniky
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Trestné Ciny ve vztahu k datum, resp.
informacim v ramci informacnich technologii
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§ 182 - PoruSeni tajemstvi dopravovanych zprav

§ 230 — Neopravnény pristup k pocitaCovému systému a
nosici informaci

§ 231 - Opatreni a prechovavani pristupového
zarizeni a hesla k pocCitacovému systému a
jinych takovych dat

§ 232 - PoSkozeni zaznamu v pocitacovem
systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti
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Trestné Ciny, pri nichz jsou informacni
technologie vyraznym prostredkem k
pachani jinych trestnych ¢inu
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Trestné Ciny, pri nichz jsou informacni technologie
vyraznym prostfedkem k pachani jinych trestnych ¢inu

. § 209
. § 270
. §192

. §175
. § 355
. § 356
. § 357
. §184

tr. z. — podvod

tr. z. — porusovani autorskeho prava, ...

tr. z. — vyroba a jiné nakladani s detskou
pornografii

tr. z. — vydirani

tr. z. — hanobeni naroda, rasy, ...

tr. z. — podnécovani k nenavisti ...

tr. z. — Sireni poplasne zpravy

tr. z. — pomluva
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zak. &. 273/2008 Sb., o Policii CR

ust. § 18 (vyzadovani pomoci od osob a
organu)

ust. § 39 (ruseni provozu el. komunikaci)

ust. § 66 (ziskavani informaci z evidenci)

ust. § 68 (patrani po osobach a vecech)
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zak. ¢. 141/1961 Sb. trestni rad

ust. § 8 odst. 1 (vyhoveni dozadani)

ust. § 78 (vydani veci)

ust. § 79 (odnéti véci)

ust. § 88 a 88a (odposlech a zaznam tel. provozu)
ust. § 89 odst. 2 (dukaz)

ust. § 158d odst. 3 (sledovani osob a veci)
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Jihomoravsky
kraj

2017
202 303 registrovanych trestnych ¢&ind
107 920 objasnénych trestnych ¢int (53,35 %)
10 562 214 trvale Zijicich obyvatel (udaj ze scitani lidu v roce 2011)
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Statistika z evidencniho statistickeho systému
kriminality Policie CR dle takticko-statistické klasifikace
trestnych Cinu v prostredi sité internet a v informacénich

technologiich (celkova)

Celkova statistika trestnych €inG v prostredi sité internet a v 6815
informacnich technologiich
6000 5654
5023 4990
4348
3108
2195 I
2012 2013 2014 2015 2016 2017 2018

Statistika Policie CR
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Pomeér jednotlivych oblasti kybertnetické kriminality

padélani a pozménovani verejné listiny; 0% drogové oblast; 0%

ostatni trestna ¢innost; 9%
porusovani tajemstvi dopravovanych zprav; 0% /
porus. prav k ochr.znédmce, obchod. jménu; 19\

neopravnéné podnikani; 0%
,”d\lod 60%

7

extrémistické projevy; 4%

Sifeni poplasné zpravy ; 0%

vydirani; 2%

nebezpeéné vyhroZovani; 1%

nebezpetné pronasledovani; 1%

neopravnéné drieni platebniho
prostfedku; 4%

porus. autor. prav. k databazi,
padél.; 4%

poskoz. a zneui. zéznamu na
nosidi info.; 10%

mravnostni trestné ¢iny; 7%

Statistika Policie CR
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Vyvoj reseni problematiky informacni
kKriminality u Policie CR
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Historie reseni problematiky kyberneticke kriminality u
Policie CR

1989 — 1998 je veskera problematika z oblasti poCitacoveé kriminality
fesSena vzdy jen s ohledem na mistni a vecnou prislusnost bez urCeného
vnitrniho rozdéleni specializace

. v roce 1998 vznika na Policejnim prezidiu CR specializované pracovisté
se zamerenim na trestnou Cinnost v souvislosti zejména s tzv.
softwarovym piratstvim

nasledné se vmésuje do plnénych ukolu i potfeba fesit problematiku
informacni kriminality a to zejména s ohledem na stale rozsifujici
pocitaCovou sit' Internet

poCatkem roku 2004, byla provedena analyza vlastni akceschopnosti a
moznosti feSeni pfipadu informaéni kriminality a kriminality, ktera ke
svemu pachani vyuziva informacnich technologii

na zakladé této analyzy byly stanoveny kroky, které povedou k zajisténi
profesionalniho zabezpecfeni odhalovani a vySetfovani trestné Cinnosti v

této oblasti
35



Historie reseni problematiky kyberneticke kriminality u
Policie CR

- v analyze z roku 2004 bylo pocCitano s vytvorenim systematizovanych
pracovnich mist specialistl i v ramci ostatnich soucasti Policie Ceské
republiky, aby byla zajiSténa dostateCna akceschopnost v boji proti
informacni kriminalité a vznikla odborna podpora ostatnich specializaci na
lokalnich urovnich

- veSkera mista zajiStuji ukoly v obdobném rozsahu jako centralni
pracovisté, avSak dle své vécné a teritorialni pusobnosti. Komunikace se
zahraniCim, bude zajistena pres centralni pracoviste, které jiz nyni je v
nepretrzitem kontaktu s vybranymi zahraniCnimi specializovanymi
pracovisti

- od ledna 2009 doslo k povinnému vytvoreni pracovist informacni
kriminality v ramci jednotlivych krajskych reditelstvi a dobrovolné vznikaji
pracovisté na lokalnich ¢astech kraju, tedy na uzemnich odborech,
obvodech a meéstskych feditelstvich
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Historie reseni problematiky kyberneticke kriminality u
Policie CR

- od Fijna 2015 dochazi k prevedeni odboru informacni kriminality z

Policejniho prezidia CR na Utvar pro odhalovani organlzovaneho zloCinu
SKPV (UOOZ SKPV), které se od ledna 2016 pfejmenovava na odbor
kybernetické kriminality

- od ledna 2016 se rozsifuje odbor kybernetickeé kriminality UOOZ SKPV o

odbor vysetrovanl kyberneticke kriminality a analytiky UOOZ SKPV (od
srpna 2016 pak je UOOZ SKPV vélené&no do nového celku a vznika
Narodni centrala proti organizovanému zloCinu SKPV — NCOZ SKPV)
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Historie reseni problematiky kyberneticke kriminality u
Policie CR
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Organizaéni struktura Policie CR

POLICEJNI PREZIDIUM CESKE REPUBLIKY
POLICEJNI PREZIDENT

prni naméstek policejniho prezidenta

naméstek policejnino prezdidenta
pro SKPWV

naméstek policejniho preddenta
pro ekomoniku

Letecka sluzba

—  Ochranna sluza

MNarodni centrala proti
organizovanému
Apéinu SKPV

Narodniprotidrogova
centrala SKPV

Reditelzti sluzby
cizinecké policie

Utvar pro ochranu

- preddenta

Ceské republiky

Utvar s pecialnich
Einnosti SKPY

Utvar 2433 tnich
cinnosti SKPV

Pyrotechnicka
sluzba

Utvar policejnino

—— vedélavania sluzbni

pfipravy

Ufad dokumentace a
wietfovani dofingd
komunismu SKPY

Krminalisficky Gstav
Praha

Utar rychlého
nasazeni

KRP hlawniho mésta Prahy

—

_} KRP Kralowhradeckeho kraje |

Obvodni feditelsti
policie Praha |

Obvodni feditels tvi
policie Praha I

Obvodnifeditelsti
policie Praha |l

Obvodni feditels tvi
policie Praha IV

_|

KRP Pardubického kraje

_|

KRP kraje Vysoéina

—} KRP Jihomoravského kraje |

KRP Stfedoéeského kraje

KRP Jinofeského kraje

KRP Plzefiského kraje

T T T

Mésteké feditelstvi
policie Plzen

Méstské feditelstvi
policie Brno

_}

KRP Olomouckého kraje

_}

KRP Ainskeho kraje

_} KRP Moravskoslezskeho kraje |

Visvativka |

KRP Karlovarského kraje

SKFV - sluzba

krimindini |

KRP Usteckeho kraje

policie a vySetfovdni’
KRP - krajske

Faditel st policie |

KRP Libereckého kraje

LT T

Méstske reditelstvi
paolicie Ostrava

39



Pracovisté kybernetické a informacni kriminality,
véetné servisnich a forenznich pracovist
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Rozsah problematiky kybernetické
kriminality

Zakladnim principem cCinnosti pracovist je vysoce profesionalni zvladnuti

informacnich technologii s ohledem na dalSi odborné specializace uvnitf
tymu, které jsou rozdéleny na:

cilené Setfeni a uCast na vySetfovani jednotlivych specializaci v ramci
kybernetické kriminality

podpora a tymova spoluprace pfi vySetfovani kauz vedenych na obecné a
hospodarské linii

zalohovani a dokumentace dat v siti Internet

cilené reSerse zdroju v siti Internet

technicka operativni analyza zajisténych stop

monitorovani sité Internetu

zpracovavani poznatku

41



zajistovani dat z pocCitacove site internet a ze
zajistovanych datovych medii
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analyza operativnich
informaci z pocCitaCové sité
Internet a ze zajistenych
datovych meédii
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odhalovani, vysetrovani, monitorovani kriminalnich
aktivit a zajistovani dukazniho materialu v
informacnich technologiich
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vykon operativni Cinnosti
v prostredi IT v ramci
utvaru sluzby kriminalni
policie a vysetrovani

45



zajistovani vzajemne prime
komunikace

komunikace se specialnimi
obdobnymi pracovisti v
zahranici

vzajemna koordinace

jednotny systém v Ceské
republice
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vzdélavaci aktivity této problematiky uvnitf Policie CR,
které mohou byt cileny a strukturovany
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Koncepce kybernetické kriminality

,2Koncepce boje proti trestné €innosti v oblasti informacnich technologii”
(2001)

,2Koncepce boje proti organizovanému zloCinu na obdobi let 2011 — 2014"

,Koncepce rozvoje schopnosti Policie CR vySetfovat pogitadovou a
informacni kriminalitu® nové ,kybernetickou kriminalitu®
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,Koncepce rozvoje schopnosti Policie CR vySetfovat pogitadovou
a informacni kriminalitu® nove ,kybernetickou kriminalitu®

« sjednoceni naplni prace jednotlivych policistu zafazenych na dané
problematice kybernetické kriminality

« omezeni ¢innosti na strané specializovanych pracovist' a pracovniku
vykonné casti sluzby kriminalni policie a vysetrovani, které nesouvisi
pfimo s vykonem boje s kybernetickou kriminalitou

« stanoveni pfimé provazanosti vykonnych pracovist kyberneticke
Kriminality

« stanoveni systémové nejvhodnéjSiho feSeni vztahu odbor
kriminalistické techniky a expertiz jednotlivych krajskych reditelstvi
vCetneé tzv. pocCitaCove expertizy a Kriminalistického ustavu

« vytvoreni vazeb pfimeé spoluprace s bezpecnostnimi slozkami a s
prvky kritické infrastruktury a narodnim a vladnim pracovistém typu
CSIRT/CERT
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,Koncepce rozvoje schopnosti Policie CR vy$etfovat pogitadovou
a informacni kriminalitu® nove ,kybernetickou kriminalitu®

« personalni posileni lokalnich vykonnych pracovist sluzby kriminalni
policie a vySetrovani urCenych pro kybernetickou kriminalitu na
minimalni pocCet

« personalni posileni forenzni Casti slozek sluzby kriminalni policie a
vySetfovani republikové a krajské urovné urCenych pro tzv.
pocCitaCovou expertizu

« vytvorfeni motivacniho mechanismu pro garanci a zvySovani
odbornosti formou atestaci a priplatku za odbornost

« stanoveni povinnych procest monitoringu sité internet v ramci vlastni
iniciativy a vytvoreni mechanismu vlastniho vyhledavani trestné
cinnosti v informacénim prostfedi, zejména v siti internet

« zavedeni ploSného operativniho vyhodnocovani zajistenych digitalnich
dat
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,Koncepce rozvoje schopnosti Policie CR vySetiovat pogitadovou
a informacni kriminalitu“ nové ,kybernetickou kriminalitu®

« nastaveni zadavani a vyhodnocovani udajlu z provozu sité internet na
straneé vykonnych slozek sluzby kriminalni policie a vySetrovani a
automatizovani a centralizovani zpracovani pozadavku u technického
utvaru sluzby kriminalni policie a vySetrovani

« zavedeni opravnéni vedeni ukoll trestniho Fizeni na strané vykonnych
pracovist kybernetické kriminality

 vytvoreni specializacniho kurzu pro pracovniky pracovist kybernetické
Kriminality

« uvolnéni adekvatnich prostfedkl pro alespor zakladni u¢ast na
zahraniCnich vzdélavacich aktivitach poradanych zahraniCnimi
bezpecCnostnimi partnery

« nastaveni povinné minimalni technologické vybavenosti vSech
pracovist kybernetické kriminality
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,Koncepce rozvoje schopnosti Policie CR vySetiovat pogitadovou
a informacni kriminalitu“ nové ,kybernetickou kriminalitu®

« nastaveni povinné minimalni technologické vybavenosti vSech
forenznich pracovist tzv. poCitaCové expertizy

+ vytvoreni jednotnych datovych ulozist pro vykonnou a forenzni Cast
sluzby kriminalni policie a vySetrovani

« spoleéné planovani jednotnych nakupu pro vykonné pracovisté
informacni kriminality a forenzni pracovisté pocitaCoveé expertizy

» postupna realizace vzajemné blizkosti dislokaci vykonnych a
forenznich pracovist sluzby kriminalni policie a vySetfovani na
jednotlivych urovnich v zavislosti na vyvoji stavajicich dislokaci

* preneseni zajistovani vypocetni techniky a dat na pracoviste
kybernetické kriminality

 zajiStovani dat z prostfedi sité internet standardizovanym zpUlsobem
osobami k tomu urCenymi

« vytvoreni podminek pro jazykovou vybavenost a zohlednéni pfi dalSim
prijimani
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Hlaseni kyberkriminality

V oblasti potirani informacni kriminality byla
jako soucast ziskavani poznatku
provozovana tzv. Internet Hotline PCR, coz
byl fakticky on-line formulaf ,Hlaseni
kyberkriminality“,  ktery byl  verejnosti
zpfistupnén na internetovych strankach
www.policie.cz.

Formuléf pro hlaseni zavadového obsahu a aktivit v siti internet

Achy | Maoa server Kootast eronieni o iatupnest
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http://www.policie.cz/

Hlaseni kyberkriminality

Mapa serveru+ Textovd verze» Englishr  RozSitené vyhleddvani » _
Rychlé menu v

Nasim cilem je
Vase bezpeCi

Ovod 1 O nds Utvary Policie CR Informacni servis Dopravni servis Databaze eKomunik@ce ‘ Nabidky a zakazky Prevence ‘ Kontakty

ZPRAVODAJSTVI Uvodni strana / Informacni servis / Zpravodajstvi

Ukonéeni provozu HOTLINE MVCR g

Policie Ceské republiky provozovala od roku 2012 internetovy formuldf pro hiaSeni zavadového obsahu a aktivit na intemetu, tzv. policejni T
intemetovou hotiine Hasiéi CR

V poslednim roce probéhlo nékolik kol vyhodnoceni efektivity tohoto nastroje a experti Ministerstva vnitra a Policie Ceské republiky dosli ke

shodg, Ze tento obecny nastroj jiz spinil svou roli a je nutné ho nahradit sofistikovanéjsim produktem. Novy produkt bude moZné vyuZit i jako ..
SOUVISEJICI ODKAZY

formu elektronického trestniho ozndmeni a zaroven k nému bude moZné v budoucnu vyvijet dalsi . které zrychli

podnéti. Tento nastroj je v soucasnosti vyvijen a spusténi jeho pilotniho provozu zaméfené pravé na extremisticky obsah na internetu se i _—
” 2 N . p < " 5 pravodajstvi

planuje v meésicich v se ostrého provozu Portélu obcana. o

D Zpravodaijstvi (2008 - 2017
o e . . = = P e . 3 - s = i i p!
Policejni hotline svoji Cinnost ukoncila 24. kvétna 2018, nicméné ani v mezidobi nezustane vefejnost bez moznosti vyuZit formulafovou metodu © Odbor tisku a prevence

hlaseni zdvadného obsahu na internetu. Toto hlaSeni miZe probihat prostiednictvim formuldfe sdruZeni CZ.NIC, se kterym Policie CR
spolupracuje. Odkaz: www.stoponline.cz

PRIDEJ' SE K _NAI#T,
g

5

I naddle bude samoziejmé mozné poddvat trestni oznameni standardni cestou.

plk. Mgr. Jaroslav Ibehej o~

Ukonceni provozu HOTLINE o, sror (e

Policejni hotline svoji €innost ukoncila 24.
kvétna 2018.

Aktualné jiz jen odkaz na www.stoponline.cz
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cast Ill.

vyvoj, kasuistika a preventivne informacni
aktivity



Hacking
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Spoofing

Attacker

Victim
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Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci.
Cim dal vice maji podvodnici zajem o duvernou informaci nasich zakazniku.
Velke mnozstvi lidi se na nas obract s zadosti zamezit vzniku nebezpeci ziraty peneznich prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem.

Do 1.listopadu musi vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich uctu.

Provedl jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan uznavanymi odborniky v oboru elektronicl
vsechny nezavisli experti potvrdili ucinnost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto udaju podwve
data zverejnena v otevrenych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systemu.

V soucasne dobe Vam navrhujeme vyuzit odkaz hitps:/fwww. servis24. czfebanking-s24/ a standardnim zpusobem prihlas
bankingu aktivovat novy bezpecnostni system.

V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti.

Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy vznikajicich potizi, prace na jejich odstranen jiz

Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu, v opacnem pripade budou Vase ucty :
okamziku uplne identifikace Vasi osoby. Proto doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni standz

3 pozdravem, Oddeleni Banky pro ochranu pred frodem.

INTERNETBANKING

ITELNA

©, PRIHLASENI SERVIS 24 English version

IS0V KLIENTSKYM CERTIFIKATEM  KALKULATOREM

Mate problémy s pfihlasenim?

PouZiti gipove kart:
@EBezpetnostni zsady klienta

> Pfihldgeni do sprévee certifikatu

> Stranky Ceské spofitelny

> Informace o sluZbé SERVIS 24

> Demo verze slufby SERVIS 24 Internetbanking

V pfihlasovacim dialogu vypliite,
prosim, své klientské €islo sluzby
SERVIS 24 a heslo internetového
bankovnictyi (pfipadné aktudlni
heslo pro sluZbu Telebanking). Po
Fadném zadani pfihlagovacich udajl
kliknéte na tlatitko Odeslat pro
vstup do aplikace internetového
bankovnictvi. K prvnimu pfihlaseni
potfebujete znat takeé bezpecnostni
kod. Bez tohoto kddu by Vase prvni
pfihlageni nebylo dspésne.

Bezpe&nostni upozornéni

Radi bychom Vas upozornili na rizika
spojend s pouZivanim
nezabezpeéeného poditade k
pfistupu do aplikace SERVIS 24
Internetbanking. Vénujte prosim
pozornost nasledujicim radam.

* PouZivejte legalni a
aktualizovany operacni
systém, aktudini antivirovy
program, antispyware a
personalni firewall,

vénujte zabezpedeni
Internetbankingu alespori
takovou pozornost, jako
vénujete zabezpeéeni svého
bydleni, auta a jiného
majetku.

Neotvirejte e-mailové zpravy
od adresatil. které neznate

.

.

Hotovo

I~
[Gek ,
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| httpe fpemnsr Facebook, Fakeurl, comfupdate findex11.php
dledat Rejstiik Mapowéda Prvni Pfedchozi Dali Posledni Madiazené Autorska préwa Aukor

¥ Naijilt dalsi

E-mail

A Hias ] Autorsky redim

facebook I B e

Odchazite? Zistante pripojeni.
MavEtivte web facebook .com ve svém mabinim
telefonu,

Ziskejte aplikaci Facebook Mobile

Ceftina English (US) Espafiol Portugués (Brasil) Frangais (France) Deutsch Italiano dnell gET s i)

Prihlaseni
Facebook byl, je a bude zdarma.

kFesmi jmeno:

Frijmeni: ‘

Zadejte e-mail
ZNovl:

Was e-rnail: ‘ ‘

Mové heslo: ‘

Jsem: Yyberte pohlavi:

Datum narozeni: Den: j Misic: j Rik: j

Proc musim uvést svaje datum narozeniz

Pfihlagen

¥ytvofit stranku pro celebritu, skupinu nebo spole€nost.

Facebook @ 2011 - Cestina Mobile * Majit pFatele * Stitky * Lidé * Stranky © O strankach © Reklamy * Vybvofit stranku © Vvojafi - Kariéra - Soukromi  Podminky uZivani - Napovéda

14.09.2019

»| Hiedst pomor Gongle:

~ [E] vEechny
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Podvodna inzerce

registrace prodat moje aukro hledat siuzby forum napovéda

Vitejte!

Prihlaste se

Poprvé na Aukru?

Obchodni podminky
Onas
Kontakty.

INFORMACE

& &
Home  Contact Sitemap Sookmark

0 KE
0 Ké

| Kogik | K pokladné

KATEGORIE

Pt e Apple iPad
=il = Apple iPhone 3GS
Cestovani Porovnani nejvyhodnéjsich nabidek v CR Apple iPhone 4
Déti ¢ [ — NEJPRODAVANEJS
Povinné ruceni od viech pojistoven [ POROVNATPOVINNE RUCENI P [T )]

Dim a zahrada R e Apple iPhone 365 Apple iPhone 3G iPhone 4 32GB -  iPhone 4 16GB -

Piinlasil se | Mj Bazar | Seznam - 1668 3268

piidei nabidku ! Pii
4 Bidelnonitkuelidalon

Foto [ || ve véech kategenich
Hudba, Film Nehisdandjiiv baze i v - qelt - ford - peieat - coed - audi - fobia -

Knihy a ¢asopisy Katagoria inzaritd: Colkem 184108 inzarstd

Auta 2  Motorky

suifre, Jowat'Z, moped;

Nemovitosti i

abei s, pitadsi oy ¢

Oblegeni, dopliky

hosting, prodei domén, pronnnce

2  Spoletenské
bazaru?

stdréhry, e by, iradky

= ~ 3 Shazar- piet
2,000 000 sh

-
== nsbidia sufeb, Hidéni ddi
Obleeni_boty, Sneriy SRR
‘ oty abinZeni oetefri. Zparky 3 Jolo na Shaz
informace o
Y Kby, hudba 2 vigeo Vnipoveds.

b, €

%3 Poudivani s
smiwnimin

Starofitnosti, hobby auméni /7 Zdravi a krasa
<&

obeazy, umési, foto, ksrly xnmky kosmetka, partémy, di

&‘ Zdarma

@ NAmaY, rady
jakwlepsit s
email sbaza)

¥ Stiostina |

Vypis viech kategoril & Nejnovéidi
1595 as ¥ Allrighis reserved,

= |

Zobrazit 12 fotografii l

ELEGANCE
Pfidat do porovnani
Cena

Stav

Karoserie

Najeto

Palivo

Objem

Vykon

Rok vyroby

Zemé plvodu
Barva

VIN

Prvni majitel

Servisni knizka

DalSi informace

iPhone 4 32GB -

Nasledujici inzerat »

Skoda Octavia 1.6 TDI

Nahlasit zavadny inzerat
130 000 k&
ojeté
hatchback
72 800 km
nafta
1598 ccm
77 kW
5/2010
Ceska Republika

Seda, metaliza

neuvedeno

ano

ABS, Centralni zamykani, El. oviadani oken, Elektricka
vyhrivana sedadla, ESP, Filtr pevnych castic, Lita kola,
Parkovaci senzory, Posilovac rizeni, Tempomat , Celni a
bocni airbagy.Poznamka: prosim, kontaktujte me v poste
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DOS, DDOS

Bots
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On-line platby

gt dACLL s 3

G master ;
b 1
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Porusovani autorskeho prava

¥ 2 Find MP3

B[=13

File Wiew Actions Extra Help
/') Searches ‘ !? Downloads @ Flay Lis Internet Download Manager 5.11 r D'@
|eminem w | [ Find It | ] Y. %? A : a /3 F:“'L A \@‘ )
& R YgeS D ES s
.3 ¥ L o A
Engines Statuz  Title AL S:"' ) - L .
op All Delete Delete Co...  Options Scheduler  Start Qu... Stop Qu... Grabber  Tell a Friend
More MP3 w¥  Dops! Slim Shady Did |t &g - - ; : —
Files: 10 o Categories x File Mame 0 Size Status Time left Transferrate Description  a#
Nexs: wf  Eminem - The'Way | &m 27 Al Downloads : :
WMP3 Heaven . . (&) mult_2. avi 24.94 ME  85.08% 2 gec 1.34 MB/s.. AV Res. 7BBWG7E, 25 sa.
! x Eminem - ‘without me (Bl Compressed . i .
Files: 27 = ()] test 3. avi &1 Res. 4804360, 23 sa.
& w  Emi Say What You S Documents
Seek MP3 = Sk el U] D Musi = a_d.mp 193 MB  4978%  Zsec MP3: 192kbs. 44100Hz, L.
Files: 47 wf  Eminem - Lose Yoursel = P[L;S';ms &]14325 him & 715 Bpt.. Complete
wf  Eminem - Kim 5 tectng £ thurderbird-0 5-win32 i S
wf  Eminem - Kill You T Video B wfiesrar e l==J{= ) E[X]
wf  Eminem - Say What You 5 [ Unfinished @t"jSt'Zip = hitg: /v, nternetdownloadmanager. comdmult. avi
\’ E minem - Withaut Me 54 Finished Ekmg_of_spmt.rar Status Receiving data...
w  Eminem - Lose Yourself = e = [ H T File size 24.345 ME
: @ bw_idm_page | @l testumy Downlnaded 21.223 MB [ 85.08%)
wf  Wap The Way | am Eming (# project_books | = Flock_Setup_0.4.8.exe TR 1.344 MB/sec
u Eminem ' Daft Punk [ Jirol [ Tonec site (i I—Tirefo:-: Setup 20Beta 2. Time left 2 sec
wf  Eminem - Without Me CR = Queuesl Clfireton-3 Nadpre.enl)3.w Resume capability Yes
# Emi with ¥ = Main download EDpera_SE'I_Eng_Setup.
m?nem = !t out Me & Synchranization B siazn 2 (5 W ]
# Em!nem ’ Wlthu.ut Me {8 Queus 3 [l aawsepersanalexe << Hide details Pause ] ’ Cancel ]
w¥  Eminem - Cleanin Out by % song5m - )
v . Ty @ ComMass zip Start positions and download progress by connections
w¥  Eminem - Sing For The Mo %55'1-“"“’ M| Donrloaded » e
f } 1 myzal-shareware-win32-1§ ownloade nfa ~
x Eminem - My Dad's Giong [! [Fscaz220 ee 0 1564 MB Receiving data...
[nnn-nnn-nnnnnnnnnnnnnnnnnn-nnn-nnn‘d 1 1.541 MB Receiving data...
| 2 1541 MB Receiving data... L
_— < | &= 3 1541 MB Receiving data...
4 Send GET ...
& Send GET ...
£ Send GET ..
7 Send GFT b
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Porusovani autorskeho prava

Ulo.to LIVE &  piihiasit Registrace  Zapomenuté heslo g, Cenik 1 Nahrat soubory

Vyhledavej mezi vice nez 11 385 774 soubory

n Pfi

O ulozto DATA  ulozt¢ HELL SeY

BEZPECNA DATA
UloZto je server uréeny pro snadné sdileni, posilani a prohlizeni souboru. Domil Nejstahovanéjsi Ke staZeni Stazené soubory Prihlasit se Dobit kredit
K dispozici ma3 neomezeny tloZny prostor a mizes nahrat soubor az o velikosti
2000 MB. Nahrané soubory posli kamaraddim e-mailem nebo je vioZ na sviij web &i
do oblibeného fora.

Nahrat soubory
Ostatnihledaji:  Bastardi Harry Potter a relikvie smrti 2. &&st - CZ Dabing Parba v Bangkoku cz dabing TW|I|ght 9
Cast 1. czechcasting  dexter s06e09 horor kajinek kazma lidice mickeyho klubik novinky 2011 cz d

reklamni sdéleni .

dabing rozbfesk 1.¢astcz  smoulove 2011 cz dabing teorie velkého tfesku 4 terapie xhamster Smoulové sr

UMBRTKA 7 2% == N dabing
E divat na videa 0

Jaro nevidét

Nejstahovanéjsi soubory

Parba v bangkoku novinky

(2011) komedie CZ dabing
.avi
| 1.57 GB

[ Sitnont_~ 0.

Auta 2 Cars 2 2011 CZ dabing

ckyala kyalita o cynor fillm
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Extremistické projevy




Mravnostni kriminalita
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Kybersikana

Facebook vam pomaha ;M\Iwasd-\v“m Laregsteoval ie

wo vabom kivole.

5 8

3o 1 e & (R 14 ¥

70



Virtualni meny a jejich
Zneuzivani



Australska firma inputs.io, provozovala server s
moznosti vytvoreni a provozu bezplatné webové
bitcoinové penezenky. Pro provoz vyuzivala vlastni sit
platebnich fetézcu. Na vstupy byly implementovany
cetné bezpecnostni opatreni a predstavovali okamzite
potvrzeni o offchainu bez poplatku s snadno
Implementovatelnym rozhranim pro vyvojare. Beéhem své
existence spolecCnost zpracovala transakce za vice nez
235 000 bitcoinu.

V rijnu 2013 pak doslo k zneuziti slabiny systemu a firma
priSla o vice jak 4 tis. bitcoinu. Transakce, kterou se to
stalo, je v blockchainu dohledatelna.
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Inpuis.io Hack addresses are identifiers which you use o send bitcoins to another person.

Sumrmary Transactions

Address 1EMtWRGCEBRAHUVEN WD S EgEZAF M. Transections 5

Hash 160 B26246eB56623006a40a 007006 B0 10621 AGA05 Total Received 4,000.00011 BTG
Took Ralated Tags - Unspent Oulputs Final Baknca 0.00001 ETC

Transactions oidestFisy

DREAMTEAM ’

ReguestPayment  Donation Bution

DrearmiTeam - All in one plationm and payment gaeway for
Esports

B30E; A

a5t

L0 TyS ILNE2EaVmMOS AgHGBUr A

= Inputs.io Hack &

‘4 O DODOI A BT 1 7 S5 588G 150 SIS S P Th S DB TR JMET 4.

Inputs.in Hack & =]

15C DS WVCNHPSAD 120VLaV41n Z58spx

B 4060r CESe T7a0a8 S ET A LN 28S 45 0e 0 Ti-52 268005 4TA5ST

Inputs.in Hack & )

1CHAEYOCHEpE0 HNgETHR 2SPEDE A4
1BgHMEVTS WM TSP BSkge Y 1GSPg

fora:

ANDOKIYENHoR MG CUNM WA nZiEELIe2

55; TS BEE T

18Cre uciige WBLHg Vol 2DV a 2avasbGz
1 5{0bJTMHSKINABH 0B 3 Ziei2B400y
1AM r35iE FREADZaa T AUPCRUWFF Y
1Kys2mLgGwedls 12r2mm IEPHMARIRICST
1BE TxHAHIBEIGhOCUNWAEP 221
1.10YER AP JymLLbE 4 NIMZVpaTYMGFLP
ADEYITHILINA TULAPSTHy SIVEHL D LGRS
1LCNMNYCOE 45 WWEMZghZpE TsckaTil
192F 0 J6S Trakys Y2y TZs|AKVGYIXETgE
1BABGVJGN g TVIMEL K1 SEKFPe ATAUE
1QEMDVHE RIS 5C STE BUSIF Z8ky4Cuf1 1

1 ALDSADNHMIEST 1L AKZPP Hiys AQh Bvat
1GrSy S T 33 TVERHFAmIt L MNLIE

1 GHAIB0DUS ZVFPCBURA THER SEEMAIWER
1MzoeM Y2 imReXgWBogbSVR e 4yCms TV
INNHEGXESZyyuH 28] SUgkaMEgC QI GEY
1.Leq ThjBse- Tk EZveXrohu S20nE 32 W

1 ASVFOKED NSt oSk SDMBGHZIEWTTS

-, Inputs.io Hack &

PEITCHSCTITY

-, Inputs. io Hack

Filter -

2014-09-04 2350050

LO00M BTC:

0.0000 BTC

2013-11-08 16227237
1BTC

00004 BTC

2013-11-07 20001202

4,158 BTC
18T

2013-11-07 1500449
Q.00 BTC

0000 BTG

2013-10-23 183718

4,000BTC

https://blockchain.info
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» Cryptolocker

Payment for private key

Choose a convenient payment method:

|Bitcoin (most cheap option) v

Obitcoin

Bitcain is a cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that is independent of any central authaority.
Bitcains can be trarsfered through a computer ar smartphore without n intermediate
financial institution,

You have to send below specified amcunt to Bitcoin address

1KP721Bmh3XBRfulDMn53aPagM6iMRspCh and specify the transaction ID, which

Private key will be destruyed on will be verified znd confirmed.

Home Page
Getting started with Bitcoin

Time left

71:57: 22

Enter the transaction 1D ard press «Pay»:

Krypto ransomware

kveten 2017 - WannaCry
rijen 2017 - Bad Rabbit

Attacker

~ @

Controller g

gosemnicmmmare

-
e | ,
: b ( (wis
Zombies
Victim

DOS a DDOS
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EA 05 00 CO 07 EO 99 GO 00 51 02 G0 C8 E4 00 B0
9F 00 7C OO 00 1E 50 80 FC 02 72 17 80 FC 04 73
12 GA D2 75 OF 33 CO 8E D8 AC 3F 04 A8 01 75 03
E8 07 00 58 1F 2E FF 2E 09 00 53 D1 52 06 56 57

v . . - EE 04 00 B8 O1 02 OF 07 EE OO 02 33 C9 BE D1 41 X
Kdyz Je kIIC ulozen na 9C 2E FF 1E 09 G0 73 OFE 33 CO 9C 2E FF 1E 09 00
AE 75 EQ EE 35 90 33 Fb BF 00 02 FC OF 1F AD 3E
05 75 06 AD 3B 45 02 74 21 E8 01 03 BE 00 02 Bl
2l Morg N 03 E6 01 9C 2E FF 1E 09 00 72 OF E8 G1 03 33 DB
IOkaIr]]m pOCltaC| Bl 01 33 D2 9C 2E FF 1E 09 OO 5F 5E 07 5A 59 5B
J Cc3 33 c& BE DB FA BE BC OO 7C FE Al AC A3
o v .y . 06 7C Al AE 00 A3 OB 7C Al 13 04 48 48 A3 13 04
muze ho najlt VIrus 06 D3 EO BE CO A3 E8 15 00 A3 AC 00 8¢
b} 4E E? BB 01 OF FG 86 FE FC F3 Ad 2E

oD o0 BB BE E8 &2

ktery ho preda zlodeji. £ 10 05w
Antivirové firmy
registruji sirene i % ke

21 C i5 now stoned!

skodlivé kody, které se
na to specializuiji.

Nemusi pomoci ani zasifrovani citlivych souboru, protoze
skodlivy kéd — virus v nekterych pripadech obsahuje takzvany
keylogger, ktery registruje vsechny stisky klaves.
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=  POLONIEX

EXCHANGE MARGIN TRADING LENDING

WELCOME TO
POLONIEX

We are a US-based digital asset
exchange offering maximum security
and advanced trading features.

Signin

Podvrzené aplikace, které maji
za cil ziskat pristupy ke
klientskym uctum v ramci
smenaren a burz s virtualnimi
menami a soucasne i zajistit
pristup k mailovym
autentifikacim a autorizaCnim
proceduram.
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Zneuzivani strojového vykonu k tézbé bitcoinu

infikované a nebo cilené vytvorené webové stranky (na
warezovych strankach The Pirate Bay, jenz bez védomi
navstévniku experimentovalo s tézbou bitcoinu pomoci

Javaskriptu

cloudové ucty (u mezinarodnich spolecnosti Aviva a Gemalto,
které pouzivaji cloudové sluzby u Amazonu, doslo k utoku na
jejich nedostatecné zabezpecenych uctu, konkrétné konzoli k
administraci Kubernetesu

1



Utoky na systémy, které se
staraji o uzivatelské ucty v
ramci smenaren a burz s
virtualnimi ménami.

'\v
&

. . T
To samé plati i u -

nedbalosti se obdobnymi
nasledky.

Vyvojar pod nickem ,devops199“ omylem
vyuzil chybu v systému firmy Parity. V
ramci testovani ne zcela dokonale
opravené puvodni chyby systému se stal
na okamzik vlastnikem multi-sig
penézenek témer sedmi miliard korun v
kryptoméne Ethereum. Kdyz to zjistil, v
panice kod smazal a tim doslo ke ztraté
pristupl k penézenkam vubec.
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Data v uzivatelske
aplikaci spravuijici
virtualni meny uzivatele
mohou byt smazana a
nebo kompromitovana

« chybné
naprogramovany
upgrade

« kompromitace klice
diky chybe v
sifrovacim algoritmu
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Sheep is down

We are sorry to say, but we were robbed on Saturday
11/21/2013 by vendor EBOOK101. This vendor found
bug in system and stole 5400 BTC - your money, our
provisions, all was stolen. We were trying to resolve
this problem, but we were not successful. We are
sorry for your problems and inconvenience, all of
current BTC will be ditributed to users, who have
filled correct BTC emergency adress.

I would like to thank to all SheepMarketplace
moderators by this, who were helping with this

problem. I am very sorry for this situation. Thank you
all.

New alternative Marketplace:

http://tormarkozaegyvco.onion/
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Po realizaci a uzavreni dvou nejvétsSich trhu dark webu
posledni doby, AlphaBay a Hansa, které vyuzivaly desitky
tisic prodejcu napfiklad k prodeji nelegalnich drog,
padélanych dokladu a dalSich nelegalnich produktu bylo v
ramci vyhodnoceni letos v Cervnu uvedeno, ze k transakcim
pouzivaly predevsim

Bitcoin
Ethereum

Monero (funkce Ring Confidential Transactions)

Od spusténi téchto trhu v roce 2014 pak byly dle odhadu
provedeny obchody v hodnoté jedné miliardy dolaru.
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Vyvoj v informacni kriminalite

nejvétSim objemem a narustem jsou trestné Ciny spojené s
podvodnym jednanim

kradeze identit

utoky formou tzv. phishingu

utoky na mobilni zafizeni

narust vyvadéni a transferu finanénich prostfedkt do virtualnich
mén

prolnuti novych technologii tzv. cloudovych sluzeb

stale aktivni tzv. torrentové sluzby

anonymizacni sluzby (botnety, proxy servery, sluzby typu TOR
atd.)
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Bezprostredni oCekavani trendu v oblasti informacni kriminality

« Sifeni malware a pfechod do mobilnich platforem

* projevy nesouhlasu s politickymi a jinymi verejnymi
nazory formou hackerskych utoku

 dalSi profesionalizace pachatelu informacni
kriminality a propracovanéjsi delba jednotlivych roli

 vetsi zapojeni tzv. botnetovych siti

 utoky na tzv. cloudova uloziste dat

« vetSi moznosti pachatelu veSkeré trestné cinnosti
zastirat vzajemnou komunikaci Ci vymenu dat
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decentralizace
P2P (peer to peer)

eDonkey 2000, BitTorrent

Skype
Tor € Tornode
- . unencrypted link
Alice T
: Jane [ ]
g et Bitcoin
-y - - = »
Dawvi : Bob
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mobilita internetu
WIiFi, mobilni internet

PC, Notebook, Tablet, Smartphone

86



Sifrovani

Sifrovani mezi klientem a sluzbou

end to end Sifrovani
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preklad adres (Carrier Network Address Grade)

TCPIP v.4 vs. v.6

88



upravy trestniho prava
upravy mezinarodniho prava

upravy prava v oblasti telekomunikaci a
elektronickych komunikaci
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Sifrovani
preklad adres
rozSifovani Sifrovani
? rozsifovani prekladu adres

mobilita internetu

narustajici mobilita internetu
decentralizace

rozsirujici decentralizace
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novy technologicky standard zaméreny nejen na
komunikacni bezpecnost, ale i na systémovou
bezpecnost

garance anonymity komunikace

definovani rozsahu a udobi anonymizace a
pseudoanonimizace

reverzni moznost rekonstrukce komunikace bez on-line
dohledu

rozSirovani sluzeb s garantovanou komunikaci
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Prevence a informovanost

Nahlasit obsah 0nds Cohldsit ConefeSime ZpracovinihldSeni Kontakt n
Ohlaste nezakonny obsah Novinky

V pripadé podezieni na nezakonny obsah na Internetu, napriklad Siteni détské pornografie, ) . . .
STOPonline.cz Elenem mezinarodni

asociace INHOPE

zneuZivani déti, nepatfiénou détskou nahotu nebo kybergrooming, ndm mizZete zasilat
informace prostfednictvim tohoto formulafe.

14.06.2018
Webova adresa:* 119/ Dnesnim dnem se sdruzeni CZ.NIC stalo
Komentaf: Elenskou organizaci asociace sdruZujici linky
pro hléSeni nezakonného obsahu INHOPE. Tato
Pokud cheete nahlasit konkrétni obrazek stranky, &i konkrétni asociace se zabyva predevSim fesenim online
Easovy interval videa, prosim, popiste tuto skutecnost do obsahu ze sexudlné zneuZivanymi détmi. Vice o
komentafe (maximalni délka je 500 znaki). tomto dspéchu se miZete dodist v tiskové
Zprave.

Nepovinné kontaktni idaje

Pokud si pFejete nahldsit obsah anonymné, mizZete tak uinit také, aviak v nékterjch
pfipadech je pro nds velmi uZite€né mit moZnost obrétit se zpét na oznamovatele.
Poskytnuté udaje nebudou pouzity k Zadnym jinym Géelim.

Jméno:

Pfijmeni:
E-mail:

Telefon: | +420

Dalsi novinky »

Kontrolni kod:*

Opiste kontrolni kéd z obrazku

https://www.stoponline.cz
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Prevence a Informovanost

Rodi¢ovska linka O nas

y - H \67\‘
Nemusi to védEIWSIChI A» " (‘\
MuzeS to rict nams N S
Nevis si rady? Ublizuje ti neRE6%;

Bojis se? Nedairi se ti v |ascExs .‘\ D E N N é P O M D 2 E M E

Rodige ti nerozumi?.Nezvl 500 DETEM >
. / 1000 SE NEDOVQLA.
. POMOZTE TO ZMENIT.
. o

http://www.linkabezpeci.cz/
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Prevence a informovanost

. S@fel' G Vyberte jazyk | ¥
internet.cz

Aktuality

Vzdélavani " Certifikace pro

O projektu s 7 Skoly eSafety Label
English

Bezpecné soukromi

Saferinternet.cz

v;.f_!' Projekt Saferinternet.cz, provozovany NCBI, byl ukonéen. Informace a naméty S s
v

k bezpe¢néjSimu uzivani internetu najdete na strankach Bezpecneonline.cz ]

Koali :
G a profilu @bezpecneonline.

G
3 Dat strance To se mi libi
T A

Budte prvni mezi svymi prateli, kterym se
to libi

Nadace O2 spousti grantovy program
pI’O pOdporu digitallni gramotnosti gy, Saferinternet.oz [ £]

asi pred 4 mésici

02 Chytra $kola je novym pocinem CSR aktivit 02, které ve Projekt Saferinternet.cz
provozovany NCBI z.s. byl

spolupraci se svymi partnery spousti pod timto nazvem grantovy ukonéen.

program pro zlep3eni digitalni gramotnosti déti a mladeZze. Informace a naméty k

bezpecnéjsimu uzivani internetu
najdete na webu

své projekty podavat do 13. kvétna 2019. Souéasti programu je Bezpecneonline.cz a profilu
@bezpecneonline

Program je urcen predevsim pro zakladni Skoly a Zadatelé mohou

také stejnojmenny vzdélavaci portal, obsahujici spoustu
zajimavych materiala.
ik 1 B Komentai A Sdilet

https://www.saferinternet.cz/



Prevence a Informovanost

P NOVINKY | OPROJEKTU ~ | VZDELAVANI - | VEDAAVYZKUM ~  PORADNA ~ | KESTAZEN | KONTAKT

Zaky zakladnich a strednich Skol
pedagogy vSech typu Skol
policisty, psychology. pracovniky nizkoprahovych center
rodice, seniory a dalSi cilové skupiny

Objednat vzdélavaci akci

& [ - Y

Materialy Vyzkumné MOOCkurz FAKEBOOK Interaktivni Podcasty Dité v E-Bezpeci
zpravy Webrangers online CD-ROM Jit E-Bezped&i ohroZeni pro iPAD
simulator €i nejit?

Vyhledej na webu...

You
f

EBezpe EBezpetina  EBezpetina
Facebooku YouTube Twitteru

Databéze odbornyich textii z vybranych Projekt E-Bezpei ziskal novy grant v rémci
k na vasi nasténku ke st . Kategorii pro pfipadnou citaci rozd&lenych programu digiGrant @ CSOB. Dékujeme!
podie roéniku a gisla (volume, issue) je k

RIZIKOVE JEVY RODIEOM, UEITELOM, ZAKOM ZNABI KUCHYNE POHLEDEM VEDY TISKOVE ZPRAVY PRECTENO JINDE TRIVIUM

https://www.e-bezpeci.cz/



,Budoucnost zavisi na tom co udélame v soucasnosti.”

Mahatma Gandhi
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