U
LAW PRt

Kyberkriminalita jako mezinarodni

probléem
Vaclav Stupka

1 Kyberkriminalita | LL.M. pravo informacnich a komunikacnich technologii | 5. 2. 2021



Pusobnost prava

— Podminéena existenci statni moci schopné pravo vymahat

— Teritorialné omezena na principu suverenity
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Charakter informacnich siti

— Diky technickym vlastnostem nejsou teritorialné omezené
— Fyzicka poloha komunikujicich stran neni podstatna

— 1 Geolokace a georestrikce
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Trestné Ciny, internet a pravo

— Kyberneticka kriminalita zpravidla zahrnuje preshranicni prvek

— Nékdy ma zasadni vliv na zpusob i uspésnost vysetfovani a
stihani

— Casto nutna soudinnost definiénich autorit a mezinarodni

spoluprace
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Hlavni pravni problémy

— Podle kterého prava?
— Co je a neni trestny Cin?
— Kdo a jak ma ziskavat dukazy a provadet ukony?

— Jak spolupracovat?
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Suverenita a jurisdikce
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Podle kterého prava

— Suverenita = kompletni a exklusivni pravo statu vykonavat statni moc nad

urcitym uzemim
_ Casto se uplatfiuje i v ramci kyberprostoru, ale je problematické jeji vymezeni (napf. podle lokalizaci
infrastruktury)

— Jurisdikce = pravo statu definovat povinnosti a prava lidi v ramci svého
teritoria, vymahat pravidla a trestat jejich poruseni
— Rozhodné pravo = pravo podle kterého bude posuzovana urcita pravni

skuteCnost
— Ve verejném pravu plati lex fori — nedélitelnost jurisdikce a rozhodného prava
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Urceni jurisdikce

— Princip teritoriality

— Princip personality (aktivni, pasivni)
— Princip registrace

— Princip ochrany

— Princip univerzality

— Stanovuji mezinarodni umluvy, nebo pravo prislusného statu
— Obecné zpravidla vazba na: lokace pachatele, obéti €i disledkt kyberkriminality

— Muze dochazet ke kolizim (pozitivnim i negativnim)
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Hmotné pravo a harmonizace
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Co je a neni trestny Cin?

— Stanovuiji jednotlivé staty v ramci své suverenity

— Ruzné pravni kultury, metody upravy, hodnoty, ruzné definice trestnych ¢inu

— Diskrepance mohou vést ke vzniku takzvanych bezpednych pristavu
(neexistuje skutkova podstat, nevymaha se, nejsou nastroje k vymahani,
tresty jsou nizkeé)

— -> tendence k harmonizaci (nékdy ale neni mozna)

— Slozité hledani konsensu (OSN)
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Harmonizacni instrumenty — hmotné pravo

— Mezinarodni umluvy
— Umluva o kyberkriminalité (2001)
— Regionalni umluvy

— Dohodo a spolupraci pfi boji proti kriminalité souvisejici s pocCitacovymi daty (Commonwealth, 2001)
— Dohoda o boji proti IT trestnych Cinech (Arabska liga, 2010)

— Dohoda o spolupraci v oblasti mezinarodni informacni bezpeénosti (Shanghajska organizace spoluprace, 2010

— Umluva o kybernetické bezpeénosti a ochrané osobnich tdaji (Africka unie, 2014)
— Dvoustranné umluvy

— Vzorové pravo
— Vzorové pravo pro pocitacovou kriminalitu a kyberkriminalitu (Jihoafricka spole¢nost pro spolupraci)

— Pravo EU

— Smeérnice o utocich na informacni systémy (2013)
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Nejuspéesnejsi a nejrelevantnejsi

— Umluva o kyberkriminalit& (2001)

— Hmotné i procesni uprava, jurisdikce a mechanismy spoluprace
— 65 Ratifikaci (prestoze jde o umluvu Rady Evropy)
— U nas od 2013

— Smernice o utocich na informacni systemy (2013)
— Opisuje umluvu
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Umluva o kyberkriminalité, Smérnice

— Zlociny proti duvérnosti, integrite a dosazitelnosti systemu

— ZloCiny se vztahem k pocitaci a k prenasenému obsahu

— ZloCiny se vztahem k autorskym pravum

— Nepokryvaji zdaleka vsechno
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Snahy do budoucna

— Snahy OSN

— Rozpinavost EU, USA a jinych mocnosti
— Uspéchy spise na regionalni urovni

— Vyhodny status QUO

— Fragmentace internetu?
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Procesni pravo a spoluprace
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Procesni pravo a spoluprace

_ Omezena jurisdikce -> omezené moznosti OCTR provadét ukony
nebo ziskavat dukazy ze zahranicCi
— Casto neochota nebo nemoznost ISP k dobrovolné spolupraci

— -> nutna soucinnost se zahranicnim subjektem nebo autoritou
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Soucinnost

— Formalni

— MLA
— MR (EU)
— Dvoustranné nastroje

— Neformalni
— Prima s ISP
— Preservation and production smérnice (EU)

— Cloud act (US)
— dobrovolna

17 Kyberkriminalita | LL.M. pravo informacnich a komunikacnich technologii | 5. 2. 2021



Pravni pomoc v trestnich vecech (MLA)

— Univerzalni nastroj

— Mnohdy velmi neefektivni a zdlouhavy
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central authority of tains an order from evidence to it to Prosecutor
2. approved by non-EU country Y judge in country Y, Y authorities. A
a judge, I I
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service provider,
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Umluva o kyberkriminalité

— Specificka uprava pro:

— Urychlené uchovani dat

— Urychlené cuhovani a vydani provoznich dat
— Vydavaci prikaz

— Prohledani a zajisténi dat

— Sbér dat v realném Case

— Odposlech obsahovych dat

— Uprava spoluprace spi$ organizaéni, stale jde o MLA

— VyuZiti procesnich nastroju
— Sit' 24/7
— Dobrovolné predavani informaci
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Evropsky vysetrovaci prikaz (MR)

— MLA vs. MR

— Vétsi efektivita

— Lhuty

— Ekvivalentni priorita

— Meéne duvodu k vypovédi
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Prikaz k zachovani a vydani dat

— Zatim neprijata smernice

— Prima povinnost ISP v ramci EU vyhovet dozadani podle prava
MS

— Souvisejici narizeni smérujici k urCeni zastupce

— Rozsirovani vlivu prava EU

— Mozna budouci efektivni nastroj
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Cloud act

— Umoznuje pristup organu USA k datum spravovanym o US
subjektech i mimo jejich uzemi

— Predstavuje tzv. ,executive agreements” — dvoustranné smlouvy s
USA umoznuijici pfistup k datum o uzivatelich z prislusného statu

— Zohlednuje se uroven demokracie a ochrany individualnich prav v

danem state (generalni prokurator a statni tajemnik)
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Neformalni spoluprace

— Poskytovani konzultaci, expertizy, vybaveni

— Prostrednictvim mezinarodnich organizaci — Europol, Interpol

— Prfimo — zpravidla na zakladé osobnich kontaktu policejnich
organu

— Spoluprace rovnez s kyberbezpecnostnimi organy a CSIRT-tymy
— maji efektivhi mechanismy predavani nekritickych dat

— Sit' 24/7
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Dalsi aktualni iniciativy

— UNODC - vzorove pravo, mozna nova umluva

—Rada Evropy — dodatkovy protokol k Umluvé o kyberkriminalité —
spoluprace a dukazy

— EU — certifikace, nastroj pro elektronické predavani dukazniho

materialu
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