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PROBLEMATIKA ELEKTRONICKYCH
DUKAZU

* Obsolentni pravni Uprava

* Nutnost vnimatelného zachyceni

* Nedostatkova doktrina a judikatura




* Presumpce neviny

» Zasada Ustnosti

» Zasada verejnosti

» Zasada bezprostrednosti

» Zasada materialni pravdy

» Zasada vyhledavaci

» Zasada volného hodnoceni dikaz

o Zasada zdrzenlivosti




POIMY

DUKAZ DUKAZNI PRAMEN
PROSTREDEK DUKAZU




DUKAZ

Cokoliv, co muze prispét k objasnéni véci

Prokazatelna informace o skutkovych okolnostech pripadu

Dukaz musi byt ziskan zakonnym postupem — diikaznim prostredkem

Dokazuje se:
— Zda se stal skutek
— Zda jej spachal obvinény (a z jakych pohnutek)
— Okolnosti ovliviujici povahu a zavaznost cinu
— Okolnosti o pomérech obvinéného
— Okolnosti nasledku trestného cinu

— Okolnosti vedouci ke spachani trestného cinu a ty, které jej umoznily




DELENi DUKAZU

* Osvédcuijici vs. vyvinujici
* Pavodni vs. odvozené

* Primy vs. neprimy




* Slozky:

— Zavaznost dukazu (do jaké miry dokazuje primo ci nepfimos skutecnost)
— Pravdivost dikazu (rovnéz vérohodnost, do jaké miry Ize spoléhat na prame a prostredek dikazu)

— Zakonnost dikazu (dikaz zajistén v souladu s prislusnymi predpis)
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ZAKONNY DUKAZ

* §89 odst. 3

— Ddkaz ziskany nezakonnym donucenim nebo hrozbou takového donuceni nesmi byt pouzit v Fizeni s vyjimkou pripadu,
kdy se pouzije jako dlikaz proti osobé, ktera takového donuceni nebo hrozby donuceni pouzila.

* Kriteria zakonnosti:

— Pripustny pramen dlkazu

— Opatreni a provedeni opravnénym subjektem

— Vztah dukazu a skutku

— Opatreni a provedeni dikazu predepsanym nebo pripustnym zplsobem
* Nezikonny diikaz je nepFipustny (ex nunc)
* Plody otraveného stromu ?

* Podstatné a nepodstatné vady vs. absolutné a relativné nedcinné dikazy




DUKAZNI PROSTREDEK

* Definice pojmu neni jednoznacna — jde o jakoukoliv véc, ktera slozi k dokazani nejake
skutecnosti

* Musi byt realizovani zakonnou cestou

* Demonstrativni vycet dukaznich prostredku:
— vypovédi obvinéného a svédkau,
— znalecké posudky,
— véci a listiny dulezité pro trestni Fizeni,

— ohledani.




PRAMEN DUKAZU

 Zdroje dukazu

* V pripadé elektronickych dikazl je potrFeba zajisténi smyslové vnimatelnosti dikazu pro jeho
provedeni — zpravidla prostrednictvim technickych nastroju

* Mozna kategorizace
— Elektronické dokumenty
— Metadata dokumentt
— Aplikace a software

— Aplikacni metadata

— Obsah komunikace
— Komunikacni metadata

— Hardware
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Procesni

. . Proverka Hodnoceni
zajisteni

Vyhledavani
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» Zohlednéni charakteru dukazu a jeho zdroje
* Volba procesniho prostredku k zajisténi dikazu

* Voli OCTR s prihlédnutim k zakladnim zasadam dokazovani




IPUSOBY ZRJISTOVANI
ELEKTRONICKYCH DUKAZU

* Trestni rad neobsahuje vyslovnou Upravu, a je tedy treba k zajist'ovani elektronickych dukaznich

prostiredkl casto vyuzivat neprilis vhodné procesni nastroje
* K pocitacovym datum se Ize dostat v zasadé tremi zakladnimi zpUisoby:
— Zajisténi zarizeni Ci datovych nosict (hardware)
— Primy pristup k datim (lokalni\vzdaleny)

— Pristup prostrednictvim drzitele/spravce dat







ZRJISTENI ZARIZENI A DATOVYCH
NOSICU

* Vydani a odnéti véci

* Osobni prohlidka

* Domovni prohlidka a prohlidka jinych prostor




VYDANI A ODNETI VEC)

* Edicni povinnost (vztahuje se na drzitele veci — nemusi jit o vlastnika)
* Odneti veci (poradkoveé opatreni — na zakladé rozhodnuti SZ)

— Nezucastnéna osoba

— Protokol (popis véci, osoby a postupu)

— Potvrzeni odnéti/opis protokolu

— Omezeni na data s povinnosti mlcenlivosti (?)




0SOBNI PROHLIDKA

Je-li podezreni, Ze ma u sebe véc dulezitou pro TR

Rozhodnuti soudu ¢i statniho zastupce

Neodkladny/neopakovatelny ukon

Predchozi vyslech




DOMOVNI PROHLIDKA A PROHLIDKA
JINYCH PROSTOR

* Jen na zakladé rozhodnuti soudu

* Prikaz — rozhodnuti sui generis, neni mozné odvolani, pisemny a udiivodnény
* Podminky uskutecnént:

— Primérenost

— Odborna péce — vyskoleny vysetrovatel, znalec

— Moznost ohledani véci na misté

— Protokol pripadné dalsi dokumentace

— Nezucastnéna osoba

— Opis protokolu
* Specificka situace u advokatu




Objasnéni skutecnostni dulezitych pro trestni Fizeni primym pozorovanim

Zpravidla za ucasti znalce

Protokolace a uplné zachyceni skutecnosti

Moznost provadeéni v ramci prohlidek

Omezeni vyplyvajici z lex specialis




IANSTENI
VIDALENYCH
DAT




VZDALENA DATA

* Sbér volné dostupnych dat
* Zaznamy uchovavané v soukromi
— Nezabezpecené
— Pristupové udaje ziskané od osoby
— Pristupové udaje z jiného zdroje
— Vniknuti do systému nebo nosice

* Prostrednictvim zajisténého hardware




SBER VOLNE DOSTUPNYCH DAT

* Obecné v ramci ohledani véci
— Porizuje se protokol a souvisejici dokumentace

— Potfeba zohlednéni vyuzitych interpretacnich prostrredku

* Souvisejici problematika spolehlivosti, zavaznosti a pravdivosti dikazu




ZAINAMY V SOUKROMI

» Zaznamy soukromého charakteru, jakymkoliv zpusobem zabezpecena
* Pristup se souhlasem osoby do jejihoz prava je zasahovano — ohledani
* Pristup k diky informacim z jiného zdroje (nalez, vyslech, vniknuti)

— Postup podle § 158d odst. 3 (sledovani osob a véci)

— Odlvodnény prikaz soudu

— K dokazovani nutny protokol

— Moznost realizace neodkladného/neopakovatelného ukonu (48h)




Zasah do soukromi

Aktualni data — sledovani osob a véci § 158d odst. 3 (stejny charakter)

Budouci data — odposlech § 88

Existuji i alternativni vyklady !




IANSTENI DAT
0D JEJICH
DRIITELE




ZRJISTENI DAT OD JEJICH DRZITELE CI
SPRAVGE

» Zpravidla poskytovatelé informacnich sluzeb (ISP) — mohou byt ale i jini spravci (zaméstnavatel,

poskytovatel jinych sluzeb apod.)
* Zvolené postupy se lisi v zavislosti na charakteru dat a povinnych osob

* Vyznamna role zasady lex specialis derogat legi generali
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DATA 0D ISP

* Charakter poskytovatele/spravce — ZoEK x ZoNSIS x jini
e Charakter dat — uzivatelska, metadata, komunikacni

* Procesni prostredky
— Dozadani
— Sledovani osob a véci
— Data retention

— Odposlech

— Freezing




Obecné pravidlo - povinnost soucinnosti

§ 8 odst. |

Jen neutajované informace

* Povinnost mlcenlivosti

Protokolace a dokumentace




Nutny prikaz podle § 158d odst. 3

Jde-li o zabezpecena data uzivatele

* Neni mozné uplatnit pro budouci data

Povoleni soudce na zakladée zadosti

Pro dokazovani je nutny protokol

Nevhodny procesni nastroj




DATA RETENTION

* Metadata o komunikaci (nikoliv obsah)

* Provozni a lokalizacni udaje

* Uchovavaji povinné ISP (podle ZoEK)

* Na zakladé oduvodnéného prikazu soudu

* §88a

e Provani UZC

* Dlohoudoby ustavnépravni boj — | v ramci aktualni judikatury

e Zavazna trestna ¢innost




§ 88

* Data v budoucnosti — komunikacni data
* Mozno realizovat primo i neprimo

* Tyka se maill i lozist’

* Povinna a placena soucinnost ISP

* Casové omezeno na 4 mesice s moznosti prodlouzeni
* Bez souhlasu soudu Ize provadeét se souhlasem ucastnika odposlouchavané stanice

* Musi byt pripojen protokol s uvedenim (daju o misté, Case, zplsobu a obsahu provedeného
zaznamu, jakoz i o organu, ktery poridil tento zaznam
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* Usneseni Nejvyssiho soudu ze dne 7.5.2019, sp.
zn.4Tdo 1591/2018 (navrh rozhodnuti c. 6/2019)
— ,,...1ze v oduvodnénych pripadech vydat i
tzv. do budoucna.Tak tomu bude nap¥.

v situaci, kdy se Setrena trestna cinnost
nachazi ve fazi pripravy a zjist'ované udaje
maji organum cinnym v trestnim Fizeni
poskytnout informace dulezité pro odhaleni
¢i usvédceni pachatelu, pop¥r. k zabranéni
dokonani pripravované trestné cinnosti
anebo k zjisténi jinych skutecnosti
dulezitych pro trestni Fizeni.*




Je-li potreba zabranit ztraté, pozméneéni Ci zniceni dat

Osobe ktera ma véc pod kotrolou

Utajené uchovani

Moznost i omezit pristup tretich osob za ucelem znemozneéni recidivy

Soudce/statni zastupce (policie — neodkladny ukon)

Co, proc, doba (90 dni), pouceni







SMYSLOVA UNIMATELNOST
ELEKTRONICKEHO DUKAZU

* Interpretacni prostredek

* Datove formaty

* Znalecky posudek




DATA OBSAHUJICI INFORMACE

* Elektronické dokumenty

— obsahuji informaci, kterou aktivné zachytil clovék
* Metadata

— k elektronickym dokumentim aplikace obvykle pridavaji doplnujici informace o dokumentu
* Provozni data

— kromeé metadat aplikace vytvareji dalsi data, ktera primo nesouvisi s aktivitou uzivatele
— produkt funkcionality aplikace

— logy, automaticky porizované zaznamy, docasné soubory a cache
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APLIKACE

* Data, ktera maji v pocitacovych systémech urcitou dynamiku, ktera urcuji co a jak ma systém

delat
* Aplikace zpravidla v soucasné praxi nejsou zahrnuté do rozsahu dokazovani a u bézne
vyuzivanych aplikaci se zpUsob jakym vytvareji nebo interpretuji data, zpravidla nerozporuje
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ANALYZA DAT

* Nutné odborné znalosti a dovednosti
* Nutnost vnimatelného zachyceni
« Cast soudinnost znalce

— Pribrani k dkoniim

— Znalecky posudek




INALECKY POSUDEK

§ 105 odst. |

* Nutna zkusenost znalce

* Technické vybaveni

* Odpovédi na stanovené otazky — jejich formulace ve spolupraci
* Znalecky posudek ma charakter listinného dukazu

* Znalec se nevyjadruje k pravnim otazkam a nehodnoti

* Znalec: Osoba rozdilna od procesnich stran i od organu ¢innych v trestnim rizeni,
ktera ma v trestnim rizeni v procesu dokazovani na podkladé svych odbornych znalosti
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Bezprostrednost, ustnost

Listinny dukaz, vécny dukaz, ohledani

Doplnéni odbornymi vyjadrenimi

Limitované moznosti prezentace dikazi soudu

Osobni seznameni s dukazem a volné hodnoceni soudem
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