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TEMATA

* Specifika kyberkriminality a institucionalni zajisteni
* Postupy pri vysetrovani KK

* Procesni nastroje




INSTITUCIONALNI
IANISTENI




SPEGIFIKA KYBERKRIMINALITY
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SPECIFICKE POZADAVKY

Znalost technologii, specifického prava, mezinarodnich souvislosti

Predpoklada se $irsi spoluprace s podpirnymi organy PCR

Kvalifikovany personal

Technické vybaveni

Spoluprace s prumyslem a akademickou sférou

Specifické pozadavky jak na Grovni PCR, tak i SZ a soudd




ZRJISTENI KAPACIT OCTR

V ruznych statech a regionech ruzna uroven

Na Grovni CR existuji snahy na vsech urovnich — s ruznou mirou Uspésnosti

Velmi nakladné budovani technologickych kapacit

Omezena motivace

Podpora na mezinarodni urovni

Potreba spoluprace




SPECIFICKE ORGANY - POLICIE CR

* Skupina informacni kriminality — Policejni presidium

* Odbor kriminalistické techniky a expertiz (OKTE PCR)

* Oddéleni pocitacové expertizy — Kriminalisticky ustav Praha
» Utvar zvlatnich Cinnosti Policie CR — UZC SKPV PCR

* Narodni centréla proti organizovanému zlo¢inu (NCOZ SKPV PCR = UOOZ + UOKFK)

— Metodicka role
— Vysetrovaci role

* Analogicka pracovisté na Krajskych reditelstvich PCR (napr. OKK KR JMK SKPV PCR)
* EC3 — Europol, Interpol a dalsi.




SPECIFICKE ORGANY — STATNI
IASTUPITELSTVI

Nesmelé pokusy

Vyznamna role NSZ, pripadné KSZ (predevsim metodicka a koordinacni)

Neformalni skupina statnich zastupcu

Vzdélavani na urovni Justicni akademie

JUDICIAL ACADEMY
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SNAHY 0 PODPORU ROZVOJE

Instruktazné metodicka zaméstnani

Skoleni NUKIB
Seminare NSZ

Akademicka sfera — mnoho aktivit

Policejni akademie a policejsi

Ustav pro kriminologii a socialni prevenci




POSTUP PRI
VYSETROVANI




SPECIFICKE POSTUPY

Vysetrovani Zpracovani
fyzického mista dlakzu a
cinu dokazovani

Vysetrovani
elektronického
mista ¢inu

Podnét a Rekognoskacni

pripravna faze faze




PODNET

* https://www.stoponline.cz/cs/

* Trestni oznameni (https://www.policie.cz/clanek/oznameni-trestneho-cinu.aspx)

— Oznameni o skutecnostech nasvédcujicich tomu, ze byl spachan trestny Cin, je povinen prijimat statni
zastupce a policejni organ.

* Vlastni poznatky policie

— §158 Tr: — Policejni organ je povinen na zakladé vlastnich poznatkd, trestnich oznameni i podnétl jinych
osob a organd, na jejichz podkladé Ize ucinit zavér o podezreni ze spachani trestného cinu, ucinit vsechna
potrebna setreni a opatreni k odhaleni skutecnosti nasvédcujicich tomu, ze byl spachan trestny cin, a
smérujici ke zjisténi jeho pachatele

— O zahajeni ukon trestniho rizeni k objasnéni a provéreni skutecnosti divodné nasvédcujicich
tomu, ze byl spachan trestny cin, sepise policejni organ neprodlené zaznam



https://www.stoponline.cz/cs/
https://www.policie.cz/clanek/oznameni-trestneho-cinu.aspx

* Dochazi k proverovani zda doslo k trestnému cinu

* Policie potrebné podklady a nezbytna vysvétleni a zajist'uje stopy trestného cinu
— Vyzaduje vysvétleni
— Vyzaduje odborna vyjadreni
— Obstarava potrebné podklady, zejména spisy a jiné pisemné materialy,
— Provadi ohledani véci a mista Cinu,
— Provadi neodkladné a neopakovatelné ukony

— Pozaduje soucinnost




VYSETROVANI ELEKTRONICKEHO
MiSTA CIND

* V ramci operativni prace policie jsou zjistovany informace vedouci ke kvalifikaci trestného cinu
a identifikaci pachatele

* V této fazi se zpravidla postupuje utajenym zpusobem

* Je zadana soucinnost od povinnych osob v ramci ustanoveni trestniho radu (predevsim ISP)
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VYSETROVANI FYZICKEHO MISTA
GINU

 Zpravidla navazuje na ziskani dostatecného rozsahu elektronického dukazniho materialu o TC
a jeho pachateli

* Probiha domovni prohlidka a prohlidka jinych prostor v ramci které jsou vydany nebo odnaty
véci dulezité pro trestni rizeni
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o Zajisténé elektronické nebo fyzické dukazy jsou zpracovany specializovanym zplsobem a jsou
vypracovany dukazni zpravy

 Casto jsou vyuzivany sluzby soudnich znalcu

* Cilem je dosazeni kvality zakonného dikazu pouzitelného v trestnim Fizeni




* Probiha pri hlavnim liceni

* Praxe provadéni dikazu je velmi roztristéna




PROCESNI
NASTROJE




OBECNA SOUCINNOST

* §8/1 — Statni organy, pravnicke a fyzické osoby jsou povinny bez zbyte¢ného odkladu, a
nestanovi-li zvlastni predpis jinak, i bez uUplaty vyhovovat dozadanim organu cinnych v trestnim
rizeni pri plnéni jejich ukold.

* §8/5 — Nestanovi-li zvlastni zakon podminky, za nichz Ize pro ucely trestniho rizeni sdélovat
informace, ktere jsou podle takoveho zakona utajovany, nebo na néz se vztahuje povinnost
mlcenlivosti, lze tyto informace pro trestni rizeni vyzadovat po predchozim souhlasu soudce.
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- §7b

— (1) Je-li zapotrebi zabranit ztraté, zniceni nebo pozménéni dat dilezitych pro trestni fizeni, ktera jsou ulozena v pocitacovém
systému nebo na nosici informaci, Ize naridit osobé, ktera uvedena data drzi nebo je ma pod svoji kontrolou, aby takova data
uchovala v nezménéné podobé po dobu stanovenou v prikazu a ucinila potrebna opatreni, aby nedoslo ke zpristupnéni informace
o tom, Ze bylo narizeno uchovani dat.

— (2) Je-li to zapotrebi k zabranéni pokracovani v trestné cinnosti nebo jejimu opakovani, Ize naridit osobé, ktera drzi nebo ma pod
svoji kontrolou data, ktera jsou ulozena v pocitacovém systému nebo na nosici informaci, aby znemoznila pristup jinych osob k
takovym datim.

— (3) Prikaz podle odstavce | nebo 2 je opravnén vydat predseda senatu a v pripravném rizeni statni zastupce nebo policejni organ.
Policejni organ potrebuje k vydani takového prikazu predchozi souhlas statniho zastupce; bez predchoziho souhlasu mize byt
prikaz policejnim organem vydan jen tehdy, jestlize nelze predchoziho souhlasu dosahnout a véc nesnese odkladu.

— (4)V prikazu podle odstavce | nebo 2 musi byt oznacena data, na ktera se prikaz vztahuje, divod, pro ktery maji byt data
uchovana nebo k nim ma byt znemoznén pristup, a doba, po kterou maji byt tato data uchovana nebo k nim ma byt znem
pristup, ktera nesmi byt delsi nez 90 dnu. Prikaz musi obsahovat pouceni o nasledcich neuposlechnuti prikazu.

— (5) Organ, ktery vydal prikaz podle odstavce | nebo 2, jej neprodlené doruci osobég, vici které sméruje.




ODPOSLECH A ZAZNAM TELEKOMUNIKACNIHO
PROVOZU

. §88

— Je-li vedeno trestni Fizeni pro zlocin, na ktery zakon stanovi trest odnéti svobody s horni hranici
trestni sazby nejméné osm let, pro trestny Cin [...] nebo pro jiny umyslny trestny cin, k jehoz stihani
zavazuje vyhlasena mezinarodni smlouva, muze byt vydan prikaz k odposlechu a zaiznamu
telekomunikaéniho provozu, pokud Ize divodné predpokladat, Ze jim budou ziskany vyznamné

skutecnosti pro trestni rizeni a nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li by jinak jeho
dosazeni podstatne ztizené.

* Realizuje skupina pracovnik( Utvaru zvlastnich cinnosti, ktefi kromé toho v soucinnosti s
telekomunikacnimi operatory dohledavaji identitu a dokumentuji Cinnost subjektl

vyvijejicich nezadouci ¢innost na internetu a pomoci telekomunikacnich zarizeni.
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* § 88a odst. |

— Je-li treba pro ucely trestniho rizeni vedeného pro umyslny trestny cin, na ktery zakon stanovi trest
odnéti svobody s horni hranici trestni sazby nejmeéne tri roky, pro trestny cin [...] nebo pro
amyslny trestny &in, k jehoz stihani zavazuje vyhlasena mezinarodni smlouva, kterou je Ceska
republika vazana, zjistit udaje o telekomunikacnim provozu, které jsou predmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostredkovacich dat a
nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné ztizené,
naridi v rizeni pred soudem jejich vydani soudu predseda senatu a v pripravném rizeni naridi jejich
vydani statnimu zastupci nebo policejnimu organu soudce na navrh statniho zastupce. Prikaz k
zjisténi Udaju o telekomunikaénim provozu musi byt vydan pisemné a odlvodnén, vcetné
konkrétniho odkazu na vyhlasenou mezinarodni smlouvu v pripadé, ze se vede trestni rizeni
pro trestny Cin, k jehoz stihani tato mezinarodni smlouva zavazuje.




e § 136 odst. 20 pism. b)

— Obsahuje-li zvlastni pravni predpis ustanoveni o telekomunikacnim provozu, rozumi se tim prenasena zprava podle tohoto
zakona,

— [...] udajich o telekomunikacnim provozu, rozumi se tim provozni a lokalizacni Udaje souvisejici s prenasenou zpravou podle
tohoto zakona..

» § 88 zak. ¢. 127/2005 Sb., Zabezpeceni ochrany osobnich, provoznich a lokalizaénich udaji a divérnosti komunikaci

— Podnikatel poskytujici verejné dostupnou sluzbu elektronickych komunikaci (operator) je povinen zajistit technicky a organizacné
bezpecnost poskytované sluzby s ohledem na ochranu osobnich Udaju fyzickych osob v souladu se zvlastnim pravnim predpisem,
ochranu provoznich a lokalizacnich (daji a divérnost komunikaci fyzickych a pravnickych osob pri poskytovani této sluzby;
pokud je to nutné, ochranu zajistit po pisemné dohodé i v soucinnosti s podnikatelem zajist'ujicim verejnou komunikacni sit’

* § 89 zak. ¢. 127/2005 Sb.

— Podnikatelé zajist'ujici verejné komunikacni sité nebo poskytujici verejné dostupné sluzby elektronickych komunikaci
jsou povinni zajistit technicky a organizacné duveérnost zprav a s nimi spojenych provoznich a lokalizacnich udaju,
které se prenaseji prostrednictvim jejich verejné komunikacni sité a verejné dostupnych sluzeb elektronickych
komunikaci (dGvérnost komunikaci)




ZOEK A DATA RETENTION

. §97

e (1) Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit’ nebo poskytujici verejné dostupnou sluzbu elektronickych
komunikaci je povinna uchovavat po dobu 6 mésici provozni a lokalizacni Gidaje, které jsou vytvareny nebo zpracovavany pri zajistovani
jejich verejnych komunikacnich siti a pri poskytovavani jejich verejné dostupnych sluzeb elektronickych komunikaci- Provozni a
lokalizaéni Gdaje tykajici se neuspésnych pokustl o volani je pravnicka nebo fyzicka osoba zajist'ujici verejnou komunikacni sit’ nebo
poskytujici verejné dostupnou sluzbu elektronickych komunikaci povinna uchovavat pouze tehdy, jsou-li tyto udaje vytvareny nebo
zpracovavany a zaroven uchovavany nebo zaznamenavany. Soucasné je tato pravnicka nebo fyzicka osoba povinna zajistit, aby pri plnéni
povinnosti podle véty prvni a druhé nebyl uchovavan obsah zprav a takto uchovavany dale predavan. Pravnicka nebo fyzicka osoba,
ktera provozni a lokalizaéni Udaje uchovava, je na pozadani povinna je bezodkladné poskytnout organim cinnym v trestnim Fizeni pro
Ucely a pri spInéni podminek stanovenych zvlastnim pravnim predpisem [...] Po uplynuti doby podle véty prvni je pravnicka nebo
fyzicka osoba, ktera provozni a lokaliza¢ni Udaje uchovava, povinna je zlikvidovat, pokud nebyly poskytnuty organim opravnénym k
jejich vyuzivani podle zvlastniho pravniho predpisu, nebyl vydan prikaz k jejich uchovani podle zvlastniho pravniho predpisu nebo pokud
tento zakon nestanovi jinak (§ 90).

* (4) Provoznimi a lokaliza¢nimi udaji podle odstavce jsou zejména Udaje vedouci k dohledani a identifikaci zdroje a adresata
komunikace a dale udaje vedouci ke zjisténi data, casu, zplsobu a doby trvani komunikace. Rozsah provoznich a lokalizacnich
dajud, formu a zpUsob jejich predavani organim opravnénym k vyuzivani podle zvlastniho pravniho predpisu a zpUsob jejich
likvidace stanovi provadéci pravni predpis.




* Patri mezi operativné patraci prostredky (§ 158b trestniho radu). Policejni organ je opravnén je
pouzivat v rizeni o kazdém Uumyslnem trestném cinu.

* Sledovanim osob a véci (dale jen "sledovani") se rozumi ziskavani poznatku o osobach a vécech
provadéné utajovanym zpusobem technickymi nebo jinymi prostredky.

* Sledovani, pri kterém maji byt porizovany zvukové, obrazové nebo jiné zaznamy, lze uskutecnit
pouze na zakladeé pisemného povoleni statniho zastupce.

* Pokud ma byt sledovanim zasahovano do nedotknutelnosti obydli, do listovniho tajemstvi nebo
zjistovan obsah jinych pisemnosti a zaznamu uchovavanych v soukromi za pouziti technickych
prostrredku, |ze je uskutecnit jen na zakladé predchoziho povoleni soudce.

e Mé-li byt zaznam porizeny pfi sledovani pouzit jako diikaz, je tFeba k nému pripojit protokol

s nalezitostmi uvedenymi v § 55 a 55a - protokol




* Provozovatelé telekomunikacni ¢innosti, které se na provozovani telekomunikacni ¢innosti
podileji, jsou povinni bezuplatne poskytovat policejnimu organu provadejicimu sledovani podle
jeho pokynu nezbytnou soucinnost. Pritom se nelze dovolavat povinnosti milcenlivosti
stanoveneé zvlastnimi zakony.

* Sledovani, pfi némz dochazi k intenzivnim zasahim do Listinou chranénych svobod, mozno
provadeét pouze na zaklade povoleni soudce (§ 158d odst. 3 tr.r.) - nutno aplikovat rovnez na
sledovani elektronickych telekomunikacnich zarizeni, kterym neni porizovan odposlech a
zaznam telekomunikacniho provozu
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DOMOVNI PROHLIDKA

. «§82

— Domovni prohlidku Ize vykonat, je-li divodné podezreni, Ze v byté nebo v jiné prostore slouzici k bydleni nebo v
prostorach k nim nalezejicich (obydli) je véc nebo osoba dulezita pro trestni rizeni.

— Naridit domovni prohlidku je opravnén predseda senatu a v pripravném rizeni na navrh statniho zastupce soudce. (§ 83)

— Prohlidka jinych prostor obdobné.
« +§85

— (I) Organ vykonavajici domovni prohlidku nebo prohlidku jinych prostor je povinen umoznit osobé, u niz se takovy
ukon kona, nebo nékterému dospélému clenu jeji domacnosti nebo v pripadé prohlidky jinych prostor téz jejimu
zameéstnanci ucast pri prohlidce. O pravu ucasti pri prohlidce je povinen tyto osoby poucit.

— (2) K vykonu domovni a osobni prohlidky je treba pribrat osobu, ktera neni na véci zicastnéna. Organ
vykonavajici prohlidku prokaze své opravneéni.




VYDANI A ODNETI VEC)

. §78

— Kdo ma u sebe véc dulezitou pro trestni Fizeni, je povinen ji na vyzvani predlozit soudu, statnimu

zastupci nebo policejnimu organu;
* §79

— Nebude-li véc dulezita pro trestni Fizeni na vyzvani vydana tim, kdo ji ma u sebe, mize mu byt na
prikaz predsedy senatu a v pripravném rizeni na prikaz statniho zastupce nebo policejniho organu
odnata. Policejni organ potrebuje k vydani takového prikazu predchozi souhlas statniho zastupce.
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* Tyka se jen “véci” — data ne, nosice ano
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