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Specifika
kyberkriminality

« Kyberprostor

* Globalnost

« Anonymita

* Rychlost

* VV/ysoka latence




Kategorie kybernetickeé
kriminality

» Vychazi z Umluvy o kyberkriminalité:

« Utoky proti duvérnosti, integritt a
dostupnosti pocitacovych dat a systemu

. UtOKY spocivajici ve vytvareni a Sireni
skodlivého (nelegalniho anebo
nezadouciho) obsahu

» Utoky spocCivajici v porusovani prav
dusevniho vlastnictvi

 Tradicni kriminalita prenesena do
Kyberprostoru




Utoky proti diivérnosti, integrité a
dostupnosti pocitacovych dat a systému

« Hacking

 Cracking ‘

* DoS utoky

« Password crackers
 Malware

 Sniffing




Utoky spodivajici ve vytvareni a
sireni skodlivého (nelegalniho
anebo nezadouciho) obsahu

« Zavadna pornografie
* Kybergrooming

* Extrémismus

* Kybersikana

* Fake news




Utoky spocéivajici v porusovani
prav dusevniho vilastnictvi

Pocitacové

piratstvi Warez

Cybersquatting
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Tradicni kriminalita
prenesena do kyberprostoru

» Podvod
* Zneuzivani platebnich karet

 Provozovani hazardnich her
pez povoleni

» Kradez identity

* Legalizace vynosu z trestné
cinnosti




StaV Vyvoj kybernetické kriminality 2011 - 2018

kyberkriminality
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+V/ roce 2021 jiz 9518 o
skutku
» Objasnénych?

Pocet TC

2000
1000
Rok
2 3 5 6 ° " on 2012 2013 2014 2015 2016 2017 2018
e Objasn éné TC 752 1073 1495 2091 2342 2574 2794 3597
Neobjasn&néT¢ 750 1122 1613 2257 2681 2416 2860 3815

Celkem 1502 2195 3,108 4348 5023 4990 5654 7412
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Kontrola kriminality v
rovine represe

« Skutkoveé podstaty trestniho zakoniku

« Zakon C. 480/2004 Sb. O nekterych
sluzbach informacni spoleCnosti

« Zakon C. 127/2005 Sb. O elektronickych
komunikacich

« Zakon €. 110/2019 Sb. O zpracovani
osobnich udaju

« Zakon o kybernetické bezpecnosti




Kontrola kyberkriminality v
rovine prevence

» PocCitaCcova bezpecnost
» Osvéta a vzdélavani
« Ochranny software
« Uzivatelova obezretnost
« Zalohovani dulezitych dat

e Filtrovani obsahu internetu a rodicovska
kontrola

» Fyzicka ochrana zarizeni




