Pravo pro informatiky

Identita

* Pojem virtualni identity
* Identifikace a elektronicky podpis

* Identifikace a geolokacni technologie




Identita

Virtualni identita - koncepce

* formy — e-mailova adresa, avatar, IP adresa, el. podpis

« problém — umélé vytvoreni — Smahel: ,,vkladame
(projikujeme) ¢ast svého mysleni a pocitu — éasti
sveho mnohostranného ja.“ Robins: ,,v kyberprostoru
je Ja znovu vytvoreno jako proménliva a mnohotvarna
jednotka. Identity mohou byt libovolné vybirany,

odhazovany, jako pfi hfe nebo predstavach.
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Virtualni identita a identifikace subjektu

Problém: pricitatelnost aktivit virtualni identity

Navrh na uzavreni smlouvy
Prijeti navrhu
Jednostranne pravni ukony
Spravni podani

Soudni podani

Instituty — pravni jednani (realizace aktivni subjektivity
protipravni jednani (pravni odpovednost — deliktni subj.)

Soukromopravni delikt
Trestny Cin

Prestupek

Spravni delikt
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Virtualni identita a identifikace subjektu — teleologie e.p.

* Pavodni zamér — pravni kvalifikace el. dokumentu

« Sirdi vyznam nez klasicky podpis (nejen pro dokumentarni formy jednani)
* PricCitatelnost jednani konkréetnimu subjektu

* Fixace obsahu u dokumentu

- Casova fixace jednani

* Legalizace certifikacni autoritou (vyssi forma podepisovani)

* Neni moznost prokazat doruceni datové zpravy




Identita

Elektronicky podpis — zakladni legislativa

» Evropska regulace — smérnice €. 1999/93/ES
* Narodni pravni uprava — zakon C. 227/2004 Sb., o elektronickém podpisu,
ve znéni pozdéjSich predpisu — posledni uplné znéni vyhl. pod €.
486/2004 Sb.
Zakladni problemy narodni pravni upravy
Misty pouze prelozena smernice

Spatna legislativni technika
Chaotické vazby k ostatnim predpisum
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Elektronicky podpis — zakladni legislativa — 1999/93/ES

(8) Rychlost technického rozvoje a celosvétovy rozmér internetu vyzaduiji
pristup otevieny ruznym technologiim a sluzbam, které umoznuiji
ovéerovani pravosti dat elektronickou cestou.

(9) Elektronické podpisy budou vyuzivany v mnoha ruznych pfipadech,
coz povede ke vzniku celé Skaly novych sluzeb a produktl souvisejicich
s elektronickymi podpisy nebo je vyuzivajicich. Definice téchto produktu a
sluzeb by neméla byt omezena na vydavani a spravu osveédceni, ale mela
by rovnéz zahrnovat ostatni sluzby a produkty vyuzivajici elektronicke
podpisy nebo s nimi souvisejici, jako jsou registracni sluzby, sluzby
casovych datovacich razitek, adresarove sluzby, vypocetni sluzby nebo
poradenstvi v oblasti elektronickych podpisu.
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Elektronicky podpis — zakladni legislativa — 1999/93/ES

(16) Tato smérnice podporuje pouzivani a pravni uznani elektronickych podpisu ve
Spolecenstvi. Pro elektronické podpisy pouzivané vylucne v systémech, které
vyplyvaji z dobrovolnych dohod uzavrenych podle soukromého prava mezi
urenym poctem ucastniku, neni nezbytné vytvaret pravni ramec. V mezich
stanovenych vnitrostatnimi pravnimi predpisy je nezbytné respektovat svobodu
smluvnich stran sjednavat si mezi sebou podminky uznavani elektronickych
podpist. Méla by byt uznana pravni u€éinnost elektronickych podpisu
pouzivanych v téchto systémech a jejich pripustnost jako dukazu v soudnim
Fizeni.

(21) Aby doslo k obecnému pfijeti metod elektronického ovérfovani pravosti, je
nezbytneé zajistit, aby elektronické podpisy mohly byt ve vSech Clenskych statech
pouzivany jako diilkazy v soudnim Fizeni. Pravni uznani elektronickych podpisu by
melo byt zalozeno na objektivnich kritériich a nemelo by zaviset na povoleni
dotéenych ovérovatelu. Vnitrostatni pravni predpisy vymezi pravni oblasti, ve kterych
|ze pouzivat elektronické dokumenty a elektronické podpisy. Touto smérnici nejsou
dotCeny pravomoci vnitrostatniho soudu rozhodovat o souladu s pozadavky teto
smeérnice ani vnitrostatni predpisy o volném pravnim hodnoceni dukazu.
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Co je elektronicky podpis - § 2 pism. a)

,2udaje v elektronické podobe, ktere jsou pripojene k datove zprave nebo
jsou s ni logicky spojené a ktere slouzi jako metoda k jednoznacnemu

overeni identity podepsané osoby ve vztahu k datove zprave®

Co je zaruceny elektronicky podpis - § 2 pism. b)

1. je jednoznacné spojen s podepisujici osobou,
2. umoznuje identifikaci podepisujici osoby ve vztahu k datoveé zprave,

3. byl vytvoren a pfipojen k datoveé zprave pomoci prostfedku, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym zpusobem,
Ze je mozno zjistit jakoukoliv naslednou zménu dat,
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Zaruceny el. podpis - mechanismus

Zprava

_ zaruceny
podpis podpis

overeni

poskytovatel certifikaCnich sluzeb
(drzitel kvalifikovaného systémovéeho certifikatu)
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Co je elektronicka znacka - § 2 pism. c)

udaje v elektronické podobe, ktere jsou pripojene k datove zprave nebo jsou
s ni logicky spojené a ktereé splnuji nasledujici pozadavky:

1. jsou jednoznacCné spojené s oznacujici osobou a umoznuiji jeji
identifikaci prostfednictvim kvalifikovaného systémoveho certifikatu,
2. byly vytvoreny a pfipojeny k datové zpravé pomoci prostredku
pro vytvareni elektronickych znacek, které oznacujici osoba muze
udrzet pod svou vyhradni kontrolou,
3. jsou k datove zprave, ke které se vztahuiji, pripojeny
takovym zpUsobem, Ze je mozné zjistit jakoukoli naslednou

zmeénu dat,
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Rozdily — zaruceny podpis x znacka

Podpis — na zakladé certifikatu autority

ZnacCka — na zakladé ovéreni drzitelem systémového certifikatu

Podpis — odpovednost jen pri zavinenem poruseni povinnosti

Znacka — odpovednost i bez zavineni  ——— 102!

Podpis — presumpce seznameni se s obsahem (podepsanim)

ZnacCka — presumpce neseznameni se ale projeveni vule (oznacenim)
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Kvalifikované casove razitko - § 2 pism. r)

datova zprava, kterou vydal kvalifikovany poskytovatel
certifikacnich sluzeb a ktera duvéryhodnym zpusobem spojuje
data v elektronické podobé s Casovym okamzikem a zarucuje, ze
uvedena data v elektronické podobé existovala pred danym

casovym okamzikem
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Vztah — zaruceny podpis x znacka x razitko

Podpis — certifikat obsahuje i znaCku kval. poskytovatele (§ 12)
ZnacCka — overeni prostrednictvim znacky oznacujici osoby

Razitko — razitko obsahuje znacCku kval. poskytovatele (§ 12b)

ZarucCeny podpis, znaCcka — neobsahuje Cas

Razitko — neobsahuje identifikaci podepisujici osoby
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El. podpis - shrnuti

El. podpis x zaruceny el. Podpis

Zaruceny el. podpis x el. znacka x Casove razitko
Kvalifikovany certifikat x kvalifikovany systemovy certifikat
Poskytovatelé sluzeb — kvalifikovany x akreditovany
Prukazna pricitatelnost — zaruceny podpis

Odpovédnost — problematicka systematika (zejména u znacCek v obch.)
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Diskusni otazky

Identifikace prostrednictvim biometrickych udaju
Geolokacni technologie

Subjektivita umélych bytosti




