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Kyberkriminalita v dokumentech a v legislativé

Uvod

Rozvoj moderni spole¢nosti bezprostiedné souvisi s modernimi prostiedky
komunikace ' a Internetem.

Vedle modernich prostfedkli komunikace je tfeba se zminit o platebnich kartach.
Platebni karty nelze jednoznatng zatadit mezi prostiedky komunikace. * Jejich pozice
v moderni komunikaci se, podle mého nazoru, v posledni dobé proménuje a v podstaté sili. Jiz
nelze hovofit jen o vyuZiti karty k platbdm v kamennych obchodech a vybér z bankomatu, ale
jeji funkce se rozsifuje naptiklad do vefejné spravy. *

V platné pravni upravé lze najit velké mnoZstvi trestnych ¢ind, které lze spachat
prostiednictvim modernich prostiedkti komunikace nebo jsou prostiedky komunikace
pfedmétem jejich Gtoku.

Ceska republika analyzuje aktualni a neustale se vyvijejici trestnou &innost v oblasti
internetovych komunikacnich prostfedkli a vytvaii koncepce boje proti takové nelegalni
¢innosti, a to jak vladni tak nevladni.

Je tfeba zminit, Ze odborna vefejnost, ktera se schdzi na konferencich nejenom ve
svété ale i u nas, > teoreticky také vyznamné prispiva k boji proti takové trestné ¢innosti.

Cilem tohoto piispévku je piedstaveni dokumentii a legislativniho rdmce, ktery fesi
problematiku kyberkriminality, pfi¢emz legislativa se tyka uvedeni konkrétnich trestnych ¢int
majetkovych, trestnych ¢inii chranicich majetkové zajmy a ostatnich trestnych ¢inti ve vztahu
k modernich prostfedkiim komunikace, Internetu a platebnim kartdm v platné pravni Gprave,
v nepiijatém trestnim zdkoné& ® a v projednavaném trestnim zakoniku. Okrajové bude také
predstavena slovenskd a mad’arska trestnépravni uprava.

Vyvoj kyberkriminality ’

Pivodné byla pocitadova kriminalita (ang. computer crime) zaméfena na hmotnou
podstatu pocitace, napiiklad se jednalo o poskozovani cizi véci, kradez. Postupné zacaly byt
pocitace atakovany vétSinou s umyslem spachat podvod. Objevovalo se tzv. softwarové
piratstvi. ® Vyvoj trestné &innosti v oblasti vypodetni techniky se dostaval do tzv. nové doby

! Pod pojmem moderni prostfedky komunikace rozumime pro nase téely telefon (mobilni a s pevnym
ptipojenim, ktery je mozné zafadit i mezi tradi¢ni prostiedky komunikace) a pocita¢ (pfenosny i nepfenosny,
PDA a ve spojeni s mobilnim telefonem — MDA).

? Internet je globalnim prostiedim, které vznika propojenim mnoha jednotlivych internetovych siti.* Vitovsky,
A. Moderni slovnik softwaru vykladovy anglicko-Cesky a Cesko-anglicky. 1. vydani. Praha: Antonin Vitovsky —
AV software, 2006, s. 253.

3 Podrobnéji viz Poremska, M. Bezpec¢nost pfimého bankovnictvi. Pravni radce, 2006, ¢. 11, s. 53.

* Akceptace karet ve Vasem ufadu na terminalech Ceské spofitelny. Vefejné zakazky, 2007, ¢. 4, s. 48.

° Napi. mezinarodni konference Kyberprostor, ktera se pravidelné kona na podzim v Brné na Masarykové
univerzité.

® Dne 21. bfezna 2006 Poslanecka snémovna Parlamentu Ceské republiky nepfijala (tisk 744/5) vladni navrh
nového trestniho zakoniku, ktery byl zamitnut Senatem Parlamentu Ceské republiky.

" Jiné rozdéleni viz napf. v dokumentu Zakladni definice vztahujici se k tématu kybernetickych hrozeb na
http://www.mvecr.cz/bezpecnost/informacni.html, ktery déli trestnou c¢innost na pocitacovou kriminalitu,
informacni kriminalitu a kriminalitu souvisejici s pokro¢ilymi technologiemi.

¥ Tzv. softwarové piratstvi znamena neopravnéné uzivani po&itatovych programi.
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pocitatového zlo¢inu, ° kterd se vyznaGovala nastupem osobnich pocitadt, vznikem
pocitacovych siti a Internetu.

Objevuje se tzv. informacni a informaticka kriminalita. Informaéni kriminalita se tyka
informaci, napf. zneuzivani informaci v obchodnim styku nebo pomluva. Kriminalita
informaticka zahrnuje vedle informaci i uzivatele, provozovatele a zafizeni, jedna se o pojem
SirSi nez informacni kriminalita.

Myslim si, Ze informaéni kriminalita je vytésiiovdna sluzbami poskytovanymi na
dalku, které maji charakter sluzeb informac¢ni spolecnosti, a to diky prortstani Internetu do
viech lidskych &innosti, tzv. e-kriminalitou. '

Kyberkriminalita v dokumentech

Informovanost o kyberkriminalit¢ se muize zvySovat uvefejiiovanim nejriiznéjsich
dokumentii, mdm na mysli, napfiklad dokumenti na internetovych strankach Ministerstva
vnitra Ceské republiky."!

Jedna se o vlddou neschvalené dokumenty Analyza soucasného stavu a trenda vyvoje
trestné ¢innosti na tseku Informacnich technologii a internetu véetn€ navrhu feseni, Zakladni
definice vztahujici se k tématu kybernetickych hrozeb, Zéklady bezpecnosti na Internetu,
Zahrani¢ni inspirace souvisejici s tématem kybernetickych hrozeb, Kybernetické hrozby:
vyzva pro moderni spolecnost.

Dokument Zakladni definice vztahujici se k tématu kybernetickych hrozeb definuje
krom¢ kazdodenné uzivanych pojmi informacéni bezpecnost, pocitatové pravo, pocitac,
Internet, informacni a komunika¢ni technologie, informacni spolecnost, informac¢ni systém,
nevyzadana posta (spam) nebo WiFi (Wireless Fidelity) pojmy spyware, adware, malware,
trojsky kun, pfesmérovavace (re-dial, pharming crimeware), phishing (tzv. rybateni, hazeni
udic) atd. Z uvedeného vyplyva, Ze se pouziva znaény pocet anglickych slov bez jejich
piekladu do jazyka ¢eského. Otazkou miize do budoucna byt, jak takto zavedené pojmy bude
legislativa uZzivat.

Zaklady bezpecnosti na Internetu je dokumentem poskytujicim rady ,,primarné tém,
kteti jsou pfipojeni k siti Internet, ale vyuzit jich ¢aste€né mohou i ostatni uzivatelé
informacnich a komunikacnich technologii." Rady se tykaji také pravidel vSeobecné prevence
a moznosti rozpoznani viru v osobnim pocitaci. Dale dokument doporucuje dalsi internetové
zdroje informaci v oblasti bezpeCnosti, napi. http://www.bezpecneonline.cz nebo
http://www.egovernment.cz/archiv/pdf 3-06/1.pdf atd.

Situaci v zahrani¢i, v souvislosti s tématem kybernetickych hrozeb, konkrétné v
zemich, které jsou nejvice "zasitovany", monitoruje dokument Zahrani¢ni inspirace
souvisejici s tématem kybernetickych hrozeb. Piedstavuje zemé Spojené staty americké,
Spojené kralovstvi, Spolkova republika Némecko, Nizozemi, Itilie, Francie, Spanélsko,
Rakousko, Irsko, Dansko, Svédsko, Litva, Estonsko, Lotyssko, Slovinsko, Recko, Kypr,
Polsko, Mad’arsko, Slovensko, Rumunsko, Turecko, Arménie, Japonsko, Korejska republika a
Ukrajina. Dany rozbor neobsahuje z pohledu Internetu zajimavé zemé jako Cinu, Rusko aj.,
protoze, jak je uvedeno v dokumentu, divodem byly nedostupné srovnatelné informace.

Ptinosem dokumentu Kybernetické hrozby: Vyzva pro moderni spolecnost je uvedeni
do institucionalniho a dokumentového zajisténi dané problematiky. Pfes predstaveni role
modernich technologii v soucasné spolecnosti, uvedeni diivodl, pro které je kyberneticka
kriminalita pro své pachatele pfitazliva po zdkladni charakteristiku soucasného

® Smejkal, V. Jaké zloginy a jak je stihat?, vystoupeni na mezinarodni konferenci Kyberprostor 2005, Brno —
Masarykova univerzita, Pravnicka fakulta ve dnech 7. — 8. listopadu 2005.

12 Sokol, T. In Smejkal, V. a kol. Pravo informaénich a telekomunikaénich systémi. 2. vydani. Praha: C. H.
Beck, 2004, s. 693.

' http://www.mver.cz/bezpecnost/informacni.html
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kybernetického ohrozeni Ceské republiky, vladni koncepce, strategie Ministerstva vnitra,
organizacni zabezpeCeni boje proti pocitacové kriminalit¢ a nejndvratnéjsi investice do
bezpecénosti.

Dokument Analyza soucasného stavu a trendii vyvoje trestné Cinnosti na useku
informacnich technologii a internetu véetné navrhu feseni (dale jen ,,Analyza“) poskytuje
uceleny ptehled o dané problematice. Dynamicky vyvoj v pfedmétné oblasti zptisobuje, podle
mého ndzoru, ze Analyza se stdva neaktudlni, protoze se veénuje rozboru informacni
kriminality v roce 2000.

Analyza je soucasti dokumentu Koncepce boje proti trestné cinnosti v oblasti
informacnich technologii v€etné harmonogramu opatieni.

Platna pravni uprava

Vsechny trestné €iny, zejména trestné Ciny proti majetku, které podle platné pravni
upravy ¢eského trestniho prava hmotného stanovuje
ve své zvlastni Casti v hlavé devaté zakon €. 140/1961 Sb., trestni zakon, ve znéni pozdégjSich
predpist (déle ,trestni zakon* nebo ,,TZ*), nemohou byt (prozatim) pachany (internetovymi)
prostiedky komunikace nebo predmétem tutoku nejsou pravé komunikacni prostiedky a
platebni karty vyjma niZe uvedenych.

Nekteré ze skutkovych podstat mohou patfit do obou skupin, napt. podvod. Uzivatelé
primého bankovnictvi'? jsou vétsinou e-mailem Zadani o sd&leni piistupovych hesel ke svym
»elektronickym* Gétim (tzv. phishing). Myln¢ se domnivaji, zZe jsou dotazovani svou bankou,
piicemz pachatel (pachatelé¢) diky sdélenym informaci ziskaji pfistup k jejich bankovnim
aétim. " V podstatd zcela bézné je, Ze se reklamuji mobilni telefony, které funk&nimi piistroji
vubec nejsou, jedna se o tzv. makety, coz ovSem nelze mnohdy rozeznat apod.

Intenzivnim vyvojem modernich technologii napf. u trestného ¢inu kradeze sili
myslenky, zda moznost nastartovat auto ,,na dalkové ovladani“ neni jen prvnim krackem
k moznosti kradezi téchto véci ,,na dalku‘ apod.

Vzhledem k nariistajici trestné cinnosti v bankovnim sektoru diky pfimému
bankovnictvi je hodny zvlastniho zietele trestny ¢in legalizace vynosu z trestné Cinnosti
upraveny v § 252a TZ.

Pojmy ,legalizace vynost z trestné Cinnosti“ ¢i ,,vynos“ nejsou v trestnim zakoné
definovany. Definice zavadi zakon ¢. 61/1996 Sb., o nékterych opatienich proti legalizaci
vynosu z trestné ¢innosti a o zméné a doplnéni souvisejicich zakond, ve znéni pozdéjsich
piedpist.

Uvedeny trestny ¢in zavedla s G¢innosti od 1. ¢ervence 2002 novela ¢. 134/2002 Sb.
na zakladé zavazku vyplyvajicich z Umluvy o prani, vyhledavani, zadrzovani a konfiskaci
vynosu ze zlo¢inu.

Diky zcela bézného uzivani platebnich karet je vhodné dale uvést trestny cin
neopravnéného drzeni platebni karty, > ktery je upraven v ustanoveni § 249b TZ. Byl do
trestniho zakona zapracovan s ucinnosti od 1. ledna 1994 novelou ¢. 290/1993 Sb.

12 »Jsou to sluzby, které umoznuji komunikaci banky a klienta bez toho, aby klient musel banku navstivit. Vse se
déje pomoci bud’ telefonu (a to i mobilniho) nebo pocitace a Internetu.” Pfimé bankovnictvi [citovano 21. inora
2006]. Dostupny z: http://www.finance.cz/home/bankovnictvi/prime b/.

" Napt. viz Pozor na e-maily zbanky [citovano 3. ledna 2007]. Dostupny  z:
http://www.mesec.cz/aktuality/6742/.

' Sdéleni ¢. 33/1997 Sb. Ministerstva zahraniénich véci o sjednani Umluvy o prani, vyhledavéni, zadrzovani a
konfiskaci vynost ze zlo¢inu.

"> Pfedmétem titoku u trestného ¢inu neopravnéného drzeni platebni karty podle § 249b TZ je samotna platebni
karta, nikoliv penézni prostfedky ulozené na bankovnim uctu, ke kterému byla platebni karta vystavena.
Podrobngji viz rozsudek Nejvyssiho soudu, sp. zn. TR NS 1/2004-T 651.
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,Platebni karta“ neni definovdna v zadném obecné¢ zavazném pravnim piedpise.
Vydavéani a uzivani karet se fidi zasadami uvefejnénymi v Utednim sdéleni ¢. 31/1994 Sb.
Ceské narodni banky o vydani Vieobecnych obchodnich podminek, kterymi se stanovi zasady
vedeni ucth klienti u bank a provadéni platebniho styku a zG¢tovani na téchto uctech. Podle
Vseobecnych obchodnich podminek je bankovni platebni kartou prosttedek k provadéni
bezhotovostnich plateb a vybéri hotovosti prostiednictvim uctu vedené¢ho u banky, jehoz
fyzikalni charakteristiky v€etné materidlu, konstrukce, vlastnosti a rozmérli musi byt
v souladu s mezindrodnimi technickymi normami (normy ISO).

Platebnimi kartami nejsou karty identifikacni, Clenské, zdkaznické apod., pokud
nespliiuji podminku neptenosnosti, identifikovatelnosti a nejsou urceny k vybéru hotovosti
z bankomat, ptip. k placeni zboZi a sluZeb.

Dale pfedmétem zpusobilym plnit funkci platebni karty mize byt ten, ktery nebyl
vydéan opravnénym subjektem, ale je schopen plnit stejnou ¢i obdobnou funkci jako platebni
karta.

Neopravnénym drZzenim platebni karty neni drzeni znehodnocenych karet napft. pii
sbératelské ¢innosti.

Dal$im trestnym c¢inem tykajici se uzivani modernich prostiedkli komunikace je
trestny ¢in poskozeni a zneuziti zdznamu na nosi¢i informaci (§ 257a TZ), ktery byl do
trestniho zakona zatazen zakonem &. 557/1991 Sb., ktery nabyl u&innosti dne 1. ledna 1992."
Uvedena zména byla reakci na v dané dobé¢ rozvijejici se tzv. poc¢itaCovou kriminalitu.

Co se tyCe pojmu ,,nosi¢ informaci®, opét neexistuje zadna legislativni definice.
Pojem Ize vykladat rizn€, bud’ z pohledu zejména kybernetického anebo pravniho. Vzhledem
k nutnosti srozumitelnosti pojmu nejen pro neodbornou vetejnost, lze nosi¢em informaci
chapat véc, do které lze zaznamenavat data (informace) a z které lze data (informace) opét
ziskavat a pouzivat je. Mlize jim byt disketa, CD, flashdisk, pevny disk, ¢ip, opera¢ni pamét’
atd.

,Informaci se rozumi jakykoliv poznatek majici v daném kontextu pro urcitou osobu
¢i urcity okruh osob hodnotu. Na rozdil od nosice informaci ma nehmotny charakter.

»Pocitatem* je ,zafizeni na zpracovani, uchovavani a vyuziti informaci rozmanitého
razu, které prevadi na &iselné kody*."”

»Technickym vybavenim pocitace nebo jiného telekomunikacniho zarizeni* (tzv.
hardware) je jeho hmotna podoba, tj. naptiklad kldvesnice, monitor, displej atd.

»Programovym vybavenim pocitace nebo jiného telekomunikacniho zarizeni*
(tzv. software) je jednoduse vyjadieno program.

Zakonna definice predmétného trestného ¢inu obsahuje v § 257a odst. 1 pism. ¢) TZ
pojem ,,jiné telekomunikaéni zarizeni“, '8 pricemz se JiZ bézné pouziva pojem elektronicka
komunikace. S u¢innosti od 1. kvétna 2005 plati novy zdkon ¢. 127/2005 Sb., o
elektronickych komunikacich a o zméné€ nékterych souvisejicich zadkoni, ve znéni pozdéjsich
predpisi, ktery nahradil zékon €. 151/2000Sb., o telekomunikacich a o zméné dalSich zakoni.
Elektronickd komunikace zahrnuje kromé telekomunikace novou a Sir§$i nabidku
komunikaénich sluzeb s ohledem na soucasny technologicky vyvoj.

Majetkové zajmy jsou chranény i v dalSich hlavach trestniho zdkona, zejména v hlavé
druhé obsahujici trestné ciny hospodarské. Ve vztahu k modernim komunika¢nim
prostfedkiim a Internetu se jedna pfedevsim o trestny ¢in porusovani autorského prava, prav

1 Jiz zmin&nou novelou &. 134/2002 Sb. bylo znéni § 257a odst. 1 TZ zménéno s uéinnosti od 1. 7. 2002.

17 §4mal, P., Pury, F., Rizman, S.: Trestni zakon. Komentaf. II. dil. 6. doplnéné a pfepracované vydani. Praha: C.
H. Beck, 2004, s. 1588.

18 Pojem ,,jiné telekomunikacni zatizeni* muze byt zavadejici. Podrobnéji viz Samal, P., Pury, F., Rizman, S. op.
cit., s. 1588.



souvisejicich s pravem autorskym a prav k databazi v § 152 TZ. " Pravé anonymni prostiedi
internetové sité¢ usnadiluje zasahovat do osobnostnich a majetkovych prdv autora
nejsnadn&ji.”

Uvedeny trestny ¢in je definovan tzv. trestnépravni normou s blanketni dispozici, coz
znamena, ze odkazuje na pravni predpisy upravujici oblast autorského prava.

Znalost zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakoni (autorsky zédkon), v platném znéni, a jeho provadécich
predpisi je nezbytna. *!

Cesky pravni ¥ad neobsahoval trestny &in prechovavani pornografie (pro soukromé
ucely) na rozdil od ostatnich ¢lenskych zemi Evropské unie, napt. Slovenské republiky ¢i
Mad’arské republiky (viz nize). Trestni zakon upravoval ve vztahu k pornografii pouze trestny
¢in Ohrozovani mravnosti (§ 205 TZ). Novela trestniho zdkona ¢. 134/2002 Sb. (jiz uvedend)
rozSifila pojeti trestného ¢inu ohroZovani mravnosti podle aktudlniho (nejenom
technologického) vyvoje ve spolecnosti naptiklad o zavedeni sankce, spacha-li pachatel Cin
»,verejné pristupnou pocitacovou siti“, kterou se rozumi ,,funkéni propojeni pocitact do siti
s cilem vytvofit informaéni systém pracujici s tzv. dalkovym pfistupem, jakym je pfedevSim
Internet.**

Skupina poslancti (Milan Bicik, Katefina Konecnd, Zdenék Marsicek, Ivana Lesna,
Stanislav Grospi¢ a Sonia Markova) piedlozila dne 14. prosince 2006 Poslanecké snémovné
Parlamentu Ceské republiky novelu trestniho zikona, jejiz zména spo¢ivala v Upravé znéni
trestného ¢inu ohroZzovani mravnosti a jeho doplnéni, konkrétné v zavedeni trestnosti vyroby,
Siteni a prechovavani pornografie a vyroby, Sifeni a prechovavani détské pornografie ve
znénich piedlozenych skutkovych podstat (§ 205 a 205a novely). »

Novela ve znéni zakona ¢. 271/2007 Sb. nebyla Gc¢innosti dne 1. prosince 2007 a
zru$ila trestny ¢in ohrozovani mravnosti a zavedla trestny Cin Sifeni pornografie (§ 205),
ptechovavani détské pornografie (§ 205a) a zneuziti ditéte k vyrob€ pornografie (§ 205b).

Clenské staty EU mély nejpozdgji do 20. ledna 2006 podle Ramcového rozhodnuti
Rady o boji proti pohlavnimu vykofistovani déti a détské pornografii ze dne 22. prosince
2003 ** krom& mnohych jinych piijmout opatieni k zajisténi trestnosti umyslnych jednani
tykajicich se détské pornografie, jsou-li provadéna neopravnéné, bez ohledu na to, zda jsou

' Napt. dovoz a prodej audiokazet, na nichZ je piehran zaznam z kompaktnich diskii bez souhlasu nositeli
autorskych prav a prav souvisejicich s pravem autorskym (dfive ptibuznych prav), je trestnym ¢inem podle § 152
TZ, jedna-li pachatel imysIné. Podrobnéji viz rozsudek Vrchniho soudu v Praze ze dne 26. 2. 1993, sp. zn. 5 TZ
130/1992.

% Pokud ma ustanoveni § 18 autorského zakona slouzit jako podklad pro apriorni trestnépravni postih a vyplnit
dispozici blanketni normy § 152 trestniho zdkona , musi byt natolik pfesné a ve svych dasledcich predvidatelné,
aby bylo dostatecnym voditkem pro chovani svych adresat. Proti jednanim poruSujicim préva vyplyvajici z
obcanskopravnich predpist je tfeba v prvé fad€ brojit soukromopravnimi prostfedky podle zasady vigilantibus
iura. Pfi jejich nedostatenosti uplatnit sankce spravni, a teprve na poslednim misté, jako ultima ratio, pravo
trestni. Opacny piistup, tedy uziti trestnépravniho postupu, aniz by prostfedky jinych pravnich odvétvi byly
pouzity, by byl v rozporu s jiz naznatenym principem subsidiarity trestni represe, ktery vyZzaduje, aby stat
uplatiioval prosttedky trestniho prava zdrzenlivé. Podrobngji viz nalez Ustavniho soudu, sp. zn. US 69/06.

! Z hlediska posuzovani subjektivni stranky jednani pachatele tohoto trestného ¢inu proto plati, Ze neznalost
autorského zakona se posuzuje stejné jako neznalost normy trestni, a pachatele proto nevyvinuje. Podrobnéji viz
rozsudek Nejvyssiho soudu ze dne 17. 7. 1996, sp. zn. 2 TZ 46/1996.

22 S4mal, P., Pury, F., Rizman, S. op. cit., s. 1231.

» Navrh poslancti Milana Bi¢ika, Katefiny Koneéné, Zdeiika Marsicka, Ivany Levé, Stanislava Grospice a Soni
Markové na vydani zakona, kterym se méni zakon cislo 140/1961 Sb., trestni zadkon, ve znéni pozdé&jsSich
predpist [citovano 23. kvétna 2007] http://www.psp.cz/sqw/text/tiskt.sqw?0O=5&CT=114&CT1=0.

* Ramcové rozhodnuti Rady ze dne 22. prosince 2003 o boji proti pohlavnimu vykofistovani déti a détské
pornografii (2004/68/SVV).



http://www.psp.cz/sqw/text/tiskt.sqw?O=5&CT=114&CT1=0

provadéna prostrednictvim po¢itadového systému » & nikoli, a to vyroba détské pornografie;
prodej, rozsifovani nebo dalsi predadvani détské pornografie; nabizeni nebo zpfistupnovani
détské pornografie; pofizovani nebo drzeni détské pornografie.

Ve vztahu k zahraniéni pravni Gpravé uvadim, Ze slovensky trestni zdkon (zdkon €.
300/2005 Z. z., trestny zakon) upravuje s ucinnosti od 1. ledna 2006 vedle trestného ¢inu
ohrozovéani mravnosti (§ 371 a 372) trestny ¢in vyroba détské pornografie (§ 368), rozsifovani
détské pornografie (§ 369) a prechovavani détské pornografie (§ 370). 2°

Slovenskéa republika (na rozdil od Ceské republiky) pruzné zareagovala na vyvoj
trestnosti ve spole¢nosti, a zdrovel na zavazky, které ji vyplyvaji z jejiho Clenstvi v EU a
vypracovala novy trestni zdkon s vySe uvedenou ucinnosti.

Mad’arsky trestni zdkon (zdkon IV zroku 1978) taktéz obsahuje trestné ciny
souvisejici s ilegadlnim pornografickym materidlem (Oddil 195/A), konkrétné prechovavani,
nabizeni, pfrevazeni a vyroba, distribuce a uvefejiiovani pornografickych zobrazeni
nezletilych.

NepfFijaty trestni zakon

Nepfijaty trestni zdkonik definoval trestné ¢iny proti majetku v hlave paté.

Skutkova podstata majetkového trestného ¢inu legalizace vynost z trestné Cinnosti (a
podilnictvi) byla v trestnim zakoné doplnéna tak, aby se tyto trestné ¢iny vztahovaly nejen na
véci nebo jiny majetkovy prospdch ziskany trestnym ¢inem spachanym v Ceské republice, ale
1 na véci nebo jiny majetkovy prospéch ziskany trestnym ¢inem v ciziné (srovnej s platnou
pravni upravou). Dale byla upravena sazba u zakladni skutkové podstaty trestného Cinu
legalizace vynosu z trestné ¢innosti (§ 195 nepfiijatého trestniho zakona). Vzhledem k tomu,
ze veéc nebo vynos muze pochézet z trestného €inu, na ktery zakon stanovi trest mirné;si, bude
pachatel potrestan onim trestem mirng&jsim.*’

Nepfijaty trestni zakonik jiZ nepouzival pojem ,platebni karta“, ale zavedl pojem
obecnéjsi ,,platebni prostfedky* zahrnujici jak platebni karty tak cenné papiry. Skutkovou
podstatu neopravnéného naklddani s platebnim prosttedkem (§ 185 nepiijatého trestniho
zakona) prevzal z Ramcového rozhodnuti Rady ze dne 28. kvétna 2001 o potirani podvodi a
padélani bezhotovostnich platebnich prostiedkt, ** které zavadi pojem ,,platebni nastroj.*
Platebni nastroj definuje jako ,,hmotny nastroj s vyjimkou zdkonného platidla (bankovek a
minci), diky némuz mize drzitel nebo uzivatel na zaklad¢ jeho specifické povahy samostatné
nebo ve spojeni s jinym (platebnim) nastrojem pievést penize nebo penézni hodnotu, jako
jsou napfiiklad kreditni karty, karty Eurocheque, jiné karty vydané finanénimi institucemi,
cestovni Seky, euroSeky, jiné Seky a sménky, které jsou naptiklad provedenim, kédovanim
nebo podpisem chranény pied napodobenim nebo podvodnym pouzitim.*

Na novou dobu pocitacového zlocinu reflektoval zavedenim skutkovych podstat
vychazejicich z Umluvy o po¢itadové kriminalité ze dne 23. listopadu 2001 (dale také
,Umluva) a z pozadavkd praxe: neopravnéného piistupu k poéitadovému systému a
posSkozeni a zneuziti zdznamu v pocitaovém systému a na nosi¢i informaci (§ 205
nepiijatého trestniho zakona), opatfeni a ptechovavani piistupového =zafizeni a hesla

» Pocitatovym systémem se rozumi podle Ramcového rozhodnuti Rady ze dne 22. prosince 2003 o boji proti
pohlavnimu vykofistovani déti a détské pornografii (2004/68/SVV) zafizeni nebo skupina propojenych nebo
souvisejicich zafizeni, z nichZ jedno nebo vice provadi na zaklad¢ programu automatické zpracovani udajt (¢l. 1
pism. c).

*® Podrobnéji viz Poremska, M. Pravni Gprava pornografie v Geském a slovenském pravnim fadu. Statni
zastupitelstvi, 2007, €. 7— 8, s. 28 an.

7 Podrobngji viz Duvodova zprava k trestnimu zakoniku [citovano 28. ledna 2006] http://www.grand-
software.cz/download/files/trzduv.rtf.

% Ramcového rozhodnuti Rady ze dne 28. kvétna 20010 potirani podvodii a padélani bezhotovostnich platebnich
prosttedkd (2001/413/SVV).
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k poéitaovému systému a jinych takovych dat (§ 206 nepfijatého trestniho zakona) a
poskozeni zdznamu v pocitaovém systému a na nosici informaci a zdsah do vybaveni
pocitace z nedbalosti (§ 207 nepftijatého trestniho zédkona).

Ceska republika stejné jako Slovenska republika podepsaly Umluvu o poéitadové
kriminalité v roce 2005, pfi¢emz ji neratifikovaly na rozdil od Mad’arské republiky.

Umluva upravuje nejenom majetkové trestné &iny proti divérnosti, integrité a
zptistupnéni poéitadovych dat a systémi, * ale i trestné &iny souvisejici s po&itadi, trestné
¢iny ve vztahu k détské pornografii a trestné Ciny tykajici se autorského prava a prav
souvisejicich.

U trestnych ¢inl proti ditvérnosti, integrité a zptistupnéni pocitacovych dat a systému
je stanoveno, ze staty by mély pfijmout takovou narodni pravni Gpravu nebo opatteni, které
zakladaji  trestnost umyslného neopravnéného piistupu k pocitacovému  systému,
neopravnéného uziti pocitaCovych dat =z pocitaového systému, dale neopravnéného
poskozovani, mazéani, zkreslovani, pozménovani nebo odstrafiovani pocitatovych dat,
zavazné neopravnéné zpusobeni nefunkcnosti pocitacového systému a zneuziti piistroje. Staty
mély podle Umluvy vyhrazeny pravo neaplikovat nékteré zavazky.

U trestnych ¢inti souvisejicich s pocitaci, konkrétné padélani nebo podvod, by se mélo
podle Umluvy postihovat naptiklad zptisobeni ztraty majetku vlozenim, zménou, vymazanim
nebo odstranénim pocitacovych dat s podvodnym nebo nepoctivym tuUmyslem ziskat
ekonomicky prospéch.

Obdobn¢ jako v platné pravni upravé byl v nepiijatém trestnim zdkoné upraven trestny
¢in porusovani autorského prava, prav souvisejicich s autorskym prdvem a prav k databdzi (§
245 nepftijatého trestniho zédkona) s tim rozdilem, ze skutkova podstata tohoto trestné¢ho ¢inu,
stejné jako u majetkovych trestnych ¢inti, obsahovala vyssi trestni sazbu.

Névrh trestniho zdkona jiz nezahrnoval trestny ¢in ohrozovani mravnosti, ale
obsahoval trestny ¢in $ifeni a pfechovdvani pornografie (§ 166 nepfijatého trestniho zakona),
zejména pornografie détské a zobrazujici jiné patologické praktiky.

Projednavany trestni zakonik

Uvodem je k projednavanému trestnimu zakoniku tfeba uvést, ze déli trestné &iny na
preginy *° a zlo¢iny stejnd jako nepfijaty trestni zédkon. Zavadi tzv. bipatrici na rozdil od
platné pravni Gpravy.

Trestné ¢iny majetkové systematicky fadi do hlavy paté stejn¢ jako nepiijaty trestni
zékon.

Paklize byl v pfedchazejici casti tohoto piispévku zminén trestny c¢in legalizace
vynost z trestné c¢innosti (§ 183 projednavaného trestniho zdkoniku), je tfeba uvést, ze
projednavany trestny zakonik zavedl vedle uveden¢ho jesté trestny ¢in (pfeCin) legalizace
vynosu z trestné Cinnosti z nedbalosti (§ 184 projednavaného trestniho zakoniku), pfi¢emz
definuje nedbalost v § 16 projednavaného trestného &inu. °'

» Umluva pogitatové kriminalité definuje pojmy ,,po¢itatovy systém* a ,,po&itatova data“ v kapitole I, &lanku 1.
Pocitacovym systémem se rozumi jakykoli pfistroj nebo skupina propojenych nebo souvisejicich piistroja,
z nichz jeden nebo vice prostfednictvim programu automaticky zpracovavaji data.

Pocitacovymi daty se rozumi jakékoliv zastoupeni faktli, informaci nebo konceptli ve formé vhodné pro
zpracovavani v pocitacovém systému vcetné programu vhodného k tvorbé pocitatovych systémi vykondvajicich
¢innost.

3% Preginy jsou viechny nedbalostni trestné ¢iny a ty GimysIné trestné ¢iny, na néZ trestni zdkon stanovi trest
odnéti svobody s horni hranici trestni sazby do tii let (§ 14 odst. 2 projednavaného trestniho zakoniku).

31 Podle § 16 projednavaného trestniho zakoniku je trestny &in je spachan z nedbalosti, jestlize pachatel

a) vedél, ze mize zpisobem uvedenym v trestnim zakoné porusit nebo ohrozit zajem chranény takovym
zékonem, ale bez ptimétenych diivodt spoléhal, ze takové poruseni nebo ohroZeni nezplisobi, nebo



Stejné jako nepftijaty trestni zdkon zavadi pravé projednavany trestni zdkon ve vztahu
k poc¢itacové kriminalité trestné ¢iny neopravnéného pftistupu k pocitaovému systému a
nosi¢i informaci (§ 197 projedndvaného trestniho zakoniku), opatfeni a piechovavani
pifistupového zatizeni a hesla k pocitaCovému systému a jinych takovych dat (§ 198
projednavaného trestniho zakoniku) a posSkozeni zdznamu v pocitaovém systému a na nosici
informaci a zdsah do vybaveni pocitate znedbalosti (§ 199 projedndvaného trestniho
zékoniku) s tim rozdilem, Ze trestni sankci zédkaz Cinnosti pfedsouva pied propadnuti véci
nebo jiné majetkové hodnoty, a déale drobné¢ pozménuje dikci jednotlivych skutkovych
podstat. *

Mezi trestné Ciny hospodarské byl zafazen trestny ¢€in neoprdvnéného opatieni,
padélani a pozménéni platebniho prostfedku (§ 201 projednavaného trestniho zdkoniku), tzn.
ze platebni karty (prostfedky) se jiz systematicky nefadi mezi trestné ¢iny majetkové jako je
tomu u platného trestniho zdkona nebo tomu bylo v nepfijatém trestnim zakoné¢.

Kromé platebnich prostfedkli je tfeba jest€ uvést trestny ¢in poruSeni autorského
prava, prav souvisejicich s prdvem autorskym a prav k databdzi (§ 237 projednavaného
trestniho zédkoniku), jehoz tprava je obdobna jako v platném trestnim zdkoné a nepfijatém
trestnim zakoné¢.

Projednavany trestni zakonik stejné jako nepfijaty trestni zdkon jiz nezahrnuje trestny
¢in ohrozovani mravnosti, ale obsahuje trestny Cin $ifeni pornografie (§ 157 projednavané¢ho
trestniho zdkoniku), vyroba a jiné naklddani s détskou pornografii (§ 158 projednavaného
trestniho zadkoniku) a zneuziti ditéte k vyrobé pornografie (§ 159 projednavaného trestniho
zékoniku).

Jiz zminény slovensky nebo madarsky trestni zadkon kromé zavedeni skutkovych
podstat tykajici se pornografie definuji pro jejich ucely i pojmy ,,pornografie” a ,,détska
pornografie” nebo ,,pornograficky obrazek®“ a ,,pornografické zobrazeni®, coz projednavany
trestni zakonik necini.

Projednavany trestni zakonik nedostate¢né definuje pouzivané pojmy, i kdyz v
divodové zpraveé bylo uvedeno, Ze ,,soucasti tohoto ndvrhu neni definice pornografického dila

predeviim s ohledem na to, Ze posuzovani tohoto pojmu neéini v praxi potizi.« >

Zavér

Funkce prostfedki komunikace a platebnich karet se rozvijeji znacnou rychlosti
i nelegalni Cinnost, ktera se na jejich pouzivani vaze nebo jejim predmétem utoku jsou prave
moderni prostfedky komunikace ¢i karty.

Na prvni pohled se jevi, ze dokumenty (vladni ¢i nevladni), ale predevsim
projednévany trestni zakonik reaguji na vyvoj kyberkriminality dostate¢né, coZ samoziejmeé
nakonec vzdy ukéaze praxe.

b) nevédél, ze svym jednanim muze takové poruseni nebo ohroZeni zpasobit, aé o tom vzhledem k
okolnostem a k svym osobnim pomérim védét mel a mohl.

Trestny Cin je spachan z hrubé nedbalosti, jestlize pfistup pachatele k pozadavku nalezité opatrnosti svédc¢i o
ziejmé bezohlednosti pachatele k zajmim chranénym trestnim zédkonem.

32 Jedna se o slovo ,piekonat* v § 197 odst. 1 projednavaného trestniho zékoniku, které nahradilo slovo
»porusit™ v § 205 odst. 1 nepfijatého trestniho zdkona, a dale se jedna o slovo podnikatel* v § 197 odst.

4 projednavaného trestniho zékoniku, které nahradilo spojeni ,,provozovat podnikatelskou cinnost podle
zvlastniho pravniho pfedpisu, stdtniho podniku nebo jiného podniku‘ u trestného ¢inu neopravnéného piistupu
k pocitacovému systému a poskozeni a zneuziti zdznamu v pocitaovém systému a na nosi¢i informaci. U
trestného Cinu opatieni a pfechovavani pristupového zatizeni a hesla k pocitacovému systému a jinych takovych
dat bylo § 198 odst. 1 projednavaného trestniho zakoniku piivodni spojeni ,, podobna data“ nahrazen ,,jakykoli
jiny podobny prostredek®, a dale byla zavedena sankce propadnuti majetku.

3 Divodova zprava [citovano 22. &ervence 2007]. Dostupny z: http:/portal.justice.cz/uvod/justice.aspx.
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Vedle zakonné upravy, se domnivam, je vhodné zvySovat informovanost v oblasti
kyberkriminality v podstat¢ pouhym uvefejiovanim dokumenti k dané problematice.
Informovanost je totiz vyznamnym bodem v prevenci kriminality.



