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Pocitacova bezpecnost

1. DuUveérnost
(branime neautorizovanemu cteni dat)

2. Integrita
(branime neautorizovane modifikaci dat)

3. Dostupnost
(data/systemy jsou dostupne podle planu)



Kryptografie

e Symetricka
— Obé strany pouzivaji stejny (tajny) klic
e Asymetricka
— Existuji rGzneé klice (soukromy/verejny)
e Bezklicova
— Generovani nahodnych cisel
e Nahodna vs. pseudonahodna Cisla
— Hasovaci funkce
e Otisk dat (libovolny vstup, vystup fixni delky)
e MDs, SHA-1, SHA-2, SHA-3



Symetricke sifrovani

Cisty text Sifrovy text

SOPETCECE! OPEICCE
ZAGCHENINES AXGVESIIMESENNIGS5)) ZAGCHENINES
V600 HGSIVVEeHA~SS U giivIWi VG0 0=
[SHORIENSYERIS[@IGS
U/ ))
Y

PDesiirovani

Stejny klié\

(sdileneé tajemstvi)



Symetricke sifrovani
e Vyhody

— Rychlost (asi 1000 rychlejsi nez asymetricke sifrovani)
e Nevyhody
— KIlic je tajny a je treba jej udrzovat v tajnosti

— KIic je treba domluvit predem (a tak aby se jej nedozvédeél
nikdo jiny)



Symetricke sifrovaci algoritmy

e DES
— Kli¢: 56 bitd
— Sifruje bloky dat o velikosti 64 bit0
— Dnes nedostatecCné bezpecné

— Lze kombinovat DES se 2 nebo 3 rdznymi klici, pak je
bezpecne.
e Nazyva se TrippleDES nebo 3DES

e Blowfish, Twofish

— Rychle a bezpecne algoritmy



Symetricke sifrovaci algoritmy

e AES (Advanced Encryption Standard)

— Vitéz soutéze NIST z let 1997-2000

— PUvodné se jmenoval Rijndael

— Klice o velikosti 128, 192 e
nebo 256 bitU

— Rychly a bezpecny

=, Sehift rows i
=

2 ___E_._
e Wi cnbumizs ;

Roral 10

Rimane 100
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Asymetricka kryptografie — digitalni podpis

Podpis

Data COPEracerZacne Overena data

» ARNESANEIGHD0ME )
s OPETACE S OPETACE

ZACHENUNES; ZaGCHEenes;

. AR _/559/9.be :,)‘ ) 'f_r)'s‘A , -
VIGO0 J )=l V600

P EAGH#XZ @Y 9=00

Verejny kli€
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Asymetricka kryptografie — sifrovani

Cisty text Sifrovy text Vystupni Cisty text

HOPETACE OPETACE
ZAGHENINES RV CY/oNIGE) O HDES ZAGCHENINES
VHIGE00 PEAGHXZI @Y o=06d1 VG005
mdEgSsknviVidikyveog
VIS

s
ol
. i

Sirovani PDesiirovani

~

Verejny klic
prijemce



Asymetricka kryptografie
e Vyhody

— Verejny klic nemusi byt udrzovan v tajnosti
e Nevyhody
— Pomale algoritmy
— Distribuce verejneho klice
e AC nenitajny, je dUlezité zajistit jeho integritu
e Pokud nekomu podstcim spatny verejny klic, pak bude
u podvrzenych zprav indikovan korektni digitalni
podpis !!!



Asymetricke sifrovaci algoritmy

e RSA (Rivest Shamir Adleman)

— Zalozen na problemu faktorizace velkych cCisel

e DSA (Digital Signature Algorithm)

— Zalozen na problemu diskretniho logaritmu

o ECDSA

— Obdoba DSA pro elipticke krfivky
— Toto uz je slozita matematika... :-)



Matematicke zaklady RSA

e Nasobeni prvocisel snadne, ale faktorizace Cisel vypocetné
narocna.

e Velka prvocislapagq, n=p-q, $(n) = (p-1)(g-1).

e Zvolime velke e takove, ze ged(e, (n)) = 1.

e Spocitame d = e* (mod ¢(n)).

e Verejnyklic: n, e.

Neverejne parametry: p, q, d.

e Sifrovani (ovéfeni podpisu): ¢ = we mod n.

e Desifrovani (podepisovani): w = ¢4 mod n.



Priklad verejneho klice RSA

Certifikat

Obecné  Podrobnosti |Cesta k cerkifilatu I

Zobrazit: <M= j
Pole | Hodnoka |:|
ESériwé cislo F0b07dce 20 83 64 45 9d 73...
E.ﬂ.lgnritmus podpisu shalRsa
E'-.-'ystavitel IFX C5Ch Test Cert, DE
EF‘Iatnnst ad q, kwékna 2006 1:00:00
EF‘Iatnnst do 9, kwétna 2007 0:59;59
EF‘F&dmét IF¥ CSCh Test Cert, DE

= ivefeiny ki R34 (1024 Bits)

[ dentifikstor Kite GFadu ID Kife=59 d3 63 42 90 005d ... = |

3061 Ga 0251 51 00 94 3 d0 db b3 91 60 dS 25 ad e3 ac 05 fa of 94 25
18353 fdcAcceg 54 235d 9531211 4683 30eb bl a2 a2 cch8a1add
e 7E 07 d20b0dcd 31 6f 37 Saal fASacfae 47 df o1 1082 V7 38 Co

3d a3 25 Toc 7f cf 96 a2 ad 54 958 a5 b0 de di d5 25 54 Sb 43 35 bb d6 dc
[cidfbhb0bhedd GfGaseac 3f 08974 ed Ve fecOdaf0S1 c2 Y7 d3 Th

SOBfOG 35 296eafde 0f c¥ 42y 41 057 0204 D0 01 00 M1

prawit wlastnosti, ., Kopirowvat do souboru, ..

2]

Ik
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Sifrovani — velikost klice

Zdroj:
NIST SP800

Algorithm security lifetimes | Symmetric key FFC IFC ECC
algorithms | . psA, | (e.g., RSA) le.g., ECDSA)
{Eu-:;;. i‘g?u & D-H)
Through 2010 2TDEA™ Min.: Min.: Min.:
(min. of 80 bats of strength) 3TDEA L=1024: =1024 f~160
AES-128 N=160
AES-192
AES-256
Through 2030 3TDEA Min.: Min.: Min.:
(min. ot 112 bits of strength) AES-128 L=2048 =2048 =224
AES-192 N=224
AES-256
Beyond 2030 AES-128 Min.: Min.: Min.:
(min. of 128 bits of strength) AES-192 L=3072 k=3072 =256
AES-256 N=256




Distribuce verejneho klice

e Osobni predani
— Flash, CD, ...

e Posleme spolu s podepsanymi daty
— Prilozime k podpisu

e Pokud nedostaneme klic¢ od daného cloveka osobneg,
jak pozname, ze klic patfi opravdu te osobe?
— Co kdyz nékdo posle podvrhnuty email?
— Co kdyz nékdo hackne webovou stranku?



Certifikacni autorita

e Oveéritotoznost zadatele
— FO nebo PO
e Zkontroluje verejny klic zadatele
— Zadost o vydani certifikatu digitalné podepsana
e CA nekontroluje duvéryhodnost zadatele...
e Vyda certifikat verejneho klice
— Digitalné podepsana vazba osoby a verejného klice
— Digitalné podepsano certifikacni autoritou
— Existuje nékolik standardu

e X.509 (podporovano zakonem o DP)
e PGP/GnuPG



Certifikat dle X.509

e Verze (standardu), seriove cislo (od dane CA)

e Vystavitel (CA)

e Predmét (FO, PO)

e Casova platnost (od, do)

e Verejny klic (RSA - nejcastejsi, DSA, ECDSA)

e Podepisovaci algoritmus (vCetne hasovaci funkce)

e Pripadna omezeni

e Digitalni podpis vyse uvedeneho od CA



Certifikacni autorita

e Jak nam CA pomUze v distribuci verejneho klice?
— Nemusime osobné predavat verejny klic na CD
— Kdigitalnimu podpisu staci prilozit certifikat od CA
e Pokud vérime dane CA, pak staci ovérit digitalni podpis
certifikatu a zname verejny klic ,predmetu"
— Pro ovéreni podpisu certifikatu potrebujeme verejny klic CA.
— Kde ten ziskame?
e Na webu CA, ministerstva vnitra apod. :-)
e Osobné na pobocce CA

e Coscertifikatem CA, které neverime?
e Nic
e Musi zadatel vérit CA?

— Animocne....
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Certifikacni autority

e CA =, poskytovatel certifikacnich sluzeb"

e CAssimuUzete vytvoriti doma (OpenSSL)
— Kdo ji ale bude dUvérovat...

e Kvalifikovany poskytovatel certifikacnich sluzeb
— Ur¢ité pozadavky + informovat MV CR

e Akreditovany poskytovatel certifikacnich sluzeb
— Akreditace MV CR

e Aktualné akreditovany nasledujici CA:
— |. CA

— Postsignum
— eldentity



Pocitacova bezpecnost — dalsi pojmy

e Autentizace

— Oveéreniidentity subjektu (uzivatele, pocitace,...)
e Autorizace

— Pristupove pravo pro néjakou akci



yova bezpecnost

http vs. https



HTTP komunikace

e GET/HTTP/1.0 < Pozadavek

/- e Connection: Keep-Alive

e User-Agent: Mozilla/4.7 [en]
e (X11; U; FreeBSD 3.4-STABLE i1386)
e Host: www.rtfm.com

e Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,

<—|lav|éky image/png, */*
e Accept-Encoding: gzip

* Accept-Language: en
e Accept-Charset: iso-8859-1,*,utf-8
e (blank line)

< Prazdny fadek |




HTTP komunikace

e Standardné neni HTTP pozadavek ani odpovéd serveru nijak
sifrovana
e Tosetykai:
— Uzivatelskych jmen a hesel
— Osobnich 0dajU, ktere vkladate do formulars
e Adresa
e Datum narozeni
e Rodne dislo
e Pokud ma nékdo pristup k sitové infrastrukture, kudy data
prochazeji, muze je odposlouchavat.
— Tose tyka i hackeru, ktefise dostali k pfepinacum, smérovacim po
cesté...
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Priklad HTTP komunikace

e Start/spustit/cmd
e telnet www.seznam.cz 8o
e GET /[enter] [enter]

W WINDOWS' system 32 cmd.exe

<*DOCTYPE html

<html xmlns:fb="http: " vwuw.facebook.con 28808 fbml" >
<head>

<meta http—equiv="Content—Type" content="text~-html:; charset=utf-8" >

<meta http—equiv="H-UA—Compatible" content="IE=8" ~> .
<title>Seznam GGG Majdu
tam, co hled Fim<{-/title}
<link rel="alternate" type="applicationsrss+xml"' title="'
Seznam.cz2" href="http:/sseznamn.zblog.cesrss.xml" >
£1link rel=""'zhortcut icon' hn
ef ="s/st/imgsfavicon.ico" ~/» <link rel="openid2.provider openid.server" href="htt
p:sfid.sen.c2s/openidserver' AF <meta http—equiv="8—HRDS-Location'" content="http:
soid.seznam.ces/yadis" 4> {link rel=""stylesheet" href=""rzt-2.26.3/css-B—homepage .
ces?48" media=""all" type=""text.-cssz" ~* <{script type="textr s javascript'> = {Y[CDA
TAL =+ if<typeof S5ZH *= "ohject"> { S5ZH = new Objecti»; ¥; if<typeof SZH.CONF %=
"ohject"» { SEZN.CONF = new Obhject<»; *; SZN.CONF = { SERUICE_URL : 'http:~--wwnr.
seznam.cz’ ., PATH_IHMG : '/stsimg’ . FRIEWDS_URL : '/misc.fcgi?akce=hp_seznam_jz&ha
zsh=', /% nastaveni pro hledani®*s SEARCH_INTERMET_ID : i, SEARCH_TAE_COUNT : 5-—1




HTTPS komunikace

e HTTPS=HTTP + SSL
e HTTPS komunikace je zabezpecena protokolem SSL/TLS.

e SSL/TLS zajistuje
— DUvérnost prenasenych dat
e Data jsou symetricky Sifrovana
— Integritu prenasenych dat
e Data jsou zabezpecena pomoci MAC (Message Authentication
Code)

— Autentizaci
e Defaultné je povinna autentizace serveru

25



| Probeh SSL/TLS

Server Hello

Client/Browser

)
o

Server

&&=



Autentizace v HTTPS

e Standardné je povinna autentizace servery, tj. kdyz
se klient (napr. webovy prohlizec) pripojuje k
(webovemu) serveru ma jistotu, ze se pripojil ke
spravnému serveru.

— To je dUlezite pri zadavani hesel, Cisel platebnich karet
apod.

— Phishing ...



Autentizace v HTTPS

e Server posila certifikat serveru.
e Certifikat uvadi jmeno serveru a verejny klic serveru.
e Protokol SSL/TLS dale ovéri, zda server ma k
dispozici soukromy klic odpovidajici certifikovanemu
verejnemu klici.
— Data se sifruji verejnym klicem serveru, jen spravny server
bude umeét desifrovat.



Certifikat

e Certifikat serveru je podepsan vydavaijici certifikacni
autoritou (CA).

e Tato podepisujici CA musi byt povazovana za
dovéryhodnou.

— Ajeji certifikat musi mit ulozen v seznamu duveryhodnych
CA...



Seznam duvéryhodnych CA

e Seznamy jsou ulozeny v prohlizecich (IE bere
seznam z OS)

e Tyto seznamy muzete konfigurovat.

e |nicialné jsou tam i desitky CA o kterych jste nikdy
neslyseli...
— Tém vSem automaticky dOvérujete ©



Seznam duveryhodnych CA

Zamysleny ucel;

Zprostiedkuiici certifikacni dfady  DOveryhodne kafenove certifikacni OFady |Dl‘.’wér';.rh-:n:|n'§ 1 | *|

| Wystaveno pro | Wyt avitel | Cratunm ... | Popisny nazesy | -
.ﬁ..ﬁ..ﬁ. Certificate Ser... AAA Certificate Services  1.1,2029 COMODO S
F'.E.':'..ECDM Foob Ca  AB&.ECOM Rook CA Q,7.2009 03T (ABA.ECOM, ..
=) ac Raiz Certicamar... AC Raiz Certicdmara ... 2.4.2030 AC Raiz Certica...
F'.C RALZ DMIE aC Rals DMIE 4.2, 2036 DIRECCION GEM...
Fl.C RALZ FMMT-RCM AC RALZ FMNMT-RCM 1.1.2030 AC RAIZ FMMT-...
F'.CEDICOF‘-"I Foot ACEDTCOM Roak 13.4.2025 EDICOM

.ﬁ.-CERT ADYANCED A-CERT ADYAMCED 23.10,2011  A-CERT ADWANC, .,
F'.CNLE ACHLE 15.5.2023 MLE Mova Ljublia, ..

(=) actalis Authenticati... Actalis Authentication...  25.6.2022  Ackalis Authentic. .. lI
| i . — ' - — — R —— e - m—— — .

Importowat, | Exportevat,, Cidefrat UpFesnit, .,

Zamislené ucely certifilatu

Fobrazit |

Zanik
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Seznam duveryhodnych CA

e Podobné v Google Chrome

| Google Chrome MoZnosti

Z&klady | Gsobni ddaje  Pod poklitkau

Obsah webu
Zména predvaleného pisma a jazyka webowych stranek

Zménit naskaveni pisma a jazyka I

Gears:  Zménit nastaveni Gears I

Zabezpeteni

\ybrak ditvéryhodné certifikaty S3L.

Mastaveni 351 v poditadi:
™ Pousk 5sL2.0
¥ Poust 55L3.0
¥ Pousit TLS 1.0

[ Zkontrolovat, zda certifikat serveru neni zamitnuky
Google Cloud Print

aktivovat, piihlaste se.

Piihlasit se do sluzby Google Cloud Prink

SluZba Google Cloud Print umoZiiuje piistup k tiskarmam pFipojenym k tomuto poditadi odkudkoli. Cheete-li slubu

hd
Wwchozi nastaveni |

Zaviit
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Seznam duveryhodnych CA

e Mozilla Firefox

) spravce certifikatd _ O
Ds::ul:unfl Lidé I Servery  Aukarity | Dstatnl’l
Twto cerkifikaty jsou dostupné pro identifikaci certifikacnich aukarit:
Jméno certifikatu | Bezpecnostni zafizeni | i}
= {c) 2005 TURKTRIUST Eilgi fletisim ve Eilisim... P

Fobragit. .

alobal Chambersign Rook

=| AddTrust AB
AddTrusk External CA Rook
fddTrust Class 1 CA Root
AddTrust Public A Root
AddTrust Qualified CA Rook

Uprawit. ..

Impaortawvat. ..

TURKTRUST Elektranik Sertifika Hizmet ... Builtin Object Token
= &C Camerfirma 56 CIF ASZ2743257
Chambers of Commerce Roak

Builtin Object Taken
Builtin Object Token

Builtin Object Token
Builtin Ohject Taken
Builtin CObject Token
Builtin Object Token

Exportovat..

smazat...

(8].4
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Certifikat nepodepsan duvéryhodnou CA

/2 Chyba certifikatu: Navigace je blokovana. - Windows Internet Explorer - | I:Ilil
— -

6@ - Iﬁ, Rkps: | e, server . cz) j |&| |£ Iﬁ server 0z |£_|

7 Oblbené polozky @ Chyba certifikatu: Navigace je blakovana, %3 v [ - ) mm - Strinka - Zabespefeni - Mastroje - (g~

e
@ Existuje problém s certifikétem zabezpeceni tohoto webu.

odeglete na server.

Doporucujeme, abyste zavreli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zaviete klepnutim sem.

'@' Pokracovat na tento web (nedoporucujeme)

& Dalsi informace

-

Certifikat zabezpedeni pfedloZeny timto webem nebyl vydan divéryhodnym certifikaénim Uradem.

Problémy s certifikdtem zabezpedeni by mohly ukazovat na pokus podwvést vas nebo zachytavat data, ktera

[

Haotowa I_ I_ I_ I_ I_ I_ |_ Inkernet

|«-;‘5 - |*Ei-;-_1|:|n°f.:. -




/= Chyba cettifikitu: Navigace je blokovana. - Windows Internet Explorer

% = |g, https: [ fimap. lav . muni.cz)

o7 Oblbené poloky & Chyba certifikébu: Navigace je blakovana,

Certifikat urcen pro jiny web...

=10l x|

B

(263

| ﬁ e ~ [] @ = Skrdnka = Zabezpedeni ~  Mastroje - @v

121

@ Existuje problém s certifikdtem zabezpeceni tohoto webu.

Certifikdt zabezpedeni pfedloZeny timto webem byl vydan pro adresu jiného webu,

Problémy s certifikatem zabezpedeni by mohly ukazovat na pokus podvést vas nebo zachytavat data, ktera

odeilete na server,

Doporucujeme, abyste zavieli tuto webowvou stranku a nepokracovali na tento web.

'@ Tuto webovou stranku zavrete klepnutim sem.

'@ Pokracovat na tento web (nedoporucujeme)

@ Daléi informace

Hokowo

=

[

I_l_l_l_l_l_@ Internet

a0 -
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Certifikat nepodepsan duvéryhodnou CA

e Pokud presto pokracujete:
— VIE Cervené URL, ...
— aindikovano, ze certifikat je chybny

/2 server.cz - Windows Internet Explorer -10| x|
@A - Ié- hikkbps: [, server . czf "{;ﬂ' Chyvba certifikatn || el *#4 | K ﬁ SErver iz FElhs
fg Oblbené polozky "_,éserver.cz | iwﬁ* - f___J = | m=n « Stranka + Zabezpeceni ~  Mastroje - i&w
H 4 o Ly -
profesionalni feSeni v oblasti ICT
info '@ server.cz

Hotowvo l_ l_ l_ l_ l_ l_ |® Inkernet

R BT
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CA Ize pridat mezi dUveéryhodné

Upozornéni zabezpeteni i[

AN

rozhodli jste se nainstalowvat certifikat z certifikanihe diadu (OO0, kbery wwiaduje:

k101 CA,

Syském Windows neovefil, zda je certifikat pochazi skutecneé z K101 CA, MEl byste jeho plvod potvrdit dotazem na K101 Ca, Masledujici disla vwam pfi procesy pomiizZe:
Miniatura {shall: SFCEE4ED 60CCCESE DEN464A 1 FAOFBETE SFAECES]

pozarnéni;

JestliZe nainstalujete bento kofenowy certifikat, bude swském Windows automaticky dimEFovat wEem certifikattim wwdanym timko certifilkacnin OFadem. Instalace certifikaty s

nepokyrzenal miniaturou predstavuje bezpednastni rizika, Klepnutim na Haditka Ano koto rizikeo uznavate,

Cheete tento certifilat nainstaloswat?
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Certifikat podepsan duvéryhodnou CA

e Certifikat je v poradku:
— VIE bilé URL, ...
— aznak zamku

ﬂ" Piihlaseni do systému - Windows Internet Explorer

=10l x|

@ v Iis https: iz muni.cz)aukh

15 PiihlaZeni do systému I

#3 Chlibené polozky

Stranka -

£\
Zabezpedeni =  Mastroje = 'i}"

cesky | in Enalish ;I

AWERS

“nn®
“%,.M\,&' Prihlaseni do systému
Feann ¥
= IS MU
UEao nebo prezdivka Primarni heslo

Frihlasit se | Odhlasit po 4 drech neaktivity (zménit).

=l

I T

fog - | R0 -
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EV certifikat podepsan diveryhodnou CA

e EV (extended validation) certifikat ma vyssi miru
duvéry ve shodu vlastnika domeny s webovym
serverem.

e Technicky ten stejny X.5og (s drobnou poznamkou),
ale CA si vice zadatele o EV certifikat ,proklepne".

,’f Mojebanka - Windows Internet Explorer

@._ |- I.g_ https: { v, mojebanka, cz/InternetBanking?L=C5

~ | 5 kOMERCHI BANKA A.5, [CZ]

5.7 Oblbene palodky ;@ Maojebarika | |




Duvéra nebo neduvera

e Pokud certifikat neni podepsan duvéryhodnou CA
nemusi to automaticky znamenat Spatnou stranku.

e Naopak certifikat podepsany duvéryhodnou CA
nemusi znamenat, ze na weboveé strance nemuUze
byt néjaky malware.

e Jednoduche reseni/navody pro uzivatele neexistuiji.



|| 5 vomercur Banka a.5. [C2]

x
N @ ldentifikace webu

YeriSign identifikovala tento web jako:

KOMERCH] BAMEA AS.
Praha, Praha

mmm
Toto pfipojeni k serveru je zagifrovana.

Mohu tamuto serveru divEfovat?

Zohrazit cerifikaty

Jak zjistit, jaka CA podepsala certifikat serveru?

=& 4[]
x

@ |dentifikace webu
-

GeaTrust identifikovala tento web jako:

- encrypted.google.com
b
' Toto pfipojeni K serveru je zasifrovano.

Mohu tomuto servery divafovat?

Fobrazit cedifikaty

ovskou strank

Roz&ifens vwhisdavani
Jazvkové naztroje

41



Muzete si i prohlednout certifikaty...

Certifikat

Obecné  Podrobriosti |-:esta k certifikatu |

Zobrazit: Ic:'-.-'§e:=- j
Paole | Hodnoka -
E'u'erze W3
ESériwé fizlo 4371 c5f40dchbh 8095 30 ...
E.ﬁ.lgnritmus podpisy shalRsh
E'u";.fstavitel Yerigign Class 3 Extended Yali. ..
EPlatnnst od 18, biezna 2009 1:00:00

19, bfezna 2011 0:59:59

EF‘IatnDst do

= Predmékt
=

efeiny kIiE RSA (2045 Bits) |
Zh = wiwiw.mojebanka, cz

D) = Member, WeriSign Trusk Metwork

Dl = Authenticated by YeriSign

DI = Terms of use ak v, verisign.chfrpa ()05
Dl = CKE 5320

0 = KOMERCHI BANKEA A5,

L = Praha

5 =Praha
=z ll

Uprawit wlastnostil, . kKopirovat do souboru, ., |

wisns, miojebanka.cz, Member, ...

21
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MoZnosti Internetu 7| x|

obecné I Zabezpeteni I Csobni Udaje | Obsah |

o EXi St Uj e n é kO | i k FFipojeni | Prograrmy Upfesnit
verzi SSL/TLS e -

Yy Zabezpedani
i v , E Kn:nntrn:n:n:wat Dg'-.-'tl:él'lf certi:iﬁtﬁ SE?EFU* |
kKontralowvak advolani cerkifikabd wydavatele
- S S L V 2 ) O n e n I b e Z p e C n e kontralovak padpisy stafenych programi
eUkladat SiFrovarmessttanky na disk
sl Ne OUéllvete [ Pousivat protakal 551 2.0
p J Paugivat protokal SSL 3.0
Paugivat protokal TLS 1.0
Pawalit Filtr SmarkScreen
it j grreronvani syskému Windows®
Pavalit mativni podpary XMLHTTP J
Povolit ochranu paméti za dfelam zabrdnéni online dbokim
Pavalit spousk&ni akkivnibo absabu 2 diski CD v bamto podi
| [ Povolit spoustani akkivnibio c-llznsahu ze soubari v komko pod ™
4 3

*Zmeéna nastaveni se projevi po reskartovani aplikace Internet Explorer

Cbnovik upfesnéné nastaveni |

Cbnoveni nastaveni aplikace Internet Explarer

Obnovi nastaveni aplikace Internet Explorer do obnovit. .. |
wyichoziho skawu, =

Tuko moznosk pouzijte pouze v pfipadg, Ze je prohlized v nepouzitelném
skawu,




Par statistik

91.65M
(99.36%)

33.68M
(36.62%)

Domain responses on
ports 80 and 443

Includes 18,222 S5H responses;
the rest is mostly plaintext HTTP

<

Other
11.02
32.73%

Protocols on port 443
(in millions)

Includes 6,320
SSLv2-only

responses




Par statistik

Out of 22,66M domain Alexa’s Top 1M domain names
names with SSL enabled



Kontrola certifikatu

e Jmeéno pocitace

Casova platnost od-do
Platny podpis
Podpis vytvoren duvéryhodnou CA
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Par statistik

32,642 (3.76%) have
incomplete chains

136,116

96,037

43,287

1,072 903

Expired Revaoked Bad CN

Trusted versus untrusted o . Interoperability
i Validation failures issues with JSSE?
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