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13 Nedistributivni prava k informacim

13.1 Informacni vefejna dobra

Ke strucné diskusi promén v axiologii zakladnich ochrannych instituti informacni
spolecnosti jsme v minulé kapitole pouzili systematiku zaloZzenou na distributivnosti prav.
Dospéli jsme k zavéru, Ze vétSina v soucasné dobé dominantné traktovanych informacnich
prav ma distributivni charakter, pficemz jejich aktudln¢ dilezitou soucasti je nutné téz
restriktivni prvek. Odstranéni informacnich restrikci jsme pak identifikovali jako dominantni
aspekt zmén, jimiz pravo v soucasné dobé& prochazi a které jej budou charakterizovat i
Vv blizké budoucnosti.

Priorita distributivnich informacnich prav je logickym disledkem v minulé kapitole rovnéz
konstatované orientace euroatlantického prava na ¢lovéka a na jeho individualni svobodu. Jak
jsme popsali v paté kapitole, reprodukci nasi soucasné informacni spoleénosti vSak nelze
dosédhnout pouze na zdkladé mocenské ochrany distributivnich prav, ale nutné téz produkcei a
aplikaci vyssiho tadu pravidel, jejichz hlavnim garantem je i pres pokracujici nastup
fenoménu ISP stat.!

Roli statu pfi ochrané nedistributivnich organiza¢nich informaci lze chéapat dvojim
zpisobem. Jednak lze ztotoZnit stat s jeho pravnim fadem a konstatovat, Ze vefejnd dobra
predstavuji sadu pravidel, jejichz ned¢litelnost na jednotlivé subjekty vede v dusledku
Kk unikatni moznosti jejich uplatnéni ze strany statu.’ Veftejné dobro je tedy v tomto piipadé
mozno chépat jako dobro jednotlivce, jehoz ochrana vSak ma kvuli jeho nedélitelnosti
charakter ptfimé statni aktivity.3 Byt je tedy i vetfejné dobro ve svém disledku sméfovano
k jednotlivci, neni kvili své podstaté individualné chranéno, ale jeho ochrana ma kolektivni
(statni) charakter. Takové chapani nedistributivnich prav je bézné v kontinentalni Evropé.

Druhou mozZnosti je pfistupovat k vefejnym dobrim prostfednictvim oddéleni statu a
prava. Vefejna dobra v takovém piipad€ predstavuji klasickd distributivni (absolutni) prava,
jejichz opravnénym subjektem neni jednotlivec ale stat. Pravni fad v tomto pojeti tedy statu
dava specificky katalog ,,jeho* unikatnich subjektivnich prav a svéfuje mu téz aktivni
legitimaci Kk jejich vyméhani.* Takové pojeti nedistributivnich prav je typické v zemich
angloamerické pravni kultury.

Z tohoto elementarniho rozdilu ve vnimani zdkladni filozofie nedistributivnich prav
samoziejmé neplynou zadné zasadni materialni zavéry — hodnoty spole¢ného vyznamu jsou
totiz chranény v obou pravnich kulturach prakticky ve srovnatelné mite, liSi se jen pouzita
technika a terminologie. Vyznamny je vSak tento rozdil pfi posuzovani jednotlivych
formalnich podrobnosti souvisejicich s jejich ochranou. Je pak naptiklad pro angloamerickou
pravni kulturu filozoficky jednodussi ptenést vykon nedistributivnich prav na soukromou
osobu, nebot’ charakter téchto prav zlstava tentyZ a méni se pouze aktivné legitimovany
subjekt. Naproti tomu je pfenos odpoveédnosti a kompetenci k vykonu a ochrané

! K pojmu nedistributivnich prav a kolektivnich dober z hlediska sociologického a ekonomického viz napt. KIESLING, J. H.
Collective Goods Neglected Goods. Singapure : Word Scientific Publishing, 2000, str. 29 a nasl. K nezastupitelnosti role
statu viz SHERAING, C.; WOOD, J. Governing Security for Common Goods. International Journal of the Sociology of Law.
2003, ro¢. 31, ¢. 3, str. 212.

2 Hegel k tomu Fika: ,,Stat je jakoZto skutecnost substancialni viile, kterou ma ve zvlastnim sebevédomi povyieném do své
obecnosti tim, co je o sobé a pro sebe rozumné. Tato substancialni jednota je absolutni nehybny samoucel, ve kterém svoboda
dospiva ke svému nejvyssimu pravu, tak jako tento konecny ucel ma nejvyssi pravo vuéi jednotliveim, jejichz nejvyssi
povinnosti je byt &leny statu. — Viz HEGEL, G. W. F. Zdklady filozofie prava, piel. Spalek, V. Praha : Academia, 1992.

% Srov. HOLLANDER, P. Zaklady vseobecné statovedy. Plzen : Ales Cengk, 2009, str. 104.

* Bentham v této souvislosti hovoii o suverénovi jako o nositeli ,,korektivni moci“ — srov. BENTHAM, J. Leviathan. Project
Gutenberg, 2002.
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nedistributivnich prav v Evropé mnohem slozitéjsi — vyzaduje totiz nejprve filozoficky
obtiznou modifikaci téchto prav na hybrid se znaky distributivniho prava a jeho nasledné
pfifazeni specifickym subjektim. I proto je v evropské praxi velmi obtizné a casto
Z filozofického 1 spolecenského hlediska vysoce citlivé privatizovat vykon nedistributivnich
prav, at uz jde o ochranu zdravi, zajiSténi statni bezpecnosti, ochranu veifejného potadku
apod.

Podobné¢, jako to Warren s Brandeisem konstatovali v ptipadé distributivniho prava na
ochranu soukromi,” plati, Ze 1 struktura a obsah dalSich pravnich institutl se vyviji v ¢ase
V ndvaznosti na spolecenském vyvoji. Rychlost tohoto vyvoje u informacnich prav byla
v poslednich dekadach v disledku néstupu informacnich a komunikacnich technologii
doslova piekotna.® Prestoze se s disledky rychlého vyvoje v kvantitativnich aspektech
informacni spole¢nosti nejviditelnéji potykdme v piipadé distributivnich prav, je ¢im dal tim
jasngj$i, ze byly nastupem ICT zavaznym zpisobem zménény i moznosti statu dostat jeho
primarni odpovédnosti, tj. formou prosazovani nedistributivnich prav a ochrany
distributivnich prav mocensky zajistovat spolecenskou reprodukei.” Piestoze se tedy zda byt
nasledujici vyklad co do dulezitosti ve zfejmém nepoméru s tématy diskutovanymi
v pfedchozi kapitole, domnivame se, ze kombinace rychlého technického a spolecenského
rozvoje, faktické dilezitosti nedistributivnich prav a jejich dosavadni upozad’ovani mize se
projevit fatdlnim zpiisobem na mife organizovanosti informacni spolec¢nosti.

Oproti zavaznym bezpecnostnim a systémovym rizikim plynoucim z opomijeni
nedistributivnich prav, jevi se piikladné Siroce diskutovana autorskopravni otdzka (které jsme
1 zde pohtichu vénovali podstatnou ¢ast ptedchozi kapitoly) jen jako bezvyznamna hra o par
drobnych®. Z t&ch nedistributivnich prav, ktera maji dominantng informa&ni charakter,? jsme
jako aktudlné€ nejzavaznéjsi vybrali:

- Dostupnost informa¢ni infrastruktury
- Kybernetickou bezpecnost
- Informaéni prava statu

Vzhledem k tomu, Ze jsme se problému dostupnosti informacni infrastruktury vénovali
v souvislosti s kvantitativnimi  aspekty budovani informacni spole¢nosti v predminulé
kapitole,”® zamé&fime se v dal§im vykladu piedeviim na problematiku kybernetické
bezpecnosti a informacnich prav stitu. Vedle shora zminéné fatdlni kombinace rychlého
technického vyvoje, malého spoleCenského zajmu a zasadni dulezitosti nedistributivnich
informacnich prav je pro jejich diskusi pfedevSim v postkomunistické Evropé dilezity jesté

5Viz WARREN, S. D.; BRANDEIS, L. D. The Right to Privacy. Harvard Law Review. 1890-1891, ¢. 4, str. 195.

® Nekteti autofi v této souvislosti poukazuji na skutednost, Ze zatimco obory jako ekonomie nebo sociologie maji diky
masivnimu nastupu ICT bohaty materidl ke zkoumani, historické védy prakticky nemaji, ¢im by do odborné diskuse pfispély.
Srov. WEBSTER, F. Understanding the Information Domain: The Uneasy Relations between Sociology and Cultural Studies
and the Peculiar Absence of History. In RAYWARD, W. B. (ed.) European Modernism and the Information Society:
Informing the present, understanding the past. Hampshire : Ashgate Publishing Limited, 2008, str. 27 a nasl.

" K poméru svobody a reprodukce k mocenskym kompetencim statu viz HOLLANDER, P. Filosofie prava. Plzeh : Ale$
Cengk, 2006, str. 102.

8 Srov. KOKES, M. Nékolik poznatkii k problematice konkrétnich konfliktéi mezi préavem na informaéni sebeur&eni a
ochranou narodni bezpe¢nosti v tzv. dobé internetové. In SIMICEK, V. (ed.) Prdvo na soukromi. Bro : Mezinarodni
politologicky ustav, 2011, str. 119 a nasl.

¥ Nastupem ICT byla zasaZena cela fada nedistributivnich informaénich prav, jejichz komponentou jsou té préava informacni
— tém se vSak v nasledujicim vykladu nebudeme vénovat. Jedna se napiiklad o zajiSténi obecného vetejného poradku,
ochrana pfirozeného Zzivotniho prostiedi apod. Jedna se vSak v tomto piipade o situace, kdy informacni a komunikacni
technologie slouzi jako ndhrazka jinych (dfivéjsich) komunikacnich kanall a samotna podstata nedistributivnich prav se nijak
neméni.

10 Jedn4 se v tomto smdru zejména o problém digital divide a aproximativni rovnosti uZivateli (potencialnich uZivateli)
sluzeb informacni spolec¢nosti — viz vyklad ke kvantitativnim aspektiim budovani narodni a globalni informacni spolecnosti
Vv jedenacté kapitole.
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dalsi faktor spolecenskych zmén souvisejicich s relativné nedédvnou zménou politického
systému. Byla to totiz pravé nedistributivni prava, ktera si autoritadiské komunistické rezimy
braly za zaminku drastického omezovéni distributivnich zakladnich prav a svobod.'! Narodni
bezpecnost €i verejny potradek tak byly pravidelnym divodem k omezovani svobody slova,
soukromi nebo osobni svobody.'? Jestlize je tedy dnes nutno oSetfit kvalitativng nové formy
ochrany informac¢ni spole¢nosti a v souvislosti snimi téz feSit proporcionalni aplikaci
distributivnich a nedistributivnich prav'®, je tieba predpokladat v postkomunistické &ésti
Evropy historicky danou a priori nedivéru k instituci statu a k jeho aktivitam.™* Az piilis zivé
je totiz v tomto regionu spojeni instituce statu s jevy, jako jsou strach nebo svévole (Ci spis
buzerace).

Praveé uvedené 1ze dokumentovat i na rozhodovaci praxi v prvni fazi ¢eského ustavniho soudnictvi. Nas
Ustavni soud piivodné dokonce odmital uznat nedistributivni vefejna dobra za dostateén& relevantni
k tomu, aby mohla byt poméfovana se zakladnimi pravy. V pfipad€, kdy bylo tfeba posoudit ustavni
konformitu nes$t'astné upraveného institutu anonymniho svédka,™ tak soud proti sob¢& nestavél omezeni
prava na spravedlivy proces proti zdjmu na ochrané vefejného poradku ale proti individudlnimu
distributivnimu pravu svédka na ochranu jeho zdravi a #ivota.'® Elementérni empiricko-logicka uvaha
v8ak prvotadou dulezitost ochrany zdravi a Zivota svédka v tomto piipadé prakticky vylucuje — pokud
by zde Slo o to chranit zdravi a Zivot svédka, postacilo by pfeci dat mu elegantni moznost odepfit
vypovéd z divodu obavy o vlastni bezpeénost (vSichni, ovSem kromé statu, by v takovém piipadé
dostali své). Namisto toho jde samoziejmé primarné o to motivovat svédka k tomu, aby vypovidal, a
zajistit mu k tomu pocit bezpe¢i pred odplatou tak, aby mohl stat stihat a trestat zavaznou trestnou
¢innost. Par let po spoleéensko-politickych zménach vsak evidentné nebylo vhodné poméfovat pravo na
spravedlivy proces snéfim tak zprofanovanym, jako byl vefejny potfadek ¢i dokonce vefejna
bezpecnost.

Pti diskusi bezpec¢nostnich opatfeni k ochrané informacni infrastruktury se v naSem
regionu automaticky rozpominame na cenzuru a pii debatich o telekomunikacnich
provoznich udajich nés nutkaji myslenky na komunistické fizlovani. Paradoxné pak jsou ¢asto
reakce na pokusy o ochranu nedistributivnich informac¢nich prav na internetu vedoucich vzdy
nutné k solidarnimu omezeni individudlni svobody jednotlivce mnohem citlivéjsi
v postk?;nunistické Evropé, nez je tomu v tradicné liberalnich statech zapadni Evropy nebo
v USA.

13.2 Koncepc¢ni otazky kybernetické bezpecnosti

K problému kybernetické bezpecnosti je tifeba pfistupovat pragmaticky a prostfednictvim
aktualnich empirickych informaci. Urcujici roli v diskusi o tom, zda a jak by se pravo mélo
otazkou kybernetické bezpecnosti zabyvat, tedy musi hrat Ustfedni roli idaje o charakteru
infrastruktury, kterou je tfeba chranit, jakoZz i zkuSenosti s dosavadnimi bezpe¢nostnimi

1 Srov. GABRIS, T. Posiliiovanie roly 3tatu a verejného prava v Ceskoslovensku v rokoch 1948-1989. In BOBEK, M.;
MOLEK, P.; SIMICEK, V. (eds.). Komunistické pravo v Ceskoslovensku. Brno : Masarykova univerzita, 2009, str. 145.

12 5rgv. ROSE, R. Understanding post-communist transformation: a bottom up approach. Oxon : Routlege, 2009, str. 97.

13 Problému proporcionality v ochrané distributivnich a nedistributivnich informa&nich prav se specificky ve vztahu

k ochrané informaéni diskrece vénuje Pavol Hollinder v praci HOLLANDER, P. Zasada proporcionality: Jednosmérné ulice
nebo hermeneuticky kruh? Na ptikladech vefejnych dober a zékladnich prav kolidujicich s pravem na soukromi. In
SIMICEK, V. (ed.) Prévo na soukromi. Brno : Mezinarodni politologicky tstav, 2011, str. 20 a nasl.

14 Viz tamtéz, str. 153.

1% Viz nalez pléna Ustavniho soudu ze dne 12.10.1994, sp. zn. PLUS 4/94, 214/1994 Sb., N 46/2 SbNU 57. Dostupné z:
<www.nalus.usoud.cz>.

16 Soud k tomu v odtivodnéni doslova uvedl: ,,Zakladni je v této souvislosti maxima, podle které zakladni pravo ¢i svobodu
1ze omezit pouze v z4jmu jiného zékladniho prava ¢i svobody.*

Y7 Divody této dnedni situace shrnuje Eliska Wagnerova v textu WAGNEROVA, E. Zakladni prava. In BOBEK, M.;
MOLEK, P.; SIMICEK, V. (eds.). Komunistické prdvo v Ceskoslovensku. Brno : Masarykova univerzita, 2009, str. 330 a
nasl.
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problémy.*® Nema smysl predvidat budouci technicky vyvoj a vytvéfet specifické ochranné
instituty resp. budovat ochranné vetejnopravni instituce k bezpe¢nostnim hrozbam, jejichz
vyskyt mizeme teprve tusit.'® Dosavadni zkuSenosti totiz ukazuji, ze predpovédi daliiho
bezpecnostniho vyvoje informacni sit¢ v horizontu odpovidajicimu legislativnimu cyklu se
jen ziidka napliuji.?’ Alokaci zdrojd je tfeba namisto toho nejprve pragmaticky zaméfit na
feSeni soucasnych (tj. zndmych) problémt, jejichz vyskyt jiz za¢ind mit pro standardni
fungovani statu fatalni rozsah.?!

Narodni analyzy kybernetické bezpecnostni situace® se shoduji vtom, Zze kriticka
komunikac¢ni infrastruktura statu zahrnuje nejen statni informac¢ni kanaly a informacni zdroje
ale téz standardni komunikacni prostfedky uzivané Sirokou Vefejnosti.23 I vypadek nebo
poskozeni divéryhodnosti na prvni pohled bandlnich sluzeb informacni spole¢nosti, jako jsou
sluzby mobilnich komunikaci, e-mail apod., totiz mize zplsobit znacné ekonomické ztraty,
chaos nebo snizeni spoletenské a mezinarodni divéry ve stat a jeho instituce.”* Zajisténi
kybernetické bezpeCnosti je tedy i na nejvyssi Grovni otazkou ochrany nejen vitalnich
informacnich funkcionalit statu, ale téz sitové informaéni infrastruktury uzivané
podnikatelskym sektorem a Sirokou Vefejnosti.25 Alokaci zdrojl, jakoz 1 tvorbu pravnich
pravidel je tedy tfeba sméfovat nejen ke stitnim informacnim strukturam, ale je nutno
k zachovani vitalnich spoleéenskych funkcionalit statu komplexné chranit i komunikacni
infrastrukturu soukromého resp. ob&anského sektoru.?®

Dosavadni analyzy rovnéz vedou k zdvéru, Ze cast kybernetickych utoki a jinych
bezpecénostnich incidentii lze kategorizovat,?’ popsat jejich standardni rysy a vypracovat

18 Srov. SKOUDIS, E. Information Security Issues in Cyberspace. In KRAMER, D. F.; STARR, S. H.; WENTZ, L. K.
Cyberpower and National Security. Dulles : Protomac Books, 2009, str. 171 a nasl.

19°7 psychologického hlediska by sice bylo Iépe Zit s pocitem, Ze jsme piipraveni na budouci hrozby, spole¢nost se viak jiz
zadina postupné smifovat s jistou mirou rizika a bezmocnosti ve vztahu k novym typim hrozeb — srov. ZATKO, P. M.
Psychological Security Traps. In ORAM, A.; VIEGA, J. Beautiful Security. Cambridge : O’Reilly Media, 2009, str. 2.

2 pokud uz n&jaké progndzy existuji, maji charakter velmi obecnych vyhledii nebo nekonkrétnich upozornéni na to, Ze
problematika kybernetické bezpe¢nosti bude nabyvat na spolecenské, ekonomické i mezinarodné-politické dulezitosti — Srov.
napf. piiru¢ku National Telecommunications Board, Cybersecurity Today and Tomorrow: Pay Now or Pay Later.
Washington, D. C. : National Academy Press, 2002 nebo t¢Z GALLAHER, M. P.; LINK, A. N.; ROWE, B. Cybersecurity —
Economic Strategies and Public Policy Alternatives. Cheltenham : Edvard Elgar Publishing Limited, 2008, str. 16.

2! Daniel Geer shrnuje diilezitost otazek kybernetické bezpegnosti a odkazuje pfitom na narodni hymnu USA nésledovné
(pteklad RP): ,,Toto jsou zasadni problémy. Tykaji se zakladt suverenity i zakladt kultury. Tykaji se zaklada ‘land of the
free and home of the brave‘. Nemohou byt feSeny centralng, ale pfitom nemohou byt feSeny bez centralni pomoci. — viz
GEER, D. E. Cybersecurity and National Policy. Harvard National Security Journal. 2010, ¢. 1, str. 12.

22 y/zhledem k tomu, e metodika analyzovéani kybernetickych bezpe¢nostnich hrozeb se teprve vyviji, mohou byt dilgi
zavéry dosavadnich statistik zavadéjici. Je vSak tieba pragmaticky pracovat s daty, ktera jsou k dispozici, nebot, prosté
feceno, nic lepsiho prozatim nemame. To mimo jiné doklada nutnost pouziti pragmatické metodologie — srov. NICHOLS, E.
A. Beautiful Security Metrics. In ORAM, A.; VIEGA, J. Beautiful Security. Cambridge : O’Reilly Media, 2009, str. 33.

2 Viz dokument Souhrnna informace o stavu kybernetické bezpetnosti v Ceské republice a piedpoklady jejiho zajisténi na
obdobi 2011-2015 [on-line]. Centrum kybernetické ochrany CR [cit. 20. 7. 2011]. Dostupné z: <www.govcert.cz>. Konkrétni
piiklad provazanosti kybernetické bezpecnosti s vitdlnim prvkem narodni infrastruktury dévaji Sarnikar a Johnsen
v ekonomické analyze kybernetické bezpecnostni situace vzhledem k finanénim trhim — viz SARNIKAR, S., JOHNSEN, D.
B. Cybersecurity in the National Market Systém. Rutgers Business Law Journal. 2009, ¢. 6, str. 1.

2 ptikladem mohou byt kybernetické bezpecnostni incidenty, pfi nichZ byla ochromena narodni informaéni infrastruktura
Estonska nebo Gruzie — viz McGAVRAN, W. Intended Consequences: Regulating Cyberattacks. Tullamore Journal of
Technology and Intellectual Property. 2009, ¢&. 12, str. 263. Dal§i studie méné znamych, avSak rovn&Z zavaznych
bezpecnostnich incidentl z Jizni Koreje zroku 2009 nebo zJaponska zroku 2010 ptidava ¢Elanek REICH, P. C,;
WEINSTEIN, S.; WILD C.; CABANLONG A. S., Cyber Warfare: A Review of Theories, Law, Policies, Actual Incidents -
and the Dilemma of Anonymity. European Journal of Law and Technology. 2002, ro€. 2, €. 1, str. 14 a nasl.

% srov. FISHER, E. A. Creating a National Framework of Cybersecurity. In CHOI, L. V. (ed.) Cybersecurity and Homeland
Security. New York : Nova Science Publishers, 2004, str. 14.

% \/jz SOLMS, S. H. Information Security Governance. New York : Springer Media, 2009, str. 23. Spolupraci se soukromym
sektorem nelze vtomto ptipadé povazovat za né&jaké klisé ¢i povinnou jizdu — Daniel Geer ve své eseji o narodni
kybernetické bezpe€nosti pise, Ze jen tak l1ze docilit toho, ze se vzhledem ke kebyrnetické bezpecnosti ,,posuneme od kultury
strachu ke kultufe povédomi, ke kultufe znalosti“ — viz GEER, D. E. Cybersecurity and National Policy. Harvard National
Security Journal. 2010, ¢. 1, str. 2.

21 Srov. napf. v nasi literatufe pokus o takovou systematiku v praci POZAR, J. Informacni bezpecnost. Plzeii : Ale§ Cengk,
2005.
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K jejich oSetieni automatizované nebo alespoii standardizované mechanismy.”® Vzhledem ke
stalému vyvoji ICT vSak fadu kybernetickych hrozeb pfedem nelze popsat a nelze k nim ani
vytvofit obranny mechanismus — obrana proti nim tak musi byt zalezitosti adekvatni reakce na
vzniklou situaci za uziti kreativniho pfistupu a aktualnich odbornych znalosti.”®

Z vyse uvedeného plyne, Ze pravni rdmec pro zajisténi nedistributivni narodni kybernetické
bezpecnosti musi piedné pocitat se dvéma druhy kompetenci, tj. vzhledem ke statni a
soukromé informaéni infrastruktufe. Rovnéz pak je tfeba nastavit kompetence a zajistit
odpovidajici instituciondlni zadzemi k feSeni standardnich incidentli, jakoz i1 k instantnimu
kreativnimu vyvoji a implementaci bezpeCnostnich opatieni v reakci na nové formy
bezpecnostnich incidentii a hrozeb.

Z pravniho hlediska ptfedstavuji pro efektivni zajiSténi kybernetické bezpecnosti zasadni
vyzvu predevSim princip, Ze statni organy mohou cinit jen to, co jim pravo ukladd nebo
umoziiuje a dale pak skutecnost, ze efektivni bezpecnostni opatfeni vcetné nasazeni
odpovidajicich technickych prosttedki témét vzdy vyzaduji zasah do distributivnich
informacénich prav clovéka. Prvni jmenovany princip je problematicky piedev§im z toho
divodu, Ze vyzaduje dostatecné konkrétni specifikaci jednotlivych moznosti statnich organt
aktivng jednat.*® V situaci, kdy zajisténi kybernetické bezpegnosti permanentné vyzaduje
pribéznou tvorbu kvalitativné novych feSeni k reakci na kybernetické utoky, pak dochézi
k dilematu mezi faktickou nemohoucnosti statu a pfili§ obecnym vymezenim pfislusnych
kompetenci. Je tedy tieba v tomto ptipadé€ volit, ostatné jako vzdy v podobnych piipadech,
kompromis mezi neakceschopnosti statu a rizikem zneuziti statni moci.

Situace je navic u kybernetickych bezpecnostnich hrozeb specifickd v tom, Ze zatimco se
reproduk¢ni cyklus standardnich forem, v nichz je zasahovano do nedistributivnich vetejnych
statkll, poCitd na dekady, je v tomto ptipad¢ tfeba reagovat v fadu let nebo dokonce mésict. I
tam, kde je mozno popsat standardni kybernetické hrozby, tedy dochézi k tomu, Ze specificky
uréené moznosti stdtu mohou zastarat jesté¢ pred tim, nez piisluSna legislativa vstoupi
v platnost.*

Pravé pojmenovany problém vSak ma v oblasti kybernetické bezpecnosti specifickou
moznost feSeni, a to formou zapojeni instituci, které mohou sledovat vefejny zajem a jednat
ptitom praeter legem. Stat miZze motivovat (zejména financéné) ke spolupraci akademicky,
podnikatelsky a obcansky sektor k aktivnimu zapojeni do systému ochrany kybernetické
bezpecnosti — tyto subjekty pak mohou délat vSe, co jim neni zdkonem vyslovné zapovézeno,
a to vcetné¢ vyvoje a implementace bezpecnostnich opatfeni proti nové vyskytnuvS§im se
kybernetickym hrozbam.* Moznosti, jak tuto formu spoluprace realizovat, je cela fada — od
piimych smluv nebo grantové podpory az po zavedeni povinného sektorového pouzivani blize

% Srov. napt. TANG, Y.; LUO, X.; CHANG, R. Protecting Internet Services from Low-Rate DOS Attacks. In GETZ, E.;
SHENOI, S. (ed.) Critical Infrastructure Protection. New York : Springer Science+Business Media, 2008, str. 251 nebo
McGAVRAN, W. Intended Consequences: Regulating Cyberattacks. Tullamore Journal of Technology and Intellectual
Property. 2009, ¢. 12, str. 261 a nasl.

2 Srov. CORDESMAN, A. H. Cyber-threats, information warfare, and critical infrastructure protection. Westoport: Prager
Publishers, 2002, str. 153.

¥ Tento problém ve vztahu k ochrang soukromi diskutuje Pavel Mates v publikaci MATES, P. Ochrana soukromi ve
spravnim pravu. Praha : Linde Praha, 2006, str. 14. 225.

3 Srov. GALLAHER, M. P.; LINK, A. N.; ROWE, B. Cybersecurity — Economic Strategies and Public Policy Alternatives.
Cheltenham : Edvard Elgar Publishing Limited, 2008, str. 62 nebo FISHER, E. A. Creating a National Framework of
Cybersecurity. In CHOI, L. V. (ed.) Cybersecurity and Homeland Security. New York : Nova Science Publishers, 2004, str.
25.

¥ Tento piistup zdiiraziiuje i Eric Fisher v navrhu systematického feSeni narodni kybernetické bezpenosti USA — viz
FISHER, E. A. Creating a National Framework of Cybersecurity. In CHOI, L. V. (ed.) Cybersecurity and Homeland
Security. New York : Nova Science Publishers, 2004, str. 33 a nasl.
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nespecifikovanych bezpecnostnich technologii s tim, ze vyvoj téchto technologii, tj. jejich
aktualni stav, bude otazkou prumyslové standardizace a piipadné i vefejnopravni certifikace.®

Posledni jmenovana moznost jevi se byt velmi vhodnou alternativou, nebot’ implementace
bezpec&nostnich opatieni nemusi byt nutné vzdy spojena s rozhodovaci pravomoci. Casto tedy
neni tfeba, aby na kybernetickou hrozbu reagoval operator, ale posta¢i implementace
technologie, ktera se o adekvatni reakci postara automaticky. Stat pak miize nafidit pouzivani
urcité technologie a formou certifikace dohlizet na jeji kvalitu, pficemz jeji kontinudlni vyvoj
a implementace zmén jiz nevyzaduje dalsi legislativni praci.

Pravé uvedené potvrzuje ponckud problematicky trend ztraty pfimé regulatorni kontroly
statu nad informacni spolecnosti, ktery jsme popsali v paté kapitole. Jedna se totiz o situaci,
kdy stat nedefinuje konkrétni pravidla chovani (v tomto pitipad¢ konkrétni pravidla fungovani
informacni infrastruktury vzhledem Kk bezpe¢nostnim hrozbam), ale pouze kontroluje, aby
ptislusné¢ motivovana soukromé nebo ob¢anska normotvorba (zde formou tvorby konkrétnich
parametri bezpecnostni technologie) odpovidala statnimu zéjmu.34 Skute¢na pravni regulace
ma V tomto piipadé charakter nikoli bezprostiedni definice norem chovani pro jejich adresaty,
ale pouze nastaveni zdkladnich regulac¢nich parametrl, delegace technickych kompetenci a
nasledného dohledu nad definiénimi autoritami pfimo provadéjicimi technickou (faktickou)
regulaci.

Idealni by samoziejm¢ bylo, kdyby mohl stat tyto technické bezpecnostni funkcionality
realizovat bezezbytku sam. Podobné jsme takovou idedlni situaci popsali i v pfipad¢ statni
informacni infrastruktury, systému promulgace prava, systému k podpofe soudniho
rozhodovani aj. Realita vSak bohuzel ukazuje, Ze stat, Casto vlastni vinou, pfipravil se o
technické kompetence a technologicky potencial a neni tedy schopen nasledovat dnes aktualni
technicky a spoleensky vyvoj. Pragmaticky tedy v tomto pfipad¢ neexistuje volba z néjakych
alternativ respektive lze volit pouze mezi hybridnim modelem pravni regulace pii zapojeni
soukromych, obc¢ansky ¢i akademickych defini¢nich autorit a modelem rezignace na ochranu
nedistributivnich vefejnych statkd, v tomto p¥ipadé narodni kybernetické bezpetnosti.®

Model spoluprace statu se soukromym, obcanskym nebo akademickym sektorem je
uspés$né uplatiiovan v zemich, kde se otazka vetejné kybernetické bezpecnosti fesi jiz po
nékolik let nebo dokonce dekad. Ptistupy zavedené v USA, Némecku ¢i Spojeném kralovstvi
jsou vesmes postaveny na kombinaci pfimych statnich pravomoci, dohledového systému a
staitem dozorované certifikace bezpecnostnich technologii, jejichZz pouzivani je dobrovolné
formou pramyslové standardizace ¢i best practices36 nebo povinné jako podminka
k provozovani vefejné komunikacni infrastmktulry.37 Tam, kde je pfedmétem ochrany statni
komunika¢ni infrastruktura, pak jsou pfimo aplikovany nekompromisni organizacni a
regulaéni mechanismy respektive pifimo nasazeny vykonné sloZzky statniho ochranného
aparatu (policie, bezpecnostni ufady, informacni sluzby, armada apod.) — tim, kdo je takovymi
bezpecnostnimi opatfenimi v tomto ptipadé omezen, je totiz na rozdil od vefejné komunikaéni

% Nekteti autofi hovofi v této souvislosti o vytvoreni narodni ¢i dokonce mezinarodni zakladny nastroji, z nichz bude mozno
vybirat adekvatni kombinaci pro kazdy typicky ptipad — srov. REICH, P. C.; WEINSTEIN, S.; WILD, C.; CABANLONG,
A. S. Cyber Warfare: A Review of Theories, Law, Policies, Actual Incidents - and the Dilemma of Anonymity. European
Journal of Law and Technology. 2002, ro¢. 2, €. 1, str. 31.

% Srov. SHARP, W. G. The Past, Present and Future of Cybersecurity. Journal of National Security Law and Policy. 2010, &.
4, str. 22.

% Srov. OPHARDT, J. Cyber Warfare and the Crime of Aggression: The Need for Individual Accountability on Tomorrow’s
Battlefield. Duke Law and Technology Review. 2010, ¢. 3, str. 6, 16.

% Srov. BALACHEF, B.; CHEN, L.; PEARSON, S.; PROUDLER, G.; CHAN, D. Computing Platform Security in
Cyberspace. Information Security Technical Report. 2000, ¢. 5, str. 54.

37 p¥ehled systému ochrany narodniho kyberprostoru za uZiti kombinace riiznych opatieni a institucionalnich piistupi v USA
podava dokument The National Strategy to Secure Cyberspace [on-line]. US-CERT [cit. 25. 3. 2009]. Dostupné z:
<www.us-cert.gov/reading_room/cyberspace_strategy.pdf>.
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infrastruktury pouze sam stat a neni tedy tieba zasadn¢ fesit citlivou otazku proporcionality
distributivnich a nedistributivnich prav.

Jak vyplyva zvySe uvedeného, ptedstavuje problematické zadani pro legislativni a
organizacné-instituciondlni zajisténi kybernetické bezpecnosti pfedevsim ochrana vetejného
kyberprostoru, tj. vetfejné komunikacni infrastruktury (zejm. internetu a mobilnich
komunika¢nich siti). Caste¢nd problematickd je v3ak téZ ochrana vlastni informadni
infrastruktury statu — ta totiz neni koherentni, ale déli se dle kompetenci jednotlivych statnich
organu. Déleni této komunikacni infrastruktury tak v prvni fad¢ kopiruje ustavni princip délby
moci na zakonodarnou, vykonnou a soudni.*® V ramci moci vykonné & soudni pak mizeme
vidét dalsi specifikaci, pfiCemz fada instituci nebo jejich soucasti je budovana na principu
silné vzéjemné nezavislosti.

Jestlize opatieni k zajiSténi kybernetické bezpecnosti statu vyzaduji vzdy urcity zasah do
informacni diskrece chranénych prvkd, plyne z vyse uvedeného zejména problém zachovani
vzajemné nezavislosti statnich instituci pfi soucCasném zajiSténi Zzadouci centralizace
bezpecnostnich fefeni.®® Je velmi problematické spojit Zadouci centralizaci ve sbéru,
vyhodnocovani a reakci na informace o kybernetické bezpecnostni situaci s rovnéz zddoucim
mocenskym oddélenim jednotlivych statnich instituci. I jen pouhy pfistup k provoznim
udajim z informacni infrastruktury jednoho stidtniho orgdnu totiz mlze ptislusnému organu
bdicimu nad bezpec¢nosti kyberprostoru pfinést informace respektive kompetence, kterych lze
Vv Casto nikoli oteviené pfiznaném avSak nepochybné existujicim vzdjemném soupeteni
statnich organti jednoduse vyuzit.

Kilustraci pravé uvedeného muzeme pouzit jednoduchy piiklad ze vztahu mezi moci soudni a
vykonnou. V Ceské republice jsou jednotlivé soudy piipojeny k internetu prostfednictvim Ministerstva
spravedlnosti. Znamena to, zZe veskera internetova komunikace soudit mtize byt ministerstvem prakticky
libovolné monitorovana (nic takového jako Sifrovani e-mailti nebo skryvani identity pfi prohlizeni www
stranek v nasi justici neexistuje). Uz to samo o sob¢ vyvolava znacné pochybnosti, pokud jde o odd¢leni
soudni moci od moci vykonné (resp. politické). Ministerstvo jako ultimatni defini¢ni autorita vSak jde
jesté dale, kdyz s poukazem na bezpecnostni rizika filtruje souddm pfipojeni k cilovym mistim
prostiednictvim protokolu http (tj. k webovym strankam) — az smés$né jednoduchy systém filtrovani na
zakladé klicovych slov pak pfikladné blokoval justici pfistup na stranky prezidenta republiky
s poukazem na to, Ze obsahuji extremistické vyrazy. Nehledé na to, Ze je v tomto pfipad¢ justice
pasovana do role malého ditéte, kterému jeho starostlivy rodi¢ (zde ministerstvo) predepisuje, na CO se
smi na internetu divat, pisobi takové ,,bezpecnostni opatieni* dokonce i problémy v kazdodenni soudni
praxi. Soudce studujici internetové projevy webovych extremistli nebo posuzujici piipad internetové sité
distribuyjici détskou pornografii se k informacim potfebnym pro meritorni rozhodnuti ve véci prosté
nedostane (nehledé na nemoznost provést v jednaci sini, nedovoli-li to blahosklonné ministersky
informatik, dikaz webovou strankou). Je v tomto sméru s podivem, ze tato skandalni situace majici
charakter t%élniho uplatnéni informaéni kontroly spravni (politické) moci nad soudnictvim, trva jiz
nékolik let.

Nekompromisni feSeni kybernetické bezpecnosti samoziejmeé muize v nékterych piipadech
vyZadovat 1 urcitou miru kontroly nad obsahovou strankou komunikace. Rada bezpe¢nostnich
hrozeb, napft. virt, trojskych koni apod. ma totiz ve svém zarodku charakter kvantitativnimi

% K diivodu a podstaté tohoto déleni viz napt. HOLLANDER, P. Zdklady vieobecné statovédy. Plzei : Ales Cengk, 2009, str.
326.

¥ K potieb& centralizace tam, kde fakticky existuje informaéni konkurence mezi jednotlivymi stitnimi institucemi, se na
ptikladu USA vyjadiuje Mark Young v dikladném analyticko-historickém ¢lanku YOUNG, M. D. National Cyber-Doctrine:
The Missing Link in the Application of American Cyber Power. Journal of National Security Law and Policy. 2010, &. 4, str.
180.

0 Namisto razantnich reakci se doposud objevuji jen obasnid povzdechnuti soudcti — viz napt. KUHN, Z. Exekutivai
blokovani internetu  justice [on-line]. Jiné pravo, 07. 01. 2010 [cit. 15. 10. 2011]. Dostupné z:
<jinepravo.blogspot.com/2010/01/exekutivni-blokovani-internetu-justice.html>.
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formalnimi znaky neodhalitelné informace.** Je-li §kodlivy kod naptiklad obsazen v piiloze
bézného e-mailu nebo jako soucast funkéniho prvku webové stranky, 1ze takové riziko odhalit
pouze sémantickou analyzou pfislusnych informaci.

Bezpecnostni feSeni vsak je v kazdém piipadé nutno nastavit proporcionalné, to i vzhledem
k faktické a personalni rizikovosti respektive k institucionalni situaci. Obrazné feceno je tedy
tfeba pamatovat nejen na to, ze by bylo mohlo byt potencialné¢ nebezpecné, pokud by soudce
na svém pracovnim pocitaci stahoval terabyty détské pornografie ze stranek obsahujicich
trojské koné¢, ale i brat v potaz, ze soudci maji obvykle jiné zajmy nez v pracovni dobé
sledovat pornografii a Ze soud neni psychiatrickd 1é¢ebna, kde je nutno chovance permanentné
sledovat a chranit pied tim, aby neohrozili sebe ani své okoli.

Z vyse uvedeného plyne i druhy zakladni koncep¢éni problém kybernetické bezpec¢nosti, tj.
skutec¢nost, ze bezpecnostni opatieni obvykle vedou k zdsahu do distributivnich informacnich
prav cloveéka. Zvyseni miry bezpeci tak je prakticky vzdy spojeno s omezenim svobody
jednotlivce.*? V tomto piipadé tedy plati, Ze se dvé zakladni hodnoty informaéni spole¢nosti
rozebrané v jedenacté kapitole, tj. svoboda a solidarita, dostavaji do ptimé kolize.

Distributivnim pravem, do n¢hoz je tfeba pii budovani systémi k zajisténi kybernetické
bezpec€nosti zasahovat nejéastéji, je pravo na informacéni sebeurceni. Jakékoli systematické
feSeni totiz musi byt postaveno na informacich z pfisluSné komunikaéni infrastruktury,
pfiemz &ast téchto informaci se nutné tyka diskreéni sféry &loveka.”® K tomu, aby mohl
systém kybernetické bezpecnosti fungovat, je tedy tfeba pfipustit do urcité miry zasah do
pasivni slozky informacéniho sebeurceni, tj. do ochrany soukromi respektive do ochrany
osobnich udaji — vzhledem Kk tomu, Ze v tomto pfipadé jde o komplexni otazku realizace
specifickych informacnich prav statu, rozebirdme ji diikladnéji v dalSich podkapitolach.

Kromé zésahu do pasivni slozky informacniho sebeurceni se typickd opatieni k ochrané
narodniho kyberprostoru neobejdou ani bez zasahti do jeho aktivni komponenty. Prostredky
pouzivané k obrané ptfed kybernetickymi tutoky totiz musi byt v nékterych piipadech
vybaveny efektivni moznosti zasahovat do informacnich tokt, a to véetné extrémn¢ citlivé
otazky blokovani komunikagniho provozu.*

V predchozi kapitole jsme argumentovali nazor, Ze blokovani ptistupu cloveéka ke sluzbam
informacni sité¢ predstavuje extrémni zdsah do prava na informacni sebeurceni. Rovnéz jsme
dospéli k zavéru, Ze pouziti tohoto prostfedku k ochrané restriktivni slozky majetkovych prav
autorskych je zasadné neproporciondlni a tedy neospravedlnitelné. I v pfipad¢ kybernetické
bezpecnosti je tedy tfeba vychazet z toho, ze aktivni komponenta informacniho sebeurceni
¢lovéka predstavuje jednu z nejdilezitéjSich hodnot chranénych pravem.

Na rozdil od v pfedchozi kapitole diskutovanych velmi problematickych opatieni
pouzivanych, byt’ sporadicky, k odpojovani uzivateli od internetu za i¢elem ochrany restrikci
autorského prava, vSak je v pifipad€ opatreni k zajiSténi kybernetické bezpeCnosti situace
ponekud jind. Kyberneticky utok je totiz v béznych ptipadech veden bud'to za uziti velkého
mnozstvi skuteCnych ¢i imitovanych pocitacii nebo individualné prostfednictvim skrytého
kédu umoziujiciho vzdalenou kontrolu cilového systému. V obou ptipadech dochazi
zpravidla k zapojeni pocitaci, jejichz uzivatelé ani netusi, ze jejich stroj je k takovému utoku

* K charakteru poéitaovych virti a jim podobnych forem $kodlivého kodu viz napi. ZHANG, Y.; LI, T.; QIN, R. Computer
Virus Evolution Model Inspired by Biological DNA. In HUANG, D. S.; WUNSCH, D. C.; LEVINE, D. S. (eds.) Advanced
Intelligent Computing Theories and Applications. Berlin-Heidelberg : Springer Verlag, 2009, str. 943 a nasl.

2 Nejde piitom pouze o nutnost strp&t nasledny zasah do distributivnich prav, ale obecna povinnost strpét takovy zasah jako
soudast preventivni opatfeni — srov. FOGGETTI, N. Cyber-Terrorism and the Right to Privacy. Masaryk University Journal
of Law and Technology. 2009, ro¢. 3, ¢. 3, str. 375.

* Jednim z nejdiskutovangj§ich pravnich instrumentd byl v tomto sméru americky Patriot Act — odbornou analyzu viz napf.
v ¢lanku PODESTA, J. D.; GOYLE, R. Lost in Cyberspace? Finding American Liberties in a dangerous Digital World. Yale
Law and Policy Review. 2005, ¢. 23, str. 513 a nasl.

* K problému nastaveni aktivnich obrannych mechanismii viz napf. YOUNG, M. D. National Cyber-Doctrine: The Missing
Link in the Application of American Cyber Power. Journal of National Security Law and Policy. 2010, ¢. 4, str. 173.
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pouzit. Jejich odpovédnost nebo jiny postih in personam pak neni z hlediska zajisténi
kybernetické bezpecCnosti stditu primarn€ podstatny — nejdulezitéjSim zajmem je v tomto
ptipadé zamezeni Gtoku.*

Technicky Ize fadu kybernetickych utokd odrazit prosté tak, ze jsou na tzemi pod
jurisdikei piislusného organu vefejné moci docasné pieruseny komunikacni linky, jejichz
prostiednictvim je utok veden.* Tam, kde se tedy ptikladné aktivuje botnet*’ uto&ici na
néjaky zprvka strategické informacni infrastruktury stdtu (soukromé nebo veiejné), lze
takovému utoku zamezit tak, Ze se pocitacim pouzivanym uto¢nikem prost¢ znemozni
komunikovat (tj. dojde k jejich odpojeni od informacni sit¢). Takové odpojeni pfitom nemusi
byt dlouhodobé — standardné postaci 1 nékolik vtetin ¢i minut.*®

Vedle ultimatniho zadsahu formou odpojeni pocitacti nebo celych dil¢ich siti od narodniho
kyberprostoru Ize samoziejmé k obrané¢ pied kybernetickymi tutoky vyuzit fadu dalSich
technickych prostiedkd. Prvnim nutnym pozadavkem ktomu, aby bylo blokovani
(odpojovani) mozno povazovat za proporcionalni prostiedek ochrany kybernetické
bezpecnosti, tedy je moznost jeho pouziti az jako ultimae rationis.

S pravé uvedenym souvisi téz druhé pravidlo k pouziti blokovani jako nastroje k ochrané
kybernetické bezpecnosti, a to minimalni nutny rozsah. Blokovat komunika¢ni moznosti tak
Ize jen v nezbytné nutné mife — tam, kde 1ze od sebe odd¢lit Gitok od ostatni komunikace, je
nutno postupovat specificky pouze proti utoku. Opatieni, kterym je zasazeno do aktivni
slozky informac¢niho sebeurcenti, je k tomu tfeba aplikovat pouze na nezbytné nutnou dobu.®

Druhym nutnym ptfedpokladem ustavni konformity tohoto vysoce citlivého bezpecnostniho
nastroje pak je jeho faktické zaméteni vici systému (nikoli vici €lovéku), jakoZ i konkrétni
individudlni zdtivodnéni fakticky probihajicim nebo bezprostfedné hrozicim utokem. Nejde
totiz v tomto piipad€ o konkrétniho ¢loveéka a jeho jednani (uzivatel utociciho systému navic
zpravidla o utoku provadéném jeho systémem ani sdm nic nevi), ale o konkrétni systém
respektive o zplisob, kterym aktualné takovy systém funguje. Clovék tak v tomto pfipadé, byt
se to vzhledem k diive popsané zakladni orientaci prava mize zdat paradoxni, vlastné neni de
facto subjektem rozhodovani o uplatnéni technického opatieni a neni ani pfimym adresatem
vysledného opatieni.

Otazkou v tomto sméru je, do jaké miry je rozhodovani o blokovéni jako o obrané pted
kybernetickym tutokem vlastné rozhodovanim o pravech a povinnostech ¢lovéka. V disledku
totiZ vede uplatnéni tohoto ultimatniho ochranného prostfedku k omezeni prava na informaéni
sebeurceni, nebot’ po dobu blokovani je uZivateli (pokud zrovna pracuje s pfisluSnym
koncovym zafizenim) znemoZnén piistup ke sluzbam informacni sité. Blokovan je v tomto
pfipadé systém jako celek (¢i dokonce celd partikularni sit’), nebot’ je ve vétSin€ piipadi
technicky nemozné oddélit, jak uvedeno shora, od sebe samotny Gtok od ostatni komunikace.

%V tomto sméru je podstatné poukézat na elementarni, aviak i v odbornych kruzich ne vzdy zcela pochopeny, rozdil mezi
kybernetickou bezpecnosti a potiranim internetové kriminality. Bezpe¢nostni opatfeni nejsou primarné zaméfena na vysetieni
nebo postih krimindlniho jednani, ale na ochranu statu a vefejnosti pred bezpecnostnimi hrozbami. S trochou nadsazky lze
fici, Ze u bezpecnostnich opatieni nejde o to najit a odstihat pachatele sebevrazedného pumového utoku (pokud z néj po
provedeni utoku néco zlstalo), ale zajistit, aby k takovému utoku viibec nedoslo.

* Srov. LIN, H. S. Offensive Cyber Operations and the Use of Force. Journal of National Security Law and Policy. 2010, &.
4, str. 66.

" Tento pojem oznaduje uméle vytvofenou sit’ dalkové ovladanych pocitadi, které, nejéastji bez védomi svych uZivateld,
provadéji planovany utok — viz VACCA, J. R. Computer and Information Security Handbook. Oxford : Elsevier, 2009, str.
120.

*8 Dalsim krokem je poté odstranit z napadenych zafizeni §kodlivy kéd, ktery je nepozorovang zapojuje do aktivit botnetu —
viz tamtéz, str. 132.

* Tomuto pozadavku odpovida tzv. omezeny test proporcionality zahrnujici pouze zhodnoceni otézky, zda byl pii vyuZiti
institutu zasahujiciho do zakladniho prava takovy zasah proveden v nezbytné nutné mife. Omezenym testem proporcionality
tedy neni feSena existence institutu jako takového, jen je pii jeho uziti predchizeno svévoli — k pojmu srov. HANUS, L.
Pravni argumentace nebo svévole. Praha : C. H. Beck, 2008.
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Neni tedy pochyb o tom, Ze je uZivateli v takovém pfipad¢ uritym zplisobem zasazeno do
aktivni komponenty prava na informacni sebeurceni.

Spojime-li vyse uvedené zakladni pozadavky na proporcionalitu blokovani jako prostiedku
obrany pied kybernetickym tGtokem, tj.

- uziti blokovani jako ultimae rationis,

- minimalizace blokovani na nezbytné nutnou miru (rozsah, doba),

- uplatnéni blokovani na zéklad¢ technickych charakteristik jednani (tj. na zaklad¢
empiricky ovéfitelnych poznatkli o faktickém nebo bezprostiedné hrozicim
kybernetickém utoku) a

- adresnost blokovani k systému (nikoli k ¢loveéku),

se zakladnimi empirickymi poznatky ziskanymi z typickych situaci z praxe, tj.

- utok Casto provadi systém bez védomi uZivatele

- prestoze lze identifikovat GtoCici systém, identita uzivatele mize byt neznama,
respektive se uzivatel miize nachazet mimo jurisdikci (totéz plati pro pachatele)

- utok lze odrazit za uziti blokovani, ¢asto stac¢i délce vtefin nebo minut

- blokovani je tfeba nafidit okamzité po vyhodnoceni bezprosttedni hrozby nebo
probihajiciho utoku (i prodleni v délce minut mize vést k fatalnim Skodam)

- uzivatel mize pifedejit potencialité¢ blokovani adekvatnim zabezpecenim svého
systému

- blokovéni chrani nejen informacni sit’ nebo jeji strategicky dilezitou ¢ast pied
utokem ale rovnéz zamezi aktivité systému, za kterou by mohl byt uzivatel i bez
svého védomi objektivné odpovédny,

dospivame k zavéru, ze blokovani je proporcionalné pouzitelnym néstrojem statu k ochrané
kybernetické bezpecnosti. Rovnéz lze z vySe uvedenych ditvodd argumentovat nazor, ze
zalozeni pravomoci blokovat komunikaéni provoz v ramci narodniho kyberprostoru nemusi
nutné znamenat téZ nutnost tvorby zvlaStniho spravniho nebo soudniho fizeni s konkrétné
ur¢enym ucastnikem.
Dle naSeho nazoru tedy muize mit proces blokovani podobny charakter jako jiné instantni
zakroCovaci povinnosti statni organd. Pfi zachovani striktnich zakonnych podminek
uvedenych shora lze pfislusSnému statnimu orgdnu nebo i dokonce soukromopravnimu
subjektu svéfit tuto technickou kompetenci s tim, Ze kontrola jejiho uplatnéni a pfipadny
postih za svévoli nebo jinou formu ad hoc ptekroceni tistavnich nebo zakonnych limitd budou
az nasledne.

13.3 Reseni kybernetické bezpe¢nosti Ceské republiky

Vzhledem k tomu, Ze Ceska republika je jednim z poslednich civilizovanych stati, kde
doposud nedoSlo k implementaci ndrodniho feSeni kybernetické bezpecnosti, zaméfime se
V nasledujicim struéném vykladu predevS§im na diskusi soucasnych moznosti. Budeme se
vénovat zejména institucionalnim (organiza¢nim) a ustavnépravnim aspektim navrhovaného
koncepcéniho feSeni, které v 1ét€ roku 2011 schvalila Bezpe¢nostni rada statu.”

% vViz dokument Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2011 — 2015 [on-ling]. Centrum
kybernetické ochrany CR [22. 7. 2011]. Dostupné z: <www.govcert.cz>.
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Vytvoteni systematické, efektivni a ustavné konformni ochrany ceského kyberprostoru se
nijak zvlast’ nelisi od podobného zadani v ostatnich evropskych statech.®! | v piipadé Ceské
republiky tak ma hlavni iniciativu vlada, pfi¢emz vSak je nutno zapojit do samotného procesu
realizace jednotlivych opatfeni 1 spravni organy stojici mimo strukturu vlady a dale pak téz
soudnictvi a pravotvornou moc. Obejit se konecné nelze ani bez akademického, obCanského a
soukromého sektoru.

Vzhledem ke shora zminéné specifikaci orgdna statni spravy se navic jevi jako vhodné,
pokud je centralni funkéni prvek, tj. centralizované dohledové pracovisté, budovan a
provozovan spravnim organem, jehoz vazba na vladu respektive na ostatni slozky statni moci
je nepiima (tj. organ, ktery neni vladé pfimo podfizen a nepiijimé od ni konkrétni ukoly).
Jestlize byla u nas gesce nad budovanim centralniho Gseku narodni kybernetické bezpecnosti
aktualné svéfena Narodnimu bezpecnostnimu ufadu, jedna se dle naseho ndzoru o feSeni
vhodné a z hlediska moznych rizik plynoucich ze shora popsané informaéni dominance i
relativné bezpecné. Narodni bezpecnostni ufad jiz dnes viceméné UspéSné disponuje
centralizovanou informac¢ni kompetenci zasahujici prakticky vSechny slozky statni spravy a
dohled nad bezpecnosti ceského kyberprostoru se této kompetenci v mnohém podoba.

Neni smyslem tohoto textu feSit konkrétni otazky personalni ¢i organiza¢ni — Vv nich
samoziejmé, zejména pokud jde o schopnost financovat pomérné rozsédhlou a typoveé novou
bezpecnostni infrastrukturu, mohou nastat zdvazné organizacni obtize. Relativni stabilita
titadu typu NBU dana jeho postavenim viak dava dobry predpoklad k tomu, aby mohl byt
systém narodni kybernetické bezpecnosti rozvijen koncep¢né, kontinualné a na zakladé
dikladné a dlouhodobé strategické uvahy. Pravé dlouhodobost, stabilita a vézanost ke
strategické koncepci je naopak kamenem urazu u fady aktivit spravnich organd, jejichz
vysoké i stfedni vedeni ma silné politicky (tim padem ménavy) charakter.>

Navrhovany systém k zajisténi kybernetické bezpecnosti Ceské republiky podita se
vznikem vladniho a narodniho dohledového pracoviste (CERT).53 Vladdni CERT ma byt
vybaven Kk centralizovanému sledovani statni informacni infrastruktury a vzhledem k této
infrastruktufe ma mit téz vcelku rozséhlé zakrodovaci kompetence. Udaje, které ma vladni
CERT zpracovavat, maji pochdzet z lokédlnich dohledovych systémt, které jiz dnes Castecné
provozuji rizné slozky statniho apalréltu,54 nebo bezprostiedné piimo z téch casti statni
informacni infrastruktury, které doposud nejsou kryty dohledem ani jinou zabezpecovaci
technologii.”

Podobné, jako bude vladni CERT ptisobit jako dohledové pracovisté pro statni informacni
infrastrukturu, ma tyto funkce plnit narodni CERT pro vetejnou komunikaéni infrastrukturu.
Podstatny rozdil mezi narodnim a vladnim CERTem spociva v tom, Ze narodni CERT bude
vybaven pouze dohledovou, nikoli v§ak zakrocovaci kompetenci. Narodni CERT tedy bude
shromazd’ovat a vyhodnocovat informace o bezpecnostnich hrozbach z vefejné komunikacni
infrastruktury a formou informacni zpétné vazby a doporuceni koordinovat ¢innost lokéalnich
CERT?UG. Tam, kde lokalni CERT nebude aktivni (tzn. tam, kde bude lokalni CERT chybét

®! Srov. dokument Budovdni pracovisté CERT v Ceské republice [on-line]. Centrum kybernetické ochrany CR [22. 7. 2011].
Dostupné z: <www.govcert.cz>.

52 | ze v tomto sméru poukazat na obecn& problematickou situaci, kdy jsou zejména na ministerstvech asto i odborné posty
na urovni feditelt odbori obsazovany nikoli kariérné ale politicky. Tato skutecnost se negativné projevila i na budovani
systému kybernetické bezpecnosti v dobé&, kdy jej mélo v gesci Ministerstvo vnitra.

% B&mné se pouziva zkratek CERT (Computer emergency response team — Gesky zfejmé néco jako sbor pro feseni
pocitatovych pohotovosti) nebo CSIRT (Computer Security Incident Response Team — cesky zfejmé sbor pro feSeni
pocitadovych bezpe&nostnich udalosti). Ceské oficialni dokumenty pracuji vesmés se zkratkou CERT, proto budeme i zde
tuto zkratku nadale pouzivat.

% Vlastni dohledové systémy provozuji vedle bezpeénostnich slozek také nékteré stiedni organy statni spravy.

% Zde je tieba podotknout, e tam, kde je piisluina soudast statni informaéni infrastruktury relativné identicka, tj. naptiklad
V justici, je tfeba uvazovat o tvorbé autonomniho dohledového meziclanku (tj. zvlastniho pracovisté) — ponechani dohledu
nad casto relativné rozsahlym systémem na vladnim pracovisti by totiz nejen toto pracovisté organizatné a technicky
zatézoval, ale vedlo by také k nezadouci bezprostiednosti vykonu statni spravy vzhledem k soudnictvi.
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nebo nebude reagovat na vyzvu k osetfeni bezpecnostniho incidentu), a bezpe¢nostni hrozba
dosahne urcité intenzity, preda narodni CERT informaci o bezpecnostnim incidentu vladnimu
CERTuU. V ultiméatnim pfipad¢ pak vladni CERT nafidi jako nejzavaznéjsi formu protiopatieni
blokovani piislusné ¢asti komunikacni infrastruktury.

Podobné, jako je tomu u statni komunikaéni infrastruktury, i ve vetfejné komunikacni siti
jiz funguji lokalni CERTy, které mohou vcelku jednoduse spolupracovat s centralnim
narodnim respektive vladnim dohledovym pracovistém.”® Povinnost poskytovat informace o
bezpecnostnich hrozbach a incidentech centralizovanému pracovisti respektive provadét
navrzend bezpecnostni opatieni véetné odpojeni piislusné ¢asti informacni infrastruktury vsak
na rozdil od sféry piimo kryté vladnim CERTem vyzaduje kvalitativn€ jiné pravni feseni.

Na trovni statni informacni infrastruktury totiz miize byt povinnost mistntho CERTu
reagovat na pokyn vladniho CERTu respektive zalozeni ptimé kompetence vladnimu CERTu
k odstaveni Casti sit¢ zaloZena i jen prostfednictvim podzakonného normativniho pravniho
aktu (typicky nafizenim vlady). Obdobnou povinnost respektive kompetenci vladniho CERTu
zakrocCit v ptipadé bezpecnostniho incidentu proti vetfejné komunikacni infrastruktufe vSak
nelze zalozit jinak nez zdkonem — to z divodu elementarniho principu kontinentalni pravni
kultury, ze totiz povinnost Ize zalozit vylucné zdkonem. Pravo na zpracovani udaji z ¢innosti
vetejné komunikacni infrastruktury (viz déle) jakoz i pradvo a povinnost zakroCit proti
bezpe€nostnim incidentim tedy musi byt vladnimu CERTu svéfena formou primarniho
pramene prava.

Zakon vsak v tomto pfipadé nemusi byt nutné zcela specificky. Specifikaci konkrétnich
technickych kompetenci vladniho CERTu lze totiz provést 1 zprostiedkované, a to formou
odkazu k podzakonnému piedpisu nebo i prostiednictvim zakonného pozadavku na pouziti
ur¢ité bezpecnostni technologie. Zakon tedy mize napiiklad stanovit provozovatelim
komunikacni infrastruktury povinnost pouzivat bezpecnostni technologii, jejiz konkrétni
parametry budou piedmétem provadéciho piedpisu nebo dokonce i jen specifikace
konkrétniho technického feSeni a kterd bude piimo spolupracovat s technologii vladniho
CERTu.

Nelze samoziejmé ptislusné zakonné opravnéni formulovat az pfili§ obecné a oteviit tim
prostor k faktickému zakladani prav a povinnosti podzékonnym ptedpisem ¢i dokonce i jen
pramyslovym standardem.”’ Stejné¢ nelze pifi zdkonné specifikaci pominout ani Upravu
kontrolnich mechanismii a opatfeni k minimalizaci rizik spojenych se zaloZenou kompetenci.
Mira specificnosti Upravy zakonnych kompetenci stejné jako mira specifi¢nosti ochrannych a
kontrolnich mechanismi neptedstavuje v tomto piipadé jen n&jakou formalni legislativné
technickou otazku, ale vzhledem k dotceni prava na informacni sebeurceni se jedna o zékladni
materidlni problém Ustavni konforrnity58.

Nedostate¢na specifi¢nost technickych a organizaénich zaruk ochrany prava na informaéni sebeurceni
byla jednim z ddvodd nedavného zruSeni upravy uchovavani provoznich Udaji z vefejnych sluzeb
elektronickych komunikaci nadim Ustavnim soudem. Soud k tomu doslova uvedl: , Navrhovateli
napadend pravni viprava dle ndzoru Ustavniho soudu rovnéz zcela nedostatecné, prip. viibec
nestanovuje jasnd a detailni pravidla obsahujici minimalni poZadavky na zabezpeceni uchovavanych
udajii, zejména v podobé zamezeni pristupu tretich osob, stanoveni procedury vedouci k ochrané
celistvosti a duvérnosti udajit a procedury jejich niceni. Dadle je tFeba napadené uprave vytknout, zZe
dotceni jednotlivci nedisponuji dostatecnymi zarukami proti riziku zneuziti udajii a svévole. Nezbytnost

% Dohledova pracoviité pro dohled nad vlastni informaéni infrastrukturou provozuji vétsi podniky, banky, telekomunikaéni
operatofi, univerzity apod.

" Typickym piikladem, kde se tento vysoce problematicky model uplatnil, jsou datové schranky — provozovatel systému tak
prikladné urCuje, po jaké dobe se zpravy ze schranky automaticky mazou.

%8 Srov. KOKES, M. Nékolik poznatkii k problematice konkrétnich konfliktéi mezi pravem na informaéni sebeur&eni a
ochranou narodni bezpe¢nosti v tzv. dobé internetové. In SIMICEK, V. (ed.) Prdvo na soukromi. Bro : Mezinarodni
politologicky ustav, 2011, str. 119 a nasl.
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disponovat takovymi zarukami se pritom v posuzovaném pripadé plosného a preventivniho sbéru a
uchovavani udaji v ramci elektronické komunikace stava pro jednotlivce naléhavejsi pravé v dnesni
dobe, kdy diky enormnimu rozvoji a vyskytu novych a komplikovanéjsich informacnich technologit,
systemii a komunikacnich prostredkii nevyhnutelné dochazi k plynulému posunu hranice mezi privdatnim
a verejnym prostorem, a to ve prospech verejné sféry, nebot ve virtualnim prostoru informacnich
technologii a elektronické komunikace (v tzv. kyberprostoru) jsou, zejména diky rozvoji internetu a
mobilni komunikace, kazdou minutou zaznamenavany, shromazdovany a fakticky zpristupnény tisice, ba
miliony dat, udajii a informaci, které zasahuji i do soukromé (osobnostni) sféry kazdého jednotlivce,
ackoliv on sam do ni vedomé nikoho vpustit nechtél. >

S otazkou rozdéleni a specifikace konkrétnich technickych kompetenci vladniho CERTu
mezi zékon, podzakonny ptedpis a parametry konkrétni dohledové ¢i ochranné technologie
souvisi 1 nastaveni moznosti vladniho CERTu spolupracovat s akademickym, soukromym ¢i
obcanskym sektorem. Jak bylo uvedeno vuvodu této kapitoly, je delegace kompetenci
k ochrané nedistributivnich prav v nasi pravni kultufe vzhledem Kk jejich chapani vzdy
problematicka. Nelze tedy bez dalsiho pfijmout tezi, Ze cokoli se bude vymykat z technickych
schopnosti vladniho CERTu, je moZno prosté¢ pienést na akademicky, soukromy nebo
obcansky sektor.

Na druhou stranu vSak je nepochybné mozno vyuzit shora rovnéz diskutované moznosti
nestatnich subjektt jednat praeter legem, at’ uz jde o vyzkum, vyvoj nebo dokonce o aktivni
implementaci nejriznéjSich protiopatieni. Aktivni obrana miize v tomto piipad¢ zahrnovat i
techniky, jejichz zdkonny popis a na ném zalozené opravnéni vladniho CERTu prosté nelze
legislativné technicky provést, nebot’ jejich zdkladni parametry nejsou znadmy (takova
protiopatfeni se vyvijeji az v reakci na konkrétni utok). Jejich cilem miize navic byt i
informaéni infrastruktura umisténa mimo jurisdikci Ceské republiky, coZ zapojeni vladniho
CERTu dale komplikuje.®°

Pravé uvedené samoziejm¢ neznamend, ze by mél vladni CERT najimat akademické,
soukromé nebo obc¢anské kapacity na néjakou protipravni Spinavou praci. Mezi legislativné
pfedvidatelnymi a ustavné konformnim zplsobem upravitelnymi kompetencemi na jedné
stran¢ a protipravnimi aktivitami na strané druhé (tj. Spinavou praci) vSak je stdle pomérné
velky manévrovaci prostor. Za uziti ndlezité motivace tak lze docilit vysoce efektivniho
synergického efektu, ktery mize kromé& samotné dohledové respektive ochranné c¢innosti
zahnout téz vyzkum a vyvoj, experimentdlni aktivity, vyménu poznatkli a zkuSenosti se
zahrani¢nimi a mezinarodnimi organizacemi apod.”

Posledné jmenovany aspekt spoluprace, tj. zahrani¢ni vyména informaci a G¢ast na ¢innosti
mezinarodnich fér, miize mit pro nas systém kybernetické bezpeénosti zasadni vyznam. Ceska
republika totiZ nepatii mezi staty, jejichZ narodni kyberprostor by ptedstavoval oblibeny ¢i
standardni cil kybernetickych ttokl a tomu odpovida i relativné velmi nizk4 Groven investic
do vyzkumu a vyvoje v tomto oboru. Riizné bezpe¢nostni incidenty se u nas také vyskytuji az
S uritym zpozdénim oproti statim stojicim taktikajic na frontové linii. Jsou to pak prave
zkuSenosti ze statl, které praktickd nutnost donutila vyznamné investovat do vyvoje
bezpe€nostnich opatieni, které ndm mohou vyrazné pomoci pii vytvafeni a implementaci

% Viz nélez pléna Ustavniho soudu ze dne 22.3.2011, sp. zn. PLUS 24/10, 94/2011 Sb., odst. 50. Dostupné z:
<www.nalus.usoud.cz>.

8 Ppfikladem miize byt odpovéd na hrozbu vyvolanou tzv. phishingovym utokem — wtoénik se v takovém piipadé snai
proniknout pifes bezpecnostni opatieni vyldkdnim pfistupovych wdaji od uzivateli prostiednictvim fingovanych
ptihlasovacich www stranek. Efektivni obranou praeter legem v tomto piipadé je napiiklad zavalit ato¢nikovy stranky masou
fiktivnich ptihlaSovacich Gdaju.

81 Nelze v tomto sm&ru pominout skute¢nost, Ze nae statni instituce maji tradién& velky problém dobfe zaplatit §pickové
odborniky jako své zaméstnance. Dochazi pak k paradoxni situaci, kdy jedinou moznosti, jak takového experta najmout
k praci pro stat (o kterou Casto nejen z finan¢nich diivoda takovy expert velmi stoji), je prostiednictvim externi organizace, tj.
typicky univerzity nebo soukromého subjektu (zde totiz neni tfeba respektovat platové tabulky nebo se obavat vulgarni
kritiky za to, ze Spickovy odbornik vydélava vic nez ministr ¢i prezident republiky).
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obdobnych tuzemskych opatfeni. Nakladny vlastni vyvoj Ize tedy u nas v tomto piipadé
nahradit mnohem méné narocnou mezinarodni vyménou poznatki s méné Stastnymi staty,
které, co se tyce investovani do primarniho vyvoje bezpe€nostnich opatieni, prosté¢ nemaji na
vybeér.

13.4 Informacni prava statu

Informace ptedstavuji pro bézné fungovani statu pfinejmensim stejné¢ dilezitou komoditu,
jakou jsou lidské ¢i piirodni zdroje, finance nebo mezinarodni Vztahy.62 V piedchozich
kapitolach jsme dokonce konstatovali, Ze podstatna ¢ast ¢innosti, jimiz se stat zabyva, ma ve
své podstaté¢ povahu tvorby, zpracovani nebo komunikace informaci. Informacnimi pravy
statu pak rozumime prava ziskavat, zpracovavat a komunikovat informace k tomu, aby mohl
plnit své standardni funkce.®

Na rozdil o vySe diskutované problematiky kybernetické bezpecnosti nemaji informacni
prava statu originarni charakter, ale jsou akcesorickd. Nema tedy valného smyslu hovofit o
nich samostatné, ale vzdy ve vazbé na agendu, v niz jsou informace pouzivany. Ptikladné tedy
neni smysluplné diskutovat otdzku ziskani, zajisténi a provedeni dikazu (tj. procesni skutkové
informace) bez vazby na to, v jakém fizeni respektive za jakym ucelem ma byt dikazu
pouzito.

Pravé uvedené potvrzuje i tezi o generickém spojeni informacni technologie a tcelu jejiho
pouziti, kterou jsme argumentovali ve druhé kapitole. Nelze totiz izolované uvazovat o
ziskavani, zpracovavani nebo komunikaci informaci ani o technologiich k jejich podpote bez
uvahy o adekvatnosti jejich smyslu a Ucelu. Stejné tak, jako nemiZze byt tivaha o vyvoji a
nasazeni informacnich a komunikacnich technologii pouze instrumentalni, nesmi byt
instrumentalni ani uvaha o informacénich pravech. Jako je nelegitimni takové nasazeni
informacnich a komunikacnich technologii, které je neucelné nebo ucel postrada, je
nelegitimni 1 zalozeni informac¢niho prava bez akcesorické vazby na konkrétni ucel existence
a fungovéani demokratického pravniho statu.

Axiomatickym paradoxem v tomto sméru rozumime situaci, kdy je informacni pravo statu
vniting rozporné nebo kdy jeho existence ¢i nastaveni pojmové odporuji jeho smyslu a ucelu.
Predevsim v piipadech, kdy ma byt informacnim pravem statu zajisténo nedistributivni pravo,
vSak v otdzce hodnoceni miry jeho paradoxnosti pisobi relativné nové informacni a
komunikaéni technologie Casto zmateni a nejistotu.64 Je totiz v takovych pfipadech krajné
obtizné posoudit, zda je v nové situaci dané prekotnym pouzitim informacnich a
komunikacnich technologii adekvatni Casto i1 samotnd existence nebo rozsah urcitého
informacniho prava statu.®® I na§ Ustavni soud pii aplikaci druhého prvku testu
proporcionality, tj. testu potfebnosti, pochopitelné¢ rovnéz tape a v obtiznych situacich ma
tendenci rozhodovat ve vztahu ke statu spis restriktivn&.®®

62 Srov. FOUNTAIN, J. E. Building the Virtual State. Washington, D.C. : Brookings Institution, 2001, str. 3.

63 Vyznam informaci pro narodni bezpe€nost potvrzuje i pevné misto informaénich funkcionalit v zakladni struktufe
bezpe€nostnich aspekti existence statu. Informace, respektive sluzby, které je zajist'uji, tak stoji na stejné urovni jako
armada, policie nebo zahraniéni vztahy — srov. DIFFIE, W.; LANDAU, S. Privacy on the Line. Cambridge : MIT Press,
2007, str. 87 anasl.

8 Problémy uz &ini odlisit od sebe ve vztahu k informaénim praviim statu problematiku narodni bezpeénosti a autoritativni
aplikace prava. Nase pravotvorné i soudni organy k tomuto odliSeni jesté bohuzel nedospé€ly a informacni sluzby tak casto
musi pracovat se stejnymi procesnimi pozadavky jako policie nebo statni zastupitelstvi — v problému viz napt. DIFFIE, W.;
LANDAU, S. Privacy on the Line. Cambridge : MIT Press, 2007, str. 137 a nasl.

8 Obecné k této diskusi viz napt. REICH, P. C.; WEINSTEIN, S.; WILD C.; CABANLONG A. S., Cyber Warfare: A
Review of Theories, Law, Policies, Actual Incidents - and the Dilemma of Anonymity. European Journal of Law and
Technology. 2002, ro¢. 2, ¢. 1.

% Odpovida to i titulu libri amicorum sestavené k Zivotnimu jubileu jedné z nejvyrazn&jiich postav Geského Gistavniho
soudnictvi, soudkyni Eliice Wagnerové — viz POSPISIL, 1.; KOKES, M. In dubio pro libertate. Uvahy nad tistavnimi
hodnotami a pravem. Brno : Masarykova univerzita, 2009. Lze vSak diskutovat o tom, zda relativné nové vytvotené (i piesto
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Tento pistup se projevil v obiter dictu shora cit. rozhodnuti Ustavniho soudu. V tomto piipadé soud
vyslovil pochybnost, zda je rozsahlého a systematického zasahu do prava informaéni sebeurceni ¢lovéka
vzhledem ke chranénym zajmum vibec tieba respektive zda tyto zajmy nelze informa¢né zajistit jinymi
(tradi¢nimi) zptisoby. Soud k tomu doslova uvedl: ,, Pouze toliko ve formé obiter dicta Ustavni soud
konstatuje, Ze si je samozrejmé vedom skutecnosti, Ze ruku v ruce s rozvojem modernich informacnich
technologii a komunikacnich prostredkii dochazi i k vyskytu novych a sofistikovanéjsich zpiisobii
pdchani trestné cinnosti, kterym je nutné celit. Nicméné Ustavni soud vyjadiuje pochybnosti nad tim,
zda samotny ndstroj plosného a preventivniho uchovavani provoznich a lokalizacnich udajii témer o
veSkeré elektronické komunikaci je z hlediska intenzity zdsahu do soukromé sféry nepreberného
mnozstvi ucastnikii elektronické komunikace nastrojem nezbytnym a primérenym. o7

Informacni prava statu piistupuji k distributivnim i nedistributivnim praviim. Dukazy,
zpravodajské informace nebo soudni rozhodnuti tak slouzi nejen k ochran¢ nedélitelnych
vetejnych hodnot (napf. shora zminéné kybernetické bezpecnosti), ale téz k ochrané
distributivnich prav (tj. napt. v piedchozi kapitole diskutovaného soukromi, vlastnictvi aj.)
Legitimacni vztah mezi chranénym pravem a opravnénim statu shromazd'ovat, zpracovavat a
pouzivat souvisejici informace je pfitom dvousmérn}'/.68 V situaci, kdy zajisténi ptisluSného
distributivniho nebo nedistributivniho prava pfimo zavisi na moznosti statu opatfit si a
zpracovat piislusné informace, mizeme konstatovat, Ze informacéni prava statu jsou nejen
legitimovana svym ucelem, ale ze jejich zaloZeni soucasné predstavuje i conditio sine qua non
existence jimi zajiSténych prdv. Bez informacniho fundamentu totiz nelze pfislusna
distributivni nebo nedistributivni prava efektivné sankcionovat, coz predstavuje
fundamentélni problém gro jejich existenci lhostejno, zda tuto problematiku nazirdme
pohledem pozitivistickym™ nebo pfirozenopravnim.”

Dospivame tedy k zavéru, ze absence akcesorickych informacnich prav statu ma de facto
za nasledek oslabeni riznych distributivnich i nedistributivnich prav o sankci a tim praktické
popfieni jejich existence.”" Sankci v tomto pfipadé nemusime nutné chapat pouze adresovany
trest za nesplnéni pravni povinnosti, ale t€z i jen nutnost strpét zasah do pasivni slozky
informacniho sebeureni tam, kde ma informace ze soukromé sféry clovéka (ptipadné
informace z diskre¢ni sféry pravnické osoby) poslouzit statu k plnéni jeho funkei.

Typickym pfikladem legitimace ochranného institutu informa¢nim pravem statu je soukromopravni
ochrana osobnosti v ptipadech, kdy je zasah do osobnostni sféry zplisobem anonymnim uZivatelem
internetu. Nedosahuje-li jednani intenzity trestného ¢inu, nema stit moznost aktivné vyuzit svych
informacnich prav k zajisténi informaci o tom, kdo se mohl pfislusného jednani dopustit. Poskozeny
vSak k tomu, aby mohl tento zasah civilné¢ Zalovat, potiebuje informace o identité Zalovaného (nelze
zalovat ,,neznamého zalovaného®) — ty si vSak bez mozZnosti zapojit stat neni schopen obstarat (pokud
nema vyjimecné pratelské vztahy s pfislusnymi definiénimi autoritami). Piestoze tedy v tomto piipadé
pravo konstruuje narok, neni tento z divodu absence akcesorického informacniho prava prakticky
uplatnitelny.

13.5 Axiologické paradoxy informacnich prav statu

Orientace systému pravnich pravidel na c¢lovéka méa za nésledek mimo jiné i vyse
naznacené napéti mezi ochranou riznych typt distributivnich prav. Tento rozpor mize byt
standardné feSen za uziti kompletniho nebo omezeného testu proporcionality. Distributivni

vsak nesporné silné a sugestivni) pravidlo in dubio pro libertate neni diivod posunout ponékud zpét k ptivodnim zékladum
fimského prava, které by mohlo vyjadirovat spise pravidlo ,,in dubio pro civitate.“

57 Viz nalez pléna Ustavniho soudu ze dne 22. 3. 2011, sp. zn. PLUS 24/10, 94/2011 Sb., odst. 55. Dostupné z:
<www.nalus.usoud.cz>.

% Srov. napt. HERCEG, J. Meze svobody projevu. Praha : Orac, 2004, str. 50 a nasl.

% Srov. KELSEN, H. Vieobecnd teorie norem. Brno : Masarykova univerzita, 2000, str. 147.

™ Srov. FULLER, L. Mordlka préva, prel. P¥ibat, J. Praha : OIKOYMENH, 1998, str. 78.

™ Shodné viz GEER, D. E. Cybersecurity and National Policy. Harvard National Security Journal. 2010, &. 1, str. 5.
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informacni prava vSak maji i veelku unikatni paradoxni vlastnost, Ze totiz pii zapojeni statu do
jejich vyméahani mohou popirat sama sebe.

Typicky pravo na ochranu soukromi ma charakter ochrany pied zasahem do diskre¢ni
informacni sféry. Jestlize ma stat zajistit jeho vynutitelnost (tj. formalni existenci), Ize toho
dosdhnout pouze za cenu vyuziti nedistributivnich informacénich prav — stat si tedy musi
opatfit informace o jednani, kterym bylo do informacni sféry jednotlivce zasazeno, pricemz
takové informace musi byt jednoznatng personalizovany.’® Piistupem k témto informacim
vSak je nutn¢ zasazeno do individualni informacni diskrece.

V tomto sméru lze poukazat na shora cit. piipad, v némz Ustavni soud posuzoval Gstavni
konformitu institutu uchovavani provoznich udajii. Soud v tomto piipad¢ sice konstatoval, ze
mechanismus uchovéavani t&chto udajii je obecné piipustny,” avsak pravotvirce nevyuzil
vSech moznosti k tomu minimalizovat zasah do distributivnich informac¢nich prav ¢lovéka.
Proti ochran¢ soukromi a osobnich udaji zde soud postavil dominantni divody zavedeni
institutu uchovavani provoznich udaji, tj. zejména ochranu pied zvlast zavaznou trestnou
ginnosti. Ustavni soud k tomu uvedl: ,, Uvedeny zpiisob (ne)vymezeni spektra opravnénych
orgdnii verejné moci, jakoz i (ne)vymezeni ucelu, pro ktery jsou uchovavané udaje oprdavnény
pozadovat, Ustavni soud nepovazuje za dostatecny a predvidatelny. Ackoliv podle citovaného
ustanoveni § 88a odst. 1 trestniho radu pouziti uchovavanych udajii podléhad soudni kontrole,
a to v podobé vydani povoleni ze strany predsedy sendtu (a v pripravném rizeni soudce), bylo
primarné povinnosti zdkonodarce, aby v napadenych ustanovenich anebo v citovaném
ustanoveni § 88a odst. 1 trestniho Fadu namisto zcela neurcitého vymezeni podminky pouziti
uchovavanych udajii ,0 uskutecnéném telekomunikacnim provozu‘ za ucelem ,objasnéni
skutecnosti diilezitych pro trestni Fizeni * zietelnéji a jednoznacneji stanovil jak predpoklady a
podminky pro jejich pouziti, tak i rozsah jejich pouziti. Zejména je nezbytné, aby s ohledem na
zdvaznost a miru zasahu do zakladniho prava jednotlivcii na soukromi v podobé prava na
informacni sebeurceni (ve smyslu ¢l. 10 odst. 3 a ¢l. 13 Listiny), jez pouZziti uchovavanych
udaju predstavuje, zakonoddrce omezil moznost pouziti uchovavanych udajit jen pro ucely
trestnich Fizeni vedenych pro zvlast zavazné trestné ciny a jen pro pripad, Ze nelze
sledovaného ucelu dosahnout jinak.

Uchovavani provoznich udajl a jejich néasledné analyza se vSak v praxi hojné pouZivaji i
pro mén¢ zadvazné (z hlediska statniho z4jmu) informacni incidenty, jakymi jsou praveé zasahy
do ochrany soukromi, naruseni ochrany osobnich osobnich tdajl, informaéni Sikana
(stalking) a jiné formy poruseni prava na informaéni sebeurdeni.”* U fady typickych forem
informac¢ni kriminality jsou dokonce provozni tdaje jedinym solidnim dikazem, ktery lze
k prislusnému deliktnimu jednani zajistit” — k jednani totiz Casto dochazi vyluené v prostiedi
informacni sité a neexistuji k nému fyzické stopy, svédci apod. Pokud by tedy skutecné doslo
k omezeni mozZnosti uchovavat a zpracovavat provozni udaje ve jménu ochrany informaéniho

"2 personalizace v tomto pripadé zajisti ptedeviim adresnost naslednych represivnich akei. M4 vak i ochrannou funkci
vzhledem ke statu — pfi pfeshrani¢nim kybernetickém ttoku totiz muze prokazanim pficitatelnosti konkrétni osob& odvratit
stat ptivodu odvetnou reakci dotéeného statu nebo mezinarodniho spolecenstvi — srov. OPHARDT, J. Cyber Warfare and the
Crime of Aggression: The Need for Individual Accountability on Tomorrow’s Battlefield. Duke Law and Technology
Review. 2010, ¢&. 3, str. 1.

™ Shora zmin&na pochybnost ohledng adekvatnosti pouzité metody byla v tomto pripadé vyjadfena jen v obiter dictu cit.
rozhodnuti. Souhlasné k metodé, ale nesouhlasné ke konkrétnimu provedeni se postavila i fada dalSich evropskych ustavnich
soudt a jim obdobnych instanci — srov. FEILER, L. The Legality of the Data Retention Directive in Light of the Fundamental
Rights to Privacy and Data Protection. European Journal of Law and Technology. 2010, ro¢. 1, &. 3.

™ Ustavni soud v tomto piipadé navic zcela pominul skutecnost, e provozni tidaje byvaji neocenitelnym a &asto také
jedinym solidnim zdrojem informaci napfiklad v pfipadech patrani po pohiesovanych osobach — tehdy jsou statni organy
aktivni i bez toho, aby byl spachan trestny ¢in.

5 Néktefi autofi se v tomto sméru domnivaji, Ze okruh protipravniho jednani, k némuz bude do budoucna k dispozici jen
elektronicky dikazni material, se bude i nadale vyrazné rozsifovat — srov. napi. LANGE, M. C. S; NIMSGER, K. M.
Electronic Evidence and Discovery — What Every Lawyer Shoudl Know Now. Chicago : American Bar Association, 2009, str.
4.
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sebeurceni jednotlivce, vedlejsim efektem by bylo i popfeni faktické existence fady institutd,
které informacni sebeurceni jednotlivce chrani.”® Dislednou ochranou soukromi &lovéka by
tedy v tomto pfipad¢ stat prakticky zbavil ¢lovéka ochrany soukromi.

Ve vysledku se tento axiologicky paradox projevuje nutnosti proporcionalné vazit taz
prava pro riizné obecné se vyskytujici situace. U uchovavani provoznich udaji je tedy nutno
posuzovat nikoli ochranny institut jako takovy ale jeho jednotlivé aplikace. To odpovida i
ponékud nepfijemnému avsak logickému zavéru, ktery jsme ucinili v pfedchozi kapitole, tj. ze
restriktivni ochrana diskre¢ni informacni sféry je do budoucna neudrzitelna’’ — namisto
omezovani ve sbéru informaci tak je tfeba zaméfit pozornost na ucel, k nimz jsou tyto
informace zpracovavany, na zpusoby, kterymi se tak déje a na instituce, které k t€émto
informacim maji pfistup.

Piestoze i na§ Ustavni soud stavi do poptedi svého zajmu teleologii zpracovani informaci
chranénych distributivnimi informacnimi pravy, mizeme v tomto sméru pozorovat druhy
axiologicky paradox plynouci vtomto piipadé zuptednostnéni formalniho principu
autonomie vile.” Proces, kterym si stat sjednava vykon svych nedistributivnich informa&nich
prav na ukor distributivnich informacnich prav ¢lovéka, je velmi slozity a citlivy. Stat je
V tomto piipadé, a to zcela po pravu, pod drobnohledem instituci, jakymi jsou ustavni soudy,
ochranci lidskych prav nebo ptedstavitelé liberdlnich politickych proudd.

Na druhou stranu vsak Ize predevSim ze strany komeréniho sektoru sjednat piistup do
diskre¢ni informacni sféry clovéka velmi jednoduse, a to diky jeho souhlasu. Pravo v tomto
ptipadé prakticky totalné respektuje souhlas ¢lovéka s tim, aby byla jeho informacni diskrece
nebo jind distributivni informaéni prdva omezena ¢i prakticky vyloucena ve prospéch
soukromopravniho subjektu.*® Tento souhlas vsak byva ve valné vétsing piipadi pouze
formalni — typicky uzivatelé sluzeb socidlnich siti, sitovych ulozist, wembailli a dalSich
sluzeb poskytovanych prima facie zdarma davaji obvykle provozovateli této sluzby totalni
souhlas s pouzitim vSeho, co prostiednictvim takové sluzby komunikuji. Tento souhlas se
zpravidla skryva za ndnosem nejruznéjsich vSeobecnych smluvnich podminek, které¢ obvykle
zadny uzivatel necte (a pokud ano, jen maloktery uZzivatel skutecné chape, co znamenaji,
nebot’ jejich pravy, roz. formalni, vyznam casto zastava skryt i zkuSenému profesionéllovi).8

Ptikladné ¢ast vSeobecnych podminek pro pouzivani sluzby facebook tykajici se ochrany soukromi je
napsana na plnych dvaceti normostranach textu. Jednotliva ustanoveni davajici na prvni pohled dojem
vysokého stupné ochrany uzivatel vSak obsahuji mimo jiné i drobné pasaze typu (picklad RP):
., Sdilime vase informace se tietimi stranami, pokud vérime, Ze jste s tim souhlasili, k nabizeni nasich
sluzeb nebo pokud to jsme k tomu povinni dle zdkona. " 82 Méng kamuflazni charakter, avSak totozny
efekt maji zasady ochrany osobnich tdaji jiného dominantniho poskytovatele sluzeb typu UGC,
spolec¢nosti Google. V pfehlednéj$im a tentokrat Cesky psaném dokumentu se uzivatel se zajmem o tuto

" Kdyz Sean Condron varuje ped piilisnou ochranou distributivnich prav (ob&anskych svobod) na tikor narodni bezpe&nosti,
pozastavuje se i nad otdzkou, jak bude tato prava mozno zajistit v situaci, kdy bude systém narodni bezpecnosti (uzivany
rovnéz k ochrang distributivnich prav) prakticky nefunkéni — srov. CONDRON, S. M. Getting It Right: Protecting American
Critical Infrastructure in Cyberspace. Harvard Journal of Law and Technology. 2007, ro¢. 20, &. 2, str. 418.

" Shodné viz CHESTERMAN, S. One Nation Under Surveillance. Oxford : Oxford University Press, 2011, str. 223 a nasl.

"8 Srov. CHESTERMAN, S. One Nation Under Surveillance. Oxford : Oxford University Press, 2011, str. 205.

™ K uplatnéni principu autonomie viile v ochrang soukromi a osobnich tdajii viz napt. BAMBERGER, K. A.; MULLIGAN,
D. K. Privacy on the Books and on the Ground. Stanford Law Review. 2011, ro¢. 63, €. 2, str. 101.

8 7Zajimavé je, e posvatnost formalniho souhlasu je srovnatelnd v soukromém pravu i v pravu spravnim — nejen civilni
ochranu soukromi, ale také administrativni ochranu osobnich udajii lze tedy obejit vhodné zvolenym mechanismem udéleni
uzivatelského souhlasu — srovnavaci studii evropského a severoamerického ptistupu srov. BENNETT, C. J. Regulating
Privacy: Data protection and Public Policy in Europe and The U.S. Ithaca : Cornell University Press, 1992, str. 153.

8 problematikou spotiebitelského souhlasu se zpracovanim osobnich udajii a jingch diskrétnich informaci se dlouhodobg
zabyva celoevropsky védecky projekt CONSENT. Mimo jiné byla v ramci tohoto projektu provedena analyza vice nez
stovky smluvnich podminek sluzeb typu UGC. Vystupy projektu jsou prib&zné publikovany na adrese
<www.consent.law.muni.cz>.

82 piestoze jsou sluzby socialni sité Facebook nabizeny i v deském jazyce, preklad podminek ochrany soukromi z n&jakého
davodu stale chybi. Viz Facebook’s Privacy Policy na adrese <www.facebook.com/policy.php>.
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problematiku docte, ze: ,, Google sdili osobni udaje s jinymi spolecnostmi nebo osobami mimo Google
pouze v nasledujicich omezenych pripadech:

- Mame vas souhlas. V pripadé sdileni jakychkoli citlivych osobnich udaji pozZadujeme vads
vyslovny souhlas.

- Takove udaje poskytujeme svym pobockam, pridruzenym spolecnostem nebo jinym diivéryhodnym
podnikiim a osobam za ucelem zpracovani osobnich udajit nasim jménem. Vyzadujeme, aby tyto
strany souhlasily se zpracovdnim udajii podle nasich pokymii a v souladu s témito Zdasadami
ochrany osobnich udaju a vSemi dalsimi prislusnymi opatrenimi za ucelem utajeni a zabezpeceni.

- Jsme v dobré vire presvedceni, zZe pristup k takovym informacim, jejich pouZiti, uchovani nebo
Zverejnéni takovych informaci jsou nutné za ucelem: (a) dodrzeni platného zdkona, narizeni,
pravaniho postupu nebo vynutitelného statniho pozadavku, (b) uplatnéni platnych Smluvnich
Podminek, vcéetné vysetieni jakéhokoli jejich mozného poruseni, (c) zjisteni, zabranéni nebo
Jjiného postupu proti podvodu, technickym c¢i bezpecnostnim problémiim nebo (d) ochrany pred
poskozenim prav, majetku nebo bezpecnosti Google, jeho uzivatelii nebo verejnosti tak, jak to
vyzaduje nebo povoluje zdkon. 8

Spise vyjimkou jsou v tomto sméru sluzby, které i pfes skutecnost, Zze by ze shora uvedenych divodi
nepochybné ziskaly i totalni souhlas svych uzivatell, této moznosti plné nevyuzivaji. Napifiklad smluvni
podminky k uzivani sluZeb portalu seznam.cz obsahuji nasledujici ustanoveni:

,,d) Provozovatel se zavazuje, Ze informace, které o sobé Uzivatel pri vytvoreni svého uzivatelského uctu
(-) uvedl, neposkytne treti osobé s vyjimkou oficidlnich Zddosti Policie CR a orgdanii statni spravy
opravnénych k vyzadani danych informaci dle zdakona.

e) Provozovatel se zavazuje, ze obsah emailovych zprav (at uz prijatych, rozepsanych c¢i odeslanych)
neposkytne jakékoli tieti osobé, nebude obsah zprav editovat, cenzurovat ani monitorovat, s vyjimkou
monitorovani poctu zprav, které uzivatel dostava a rozesila a dale systémového monitorovani obsahu
emailii antispamovymi a antivirovymi programy, které zabranuji prijimani spamovych a zavirovanych
emailii. Timto neni dotceno ustanoveni pismena d) tohoto Smluvniho ujednani vyse, které se vztahuje i
na obsah emailovych zprav. “

Existence uzivatelského souhlasu, byt nevédomého respektive neinformovaného, vede
v praxi k paradoxni pravni situaci, kdy ochrana soukromi a osobnich idajii nechrani piislusné
subjekty (ty se totiz veskeré ochrany vzdavaji svym souhlasem) ani vefejny zdjem (stat
k témto udajum zpravidla nema piistup, respektive si tento pfistup sim omezuje), ale pouze ty
provozovatele pfisluSnych sluzeb informacni spolec¢nosti, ktefi si takovy souhlas dokazou
opatfit.84 Chréanéni pak jsou tito vladci nad soukromim svych uZivateld nejen pred potencidlni
konkurenci ale 1 pfed statem. Policie, informacni sluzby a dal§i statni organy, jejichz
nedistributivni informaéni prava ¢asto nezahrnuji moznost se k takto zpracovavanym osobnim
udajim a jinym diskrétnim informacim legéalné dostat, pak jsou pasovany do role prosebnika.
Neni pak Z&dnou vyjimkou, kdyZz informacni sluZzby, policie nebo armada nakupuji u
provozovatelt sluzeb UGC v tuzemsku nebo v zahrani¢i informace k ochrané distributivnich
nebo nedistributivnich informacnich prav nebo kdyZ se dokonce aktivné podileji na zakladani
sluzeb typu UGC, aby se k takovym udajim oklikou (prostfednictvim souhlasu uzivatelil)
samy dostaly.

Posledni axiologicky paradox, kterému se zde budeme stru¢né vénovat, tyka se nakladani
s informacemi tvofenymi nebo zpracovavanymi statem. Nejde v tomto piipadé pouze o
informace, které¢ stat na zaklad¢ svych informacnich prév ziskava z diskre¢ni sféry osob pod
svou jurisdikei, ale o obrovskou mnoZzinu informaci vefejného sektoru, tj. informact, které stat
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pii riznych c¢innostech vytvaii, zpracovava a komunikuje.85 Vedle obsahti soudnich spist

8 Viz Zdsady ochrany osobnich tidajii [on-line]. Centrum pro ochranu osobnich tidaji Google [cit. 2. 9. 2011]. Dostupné z:
<www.google.com/intl/cs/privacy/privacy-policy.html>.

8 \/ brzké budoucnosti nebudou pozoruhodnou masou takovych informaci disponovat jen poskytovatelé sluzeb informani
spole¢nosti, ale také naptiklad dodavatelé energii, pronajimatelé nemovitosti apod. — srov. CRONIN, M. J. Smart Products,
Smarter Services. Cambridge : Cambridge University Press, 2010, str. 169, 201.

% pro tyto informace se vzila zkratka PSI — public sector information. Je tfeba upozornit, ze jde v tomto piipadé o veskeré
informace produkované nebo zpracovavané staitem vcetné informaci chranénych autorskym pravem, utajovanych skutecnosti
a jinych informaci spadajicich mimo rozsah informacni svobody (u nds oznaCované jako pravo na svobodny pfistup
k informacim).
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nebo zpravodajskych analyz tato kategorie zahrnuje napiiklad téZ béznou ufedni
korespondenci, vefejnopravni ucetnictvi, meteorologické informace, statistickd data, jizdni
rady verejné dopravy apod. Charakter informaci vefejného sektoru mé rovnéz napiiklad
statem financovana filmova produkce, vefejnopravni televizni vysilani, vysledky statem
financovaného vyzkumu apod.

Nepovazujeme v tomto sméru za paradoxni, Ze stat zpracovava, produkuje ¢i komunikuje
informace jdouci nad rdmec jeho primarniho (minimdalniho) fungovani. I v jinych nez
informacnich oborech ma ptredevsim kontinentalni Evropa dlouhodobé pozitivni zkuSenosti
s aktivnim angazma statu mimo vykon jeho primarnich povinnosti ¢i mimo zakladni ochranu
préw.86

K paradoxu vSak dochazi v situaci, kdy stat s vyuzitim vetejnych zdroji produkuje nebo
zpracovava informace, to vsak k selektivnimu soukromému uzitku. Podobn¢ paradoxni je i
situace, kdy stat sice produkuje hodnotné informace, jejichz dal$i vyuziti by mohlo byt
spolec¢nosti ku prospéchu (spolecenskému i ekonomickému)87 — tyto informace vSak nejsou
vetejn¢ dostupné a uzitek z nich je mimo pfislusny statni organ prakticky nulovy.

Typickou formou tohoto paradoxu jsou exkluzivni smlouvy na vykon statnich
informacnich agend nebo na dal$i zpracovani informaci vetejného sektoru. Namisto toho, aby
informace produkované stitem slouzily vefejnému zdjmu (tim miZze byt i zdjem na
ekonomické aktivité, zaméstnanosti apod.), jsou zde informacni kompetence statu vyuzivany
jen konkrétnim (vyvolenym) podnikatelskym subjektem.88 Ptikladem mohou u nas byt
Evropskou komisi identifikované avsSak stale netfeSené gfipady databaze spojeni vetejné
hromadné dopravy nebo agendy Obchodniho véstniku.® Stat v tdchto ptipadech poveétil
(otazkou navic je, na zéklad¢ jakého vybérového klice) vykonem vetejné informacni agendy
konkrétni soukromy subjekt — ten sice agendu spravuje zdarma, vyhrazuje si vSak
k vyslednym informacim exkluzivni prava.*® Vznika pak paradoxni situace, kdy stat sice
zékonnym prdvem definuje vefejnou informacni agendu (to navic casto s informacéni
povinnosti riznych subjektii do této agendy aktivné pfispivat), nezabyva se vsak jeji spravou,
ekonomicky nezuzitkovava jeji potencidl a dokonce formou exkluzivity pfispiva
k nepfirozenym informac¢nim restrikcim. Ekonomicky uzitek by pfitom mohly piinést nejen
nabidka a zpoplatnéni dal$iho uziti pfedmétnych informaci, ale i jejich prosté uvolnéni
k dalsimu komer¢nimu vyuziti zdarma — dosavadni Setfeni pfitom ukazuji, Ze pravé

8 \/ Ceské republice tak prikladng stat chové kong nebo vafi a prodava pivo.

8 Srov. odst. 5 preambule ke Smérnici Evropského parlamentu a Rady 2003/98/ES o opakovaném pouZiti informaci
vetejného sektoru: ,, Informace verejného sektoru jsou diilezitym vychozim materialem vyrobkii a sluzeb digitalniho obsahu a
Siroké zemépisné pokryti prekracujici hranice statii. RozsiFené moznosti opakovaného pouziti informaci verejného sektoru by
mély mimo jiné umoznit evropskym spolecnostem vyuzivat jejich potencialu a prispivat k hospodarskému ristu a vytvareni
pracovnich mist. Podrobnou studii ekonomického potencialu PSI obsahuje pozi¢ni dokument COM (1998)585 - Green
Paper on the Convergence of the Telecommunications, Media and Information Technology Sectors, and the Implications for
Regulation Towards an Information Society Approach. V Ceské republice se snahy podnikatelského sektoru o rozhybani
sekundarniho trhu PSI soustfedi okolo iniciativy CzechPSI, pficemz zadna viditelna vefejna iniciativa s vyjimkou nékolika
izolovanych projektii nékterych ustfednich organt statni spravy a krajii u nas neexistuje.

8 Mimo jiné i z tohoto diivodu jsou exkluzivni dohody na dalii uziti PSI zasadn& zakazany. Ceské zdkonné pravo je viak
V porovnani se shora cit. smérnici mnohem méné dirazné a harmonizace ust. ¢l. 11 formou ust. § 14a odst. 3 a 4 zakona ¢.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich ptedpist, je co do svého obsahu na hranici
eurokonformity (nehledé na to, Ze zafazeni problematiky dal§iho vyuziti PSI do struktury svobodného pfistupu k informacim
je z podstaty véci systematicky vadné).

% Srov. studii PSI: Identification of potential Exclusive Agreement — Czech Republic publikovanou na zéklads rektifika&niho
dokumentu  COM/2009/0212  [on-line].  European  Commission  [cit. 25. 3. 2011]. Dostupné z:
<www.ec.europa.eu/information_society/policy/psi>.

% Nepiipustnost takového feseni respektive jeho velky korupéni potencial diskutuje fada odbornych publikaci — srov.
AICHHOLZER, G; BURKERT, H. Public Sector Information in the Digital Age. Northampton : Edward Elgar Publishing
Limited, 2004, str. 12, 102.

tento text neni uréen ke zvefejnéni — citovat Ize jen se svolenim autora



Manuskript — Internet a promény prava
Radim Pol¢ak

bezuplatné nediskriminacni zpfistupnéni informaci vetejného sektoru s sebou nese pro stat
Vv fad¢€ odvétvi ten nejlepsi ekonomicky efekt.?

13.6 Shrnuti kapitoly

V této kapitole jsme se zabyvali otdzkou nedistributivnich informacnich prav statu.
V uvodni casti jsme konstatovali, ze je v nasi pravni kultufe tomuto typu prav vénovana
pomérné¢ mensi pozornost v porovnani s distributivnimi pravy, to piedevSim z divodu
zékladni orientace systému pravnich pravidel na clovéka. Rovnéz jsme konstatovali technicky
rozdil v chapani nedistributivnich prav mezi kontinentalni evropskou pravni kulturou a pravni
kulturou angloamerickou, ktery vSak nemad vliv na konstrukci nebo dualezitost téchto prav —
podstatny vsak je tento rozdil, pokud jde o postaveni statu a moznost delegace jejich vykonu.

Z aktudlnich nedistributivnich informacnich prav statu jsme vybrali prava souvisejici
s dostupnosti sluzeb informacni spolecnosti, prava k zajisténi informacni bezpecnosti a
kone¢né¢ pak akcesorickd informacni prava statu konstruovana k ochran¢ jinych
distributivnich nebo nedistributivnich prav. Vzhledem ktomu, Ze byl kvantitativni
dostupnosti sluzeb informaéni spolecnosti ¢aste¢né¢ vénovan vyklad pfedminulé kapitoly,
zaméfili jsme se dale na diskusi kybernetické bezpecnosti a informac¢nich prav statu.

Dospéli jsme k zavéru, ze ochrana narodniho kyberprostoru predstavuje aktudlné pro stat
zasadni vyzvu. Rezignaci na kybernetickou bezpe¢nost jako na nedistributivni vefejné dobro
za situace, kdy se podstatna a stale se zvétSujici cast spoleCenského Zzivota odehrava
Vv prostiedi informacnich siti, oznacili jsme za nebezpe¢i pro samotnou existenci statu a
legitimitu prava. Soucasné vSak jsme piipomnéli, ze ochrana vefejné (ndrodni) bezpecnosti
S sebou nese téz nutnost zdsahu do distributivnich informacnich prav c¢lovéka, konkrétné
zejména do prava na informacéni sebeurceni. V tomto sméru jsme dospéli k nazoru, ze jako
adekvatniho prostredku 1ze ve specifickych piipadech proporcionalné wuzit i1 jinak
nepiipustného blokovani.

Podobné, jako jsme v paté kapitole konstatovali nutnost spoluprace statu a defini¢nich
autorit, dospéli jsme 1 v pfipad€ kybernetické bezpecnosti k zavéru, Ze jedinou moznosti jejiho
efektivniho zajiSténi je soucinnost statu se soukromym, akademickym a ob¢anskym sektorem.
Jako vhodné feSeni jsme oznalili rozdéleni dohledové Cinnosti mezi narodni a vladni
dohledova pracovisté a tpravu jejich kompetenci formou kombinace zakonnych pravomoci
vladniho dohledu a povinnosti poskytovateli vefejnych sluzeb informacni spolecnosti
provozovat statem certifikované bezpeCnostni technologie. Soucasné jsme poukéazali na
naléhavou potiebu fesit institucionalni zajiSténi dé€lby moci respektive na vzajemné oddéleni
riznych statnich organt tak, aby Zzadny z orgdni politické moci nemohl pod zdminkou
ochrany kybernetické bezpecnosti ziskat nad ostatnimi informa¢ni dominanci.

V posledni ¢asti této kapitoly jsme se vénovali informacnim opravnénim statu.
Konstatovali jsme jejich akcesoricky charakter, nebot" jejich vykon zajistuje faktickou
existenci primarnich distributivnich nebo nedistributivnich prav (informacnich 1 jinych).
Absence informacnich prav statu pak mize vést k situaci, kdy distributivni pravo c¢lovéka
nebo nedistributivni vefejné dobro existuji jen teoreticky, tj. bez moZnosti uplatnéni (typicky
bez sankce). Jako jeden z axiomatickych paradoxt informacénich prav jsme v tomto sméru
oznacili existenci deliktni odpovédnosti, kterou vSak bez konkrétnich moZnosti statu zajistit
skutkové informace nelze uplatnit.

Specificky jsme pak diskutovali otdzku identické proporcionality prava na informacni
sebeurceni. Akcesorickd informacni prava statu zde sice zasahuji do prava na informacni
sebeuréeni ¢loveka, to vSak mimo jiné i K ochrané téhoz prava. Ptikladné soukromi tak lze
Vv informacnich sitich chranit pouze za cenu jeho omezeni.

' Jednotlivé nérodni studie ze statl, které implementovaly rezim systematického zpoplatnéného nebo bezuplatného
poskytovani PSI k dal$imu vyuziti jsou k dispozici na portale iniciativy epsiPLUS. na adrese <www.epsiplatform.eu>.
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Test proporcionality je v takovém piipadé prakticky zbaven tfetiho prvku, nebot pfi
posuzovani adekvatni miry zasahu stoji proti sobé vnitiné rozdéleny tentyz pravni princip —
poméiovani pak se déje nikoli ve vztahu ke chranénému zajmu ale ke kontextu, v némz ma
byt prislusna ochrana aplikovana. Z toho mimo jiné plyne i skute¢nost, Ze nadhled na adekvatni
proporcionalitu v ramci jednoho prava (zde prava na informacni sebeuréeni) se mize meénit
Vv Case nepomérn¢ rychleji, nez je tomu ve standardnich ptipadech posuzovani riznych
Vv kolizi stojicich pravnich principt.

Za druhy axiomaticky paradox informacnich kompetenci statu jsme oznacili vztah stéle
formalné extenzivnéjsi ochrany informacni diskrece a pfiznani platnosti forméalnim ukontim
majicim povahu souhlasu ¢lovéka se zasahem do diskrecni informacni sféry. PredevSim u
sluzeb typu UGC jsme diskutovali situaci, kdy uzivatel vyménou za atraktivni sluzbu vzdava
se prakticky ochrany pasivni slozky prédva na informacni sebeurCeni, a to ve prospéch
podnikatelského subjektu. Ochranné instituty pak de facto nechrani informacni sebeuréeni
Clovéka ani vefejny zajem, ale pouze vyluéné postaveni podnikatele, ktery disponuje
formalnim souhlasem. Paradoxné¢ tak dochdzi k situaci, kdy i statni organy jsou k ochrané
distributivnich nebo nedistributivnich prav (vcetné prav na informacni sebeurceni) nuceny
pokorné zadat tyto podnikatele o informace i za takové informace dokonce platit.

Jako posledni axiomaticky paradox informacnich prav statu jsme ke struéné diskusi vybrali
postup statu v ptipadech uziti informaci verejného sektoru. Zatimco na jedné stran¢ konstatuje
stat formou zakona nebo podzdkonného predpisu potiebu vefejnopravni tvorby, zpracovani
nebo komunikace informaci (to ¢asto dokonce soucasné se zalozenim adresnych informacnich
povinnosti), zajiStuje v nékterych oblastech existence exkluzivnich smluv uzitek z této
informacni aktivity primarné privilegovanym podnikatelskym subjektim. Jakoby tedy i
vtomto ptipadé nefungovala nedistributivni informaéni prava jako akcesorické instituty
k ochrané prav ¢i statnich zajmu, ale spiSe jako nastroj k selektivni realizaci zisku.
V porovnéani s druhym axiomatickym paradoxem se v tomto piipadé¢ situace 1i§i ve vybéru
,vyvoleného* podnikatelského subjektu — zatimco v prvnim piipad¢ je to provozovatel
atraktivni sluzby, ktery dokaze své uzivatele pokoutné piesvédcit k tomu, aby mu potvrdili
souhlas se zasahem do svého soukromi, je u exkluzivni smlouvy dano vyvoleni tim, Ze si
pfislusny statni organ, Blih vi z jakého dlivodu, urc¢itého podnikatele arbitrarné vybere.
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