Kyberneticka kriminalita a
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1. Uvod do problematiky
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Aspekty rozvoje IT

3 Pozitivni
s Rozvoj vedy a techniky, komunikaci
: Dostupnost informaci
Negativni
s Tvorba noveho prostoru pro pachani kriminality
s Nové druhy kriminality

3 Pocit beztrestnosti pramenici z ,anonymity”
s Vznik zavislosti, aj.
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Kyberneticky zlocin

s Protipravni jednani spocCivajici v zneuziti ICT jako
prostiedku ke zpusobeni zavaznych Skodlivych nasledku,
anebo v kriminalnim chovani jehoz predmeéetem jsou ICT

3 Vyskyt v kyberprostoru
s Asymetricka charakteristika kybernetickych utoku
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Nachylnost ICT

Globalni dostupnost

Rychlost

Anonymita

Dostupnost

Asymetrie mezi ,utoCniky” a ,obranci"
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Déleni kybernetické kriminality

s Kyberneticka kriminalita v uzsim smyslu
3 Trestné Ciny pachané pomoci pocitacovych systemu
Trestné Ciny pachané za pouziti pocitacu
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2. Pusobnost prava v kyberprostoru
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Teritorialita prava

s Jurisdikce a stret kultur
s Mezinarodni spoluprace

Yes,
we have

“general”
Jurnsdctnon
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Snaha o harmonizaci

ZloCiny proti
déveérnosti,
integrité a
dosazitelnosti
systéml

Zlociny se

vztahem k

autorskym
pravum

Zlociny se
vztahem k
pocitaci a k
prenasenému
obsahu

\

Umluva o kyberkriminalit&
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Zakony se vztahem ke kybernetické kriminalite

s Zakon €. 40/2009 Sb., trestni zakonik
s Zakon €. 141/1961 Sb., o trestnim fFizeni soudnim — trestni rad
Zakon €. 200/1990 Sb., o prestupcich
Zakon €. 121/2000 Sb., autorsky zakon
Zakon €. 127/2005 Sb., o elektronickych komunikacich
s Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti
5 Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky
Zakon C. 40/1964 Sb., obCansky zakonik
Zakon €. 101/2000 Sb., o ochrané osobnich udaju
Zakon €. 227/2000 Sb., o elektronickém podpisu
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Trestni pravo

s Procesni
3 Hmotné
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Trestny Cin

s Protipravni Cin, ktery trestni zakon oznacuje za trestny Cin
a ktery vykazuje znaky uvedené v zakone
Formalni pojeti trestneho Cinu
Materialni korektiv

s Ultima ratio

2 Pri spachani trestneého Cinu neni vyloucena odpovednost
obCanskopravni
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3. Kyberneticke utoky
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Hacking

s Nemusi se vzdy jednat o trestnou Cinnost
# Penetracni testovani

§ 230 TZ Neopravneny pristup k pocCitacovemu systému
a nosici informaci:
Ten kdo prekona bezpecnostni opatreni a
ziska pristup k poCitaCovému systemu,
Ten kdo ziska pristup k pocCitacovemu
systému a:
7  Neopravnéné uzije tamni data, osobni informace
3 Vymaze, potlaci, snizi kvalitu, dostupnost dat
31 Padéla, nebo pozméni data
7 Neopravnéne vlozi data
2 UCini jiny Skodlivy zasah do technického vybaveni
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Cracking

# Nejednotna definice a vymezeni k hackingu

s Také nemusi byt trestny
§ 230 TZ Neopravneny pristup k pocCitacovemu systému
a nosici informaci

Z § 270 TZ PorU§en|’ aUtorSkéhO ri‘jKindeRMRemovalFull B e |
préva, préV SOUVISeJ I’Cl’Ch S g:s; Kindle DRM Removal 5700 op ?t
pravem autorskym a prav k T ——— ]

Output: |C:\Users\sz\DDcumenls\KindleUutpul\

databazi

Result: - unDRM Directory
BOOOJOUXES_EBOK. azw failed

BO03CI0Q3Y_EBOK. azw succéss.
BO030DIZLE_EBOK. azw success.
2 files unDRM success
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Malware

s Ruzné formy: viry, troské koné, spyware, adware,
keyloggery apod.
§ 231 TZ Opatreni a prechovavani pristupoveho zarizeni
a hesla k pocCitacovemu systému

2§ 230 Neopravnény pristup k A

Information

A malicious file has been detected!

pOé ita éOVé m u Sy Sté m u File: C:\documents and settings\paulidesktop\copy of eicar.com
§ 207 Neopravnéné uzivani |
cizi veci e

O Delete File

O lgnore
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Sniffing

s Zachytavani datové komunikace, nelegalni odposlech,
zaznam telekomunikacniho provozu

§ 182 poruseni tajemstvi dopravovanych zprav
# § 183 poruseni tajemstvi listin uchovavanych v soukromi
s § 231 opatreni a prechovavani pristupoveho zarizeni

g ——

Real Users Firewall Sniffer Web Servers
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Spam

s Mnozstvi spamu kontinualne roste. Az 99% veskere
emailové komunikace.

Ruzné formy: obchodni sdéleni, podvody, viry, fetézové
maily, hoax, phishing, aj.

Boj proti spamu — omezovani prava na svobodu projevu
ve prospech ochrany osobni integrity

Zakon o elektronickych komunikacich - § 93

Zakon o nékterych sluzbach informacni spoleCnosti - § 2
pism. f)
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Phishing

ﬂ.:.-

Ruzné formy podvodného vylakani penéz od uzivatele

-

Velmi Casty druh spamu. Hlavnim prostredkem ochrany je
osveta

§ 209 Podvod

§ 234 Neopravnene opatreni
padelani a pozmeneni
platebniho prostredku

-

-

2
PHISHING IS PRONOUNCED JUST LIKE “FISHING", AS IS ALL ABOUT TRICKING PEOPLE TO GIVE OUT THEIR ’_~
PASSWORDS. IT IS SPELT WITH "PH" DUE TO A LONG-TIME HACKER TRADITION TO USE "PH" INSTEAD OF "F." -
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Sifeni zavadného obsahu

3 Ruzné druhy: zakazané druhy pornografie, nenavistna a
extremisticka sdeleni, pomluvy, stalking

RuUzné trestnépravni postihy:

§ 191 Sifeni pornografie
§ 192 vyroba a jiné nakladani s
détskou pornografii

= TC proti lidskosti, miru
TC proti pofadku ve v&cech vefejnyc
§ 345 Krivé obvinéni

3§ 184 Pomluva
§ 354 nebezpelné pronasledovani
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DoS, DDoS

: Zahlceni poSkozeného systému nadmirou pozadavku

3 Slozité vySetrovani i stihani
§ 228 Poskozeni cizi veci
§ 230

Source C&C's

Targets
Size = Relative Activity ...

ol
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Porusovani autorskych prav

# Ruzné formy: P2P, ftp servery, file hosting, streaming,
warez fora, atp.

Je stahovani v poradku?
3 Volné uziti dila — rozmnozenina pro soukrome uziti
s Podminky: dilo musi byt zverejnéno, neni mozne
obchazet DRM, pouze k osobni potrebe
3 Vyjimky: software, databaze, camcording...
s Jinak prostrednictvim licenci
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Dalsi specifické utoky

s Cybersquatting

s Racketeering

s Kyberterorismus
Kyberneticka valka

s Kyberneticka vrazda
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4. Kyberneticka bezpecnost
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Podstata ochrany kyberprostoru

s BezpecCné a spolehlive fungovani ICT je jednim ze
zakladnich predpokladu prosperity a trvalého
ekonomického rastu

s Rozvoj ICT predstavuje bezpecnostni vyzvu pro celou
informacni spolecnost

s Rostouci zavislost spoleCnosti na ICT zvySuje zranitelnost
statu a jeho obCanu vuci kybernetickym utokum



coososocosono  MASARYKOVA UNIVERZITA www.muni.cz

/

P,r[marn| oblaost Neumysiné bezpecnostni incidenty
zajmu CERTuU nehody; tecnické poruchy: lidské chyby

UmyslIné Gtoky proti diivérnosti, dostupnosti a
integrité ICT (Typ “17)

utoky zlo€incU; teroristd; statd; nestatnich skupin; utoky proti kritické
infrastruktufe; jiné utoky proti ICT

7

Trestné Ciny pachané prostrednictvim ICT (Typ
“2”)

podvody;drzeni détské pornografie; Sifeni zavadného obsahu

Trestné Ciny souvisejici s ICT (Typ “3")

jakékoliv trestné €iny kde hraiji roly elektronické dikazni prostiedky
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Ve sveéte

# NedostateCna pozornost, organizovanost

sV posledni dobe patrna globalni snaha o zjisteni
kybernetické bezpecénosti jednotlivych statu

Nutnost vnitrostatni i mezinarodni kooperace
2 Sdileni best practises a informaci o hrozbach
2 Dulezita informovanost uzivatelu

Vznik mezinarodnich organizaci sdruzujicich
CERT/CSIRT tymy
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V CR
# PFechod gesce pod NBU
3 Zatim spiSe soukroma sfera

3 Zakon o kybernetické bezpecnosti

Cil — vytvorit vladni CERT, dohled nad kritickou
infrastrukturou

: Definovani standardu, osvéta, dohled, reakce, prevence
Kooperace s ostatnimi CERTY (i mezinarodni)
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Systém KB v CR

Foreign LEA
Cooperation - Foreign Cyber -
security authorities
CSI DB data
: Data, feedback Information
Other entities LEA sharing
+ | Other cyber security
- entities
A
Cooperation,
complaints
CSl warning .
Information from CSI DB Public T
pomoc, podpora, soudinnost <
National CERT
»
Contacts, CS!
data 4
A A
Contacts, CSI Contacts, CSI
notification notification
Advices,
countermeasures
Networks and Critical unte s
electronic Critical information Important
. Important networks . communiaction . 5
communication {6 3 odst. b) ACS) infrastructure st information systems
services (§ 3 dost. a) . (§ 3 odst. ¢) ACS) (§ 3 odst. e} ACS)
ACS) (§ 3 odst. d) ACS)
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Vécna pusobnost zakona o KB

s Kriticka a ostatni Cast kyberprostoru

3 Kriticka: Kriticka informacni infrastruktura vs. Kriticka
komunikacni infrastruktura

Ostatni: komunikacni infrastruktura, ISVS

s Kyberneticka bezpecnostni udalost
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Osobni pusobnost zakona o KB

3 ISP
s Spravci kritické komunikacni infrastruktury
2 Spravci IS kritické informacni infrastruktury

Spravci ISVS
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KBU a KBI

= Kyberneticka bezpecnostni udalost
= MUze zpUsobit naruseni bezpecnosti sluzeb, informaci,
nebo integrity siti
= Kyberneticky bezpecnostni incident
= Vlastni naruseni
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Bezpecnostni opatreni

= Preventivni (organizacni, tehcnicka)
= Varovani

Reaktivni
= Ochranna
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Stav kybernetického nebezpeci

s Pro pripad rozsahlé bezpecnostni udalosti, ktera by mohla
ohrozit fungovani sluzeb informacni spolecnosti v CR,
nebo v mezinarodnim meéritku.

5 Vyhladuje feditel NBU
3 NejvySe 7 dnu
3 Krizovy stab
Nouzovy stav
: Povinnost ISP k protiopatreni
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Kazdy svého Stésti strujcem.
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Déekuji za pozornost!

vaclav.stupka@law.muni.cz



