TEMA

ELEKTRONICKY PODPIS PODLE NARIZENI eIDAS’

VLADIMIR SMEJKAL"", JINDRICH KODL"~, MIROSLAV URICAR™™

ABSTRAKT

Prdvni vymegzeni elektronického podpisu v CR bylo doposud ddno Smérnici
Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999
o0 zdsaddch Spolecenstvi pro elektronické podpisy, na jeho zdkladé vytvorenym
zdkonem ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich
predpistt (ddle také jen ,,EPZ“) a novym obcanskym gzdkonikem, zdkonem
¢. 89/2012 Sb. (ddle také jen ,NOZ“).

Dne 23. Cervence 2014 bylo vyddno Narizeni Evropského parlamentu
a Rady ¢ 910/2014 o elektronické identifikaci a sluzbdch vytvdrejicich divéru
pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES
(ddle také jen ,Narizeni“), které je — s urcitymi vyjimkami — tucinné od 1.
Cervence 2016. ProtoZe jde o pfimo piisobici predpis, bude jeho diisledkem
s nejvétsi pravdépodobnosti  zruSeni, nebo znacnd redukce zdkona
o elektronickém podpisu, jakoz i dalsi zmény v Ceské legislativé.

Cldnek se zabyvd jak prdvnimi, tak vécnymi diisledky tohoto nového
Narizeni v oblasti elektronického podpisu a hodnoti nové definice v Naiizeni
pouZité v kontextu s dosavadni prdvni tpravou.
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ABSTRACT

The legal definition of electronic signature in the Czech Republic, has so far been
given by Directive 1999/93/EC of the European Parliament and of the Council
of 13 December 1999 on a Community framework for electronic signatures, was
established on its basis by Act no. 227/2000 Coll., on electronic signatures, as
amended and the new Law no. 89/2012 Coll., Civil Code.

The Regulation No. 910/2014 of the European Parliament and of the Coun-
cil on electronic identification and trust services for electronic transactions in the
internal market and repealing Directive 1999/93 / EC that was issued on July
23, 2014 is — with certain exceptions — effective from 1 July 2016. Since this is
a direct-acting prescription, it will be most likely the cause of the abolition or
substantial reduction of the Act on Electronic Signatures as well as other
changes in the Czech legislation.

The article deals with both legal and factual consequences of this new regula-
tion in the field of electronic signature and evaluates new definitions of the Reg-
ulation used in the context of existing legislation.

KEYWORDS

electronic identification; electronic signature; electronic mark; electronic seal;
electronic time stamp; dynamic biometric signature; electronic legal transactions;
trust services

SEZNAM POUZITYCH ZKRATEK

ArchZ | z&kon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni

vevs

pozdéjsich predpist

CR ¢asové razitko

DBP dynamicky biometricky podpis
DS datova schréanka podle zdkona ¢. 300/2008 Sb., o elektronic-
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kych tikonech a autorizované konverzi dokumentd, ve znéni
pozdé&jsich predpist

EIUKZ | zdkon &. 300,/2008 Sb., o elektronickych tkonech a autorizo-
vané konverzi dokumentti, ve znéni pozdé&jich pfedpist

EP elektronicky podpis

EPZ zédkon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné
nékterych dalsich zakonu, ve znéni pozdéjsich predpist

EZ elektronicka znacka

ISDS informac¢ni systém datovych schrdnek podle § 14 zakona
¢. 300/2008 Sb. ve znéni pozdéjsich predpist

KvCt | kvalifikovany certifikat

KvEP | kvalifikovany elektronicky podpis

NOZzZ novy obcansky zdkonik, zdkon ¢. 89/2012 Sb.

Ob¢Z | zakon ¢. 40/1964 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist.

ZEP zaruCeny elektronicky podpis

1. GVOD - CiLE A OBLAST PUSOBNOSTI NARIZEN{

Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbéch vytvéfejicich davéru
pro elektronické transakce na vnitinim trhu ve znéni opravy ze dne 28.
srpna 2014', zndmé&j§imu pod zkratkou ,Nafizeni eIDAS“ (coZ znamena
electronic identification and services), se zaméfuje na vice aspektti budovani
davéryhodnosti v on-line prostfedi. Hlavnim mottem nafizeni je zajiSténi
interoperability na bazi kvalifikovanych sluzeb vytvafejicich davéru
vykazujicich srovnatelnou tirovei bezpe¢nosti a odpovédnosti v rdmci EU.?
Podle ¢l. 1 je cilem nafizeni zajistit fddné fungovani vnitintho trhu
a souCasné usilovat o odpovidajici troveni bezpecnosti prostiedk pro
elektronickou identifikaci a sluzeb vytvarejicich davéru. Toto nafizent:

Official Journal of the European Union, L 257, 28. 8. 2014, s. 73 — 114 a L 327, 12. 11.
2014,s.9

Viz body 4., 6., 7., 19., 20., 54., 77. Preambule Nafizeni eIDAS
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a) stanovi podminky, za nichZ ¢lenské staty uznavaji prostfedky pro
elektronickou identifikaci fyzickych a pravnickych osob, které
spadaji do oznédmeného systému elektronické identifikace jiného
¢lenského statu;

b) stanovi pravidla pro sluzby vytvéfejici davéru, zejména
u elektronickych transakci; a

¢) stanovi pravni rdmec pro elektronické podpisy, elektronické pecet€,
elektronickd casovad razitka, elektronické dokumenty, sluzby
elektronického doporuceného dorucovani a certifika¢ni sluzby pro
autentizaci internetovych stranek.

Cilem v oblasti elektronické identifikace je interoperabilita. V oblasti
sluzeb vytvéfejicich duvéru je cilem harmonizace. V preambuli se uvadi
obvyklé EU proklamace o hospodarském a socidlnim rozvoji, k ¢emuz
Udajné prisp€je jednotny digitdlni trh usnadnénim preshrani¢niho
vyuzivani on-line sluZeb. To je ponékud vzdélenéjsi cil, nicméné
bezprostfednim smyslem Nafizeni je sjednoceni elektronické identifikace
ajeji vzadjemné uzndvani v ostatnich clenskych statech. Jeho cilem je
zajistit, aby u pristupu k pfeshraniénim on-line sluzbdm poskytovanym
Clenskymi stdty byla moZnd bezpecnd elektronickd identifikace
a autentizace. Zasada vzidjemného uznavani pro tcely on-line sluzeb by se
méla pouzit, jestlize systém elektronické identifikace oznamujiciho
Clenského statu spliiuje podminky pro oznadmeni a toto oznameni bylo
zvefejnéno v Ufednim véstniku Evropské unie. Pfitom tirovné zaruky by
mély vyjadfovat miru spolehlivosti prostfedki pro elektronickou
identifikaci pfi urcovani totoznosti osob, a tim poskytovat zaruku, Ze osoba
deklarujici konkrétni totoznost je skute¢né osobou, s niZ je tato totoZnost
spojena. Podstatné je, Ze ,,Stanovené poZadavky by mély byt z technologického
hlediska neutrdlni. Méla by tedy existovat moznost splnit nezbytné bezpecnostni
poZadavky riiznymi technologiemi.*

Jde o dokument, ktery odstrafiuje fadu nepfesnosti vyplyvajicich
v oblasti elektronického podpisu ze Smérnice 1999/93/ES a jejich
nérodnich implementaci, které nebyly vidy konzistentni, a to ani vadi
Smérnici, ani mezi sebou.® Nafizeni se snaZi integrovat vSe, co néjakym
zpusobem souvisi s elektronickou identifikaci a autentizaci. Za timto

3

Bod 16 Preambule Nafizeni eIDAS
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ucelem vystavélo pomérné sloZitou strukturu néstrojii o rtiznych trovnich
co do pozadavkl na né kladenych. Ne vZdy zcela nutnych, ne vidy zcela
Stastnych a — pfinejmensim v jednom piipadé — vyslovené nevhodnych,
nebo pfinejmensim zavadéjicich (viz ¢l. 25 odst. 2, k tomu pak dale).

Najdeme zde ponékud neStastné rozliSovani na kvalifikované
a nekvalifikované poskytovatele sluzeb vytvéfejicich duvéru“; nelze se
pfitom domnivat, Ze by uZivatelé byli ochotni prfehnané vyuZivat
poskytovatele, jezZ budou oznacovani jako ,nekvalifikovani“ a je otazkou,
zda jde pouze o nesfastné zvolené oznaceni, nebo o timysl odradit jejich
potencidlni zdkazniky. Pfesto se jejich existence pripousti s vymezenim, Ze
»Nekvadlifikovani poskytovatelé slugeb vytvdrejicich divéru by méli podléhat
nezatéZujicim a prufnym {innostem ndsledného dohledu, odiivodnénym
povahou jejich sluZeb a cinnosti. Orgdn dohledu by proto nemél mit obecnou
povinnost vykondvat nad nekvalifikovanymi poskytovateli slugeb dohled.’

Nafizeni ponechdvd némi trvale kritizované moZnosti pouzivani
pseudonymti v certifikatech,” kdyz ponékud licomérné tika, Ze ,ustanoveni
o0 pougivdni pseudonymii v certifikdtech by neméla clenskym stdtiim brdnit
vtom, aby vyZadovaly identifikaci osob podle prdva Unie nebo podle
vnitrostdtniho prdva. “ Autorim neni piilis jasné, jak pouZivani pseudonymii
muze pomoci Zddoucimu vylepSeni nastroju pro elektronickou identifikaci
a autentizaci. A contrario: pro¢ si porizovat pseudonymni, tedy v podstaté
anonymni certifikit pro komunikaci, kde se chci néjakym zplisobem
podepsat. Autofi jsou si samoziejmé védomi dikce ust. § 79 NOZ
o pseudonymu a zde tedy také hledaji odivodnéni smyslu tohoto institutu
v EPZ a nyni i v Nafizeni.

Nafizeni zavadi reZzim odpovédnosti, podle kterého by vSichni
poskytovatelé sluzeb vytvérejicich davéru méli odpovidat za Skodu, kterou
fyzické nebo pravnické osobé zpusobi v dasledku nesplnéni povinnosti
podle tohoto nafizeni.

DUMORTIER, Jos a kol. Study on legal and market aspects of the application of Directive
1999/93/EC laying down a Community framework for electronic signatures and on the practical
applications of the electronic signature. Catholic Univestity of Leuven, Belgie, zpracovéno pro
European Commission, Directorate General Information Society, Brusel 2003.

®  Bod 36 Preambule Nafizeni eIDAS

® Napf. MATES, Pavel; SMEJKAL, Vladimir. E-government v Ceské republice. Prdvni

a technologické aspekty. 2. vydani. Praha: Leges, 2012.
7 Bod 33 Preambule Nafizeni eIDAS
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Jak budou realizovany nékteré navrhy, tézko fici. To se tyka napf. bodu
42., podle kterého v pripadé, Ze poskytovatel poskytuje své sluzby na tizemi
jiného ¢lenského statu a nepodléhéd v ném dohledu, nebo pokud se pocitace
poskytovatele nachazeji na tizemi jiného c¢lenského statu, neZz ve kterém je
usazen, by mél byt zfizen systém vzijemné pomoci mezi orgdny dohledu
v ¢lenskych statech.

Abychom uklidnili spolecnosti, které dnes zahajily pomérné razantni
piechod na dynamicky biometricky podpis (dale také jen ,DBP“)®, je tieba
hned v Gvodu zdGraznit, Ze podle ¢l. 2 se Nafizeni nevztahuje na
poskytovani sluzeb vytvéfejicich duvéru, které jsou pouZiviany vyhradné
vramci uzavienych systémia vyplyvajicich z vnitrostitniho prava nebo
z dohod mezi uréenym okruhem téastnikt. Nafizeni se vztahuje na systémy
elektronické identifikace ozndmené clenskymi stdty a na poskytovatele
sluzeb vytvarejicich divéru — viz niZe — usazené v Unii. Nafizeni nemé vliv
na vnitrostatni pravo ani pravo Unie tykajici se uzavirani a platnosti smluv
¢i jinych pravnich nebo procesnich povinnosti tykajicich se formy.

Nafizeni (regulation) je soucésti tzv. sekundarniho prava EU a svou
povahou je obdobné zikonu, protoze je bezprostiedné zavazné ve vSech
Clenskych statech, nevyZaduje Zaddné implementace v narodni legislativé
a Clenské staty jsou povinny podle néj postupovat, jako by se jednalo
o jejich vlastni préavni predpis. Je zavazné v celém rozsahu a piimo
pouzitelné ve vSech c¢lenskych statech. Vyplyvaji z néj prdva a povinnosti
pro stat ijednotlivé osoby. Neni tedy tfeba provést transpozici do
nérodniho préva, jako tomu bylo v pfipadé smérnice 1999/93/ES, kterd se
stala zdrojem prava pro zdkon o elektronickém podpisu ¢. 227/2000 Sb.
Pokud nafizeni stanovi néco jiného neZ narodni pravni predpis, musi mu
dat clensky stat prednost.

Obecné pravni instituty tykajici se pravniho jednéni, uzavirani smluv na
dalku apod. (u nas nyni soustfedéné do nového obc¢anského zakoniku) nebo
postupy popsané v procesnich predpisech (obcansky soudni fad, trestni fad,
datiovy tad, zdkon o elektronickych pravnich dkonech a konverzi
dokument®) by timto nemély byt dotfeny; pokud se to nedd vyloudit,
uvéadime to niZe.

Viz napf. BERNASEK, Ales. Vlastnoruéni digitalni podpis a jeho implementace v 02 — &4st
I. a II. Data Security Management, 2014, ¢. 3,s. 39 -39 a €. 4, 5. 22 - 27.
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Z vyse uvedeného mj. vyplyva, Ze pokud budeme chtit realizovat néco
jinak, neZli je popsédno v Nafizeni, musime si tedy vybudovat uzavieny
systém, ktery u nadnédrodnich subjekti miZe byt rovnéz pifeshranicni.
A opacné - pro systémy oteviené, které predem neomezuji nikoho
v pristupu ke sluzbdm prostiednictvim siti elektronickych komunikaci, plati
Nafizeni pfimo a v plném rozsahu.

2. CILE NARIZENi

Cile Naftizeni v sobé koncentruji zdsady obsaZené v citované Smérnici, ale
i v dalsich pravnich aktech EU®. Jsou to pfedevsim:

+  zvySeni davéryhodnosti elektronickych transakei na vnitfnim trhu
[rozuméj EU] (bod 2. Preambule),

« odstranéni stavajicich prekdzek preshraniénitho vyuzivani
prostiedki pro elektronickou identifikaci (bod 12. Preambule),

+ zavedeni a ozndmeni prostiedkt pro Glely elektronické identifikace
pro pristup k on-line sluzbam vcetné povinnosti je uznavat
v Clenskych statech (body 13. a 15. Preambule),

« stanoveni obecného pravnitho rdmce pro vyuzivani sluzeb
vytvarejicich davéru véetné moZnosti je pouZit jako dikaz
v soudnim a spravnim fizeni (body 21. a 22. Preambule),

- stanoveni odpovédnosti pro vsSechny poskytovatele sluzeb
vytvéfejicich davéru (bod 37. Preambule),

«  zajisténi soudrzného ramce, ktery by v souvislosti se sluzbami
vytvarejicimi davéru zabezpelil vysokou turoveil bezpeénosti
a pravni jistotu (bod 44. Preambule),

+ stanoveni pozadavki na kvalifikované prostfedky pro vytvareni
elektronickych podpist, které maji zajistit funk¢énost zarucenych
elektronickych podpisti (bod 56. Preambule),

+ zajisténi dlouhodobého uchovavani informaci, aby zajistilo
dlouhodobou platnost elektronickych podpisi a elektronickych
peceti a zarucilo, Ze mohou byt ovéfeny bez ohledu na budouci
technologické zmény (bod 61. Preambule),

Napt. Rozhodnuti Komise 2009/767/ES ze dne 16. fijna 2009, kterym se stanovuji opatfeni
pro usnadnéni uZiti postupli s vyuZitim elektronickych prostfedki prostfednictvim
,ednotnych kontaktnich mist“ podle Smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitinim trhu. OJ L 274, 20. 10. 2009, s. 36 — 37.
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« stanoveni pravniho rdmce, ktery usnadni pfeshrani¢ni uznavani
sluzeb elektronického doporuceného dorucovani mezi stavajicimi
vnitrostatnimi pravnimi systémy (bod 66. Preambule),

« stanoveni povinnosti v oblasti bezpe¢nosti a odpovédnosti pro
sluzby autentizace internetovych stranek (bod 67. Preambule),

« zruSeni smérnice 1999/93/ES, ato zdavodu pravni jistoty
a jasnosti (bod 73. Preambule).

Co se tyka elektronickych podpist, uvadi se zde, Ze ,nafizeni by mélo
zavést zdsadu, Ze elektronickému podpisu by nemély byt upirdny prdvni tcinky
na zdkladé skutecnosti Ze md elektronickou podobu nebo Ze nespliiuje
poZadavky na kvalifikovany elektronicky podpis. Ackoliv k zajisténi vzdjemného
uzndvdni elektronickych podpisti je zapotiebi vysokd tiroveri bezpecnosti, mély
by byt ve zvldstnich pripadech, napiiklad v kontextu rozhodnuti Komise
2009/767/ES 10, prijimdny rovnéZ elektronické podpisy s niZsi zdrukou
begpecnosti. Prdvni ticinky elektronickych podpisti v ¢lenskych stdtech by vSak
mély byt vymezeny vnitrostdtnim prdvem, s vyjimkou poZadavkii stanovenych
v tomto naiizeni, podle néhoZ by mél mit kvalifikovany elektronicky podpis
rovnocenny prdvni ti¢inek jako podpis viastnorucni“."

Nafizeni se zabyvéa i formaty elektronickych podpisti a razitek — nové
oznacovanych jako ,peceté“. Podle bodu 50. Preambule ,JelikoZ
v soucasnosti pouzivaji prislusné orgdny v clenskych stdtech pfi podepisovdni
svych dokumentii elektronickymi prostredky rizné formdty zarufenych
elektronickych podpisti, je cilem Nafizeni zajistit, aby Clenské stdty mohly pfi
prijimdni  dokumentt, které byly podepsdny elektronickymi prostfedky,
technicky podporovat alespori urcity pocet formdtit zarucenych elektronickych
podpisii. Pokud prislusné orgdny v clenskych stdtech pougivaji zarucené
elektronické peceté, bude obdobné nutné zajistit, aby podporovaly prinejmensim
urcity pocet formdti zarucenych elektronickych peleti“. K tomu se vztahuje
také svéfeni pravomoci Komisi upravit forméty zarucenych elektronickych
podpist a peeti podle bodu 64. Preambule - viz dale.

Objevuje se zde novy institut ,docasného pozastaveni platnosti
kvalifikovanych certifikati“. Podle nézoru autorti toto spiSe vnese vétsi
zmatek do ovérovani platnosti pravnich jednani ¢i jinych transakei, protoze
na rozdil od soucasného binarniho stavu ,platny - neplatny, resp.

10

Body 48 a 49 Preambule Nafizeni eIDAS
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Z

zneplatnény“ certifikat, bude nutno zkoumat, zda byl dkon ucinén v dobé,
kdy byl ¢ nebyl certifikat pozastaven. Smysl této novinky je ponékud
nejasny a prinos sporny, pfiCemZ bude mit velky dopad na procesy spojené
s revokaci certifikétt.

Piedpokladd se certifikace bezpeénosti IT systémia zaloZend na
mezindrodnich normach, pricemz vyslovné je uvedena ISO 15408. Jedna se
o pomérné zndmd ,,Common Criteria“, kterd vznikla na zdkladé jiz diive
pouzivanych norem, pifedev§im americkych TCSEC, evropskych ITSEC
a kanadskych CTCPEC. Mezindrodni norma ISO/IEC 15408:1999 mé status
Ceské technické normy. Ceska verze nese oznaceni CSN ISO/IEC 15408.
Jednotlivé dily jsou ve shodé s origindlem normy oznaceny jako 15408-1,
15408-2 a 15408-3."' Pravdépodobné by to mohly byt i normy fady
ISO/IEC 27000, resp. CSN ISO/IEC 27000.

Narizeni — na rozdil od Smérnice z roku 1999 - kodifikuje také to, co
zname z Ceského zdkona o elektronickém podpisu: elektronické znacky
a Casova razitka. Zavadi elektronickou pecet a elektronické ¢asové razitko.

Kromé toho ¢lanek 46 Nafizeni proklamuje néco, co je napf. u nas
tvrzeno ruznym zpusobem jiz pfes 15 let, tj. Ze ,,Elektronickému dokumentu
nesméji byt upirdny prdvni ti¢inky a nesmi byt odmitdn jako ditkaz v soudnim
a sprdvnim fizeni pouze z toho diivodu, e md elektronickou podobu.“ Autofi si
nemysli, Ze je toto dnes tfeba uvadét, protoZze za poslednich dvacet let
diskuse, zpocatku zna¢éné bouflivd, o uznavéni tzv. elektronickych dikazl
v podstaté utichla a vSeobecné se nepochybuje o moZnosti pouZit
k dokazovani i elektronické stopy.'” V nasich podminkach pak lze poukazat
na dikci § 3026 odst. 1 NOZ ,Nevylucuje-li to povaha pisemnosti, plati
ustanoveni tohoto zdkona o listiné obdobné i pro jinou pisemnost bez zretele na
jeji podobu.“, pficemz jak podle autorti, tak podle divodové zpravy k NOZ
se touto jinou pisemnosti mysli pisemnost elektronickd. Na druhou stranu
proklamace ¢ldnku 46 Nafizeni ni¢emu nezaSkodi; jeji smysl maZe spoéivat
ve snaze unifikovat pravni tpravy napfi¢ clenskymi staty, protoZe ty
nedosahuji stejného standardu.

"' SMEJKAL, Vladimir; RAIS, Karel. Rizeni rizik ve firmdch a jinych organizacich. 4.,

aktualizované a rozsifené vydéani. Praha: GRADA, 2013, str. 303 an.

? Ke stopam viz napt. SMEJKAL, Vladimir. Metodika vySetfovani kybernetické kriminality.
In: PORADA, Viktor; STRAUS, Jifi et al. Kriminalistika (vyzkum, pokroky, perspektivy). Plzeri:
Ales Cen¢k, 2013 nebo PORADA, Viktor; STRAUS, Jiii. Kriminalistické stopy - Teorie,
metodologie, praxe. Ales Cenék, s.r.o., Plzen, 2012.
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Autori Nafizeni si patrné uvédomili neustily vyvoj technologii, ale
i kybernetické kriminality'’. Reakci na tento vyvoj jsou ustanoveni, podle
kterych by méla byt Komisi svéfena pravomoc ,prijimat akty v souladu
s ¢ldnkem 290 Smlouvy o fungovdni EU, pokud jde o kritéria, kterd musi
spliiovat subjekty odpovédné za certifikaci kvalifikovanych prostiedkii pro
vytvdieni elektronickych podpisii'*“. Utelem svéfeni této pravomoci totiz ma
byt pruzné a rychlé doplnéni uréitych podrobnych technickych aspekti
tohoto nafizeni. Komisi by mély byt svéfeny provadéci pravomoci, zejména
k urceni referencnich ¢isel norem, jejichz pouziti zaklada predpoklad shody
surlitymi pozZadavky stanovenymi v tomto nafizeni, pfiCemz se
predpokldda spolupriace zejména s Evropskym vyborem pro normalizaci
(CEN), Evropskym dtstavem pro telekomunikaéni normy (ETSI),
Mezinarodni  organizaci pro normalizaci (ISO) a Mezinarodni
telekomunikaéni unii (ITU).

Posledni téma Narizeni, které je nicméné jiZ mimo zabér tohoto ¢lanku,
jsou sluzby autentizace internetovych stranek, proto se jim detailné
nezabyvéame.

A konecné, jak jiz vyplyva z ndzvu Narizeni, rusi se jim smérnice
1999/93/ES. Tento krok je nezbytny, nebot cile Nafizeni jsou podstatné
$ir$i a fada definic, které do pravniho faddu EU citovand smérnice zavedla,
je zde preformulovana. Jedna se tedy o standardni legislativni postup.

3. DEFINICE V OBLASTI ELEKTRONICKEHO PODPISU DRIVE
A NYNi

V rdmci nové formulovanych definic v Nafizeni dochézi k celé fadé zmén,
mnohé znich maji pouze forméalni ¢i upfesiujici charakter, je vSak
i nemalo téch, které jsou zésadni. Pro snadn€jsi orientaci Ctenafe jsme
vytvofili tabulku zisadnich pojmt, v niZ jsme zahrnuli porovnéni téchto
pojmt dle pravniho ¥adu CR, zejména podle zakona o elektronickém
podpisu, a dle Narizeni, pficemZ ty zmény, které jsou dle naseho nazoru
zésadni, jsme oznacili tu¢né. PodtrZzenim jsou pak oznacfena mista, ktera
nejsou podle ndzoru autort ani v novém Narizeni dostateéné definovéna ¢i
snadno vylozZitelna a ktera diskutujeme dale.

* Podrobné viz SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeii: Ale§ Cen&k, 2015.
* Bod 70 Preambule Nafizeni eIDAS
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TABULKA 1. POROVNANI{ ZAKLADNICH POJMU

Pojem Podle zdkona o elektronic- | Podle Nafizeni
kém podpisu nebo jiného
pravniho pfedpisu v Ceské
legislativé
podepisujici fyzickdA osoba, kterd je | fyzickd osoba, kterd vytvari
osoba drzitelem prostfedku pro | elektronicky podpis
vytvareni elektronickych
podpist  ajednd jménem
svym nebo jménem jiné
fyzické ¢i pravnické osoby
elektronicky udaje v elektronické podobé, | data v elektronické podobé,
podpis které jsou pfipojené k datové | kterd jsou pripojena k jinym
zpravé nebo jsou s ni logicky | datim v elektronické podo-
spojené a které slouzi jako | bé nebo jsou s nimi logicky
metoda k jednozna¢nému | spojena a ktera podepisuji-
ovéfeni identity podepsané | ci osoba pouziva k pode-
osoby ve vztahu k datové | psani
Zpravé
zaruceny elektronicky podpis, ktery | elektronicky podpis, ktery
elektronicky spliiuje nésledujici poZadav- | spliluje poZadavky stanove-
podpis ky né v ¢lanku 26:

1. je jednoznacné spojen
s podepisujici osobou,

2. umoznuje identifikaci po-
depisujici osoby ve vztahu
k datové zprave,

3. byl vytvofen a pfipojen
k datové zpravé pomoci pros-
tfedkti, které
osoba muzZe udrzet pod svou

podepisujici

vyhradni kontrolou,

4. je kdatové zpravé, ke
které se vztahuje, pfipojen
takovym zpusobem, Ze je
mozno

zjistit  jakoukoliv

naslednou zménu dat

a) je jednoznacné spojen
s podepisujici osobou;

b) umoZnuje identifikaci
podepisujici osoby;

c) je vytvoren pomoci dat
pro vytvareni elektronic-
kych podpist, kterd po-
depisujici osoba muzZe s vy-
sokou trovni davéry po-
uzit pod svou vyhradni
kontrolou; a

d) je k datam, kterd jsou
timto podpisem podepsana,
zpuso-
bem, Ze je mozné zjistit
jakoukoliv néslednou zmé-

pfipojen takovym
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nu dat
kvalifikovany neni vyslovné definovan, | zaruCeny elektronicky pod-
elektronicky nicméné je opisovan frazi | pis, ktery je vytvofen
podpis npouziti zaruceného elektronic- | kvalifikovanym  prostied-
kého podpisu zaloZeného na | kem pro vytvéfeni elektro-
kvalifikovaném certifikdtu a | nickych podpist a ktery je
vytvoreného pomoci prostiedku | zaloZen na kvalifikovaném
pro bezpecné vytvdreni podpi- | certifikatu pro elektronické
su“ —viz § 3 EPZ podpisy
data pro | jedinecnad data, ktera pode- | jedinecnd data, ktera pode-
vytvareni pisujici osoba pouzivd k vy- | pisujici osoba pouziva k vy-
elektronickych tvareni elektronického podpi- | tvéfeni elektronickych pod-
podpisti su pisti
certifikat pro | datovd zprava, kterd je | elektronické potvrzeni, kte-
elektronicky vydana poskytovatelem certi- | ré spojuje data pro ovéfo-
podpis fikacnich sluzeb, spojuje data | vani platnosti elektronic-
pro ovéfovani elektronickych | kych podpist s uréitou fyzi-
podpisti s podepisujici oso- | ckou osobou a potvrzuje
bou a umoziiuje ovérit jeji | alespoin jméno nebo pseu-
identitu, nebo spojuje data | donym této osoby
pro ovéfovani elektronickych
znacek s oznacujici osobou
a umozZiluje ovéfit jeji iden-
titu,
kvalifikovany certifikat, ktery ma | certifikdt pro elektronicky
certifikat pro | naleZitosti podle § 12 a byl | podpis, ktery je vydan
elektronicky vydan kvalifikovanym posky- | kvalifikovanym
podpis tovatelem certifikacnich slu- | poskytovatelem sluzeb vy-

Zeb

Podle § 12:

(1) Kuvalifikovany certifikat
musi obsahovat

a) oznaceni, Ze je vydan jako
kvalifikovany certifikat podle
tohoto zakona,

b) v pfipadé€ pravnické osoby
obchodni firmu nebo nézev

a stat, ve kterém je

tvarejicich dtvéru a spliiuje
pozZadavky stanovené v pii-

loze I:
Kvalifikované certifikaty
pro elektronické podpisy
obsahuji

a) oznaCeni, alesponi ve
formé vhodné pro automa-
tické zpracovani, zZe se
certifikat

vydavd  jako

200



V. Smejkal, J. Kodl, M. Uricar. Elektronicky podpis podle naiizeni eIDAS

TEMA

kvalifikovany  poskytovatel
v pripadé fyzické

poptipadé

usazen;
osoby  jméno,

jména, piijmeni, piipadné
dodatek, a stat, ve kterém je
kvalifikovany  poskytovatel
usazen,

¢) jméno, popiipadé jména,
a pfijmeni podepisujici osoby
nebo jeji pseudonym
s pfislusSnym oznacenim, Ze
se jedna o pseudonym,

d) zvlastni znaky podepisujici
osoby, to tcel
kvalifikovaného certifikatu,

vyZaduje-li

e) data pro ovéfovani pod-
pisu, kterd odpovidaji datim
pro vytvafeni podpisu, jez
jsou pod kontrolou pode-
pisujici osoby,

f) elektronickou znacku
poskytovatele certifikac¢nich
sluzeb zaloZenou na kvalifi-
kovaném systémovém certifi-
katu
kvalifikovany certifikat vyda-

poskytovatele, ktery
va,

g) Cislo kvalifikovaného certi-
fikdtu unikatni u daného pos-
kytovatele certifika¢nich slu-
Zeb,

h) pocatek a konec platnosti
kvalifikovaného certifikatu,

i) pfipadné tdaje o tom, zda
se pouzivani kvalifikovaného
certifikatu podle
povahy arozsahu jen pro
urcité pouziti,

omezuje

kvalifikovany certifikdt pro
elektronicky podpis;

b) soubor dat jednoznacné
identifikujicich
kvalifikovaného
poskytovatele sluzeb vytva-
fejicich  davéru,  ktery
vydava kvalifikované certifi-
katy, vcetné alesponl clen-
ského statu, v némz je pos-
kytovatel usazen, a

- v pripadé pravnické osoby:
nézev a pripadné registracni
¢islo uvedené v tfednich
zdznamech,

- v pfipadé fyzické osoby:
jméno osoby;

c) alespori jméno podepi-
sujici osoby nebo pseudo-
nym. Je-li pouzit pseudo-
nym, musi byt tato skutec-
nost jasné vyznacena;

d) data

platnosti

pro  ovéfovani
elektronickych
podpisti, kterd odpovidaji
datim pro vytvafeni elek-
tronickych podpist;

e) oznaceni zacatku a konce
doby platnosti certifikatu;

f) identifika¢ni
certifikatu, které musi byt

¢islo

jedinecné  pro  daného
kvalifikovaného
poskytovatele sluzeb

vytvéafejicich davéru;
g) zaruceny elektronicky

podpis nebo zarucenou

elektronickou pecet kvalifi-
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j) pfipadné omezeni hodnot

transakci, pro néz lze
kvalifikovany certifikdt po-
uzit.

(2)

kvalifikovaného

Omezeni pro pouZiti
certifikatu
podle odstavce 1 pism. i) a j)
byt
stranam.

musi zjevna  tietim
(3) Dalsi osobni tdaje smi
kvalifikovany certifikdt obsa-
svolenim

hovat jen se

podepisujici osoby.

kovaného poskytovatele slu-
7eb vytvafejicich davéru,
ktery certifikat vydava;

h) ddaj o mistu, kde je
bezplatné k dispozici cer-
tifikat, na némz je zaloZen
zaruceny
podpis

elektronicky
nebo zarucena
elektronicka pecet podle
pismene g);
i) ddaj o umisténi sluzeb,
které lze vyuzit k zjiSténi
platnosti  kvalifikovaného
certifikatu;
j) pokud jsou data pro
vytvafeni elektronickych
podpisti spojena s daty
pro ovéfovani platnosti
elektronickych  podpisti
v kvalifikova-
pro
elektronickych

pfislusnou po-

obsaZena
ném  prostiedku
vytvareni
podpist,

znamku, alespoii ve formé
vhodné pro automatické

zpracovani.

sluzba vytvarejici
davéru

elektronicka sluzba, ktera je
zpravidla poskytovdna za
Uplatu a spociva:

a) ve vytvareni, ovérovani
shody a ovéfovéni platnosti
elektronickych podpist, ele-
ktronickych peceti nebo
elektronickych casovych ra-
zitek, sluzeb elektronického
doporuc¢eného  dorucovani

a certifikatt  souvisejicich

s témito sluzbami nebo
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b) ve vytvafeni, ovéfovani
shody a ovéfovani platnosti
certifikati pro autentizaci
internetovych stranek nebo
¢) v uchovavani elektronic-
kych podpisti, peeti nebo
certifikdta souvisejicich s té-
mito sluzbami

kvalifikovana
sluzba vytvarejici

sluzba vytvafejici davéru,
ktera spliiuje pouzitelné po-

davéru Zadavky stanovené v tomto
nafizeni
poskytovatel poskytovatelem  certifika¢- | fyzickA nebo  pravnicka
sluzeb nich sluzeb se rozumi fyzickd | osoba, kterd poskytuje
vytvérejicich osoba, pravnickd osoba nebo | jednu ¢  vice  sluzeb
dtvéru organizani slozka sttu, | vytvafejicich davéru bud
ktera vydava certifikaty a ve- | jako kvalifikovany, nebo
de jejich evidenci, pfipadné | jako nekvalifikovany posky-
poskytuje dalsi sluzby spo- | tovatel sluzeb vytvérejicich
jené s elektronickymi podpisy | dtvéru
kvalifikovany kvalifikovanym poskytovate- | poskytovatel sluZeb vytva-
poskytovatel lem certifika¢nich sluzeb se | fejicich dtvéru, ktery po-
sluzeb rozumi poskytovatel certifi- | skytuje jednu ¢ vice
vytvérejicich kacnich sluzeb, ktery vydava | kvalifikovanych sluzeb vy-
davéru kvalifikované certifikity ne- | tvéfejicich dtvéru a které-
bo kvalifikované systémové | mu orgadn dohledu udélil
certifikity nebo kvalifiko- | status kvalifikovaného po-
vand Casova razitka nebo | skytovatele
prostfedky pro bezpec¢né vy-
tvareni elektronickych podpi-
st a splnil ohlasovaci po-
vinnost podle § 6
produkt néstrojem elektronického | technické zafizeni nebo
podpisu se rozumi technické | programové vybaveni ¢i
zaffzeni nebo programové | jejich piislusné soucasti,
vybaveni, nebo jejich | které jsou urceny
soucasti, pouzivané posky- | k pouzivani pro poskytovani

tovatelem certifikacnich slu-

sluzeb vytvéfejicich davéru
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Zeb pro vytvareni nebo
ovéfovani elektronickych
podpist nebo pro zajisténi
certifika¢nich sluzeb,

prostitedek  pro | technické =zafizeni nebo | konfigurované programové

vytvareni programové vybaveni, které | vybaveni nebo technické
elektronickych se pouziva k vytvareni | zafizeni, které se pouziva
podpist elektronickych podpist k vytvéafeni elektronickych
podpist

kvalifikovany --- prostfedek pro vytvareni
prostfedek  pro elektronickych podpist, kte-
vytvareni ry spliuje pozadavky
elektronickych stanovené v pfiloze II:

podpist 1. Kvalifikované prostiedky

pro vytvareni elektronic-
kych podpisi vhodnymi
technickymi prostredky
a postupy pfinejmensim
zajisti, aby:

a) byla pfiméfené zajisténa
davérnost dat pro vytvareni
elektronickych podpist,
kterd byla pouzita pfi
vytvareni elektronického
podpisu;

b) data pro vytvareni
elektronickych podpisti pou-
Zitd pri vytvareni elektro-
nického podpisu se mohla
prakticky vyskytnout pouze
jednou;

c) bylo pfiméfené zajisténo,
Ze data pro vytvareni
elektronickych podpisti pou-
Zitd pfi vytvareni elektro-
nického podpisu nelze odvo-
dit a Ze elektronicky podpis

je v soucasnosti dostupnymi
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technickymi prosttedky spo-
lehlivé chranén proti
padélant;

d) opréavnénd podepisujici
osoba méla moznost data
pro vytvafeni elektronic-
kych podpistt pouZitd pfi
vytvafeni  elektronického
podpisu spolehlivé chrénit
pred jejich zneuzitim treti
osobou.

2. Kvalifikované prostiedky
pro  vytvafeni  elektro-
nickych podpisit nesméji
ménit podepisovand data
ani branit tomu, aby byla
tato data predloZena
podepisujici osobé pred
vlastnim podepsanim.

3. Data pro vytvareni
elektronickych podpist
miZe jménem podepisujici
osoby vytvaret nebo spra-
vovat pouze kvalifikovany
poskytovatel sluzeb vytvare-
jicich davéru.

4. AniZz je dotéen bod 1
pism. d), sméji kvalifikovani
poskytovatelé sluzeb vytva-
fejicich davéru, ktefi spra-
vuji data pro vytvareni ele-
ktronickych podpisti jmé-
nem podepisujici osoby,
kopirovat data pro
vytvareni elektronickych
podpistt pouze pro ucely
zélohovani a jsou-li splnény

tyto pozadavky:
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a) bezpecnost zkopirova-
nych soubortt dat je na
stejné drovni jako
u puvodnich soubort dat;

b) pocet zkopirovanych
soubort dat nepfesdhne
minimum potfebné pro

zajisténi kontinuity sluzby.

pecetici osoba

oznacujici osobou se rozumi
fyzickd osoba, pravnicka
osoba nebo organiza¢ni
statu, ktera drii

prostfedek  pro

slozka
vytvareni
elektronickych znacdek a o-
datovou

znacuje Zpravu

elektronickou znac¢kou

pravnickd osoba, kterd

vytvari elektronickou pecet

elektronicka
pecet

elektronickou znackou se
rozumi tdaje v elektronické
podobé, které jsou pripojené
k datové zpravé nebo jsou
sni logicky spojené a které
spliiuji nasledujici pozadavky
1. jsou jednoznacné spojené
s oznacujici osobou a umoz-
fuji jeji identifikaci pro-
stfednictvim kvalifikovaného
systémového certifikatu,

2. byly vytvofeny a pfipojeny
k datové zpravé pomoci pro-
sttedka pro vytvareni
elektronickych znacek, které
oznacujici osoba muZe udrzet
pod svou vyhradni kontrolou,
3. jsou k datové zprave, ke
které se vztahuji, pfipojeny
takovym zpusobem, Ze je

mozné zjistit  jakoukoli

néslednou zménu dat

data v elektronické podobé,
ktera jsou pfipojena k jinym
dattm v elektronické
podobé nebo jsou s nimi
logicky s cilem

zarucdit

spojena
jejich ptvod
a integritu
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zarucena --- elektronickd pecet, ktera
elektronicka spliiuje pozadavky
pecet stanovené v ¢lanku 36:

a) je jednoznacné spojena
s pecetici osobou;

b) wumoZnuje identifikaci
pecetici osoby;

c) je vytvorena pomoci dat
pro vytvareni
elektronickych peceti, ktera
muze pecetici osoba
s vysokou tdrovni davéry
pouzit k vytvareni
elektronické peceti pod
svou kontrolou; a

d) je k datGm, ke kterym se
vztahuje, pripojena
takovym zplsobem, Ze je
moZzné zjistit jakoukoliv
néslednou zménu dat

kvalifikovana --- zarucena elektronicka pecet,
elektronicka kterd je vytvorena pomoci
pecet kvalifikovaného prostiedku
pro vytvareni
elektronickych peceti

akterdA je =zaloZzena na
kvalifikovaném certifikatu
pro elektronickou pecet

data pro | daty pro vytvareni | jedine¢na data, ktera
vytvareni elektronickych  znacek se | pecetici osoba  pouZiva
elektronickych rozumi jedine¢nd data, kterd | k vytvafeni elektronickych
peceti oznacujici osoba pouZziva | peceti

k vytvafeni  elektronickych

znacek
certifikat pro | datovd zprava, kterd je | elektronické potvrzeni,
elektronickou vydéana poskytovatelem | které spojuje data pro
pecet certifikac¢nich sluZeb, spojuje | ovéfovani platnosti

data pro ovéfovani | elektronickych peceti
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elektronickych podpisti | s uréitou pravnickou osobou
s podepisujici osobou | a potvrzuje  nizev__ této
a umoziiuje overit jeji | osoby
identitu, nebo spojuje data
pro ovérovani elektronickych
znacek s oznacujici osobou
a umoziiuje overit jeji
identitu,

kvalifikovany kvalifikovanym systémovym | certifikdt pro elektronickou

certifikat pro | certifikdtem se rozumi | pefet, ktery je vydan

elektronickou certifikat, ktery mé | kvalifikovanym

pecet nélezitosti podle § 12a a byl | poskytovatelem sluZeb
vydéan kvalifikovanym | vytvéfejicich davéru
poskytovatelem a spliiuje pozadavky
certifika¢nich sluzeb stanovené v piiloze III:
Podle § 12a: Kvalifikované certifikaty
Kvalifikovany systémovy | pro elektronické peceté
certifikat musi obsahovat obsahuji:

a) oznaceni, Ze je vydan jako

kvalifikovany systémovy
certifikat  podle tohoto
zakona,

b) v pfipadé pravnické osoby
obchodni firmu nebo nazev

a stat, ve kterém  je
kvalifikovany  poskytovatel
usazen; v pripadé fyzické
osoby  jméno, poptipadé
jména, ptfijmeni, piipadné
dodatek, a stat, ve kterém je
kvalifikovany  poskytovatel
usazen,

¢) jednoznacnou identifikaci
oznacujici osoby,

pro

piipadné
prostfedku vytvareni
elektronickych znacek,

d) data pro

elektronickych znacek, ktera

ovérovani

a) oznaceni, alespoil ve

formé vhodné pro
automatické zpracovéni, Ze
se certifikdit vydava jako
kvalifikovany certifikdt pro
elektronickou pecef;

b) soubor dat jednoznacné
identifikujicich kvalifikova-
ného poskytovatele sluzeb
vytvatejicich dvéru, ktery
vydava kvalifikované
certifikaty, vcCetné alespoil
Clenského statu, v némz je
poskytovatel usazen, a

- v ptipadé pravnické osoby:
nazev a pripadné registracni
¢islo uvedené v tfednich
zdznamech,

- v pripadé fyzické osoby:

jméno osoby;
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odpovidaji datim pro
elektronickych

jsou  pod

vytvareni
znacek, jez
kontrolou oznacujici osoby,
e) elektronickou znacku
poskytovatele certifika¢nich
sluZzeb zaloZenou na
kvalifikovaném systémovém
certifikatu poskytovatele,
ktery kvalifikovany
systémovy certifikat vydava,
f) ¢islo

systémového

kvalifikovaného
certifikatu
unikatni u daného
kvalifikovaného
poskytovatele certifika¢nich
sluzeb,
g) pocétek a konec platnosti
kvalifikovaného systémového
certifikatu,
h) omezeni pro
kvalifikovaného systémového

certifikatu,

pouziti

pficemz tato

omezeni musi byt zjevnd

tfetim stranam.

c) alesponl jméno pecetici
osoby a pripadné registracni

¢islo uvedené v tfednich

zéznamech;

d) data pro ovérovani
platnosti elektronickych
peceti, kterd odpovidaji
dattim pro vytvareni

elektronickych peceti;

e) oznaceni zacatku a konce
doby platnosti certifikatu;

f) identifika¢ni
certifikatu, které musi byt

¢islo

jedinetné  pro  daného
kvalifikovaného
poskytovatele sluzeb
vytvéfejicich davéru;

g) zarucCeny elektronicky
podpis nebo zarucenou
elektronickou pecet
kvalifikovaného
poskytovatele sluzeb

vytvarejicich davéru, ktery
certifikat vydava;
h) ddaj o mistu, kde je

bezplatné k dispozici
certifikdit, na némz je
zaloZen zaruceny

elektronicky podpis nebo
zaruCend elektronicka pecet
podle pismene g);

i) Gdaj o umisténi sluzeb,
které lze vyuzit k zjisténi
platnosti  kvalifikovaného
certifikatu;

j) pokud jsou data pro
vytvareni elektronickych

peceti spojend s daty pro
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ovérovani platnosti
elektronickych peceti
obsazena v kvalifikovaném
prosttedku pro vytvareni
elektronickych peceti, pfi-
slusnou pozndmku, alespoii
ve formé vhodné pro
automatické zpracovani.

prostfedek  pro | prosttedkem pro vytvareni | konfigurované programové

vytvareni elektronickych  znacek se | vybaveni nebo technické
elektronickych rozumi zarizeni, které | zafizeni, které se pouziva
peceti pouziva oznacujici osoba pro | k vytvareni elektronickych

vytvareni elektronickych | peceti

znacCek a které spliuje dalsi

néleZitosti stanovené timto

zakonem,

kvalifikovany --- prostfedek pro vytvareni

prostiedek  pro elektronickych peceti, ktery

vytvareni pfiméfené spliiuje poZa-

elektronickych davky stanovené v piiloze II

peceti

elektronické --- data v elektronické podobé,

casové razitko kterd spojuji jind data
v elektronické podob€ s ur-
¢itym okamZikem a pro-
kazuji, Ze tato jind data
existovala v daném oka-
mziku

kvalifikované kvalifikovanym Casovym | elektronické Casové razitko,

elektronické razitkem se rozumi datova | které spliluje pozadavky

Casové razitko zprava, kterou vydal | stanovené v ¢lanku 42:

kvalifikovany  poskytovatel | a) spojuje datum a Cas
certifika¢nich sluZeb a kterd | s daty takovym zplisobem,
dtivéryhodnym zplisobem | aby byla primérené
spojuje data v elektronické | zamezena moZznost

podobé s Casovym okamZi-
kem, a zarucuje, Ze uvede-

na data v elektronické

nezjistitelné zmény dat;
b) je zaloZzeno na zdroji

presného casu, ktery je
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podobé existovala pied | spojen s koordinovanym
danym casovym okamzi- | svétovym Casem; a

kem c) je podepsano s pouZitim
zaruCeného elektronického
podpisu, opatfeno
zarucenou elektronickou
peceti kvalifikovaného
poskytovatele sluzeb
vytvéfejicich dtvéru nebo
oznaceno jinou
rovnocennou metodou

elektronicky - datovou zpravou | jakykoli obsah uchovavany
dokument elektronickd data, kterd lze | v elektronické podobé,
prendset  prostfedky pro | zejména jako text nebo
elektronickou komunikaci | zvukov4, vizuadlni nebo
a uchovavat na technickych | audiovizualni nahravka
nosicich dat, pouZivanych pfi
zpracovani a pfenosu dat
elektronickou formou, jakoz
i data uloZena na technickych
nosi¢ich ve formé datového
souboru (podle EPZ)

- dokumentem kazda
pisemnd, obrazova, zvukova
nebo jinA zaznamenana
informace, at jiz v podobé
analogové ¢i digitalni, kterd
byla vytvofena phvodcem
nebo byla pGvodci dorucena
(ArchZ)

sluzba elektronic- | upraveno zdkonem o elektro- | sluzba, kterd umoZiiuje
kého doporuce- | nickych tdkonech a autorizo- | pfendSet data mezi tfetimi
ného doruéovéani | vané konverzi dokumentd' osobami elektronickymi

prostfedky a poskytuje da-

kazy tykajici se naklddéani

15

Podrobny rozbor viz SMEJKAL, Vladimfr. Datové schrdnky v prdvnim ¥ddu CR. Zdkon
& 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentii, s komentdiem.
1. vydani. Praha: ABF, a.s., 2009 nebo MATES, Pavel; SMEJKAL, Vladimir. E-government
v Ceské republice. Prdvni a technologické aspekty. 2. podstatné piepracované a rozsSifené
vydani. Praha: Leges 2012, s. 162 an.
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s pfendSenymi daty, vcetné
dokladu o odeslani a pfijeti
dat, a ktera chrani prenése-
né data pred rizikem ztraty,
nebo

odcizeni, poskozeni

neopravnénych zmén

kvalifikovana
sluzba elektronic-
kého doporuce-
ného dorucovani

upraveno zakonem o elektro-
nickych tkonech a autorizo-
vané konverzi dokumentt

sluzba elektronického dopo-
ru¢eného dorufovani, ktera
spliiuje pozadavky stanove-
né v ¢lanku 44:

a) jsou poskytovany jednim
¢i vice kvalifikovanymi po-
skytovateli sluzeb vytvéreji-
cich dtvéruy;

b) s vysokou trovni spoleh-
livosti zajistuji identifikaci
odesilatele;

c) zajistuji identifikaci pf¥i-
jemce pfed dorucenim dat;
d) odesilani a pfijiméni dat
je zabezpeceno prostiednic-
tvim zaruceného elektronic-
kého podpisu nebo zarucené
elektronické peceti kvalifi-
kovaného poskytovatele slu-
Zeb vytvéfejicich duvéru
tak, aby byla vyloucena
moznost nezjistitelné zmeény
dat;

e) odesilatel a pfijemce dat
jsou jednozna¢né vyrozumeé-
ni o pripadnych zménéch
dat pottebnych za tcelem o-
deslani nebo prijeti dat;

f) datum
prijeti a pfipadna zména dat

a ¢as odeslani,

jsou oznacCeny prostied-
nictvim kvalifikovaného e-
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lektronického casového ra-
zitka.
data pro | daty pro ovéfovani elektro- | data, kterd se pouzivaji
ovéfovani nickych podpisi se rozumi | k ovéfeni platnosti elektro-
platnosti jedine¢na data, ktera se | nického podpisu nebo elek-
pouZivaji pro ovéfeni elek- | tronické peceti
tronického podpisu,
daty pro ovéfovani elektro-
nickych znadek se rozumi
jedinec¢na data, ktera se pou-
Zivaji pro ovéfeni elektronic-
kych znacek,
ovérovani --- postup  ovéfujici  shodu
platnosti a potvrzujici platnost elek-
tronického podpisu nebo
elektronické peceti

4. ELEKTRONICKA CASOVA RAZITKA

Elektronickd Casova razitka (dale jen ,CR“) méme v Ceské legislativé od
roku 2004, byt pouze jako kvalifikovana, coZ autofi dlouhodobé nepovazuji
za metodicky spravné a ostatné ani za logicky odtivodnéné (za¢inat definici
zakladniho,

u elektronického podpisu, je pfinejmensim zvlastni). Natizeni obsahuje obé

hned ,vy$sim stupném“ bez definovani jak tomu je
defini¢ni drovné (bod 33. a 34. ¢l. 3) a podle ¢l. 41 Narizeni podobné jako
u elektronického podpisu a peleti zduraziiuje, Ze ani ,elektronickému
casovému razitku nesméji byt upirdny prdvni ticinky a nesmi byt odmitdno jako
ditkaz v soudnim a sprdvnim fizeni pouze z toho ditvodu, Ze md elektronickou
podobu nebo Ze nespliiuje poZadavky na kvalifikované elektronické Casové
razitko.

U kvalifikovaného elektronického casového razitka plati domnénka
spravnosti data a Casu, které udava, a integrity dat, s nimiZ jsou toto datum
a tento Cas spojeny. Defini¢ni ¢l. 3 Nafizeni to k4 vyslovné (a spravnéji
nezli stavajici EPZ): ,elektronickym casovym razitkem jsou data v elektronické
podobé, kterd spojuji jind data v elektronické podobé s urcitym okamZikem
a prokazuji, Ze tato jind data existovala v daném okamziku“. Doslo tedy
k odstranéni nevhodné definice ¢asového razitka podle stavajiciho zakona,

213



11/2015 Revue pro prdvo a technologie ROC. 6

na kterou bylo v minulosti opakované upozorfiovano. Pokud se totiZ
v definici KvCR dle ust. § 2 pism. r) EPZ pravi, Ze ,kvdlifikovanym ¢asovym
razitkem datovd zprdva, kterou vydal kvalifikovany poskytovatel certifikacnich
slugeb a kterd ditvéryhodnym gzpiisobem spojuje data v elektronické podobé
s casovym okamgikem, a zarucuje, Ze uvedend data v elektronické podobé
existovala pred danym casovym okamgikem“, pak existuje jista past
doslovného vykladu této definice, kterd vychdzi ze zahrani¢niho
dokumentu, tvofeného technology.'® Lze totiZ diskutovat o tom, jak dlouho
data existovala prfed danym casovym okamZikem - hodinu, tyden, rok,
desetileti? Podle nazoru autort cit. prace, by bylo pfesnéjsi pouzit definici
jinou, pravnicky pfesnéjsi, tj. typu ,data existovala v okamziku doruceni
vzorku (hash) dokumentu k poskytovateli“."” Definice v Nafizeni tento
problém odstraiiuje pii zachovani vysoké miry obecnosti a technologické
nezavislosti.

Kvalifikované elektronické casové razitko vydané v jednom clenském
staté se uznava jako kvalifikované elektronické casové razitko ve vsech
Clenskych statech. PfedevSim, ale nejen pro tento tucel jsou v ¢l. 42
definovany poZadavky na kvalifikované elektronické ¢asové razitka:

a) spojuje datum a ¢as s daty takovym zplsobem, aby byla pfiméfené
zamezena moznost nezjistitelné zmény dat;

b) je zaloZeno na zdroji presného Casu, ktery je spojen s koordinovanym
svétovym Casem'®; a c) je podepsano s pouZitim zaru¢eného elektronického
podpisu, opatfeno zaruCenou elektronickou peceti kvalifikovaného
poskytovatele sluzeb vytvarejicich davéru (viz Kapitola III Nafizeni) nebo
oznaceno jinou rovnocennou metodou.

5. ELEKTRONICKE PECETI

Smérnice 1999/93/ES neznala elektronické znacky, na rozdil od c¢eského
EPZ, kam byly zavedeny novelou EPZ zdkonem ¢. 440/2004 Sb. spolec¢né
s Casovymi razitky. V Nafizeni se znacky objevily, nebof vSeobecnd

Viz Napf. RFC 3161 - Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),
Part. 1. Introduction: A time-stamping service supports assertions of proof that a datum
existed before a particular time. Similarly ETSI TS 102 023 V1.2.1 (2003-01), part 3.1.

7" MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 152.

Koordinovany svétovy cas (Coordinated Universal Time), pro ktery je pouZivana zkratka
UTC, je celosvétovy Casovy standard vychazejici z tzv. mezindrodniho atomového casu,
jehoz casova pasma jsou definovana svymi odchylkami od UTC.
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uZiteCnost takového néstroje je znadma, a to jako ,elektronické peceti.
Anglicky termin ,seal“ mohl byt ovSem pfeloZen také jako ,razitko“, nebot
o to v Nafizeni pravé jde. V definici v ¢l. 3 bod 24. najdeme, Ze ,pecetici
osobou je prdvnickd osoba, kterd vytvdri elektronickou pecet“, a déle v bodu
29., 7e ,certifikdtem pro elektronickou pecet je elektronické potvrzeni, které
spojuje data pro ovérovdni platnosti elektronickych peceti s urcitou prdvnickou
osobou a potvrzuje ndzev této osoby“ - pro laiky lze pfipodobnit ke
klasickému razitku.

Cl. 35 az 39 fikaji pro pefeti totéZ, co ¢l. 25 aZ 29 pro elektronické
podpisy. Je otdzkou legislativni techniky, zda neslo konstatovat — vzhledem
k totalni shodé textl — pouze to, Ze ustanoveni o podpisech se pro peeté
pouziji obdobné. Je zajimavé, Ze v ¢l. 39 a 40 toto bylo mozZno pouZit
s odkazem na ¢l. 29 az 34.

Podle bodu 29. jsou tedy vylouceny osoby fyzické. Nevime pro¢, lze se
domnivat, Ze zfejmé proto, Ze ty mohou pouZivat sviij elektronicky podpis,
coZ je ovSem néco zcela odliSného. V ptipadé€ podpisu podle Natizeni jde
o data, kterd podepisujici osoba pouzivd k podepsani (viz ¢l. 3 bod 10),
neboli jednid se nepochybné o projev vile (podle NOZ pravni jednani).
U peceti jde o data, ,kterd jsou pFipojena k jinym datiim v elektronické podobé
nebo jsou s nimi logicky spojena s cilem zarucit jejich ptivod a integritu® (¢l. 3
bod 25). Elektronicka pecet je tedy jakymsi prukazem kvality, pfip. puvodu
dat a autoriim neni jasné, pro¢ jsou o tuto moznost fyzické osoby (typicky
pak fyzické osoby podnikajici) ochuzeny. To, Ze misto elektronické znacky,
kterou podle ¢eského zdkona muZze oznafovat fyzickd i pravnickd osoba,
budeme mit elektronickou pecet atu pouze pro pravnické osoby,
povazujeme za nepfijatelné omezeni fyzickych osob, zejména fyzickych
osob podnikajicich, ¢i dokonce téch, kdo na zdkladé néjakého povéreni
vykonavajf ¢innost organti vefejné spravy. "’

Lze pripominkovat i dalsi definice Nafizeni:

1. kvalifikovany certifikat pro elektronicky podpis — velmi obtizné lze

dovodit, co v priloze Ise rozumi pod pismenem j), kde se pravi
,pokud jsou data pro vytvdfeni elektronickych podpisti spojend s daty
pro ovéfovdni  platnosti  elektronickych  podpisii  obsaZena

1% Ze takové osoby mohou existovat, je pomérné znamym faktem a piipousti to i EPZ v § 11

odst. 1 pism. e) nebo zdkon ¢. 111/2009 Sb., o zdkladnich registrech, ve znéni pozdéjsich
predpisu v § 2 pism. c). Tyka se to napf. notaru a exekutort.
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v kvdlifikovaném prostiedku pro vytvdreni elektronickych podpisii,
prislusnou pozndmku, alespori ve formé vhodné pro automatické
gpracovdni®; autofi tusi, Ze formulace je pfevzata z norem ETSI
ama fici, Ze kvalifikovany certifikit obsahuje par kli¢a, kdy
privatni kli¢ je uloZen bezpe¢né (napf. v zafizeni HSM) aje
zaruCena jeho nepopiratelnost (nonrepudiation), pficemz dany
certifikdt nemusi byt vydéan certifikaéni autoritou. V nékterych
systémech mohou byt totiz vyvareny lokalni certifikaty, k nimz jsou
pripojeny poznamky, resp. provozni data, kterd blize specifikuji
prostiedek, ve kterém byl certifikat vytvoren; poznamka pak dava
informace, Ze itakto vytvoreny certifikdt je pro dany tcel
dtvéryhodny;

prosttedek pro vytvafeni elektronickych podpist a stejné
prostfedek pro vytvareni elektronickych peceti — pro¢ je tfeba
zduraziiovat, Ze se jednd o ,konfigurované“ programové vybaveni
nebo technické zafizeni, resp. kazdé smysluplné pouzitelné zatizeni
by mélo byt néjako konfigurovéno,

certifikat pro elektronickou pecet — pro¢ certifikat potvrzuje nizev
této osoby: pro¢ jen ndzev; nevime, jak tomu je v jinych statech, ale
lze se domnivat, Ze zaménitelnych ndzva pravnickych osob i zde
bude znaéné mnozstvi.

6. ELEKTRONICKE PODPISY

6.1 PODPISY PODLE SOUCASNE A NOVE PRAVNI UPRAVY

Definice elektronického podpisu patii podle nazoru autorti mezi ty, které si

zasluhuji hlubsi zamysleni. Podle rusené Smérnice® byl elektronicky podpis

definovan jako ,,idaj v elektronické podobé, ktery je ptipojen ¢i logicky spojen

s jinymi elektronickymi daty a ktery slouZi jako metoda oveéfeni pravosti

21

Pravdou je, Ze tvrzeni ,idaj slouZi jako metoda“ je ponékud neortodoxni,

nicméné je zfejmé, Ze Smérnici $lo o ovéfeni pravosti podpisu. Puvodni znéni

20

Smérnice Evropského parlamentu a Rady 1999/93/ES o zasaddch Spolefenstvi pro

elektronické podpisy

21

Cl. 2 bod 1 Smérnice Evropského parlamentu a Rady 1999/93/ES o zisadach Spolecenstvi

pro elektronické podpisy

216



V. Smejkal, J. Kodl, M. Uricar. Elektronicky podpis podle naiizeni eIDAS TEMA

¢eského EPZ v roce 20007 jej definovalo jako ,idaje... které umoZriuji

113

ovéfeni totofnosti podepsané osoby ve vztahu k datové zprdve™, podle
stavajiciho EPZ je elektronicky podpis definovén jako ,,iidaje v elektronické
podobé, které jsou pripojené k datové zprdvé nebo jsou s ni logicky spojené
a které slouzi jako metoda k jednoznacnému ovérenti identity podepsané osoby
ve vztahu k datové zprdve™“. Vidime, Ze &eskému zdkonodarci nevadi
nesmyslné ztotoZnéni tidaje = metoda, ale zato dasledné nahradil ovéfeni
pravosti podpisu ovéfenim identity podepsané osoby. Pravdépodobné
vzhledem k dikci § 40 odst. 4 predchoziho obc¢anského zakoniku (ObcZ),
podle kterého ,Pisemnd forma je zachovdna, je-li prdvni tikon ucinén
telegraficky, ddlnopisem nebo elektronickymi prostredky, jeZ umoZriuji
zachyceni obsahu prdvniho tikonu a urceni osoby, kterd prdvni tikon ucinila.“.
Tento pozadavek ale nesouvisi s podpisem samotnym, ale pisemnou formou
pravniho tikonu (podle Ob¢Z). Pres vSechny nepiesnosti jsme nicméné stale
védéli, ze jde o atributy, které ndm umoZni ovéfit pravost podpisu a to tak,
Ze jsme schopni identifikovat osobu, ktera jej ucinila.

Naftizeni ale ¢ini z4sadni posun, kdyZ tvrdi, Ze elektronicky podpis jsou
ydata v elektronické podobé, kterd jsou pfipojena k jinym datiim v elektronické
podobé nebo jsou s nimi logicky spojena a kterd podepisujici osoba pouZivd
k podepsdni.*«

Jinymi slovy, nejde nadm jiZ o naslednou moZnost ovéfeni pravosti
podpisu ¢i identity osoby pomoci dat nazvanych ,elektronicky podpis“, ale
oto, Ze je poloZeno rovnitko mezi elektronicky podpis a data, ,kterd
podepisujici osoba pougivd k podepsdni.”*“ Z naseho pohledu to je rozhodné
pozitivni. Tim totiZ dochazi k chapani podpisu podle jeho primarni funkce,
tj. jako k doloZeni skute¢nosti, Ze urcitd osoba projevila svoji vili, pfipadné
Ze se v urcitou dobu nachézela na urc¢itém misté, popf. Ze stvrzuje platnost
uréitého dokumentu.” Jak #{k4 americké pravo, ,ppodpis spocivd v umisténi
jména na konec listiny, s cilem potvrdit jeji platnost. MiiZe byt vlastnorucni,
vytistény, vyraZeny na razitku, napsany psacim strojem, vyryty, ofotografovany,

* Zé&kon &. 227/2000 Sb. o elektronickém podpisu

# Ustanoveni § 2 odst. a) zakona ¢&. 227/2000 Sb. o elektronickém podpisu

Ustanoveni § 2 odst. a) zdkona ¢. 227/2000 Sb. o elektronickém podpisu v platném znéni
» (L. 3 bod 10 Natizeni eIDAS

% Cl. 3 bod 10 Naf{zeni eIDAS

¥ MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 271 an.
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vyriznuty z jedné listiny a pripojeny ke druhé. RovnéZ litografovany podpis na
listiné postacuje k potvrzeni jeji platnosti, pfiCemZ je nepodstatné, jakym

, . . v1 2 28
ndstrojem se podpis udéld.“

Osoba si muze za svij podpis zvolit jakykoli
znak, symbol nebo kresbu. Soucasnd pravni tUprava dand smérnici
1999/93/ES a EPZ posouvala podpis nékam jinam a pfifazovala mu funkci
metody k jednozna¢nému ovéreni identity podepsané osoby ve vztahu
k datové zpravé (viz § 2 pism. a/ EPZ).

V rdmci soucasnych technologickych moznosti pfichdzi v Gvahu fada
variant skute¢ného provedeni elektronického podpisu. V nésledujicim textu
se proto budeme vénovat rozboru vSech moznosti, pficemz budeme
pfedpokladat, Ze ¢tenafim jsou zndmy principy podpisi na bazi
asymetrické kryptografie,” které donedavna piedstavovaly hlavni variantu
realizace zaruceného elektronického podpisu podle smérnice a EPZ.

Pokud podepisujici osoba pouziva k podepséani elektronickym podpisem
data dle bodu 13 ¢l. 3 Nafizeni, podle kterého ,daty pro vytvdreni
elektronickych podpisii jsou jedine¢nd data, kterd podepisujici osoba pouZivd
k vytvdreni elektronickych podpisi“, pak pfi pouZiti metody asymetrické
kryptografie je témito daty tajny (soukromy) Kklic.

Ale pojdme v Gvahach déle. Pokud tedy ma mit osoba néjakd data
(elektronickd), jez mlze pouZit k podepséani, znamena to, Ze elektronickym
podpisem jsou jakakoliv data v elektronické podobé, ktera jsou schopna byt
spripojena k jinym datiim v elektronické podobé nebo jsou s nimi logicky
spojena“”. Cili vlastné cokoliv, co miizeme zdigitalizovat. Elektronickym
podpisem (prostym) podle Nafizeni je tedy PIN, heslo, fraze, obrazek atd.,
tedy jakykoliv digitdlni zdznam, ktery ma podobu nul a jednicek a ktery
pripojime k podepisovanému dokumentu. To je také spravné, protoZe
v minulosti jsme slozité konstruovali vyklad, jak podle Smérnice, resp. EPZ
prohlasit pouziti PIN u platebni karty za podepsani elektronické transakce.
Naskytd se také zajimavd moZnost pouzivat pro ,prosty“ elektronicky
podpis hlas: hlas nepochybné digitalizovat lze, dokonce je sdm o sobé

jedineénym natolik, Ze jej pry lze jen velmi stéZzi napodobit, aniZ by to pfi

8 Maricopa County v. Osborn, 60 Ariz. 290, 136 P.2d 270, 274. Cit. dle BLACK, Henry
Campbe]l; NOLAN, Joseph R.; NOLAN-HALEY, Jacqueline M. Blackiiv prdvnicky slovnik. 6.
vyd., v CR 1. Praha: Victoria Publishing, 1993, s. 1268.

* MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 281 an.
% (L. 3 bod 13 Naftizeni eIDAS
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nasledné analyze =zdstalo skryto. Tim bychom vlastné vytvofili
pozadovanou vicefaktorovou autentizaci® u zakladniho typu
elektronického podpisu.

Klasicky, tedy vlastnoru¢ni podpis (ktery neni definovan pradvnim radem
aten snim pracuje jako s notorietou) neni vytvafen Zadnymi daty.
,, Vlastnorucni podpis je vysledkem uplatnéni ndvyku psani, ziskaného v podobé
individudIntho a relativné stdlého pisemného projevu clovéka. Vznik
individudlnosti pisma je diisledkem vytvoreni dynamického stereotypu psani,
tedy vypracovdni sloZitého systému podminénych reflexti, které jsou zdvislé na
stupni procvicovdni. Pfi vytvoreni konkrétniho pisemného projevu — tedy napr.
podpisu — se uplatriuji ale i aktudIni vnéjsi a vnitini podminky, za kterych psani
probihd a v jejichZ disledku miiZe byt ziskany dynamicky stereotyp narusen.
Zkoumdni pravosti pisma (podpisu), které je zaméfeno na grafickou strdnku
sméfujici k identifikaci pisatele, je provddéno pomoci riznych metod. Jak
u podepisovdni, tak u zkoumdni pravosti (ovérovdni) podpisu jde tedy o procesy
prevdzné subjektivntho charakteru, v nichZ se promitaji obecné a individudini
vilastnosti ziicastnénych osob. Tyto vlastnosti se dnes vyuZiji i pfi ovéfovdni
pravosti tzv. dynamického biometrického podpisu, ktery kombinuje vlastnosti jak
grafického, tak elektronického podpisu.®“

Jde o tzv. biomechanicky proces vzniku lidského podpisu, ktery neni
nikterak jednoduchy. Primérni vzruch vznikd v centrdlnim nervovém
systému — v lidském mozku s pfedem definovanou intenzitou a trvanim.
Nervovy systém pak aktivuje pfislusné svaly v definovaném potradi. Pohyb
pera po papite, coZ je vysledek stahovani a uvolfiovani svaldi, zanechiva
stopu hrotu psaciho nastroje.

Pokud se osoba vlastnoru¢né podepisuje, pak existuji v zasadé dvé
moznosti:

a) podepisuje se na néjakém fyzickém nosi¢i nastrojem (tuzka, pero),

ktery zanechdvé grafickou stopu — obraz podpisu (staticky obraz),
typicky na papiru, ale v podstaté jakémkoliv hmotném nosici;

* Viz napf. SMEJKAL, Vladimir; KODL, Jindfich. Development trends of electronic
authentication. In: Proceedings of the 42nd Annual Konference 2008 IEEE International
Carnahan Conference on Security Technology, Diplomat Hotel Prague, Czech Republic,
October 13 - 16, 2008, s. 1 — 6.

® MATES, Pavel; SMEJKAL, Vladimir, op. cit., s., s. 271.
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b) podepisuje se na zafizeni, které kromé obrazku snima i neviditelné
dynamické vlastnosti tohoto podpisu, spojené s typickym chovanim
podepisujici se osoby — c¢asy, rychlosti, zrychleni apod. Tim vzniké
dynamicky biometricky podpis (DBP).*

Podle autorti nova definice elektronického podpisu posiluje postaveni
DBP v pravnim fadu EU a CR a vytvai{ moznosti pro pfijeti i dal$ich,
v budoucnu se objevivsich metod pro elektronické podepisovani, zejména,
ale nikoliv pouze na bazi biometrie. Proto mu vénujeme niZe vice
pozornosti.

Dynamicky biometricky podpis je podobny pfipad, jako ve fyzice
elektromagnetické zafeni, na které lze nahliZet jako na ¢astici — kvantum
energie v podobé fotont, ale stejné dobfe i jako na vinéni, a to v zévislosti
na uspoiddani experimentu a zplisobu pozorovani.*® Hovoiime o tzv.
dualité. Stejné tak DBP miZeme chéipat dvéma paralelnimi zpusoby, a to
soucasné jako:

1. vizudlni, viditelny, vlastnoru¢ni podpis,

2. neviditelny, digitalni, elektronicky podpis.

Pfi vytvoreni DBP vzniknou soucasné obé formy podpisu, kdy data
pouzitd k podepsani jsou snimdna 3D snimacem a mohou byt jak uloZena,
tak zobrazena. DBP md tedy rovnéz duélni charakter, nicméné — na rozdil
od svétla jakoZto nejzndméjsi formy elektromagnetického zafeni — miZzeme
u DBP jednotlivé slozky oddé€lit a nakladat s nimi samostatné. Pfitom stéle
se bude jednat o urcitou formu podpisu, v 1. pfipadé okem viditelného, ve
2. pripadé neviditelného, nicméné zobrazitelného prostiednictvim
technického zafizeni stejné, jako tomu je u podpisu kryptografického.
Rozdilem mezi kryptografickym podpisem aDBP je mj. ito, ze
i z biometrickych parametri muaZeme ziskat obrazek podpisu, zatimco
u podpisu kryptografického je to pouze fada cisel.

% Viz SMEJKAL, Vladimir; KODL, Jindfich. Strong authentication using dynamic biometric

signature. Proceedings of 45th Annual 2011 IEEE International Carnahan Conference on
Security Technology (ICCST), 18-21 October 2011, Tecnocampus Matar6 Maresme,
Barcelona, Spanélsko, s. 340 — 344 a SMEJKAL, Vladimir; KODL, Jindfich; KODL, Jindfich
Jr. Implementing Trustworthy Dynamic Biometric Signature according to the Electronic
Signature Regulations. In: Proceedings of 47th Annual 2013 IEEE International Carnahan
Conference on Security Technology (ICCST), 9-11 October 2013, Medellin, Colombia, ISBN:
978-958-8790-65-7, s. 165 — 170.

Tzv. mySlenku duality ¢astic a vlnéni formuloval v roce 1905 Albert Einstein pro objasnéni
fotoelektrického jevu.
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Data vytvorend vlastnoru¢nim podpisem nejsou absolutné konstantni
a neménnd, jako tomu je v pfipadé soukromého Kklice pfi asymetrické
kryptografii, ale jsou dostate¢né presnd a podrobna pro to, abychom je
strojové, piipadné spomoci pismoznalce ovéfili.*® Vyhodou oproti
kryptografickému  elektronickému  podpisu  je  existence  oné
yvlastnorucnosti“, kterd je u soukromého kli¢e zajistovana pouze pravnim
prohldsenim podle § 5 odst. 1 pism. a) EPZ, podle kterého je podepisujici
osoba povinna zachazet s prostfedky, jakoZ isdaty pro vytvareni
zaruceného elektronického podpisu s ndlezitou péci tak, aby nemohlo dojit
k jejich neopravnénému pouziti.*

V obou piipadech jsou tato data témi daty, kterd podepisujici osoba
pouzivd k podepsdni’’, a s rfiznou mirou vérohodnosti a nimahy jsou daty,
které ndm umozni ovérit pravost podpisu prostfednictvim identifikace
osoby, které jej ucinila.

Nafizeni se tykd - jak ndzev naznacuje - elektronické identifikace, ale
predevsim sluzeb s ni spojenych, jez jsou nazyvéany ,sluzby vytvarejici
davéru“. Co se tykd oblasti, kterou bychom mohli nazvat ,elektronicky
podpis — elektronicka znacka — ¢asové razitko“, pak zde nedochazi k zadné
dramatické zméné oproti stavajicimu stavu. Na druhou stranu ale také byly
promeskény nékteré prileZitosti. V bodu (27) odivodnéni Nafizeni se uvadi:
»Toto narizeni by mélo byt z technologického hlediska neutrdlni. Prdvnich
ucinkd, které pfizndvd, by mélo byt mozné dosdhnout jakymikoli technickymi
prostredky, jsou-li splnény poZadavky tohoto nafizeni.“ Podle nazoru autort to
neni zcela tak; EU se vroce 1999 vydalo - =z tehdejSiho pohledu
pochopitelné a opravnéné - v oblasti elektronického pravniho jednani
cestou jedinou: prostfednictvim elektronického podpisu na bazi
asymetrické kryptografie, byt ve Smérnici 1999/93 v ¢l. 2 definice ad (4)
zni ,,daty pro vytvdreni podpisu se rogumi jedinecnd data, jako jsou kédy nebo
soukromé kryptografické kliCe...“, takZe jiZ tato smérnice vytvorila prostor

% Viz SMEJKAL, Vladimir; KODL, Jindfich. Assessment of the authenticity of Dynamic Bio-

metric Signature. The results of experiments. In: Proceedings of 48th Annual 2014 IEEE Inter-
national Carnahan Conference on Security Technology (ICCST), 13-16 October 2014, Roma,
Italia, ISBN: 978-1-4799-3530-7, s. 45 — 49.

SMEJKAL, Vladimir; KODL, Jindfich. Vicefaktorovd autentizace a dynamicky biometricky
podpis. In: Sbornik 16. ro¢niku mezindrodni konference Information Security Summit (IS2), 27.
— 28. kvétna 2015, Praha: TATE International, s.r.o., s. 107 — 119.

¥ 1. 3 bod 10 Nafizeni eIDAS
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pro jiné neZ kryptografické EP. Nicméné v poslednich 5-10 letech se stile
vice diskutuje o vicefaktorové autentizaci® a o vyuZiti biometrickych
néstrojti pro identifikaci a autentizaci véetné podepisovani.”’ Pouhy podpis
jako obréazek predstavuje stejn€ jako heslo pouze jeden autentizacni faktor
asoufasnym trendem je vicefaktorovad autentizace®, tj. k obrazku
potiebujeme pridat néco dalsiho, napfiklad biometricky zaznam.

Podpis coby souédst pisemnych pravnich tkont byl v naSem pravnim
fadu upraven diive v ust. § 40 odst. 3 a 4 Ob¢Z, nyni v ust. § 561 — 562
NOZ. Tomu odpovidala itdprava v EPZ, jez vychdzel ze smérnice
1999/93/ES. Natizeni v tomto nepfind$i Zadnou zménu, nebof jak
kryptograficky elektronicky podpis, tak dynamicky biometricky podpis je
vlastnoru¢nim podpisem ve smyslu ust. § 561 odst. 1 véta prvni NOZ
a vyhovuje poZadavktim na pisemnost podle § 562 odst. 1 NOZ. Oba jsou
elektronickym podpisem podle platného EPZ a rovnéZz elektronickym
podpisem podle Nafizeni. Vyplyva to jak z vySe citovanych definic, tak
z principt, které se nachézeji v bodech 48 a7 65 Nafizeni a které se tykaji
pfijiméni elektronickych podpist s niz$i zdrukou bezpeénosti, jez nespliuji
pozadavky na kvalifikovany elektronicky podpis.” Tento princip je v ¢l. 25
odst. 1 Natizeni formulovan nasledovné: ,,1. Elektronickému podpisu nesméji
byt upirdny prdvni tcinky anesmi byt odmitdn jako diikaz v soudnim
a sprdvnim Fizeni pouze z toho diivodu, Ze md elektronickou podobu nebo Ze
nespliiuje poZadavky na kvalifikované elektronické podpisy. “

Ve specidlnich pfipadech by zfejmé pak jako ,obycejny“ elektronicky
podpis ve smyslu Nafizeni obstdl i jiny druh digitdlniho zdznamu, jak je
uvedeno vySe. Dikce véty druhé odst. 1 § 561 NOZ ,Jiny prdvni predpis

38

Viz SMEJKAL, Vladimir; KODL, Jindfich. Strong authentication using dynamic biometric
signature. In: Proceedings of 45th Annual 2011 IEEE International Carnahan Conference on
Security Technology (ICCST), 18-21 October 2011, Tecnocampus Matar6 Maresme,
Barcelona, Spanélsko, s. 340 — 344.

¥ Viz napf. SMEJKAL, Vladimir; KODL, Jindfich, op. cit; SMEJKAL, Vladimir; KODL,
Jindfich. Dynamicky biometricky podpis — misto mytl fakta. Data Security Management,
XVI., 2012, €. 2, str. 20 — 23; DOSTALEK, Libor. Formaty pro zarucené elektronické
podpisy. Data Security Management, XVI., 2012, ¢. 3, str. 42 — 45; Bernasek, Ales, op. cit.
SMEJKAL, Vladimir, KODL, Jindfich. Development trends of electronic authentication. In:
Proceedings of the 42nd Annual Konference 2008 IEEE International Carnahan Conference on
Security Technology, Diplomat Hotel Prague, Czech Republic, October 13 - 16, 2008, s. 1-6.

Viz Rozhodnuti Komise 2009/767/ES ze dne 16. ffjna 2009, kterym se stanovuji opatieni
pro usnadnéni uZiti postupi s vyuZitim elektronickych prostfedkii prostfednictvim
"jednotnych kontaktnich mist" podle smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitfnim trhu (Ut. vést. L 274, 20. 10. 2009, s. 36).
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stanovi, jak lze pri prdvnim jedndni ucinéném elektronickymi prostiedky
pisemnost elektronicky podepsat“ bude zfejmé pouZitelnd ipo nabyti
ucinnosti Nafizeni, které nepochybné mtiZe byt onim ,jinym pravnim
predpisem*.

6.2 VLASTNORUCNI PODPIS DLE NARIZEN{

V¢l 25 odst. 2 Narizeni nalezneme konstatovani, Ze ,Kvalifikovany
elektronicky podpis md prdvni ti¢inek rovnocenny vlastnoru¢nimu podpisu.“ Je
to vhodné, spravné a primérené? Nutno predeslat, Ze pfiznivci elektronické
komunikace jiZ mnoho let poukazuji na to, Ze ,,vys§i“ druhy elektronického
podpisu podle EPZ (kvalifikovany a zarufeny elektronicky podpis) by
mohly byt povaZovany za podpis vlastnoruéni, nebof vykazuji stejnou, spiSe
pak vyssi miru bezpecnosti, nez klasicky vlastnoru¢ni podpis.

Ve skute¢nosti tomu tak neni. Jednim z rozdili mezi kryptografickym
a vlastnoruénim podpisem (at jiZ s nebo bez biometriky) je skute¢nost, Ze
soukromy kli¢ neni chrdnén proti porusovani pravnich a bezpe¢nostnich
opatfeni jeho vlastnikem. Typickou situaci, s niZ se autofi bézné setkavaji,
je pouziti soukromého klice urcité osoby (manaZera, advokata) jinou
osobou (sekretaikou, asistentem), a to s jeho védomim a na jeho vyslovny
pokyn. Staticka biometrie neni sice také zcela chranéna pred pouzitim jinou
osobou, ale s ,proptijéenim identity“ pomoci napf. otisku prstu
vytvoreného z vhodné umélé hmoty se v bézné praxi nesetkdvame. OvSem
zlo¢inny utok na identitu je u statické biometrie daleko snazsi, neZzli
u biometrie dynamické.

Je vhodné uvést, Ze formulaci ,vlastnoruéni podpis“ v ¢eském pravnim
fadu nenajdeme, naproti tomu je zde pouZivan termin ,podpis“, ¢imzZ se
mysli préavé podpis vlastnoru¢ni (jak nasvédéuje dikce mnoha predpist,
napf. § 33a odst. 4 zékona o Gletnictvi®, piifemZ se pfipousti, Ze tento
,miZe byt nahrazen mechanickymi prostiedky tam, kde je to obvyklé“*),
pripadné pak podpis elektronicky (obvykle s odkazem na EPZ).

V souvislosti se zavéfmi pouzivdme v pravni terminologii oznaceni
yalografni zavét“ pro zavét, kterou zustavitel nenapsal vlastni rukou,
a ,holografni zavét“ pro zavét sepsanou vlastni rukou (nyni viz ust. § 1533

* Zakon ¢&. 563/1991 Sb., o tidetnictvi, ve znén{ pozdéjsich predpist.

* §561 odst. 1 véta druhd NOZ
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- 1534 NOZ).* Bude zajimavé pak v navaznosti na zminény ¢l. 25 odst. 2
diskutovat, zda Nafizeni miZe zménit stavajici jednozna¢ny vyklad ust.
§ 1534 predpokladajici, Ze zavét, jez mlize byt napsana na stroji ¢i pocitaci,
musi zstavitel podepsat vlastni rukou, tj. ucinit vlastnoru¢ni podpis, nebo
zda to muZe byt kvalifikovany elektronicky podpis.

Vlastnoru¢ni podpis je vysledkem uplatnéni navyku psani, ziskaného
v podobé individudlniho a relativné stalého pisemného projevu clovéka.
Vznik individudlnosti pisma je dtsledkem vytvofeni dynamického
stereotypu psani, tedy vypracovani slozitého systému podminénych reflexti,
které jsou zavislé na stupni procvicovani. Pfi vytvoreni konkrétniho
pisemného projevu — tedy napf. podpisu — se uplatiiuji ale i aktualni vnéjsi
a vnitini podminky, za kterych psani probiha a v jejichZ dlsledku miZe byt
ziskany dynamicky stereotyp narusen.*

Kvalifikovany elektronicky podpis (dale také jen ,KVEP“) je definovan
v ¢l. 3 odst. 12 Naftizeni jako ,,zaruceny elektronicky podpis, ktery je vytvoren
kvalifikovanym prostredkem pro vytvdreni elektronickych podpisii a ktery je
zalozen na kvalifikovaném  certifikdtu pro elektronické podpisy“.
Kvalifikovanym prostfedkem pro vytvafeni elektronickych podpisi se
rozumi podle odst. 23) prostiedek pro vytvafeni elektronickych podpisti,
ktery spliiuje poZadavky stanovené v pfiloze II Natfizeni. Tato pfiloha je
formulovana technologicky neutrdlné a ,neZene“ nds rovnou do hajemstvi
asymetrické kryptografie. OvSem druhy poZadavek, podle kterého
wzaruceny elektronicky podpis... je zaloZen na kvalifikovaném certifikdtu pro
elektronické podpisy“ jiz vede pres certifikdt k asymetrické kryptografii.
Znamena tedy dikce ¢l. 25 odst. 2, Ze jiny neZ KvEP nemiZe byt povazovin
za rovnocenny vlastnoru¢nimu podpisu?

Podle nédzoru autort nelze toto tvrdit. Nafizeni pouze ¢ini jednoduchou
cestu k uznani kryptografického podpisu na trovni KvEP jako podpisu
vlastnoru¢niho a zavadi pravidlo, ze kvalifikovany elektronicky podpis
zalozeny na kvalifikovaném certifikatu vydaném v jednom c¢lenském staté
se uznava jako kvalifikovany elektronicky podpis ve vSech ostatnich
Clenskych statech. (¢l. 25 odst. 3). Narizeni ale nefikd, Ze za vlastnoruc¢ni

* Tato terminologie vychazi z pouziti pfedpon ,alo“ pro odli$ny ¢&i jiny a ,holo“ pro cely,
uplny, nedotceny.

* MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 271.
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podpis nemiZe byt v souladu s ndrodnim pravnim fddem povaZovan i jiny
druh podpisu, nebot ,obycejny“ elektronicky podpis podle ¢l. 3 odst. 10
nebo zaruceny elektronicky podpis (,ZEP*) podle odst. 11 €l. 3 jiZ muZe byt
realizovan jinou technologii, pokud splni zde formulované pojmové znaky
(a v pripadé ZEP jesté pozadavky stanovené v ¢lanku 26 — viz tabulka vyse.
V takovém pripadé budeme vychézet z dikce ust. § 561 a § 562 NOZ:

»8 561 — (1) K platnosti prdvniho jedndni ucinéného v pisemné formé se
vyZaduje podpis jednajictho. Podpis miife byt nahrazen mechanickymi
prostiedky tam, kde je to obvyklé. Jiny prdvni predpis stanovi, jak lze pri
prdvnim jedndni ucinéném elektronickymi prostiedky pisemnost elektronicky
podepsat. § 562 — (1) Pisemnd forma je zachovdna ipfi prdvnim jedndni
ucinéném elektronickymi nebo jinymi technickymi prostfedky umogriujicimi
zachycent jeho obsahu a urcent jednajici osoby.“

Jinym pravnim pfedpisem podle § 561 odst. 1 véty tfeti je soucasny
zékon o elektronickém podpisu. Pokud by byl néjakym zptisobem zménén
(v dasledku Nafizeni), pak s pfihlédnutim k dikci Nafizeni v bodu (49)
oduvodnéni by se za podpis mély povaZovat vSechny formy elektronického
podpisu podle Natizeni. A kromé toho ¢l. 27 odst. 1 Nafizeni, podle kterého
se vyslovné pfipousti pro vyuziti ur¢ité on-line sluzby, ktera je poskytovana
subjektem vefejného sektoru nebo jeho jménem, zarucené elektronické
podpisy, zarucené elektronické podpisy zalozené na kvalifikovaném
certifikatu pro elektronické podpisy a kvalifikované elektronické podpisy.

Autofi se obavaji, Ze ¢l. 25 odst. 2 muZe byt statnimi orgény, resp. jimi
vytvorenou legislativou interpretovan dzce a v rozporu s principy tohoto
Nafizeni tak, Ze pouze KvEP je tim jedinym, ktery mtZe byt povaZzovéan za
podpis vlastnoru¢ni. Konec konci s restriktivnim pfistupem jsme se setkali
jiz v rdmci zékona ¢. 167/2012 Sb., kterym se zménil zdkon €. 499/2004
Sb., o archivnictvi a spisové sluzbé, zdkon ¢. 227/2000 Sb.,
o elektronickém podpisu a dalsi zdkony, pficemZ provedené zmény nebyly
vzdy zcela vhodné. Novela mj. v EPZ vypustila bez ndhrady definici
elektronické vefejné listiny a ve vSech dosavadnich pfedpisech ptvodné
pozadovany ,zaruCeny elektronicky podpis zalozeny na kvalifikovaném
certifikdtu“ byl nahrazen podpisem vyssitho stupné, tj. ,uzndvanym
elektronickym podpisem“, ackoliv k tomu nejsou Zadné pravni, ani
technické davody.
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Takovyto zavér by autoifi povaZovali za zcela nesprdvny a navic
nemajici oporu v odst. 2, kdyz toto ustanoveni vyslovné klade rovnitko
mezi KvEP a vlastnoru¢ni podpis, Zddné jiné formy podpisu nezminuje
a pokus o uplatnéni argumentu a contrario zde autofi nepovazuji za mozny
- ani z jinych ustanoveni Nafizeni, ani z Nafizeni jako celku nelze dovodit,
Ze by jeho cilem bylo jakkoli se vymezit vii¢i jinym formam elektronického
podpisu, v Nafizeni vyslovné neupravenym, coZ je nejvyraznéji, ale nikoliv
jako jediny pravé ptiklad dynamického biometrického podpisu, a to
navzdory ponékud nestastnému ustanoveni ¢l. 25 odst. 2 Nafizeni. Pokud
by se v odst. 2 misto o vlastnoru¢nim podpisu hovofilo o Gfedné ovéfeném
podpisu, bylo by takové ustanoveni plné na misté. Soucasny zakon
o elektronickém podpisu zatim neobsdhl takovou pravni tpravu, aby
nahradil dfedné ovéfeny podpis, pouze vytvoril alternativu k podpisu
vlastnoru¢nimu, jakkoliv by to drobnou Gpravou § 11 EPZ a vyuzitim sité
Czech POINT bylo zfejmé fesitelné.*

Je ale predevsim zvlastni, jak po celou dobu onéch 15 let od vydani
Smérnice jsou na elektronické podpisy stidle znovu a znovu kladeny
nepomérné vyssi poZzadavky, nezli na podpisy na papiru, ackoliv podpis na
papiru je snadnéji padélatelny neZli podpis elektronicky. Obecné stale plati
jiz od dob fimského prava, ze zdkonodarce by se mél vyhybat kazuistickym
Upravdm a usilovat naopak o co nejobecnéj$i definice. Autofi jsou si
védomi toho, Ze v praxi je vSak bohuZel situace Casto opacnd - pravé
kazuistické predpisy ¢im dél vice znejasiiuji pravni ¥4d CR i EU. Zejména
v oblasti vyvijejici se natolik dynamicky, jako je tomu v oblasti
informacnich technologii (napf., ale nikoliv pouze u elektronického
podpisu), se k tomu navic pfiddvd poZadavek technické neutrality - je
ziejmé, Ze vyvoj se nezastavi u dnes pouzivanych forem elektronického
podpisu a lze olekévat, Ze dfive, ¢i pozdéji (dle ndzoru autorh spiSe diive)
budeme Fesit vykladové problémy zpusobené tim, Ze redlny vyvoj opét
predbéhl text Natizeni.

ReSenim spliiujicim pozadavek bodu (49) a realizujicim princip
technologické  neutrality bude rozSifeni ceského EPZ, resp.
pravdépodobného torza, které vzhledem k Nafizeni znéj zlstane,
o ustanoveni, které bude deklarovat, Ze za vlastnoru¢ni podpis budeme

* MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 254.
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povaZovat i zaruCeny elektronicky podpis, tedy nikoliv jako doposud
absolutizovany uznavany EP". JenZe vzhledem k silné lobby poskytovateld
certifika¢nich sluZeb na pfisluSnych orgénech, se lze obéavat spiSe pravého
opaku, a to pres existenci rozsudku Nejvyssiho spravniho soudu ze dne 16.
3. 2007, podle kterého ,Zaruceny elektronicky podpis jako jeden z druhii
elektronického podpisu predstavuje ekvivalent "ovéfeného podpisu” na papiru
a vyugivd takovych technologickych postupti, které umozriuji jednoznacnou
identifikaci a autentizaci osoby, kterd podpis vytvorila. Zaruceny elektronicky
podpis zarucuje, Ze datovou zprdvu podepsala oprdvnénd osoba. Zarucené
elektronické podpisy podloZené osvédcenim vydanym oveérovatelem informact
(poskytovatelem certifikacnich sluZeb) budou potom uzndny jako vlastnorucni
podpis v pfipadech, kdy takovy vlastnorucni podpis poZaduji prdvni predpisy
nebo dohoda stran.*

Clanek 27, ktery upravuje elektronické podpisy ve vefejnych sluzbéch,
v odst. 3 uvadi, ze ,Clenské stdty nesméji v pripadé preshrani¢niho vyuZivdni
on-line sluzby poskytované subjektem verejného sektoru vyZadovat elektronicky
podpis s vyssi zdrukou bezpecnosti neZ kvalifikovany elektronicky podpis.
Vzhledem ktomu, Ze komunikace s organy verfejné moci musi byt
i pfeshrani¢ni, mohlo by timto dojit k potlaceni hypertrofického nasazeni
uznavaného elektronického podpisu podle § 11 EPZ, ke kterému doslo
v rdmci velmi svérazné novely EPZ zdkonem ¢. 167/2012 Sb. Ta nahradila
ust. § 11 novym znénim a pfedeviim do dalSich pfedpist tykajicich se
soukromopravnich subjektti ,natvrdo“ misto zarueného elektronického
podpisu na bazi kvalifikovaného certifikaitu navedlo poZadavek na
pouzivani uzndvanych podpisG. Potom vzhledem k rovnému pfistupu
k osobdm v rdmci EU by v souladu s odst. 3 nemélo byt ani pro tuzemské
osoby pozadovano pouziti uznavanych podpist.

Ostatné, vySe zminovany piiklad dynamického biometrického podpisu
nenf jisté jedinym prikladem podpisu, ktery vybocuje z ponékud svazujicich
definic Nafizeni. Autofi se ve své praxi setkali s otdzkou, jak je tomu
napiiklad u smluv uzaviranych dnes pomérné bézné u fady financ¢nich
instituci, ¢i operatord elektronickych komunikaci v rdmci telefonického
hovoru. Telefonicky hovor v soucasnosti v sitich elektronickych komunikaci

¥ Viz napt. rozhodnutf II. US 218/06-1, 1I. US 299/06-1, 7 Afs 83/2006-97.
* Rozsudek Nejvyssiho spravniho soudu ze dne 16. 3. 2007, spis. zn. 5 Afs 110/2006-113.
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(viz ust. §2 pism. h) ai) zdkona ¢. 127/2005 Sb. o elektronickych
komunikacich a o zméné nékterych souvisejicich zdkont v platném znéni)
bezesporu probihd ,elektronicky“. O tom, Ze lze timto zpusobem platné
uzavrit smlouvu, také nelze mit pochybnosti. Lze vSak takto uzavienou
smlouvu také elektronicky podepsat?

Prvni otdzkou je, zda lze pravni jednani ucinéné hlasem, bez jeho
pisemného zachyceni, spolehlivé pfiradit konkrétni fyzické osobé. Na tuto
otdzku odpovidd odvétvi tzv. audioexpertizy (fonoskopie, tedy odvétvi
zabyvajici se zkoumdanim lidského hlasu s cilem ztotoZnit nezndmého
mluvéiho s mluvéim, u kterého je jeho identita zndma, tedy takového
mluvéiho verifikovat) a odpovida na ni kladné — navzdory tomu, Ze hlas
fyzické osoby neni s plynutim casu a vlivem dalSich okolnosti (vnéjsich
i vnitfnich — napf. zdravotnich) zcela neménny, 1ze po provedeni analyzy
uCinit jednoznacény zavér o totoznosti mluvéiho.

Paklize je mozZno hlasem, a tedy nepisemné, presto vSak elektronicky,
uzaviit smlouvu, co je utakto uzaviené smlouvy onim podpisem?
Priklanime se k zavéru, ze takovymto ,podpisem® je u hlasem uzavirané
smlouvy samotny hlasovy projev kontrahenta/mluvéiho — osvédcuje jeho
souhlas s textem uzavirané smlouvy a pfitom — podobné jako vlastnoruéni
podpis, resp. mnohdy patrné ijednozna¢néji - spliiuje kritérium
jednoznacnosti. V rezimu podle NOZ se jedna o pravni jednani ve smyslu
ust. § 545 an. NOZ, a to jako jednani realizované konadnim ve smyslu § 546
jako jednani spise vyslovné (hlasem), nezli konkludentni (chovanim).

Lze zde vSak hovofit o podpisu elektronickém jen proto, Ze je hlasovy
projev uéinén s vyuZitim elektronickych prostfedk (a pfipadné jeho
nahravka zaznamenana na elektronické médium)? Samotné skutecnost, Ze
smlouva byla hlasové uzaviena za pouZiti sit€ elektronickych komunikaci,
je pro ucinéni zavéru ohledné jejiho elektronického podpisu irelevantni.
Rozhodujici je, zda by ,hlasovy podpis“ bylo mozno zahrnout do definice
elektronického podpisu, at jiz pfi pouziti definice v ZEP, ¢i pii pouZiti
definice dle Nafizeni. Hlas je sice logicky spojen s datovou zpravou —
hlasovou nahravkou, kterd je onim hlasem c¢inéna, navic — ve svétle vySe
uvedeného ohledné jednoznacnosti zdvéru analyzy hlasu - slouzi jako
metoda k ovéfeni identity podepsané osoby, tim spiSe svij hlas podepisujici
osoba pouziva k podepsani (a dokonce lze fici, Ze hlas/hlasovy podpis: 1. je
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jednozna¢né spojen s podepisujici osobou, 2. umoziiuje identifikaci
podepisujici osoby ve vztahu k datové zpravé a 3. nepochybné byl vytvoren
a pfipojen k datové zpravé pomoci prostiedkl, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou), lze vSak ucinit paralelu mezi
hlasem coby ,ddajem v elektronické podobé“? Tuto tivahu ponechévaji
autorti k diskusi.

7. OVEROVANI PLATNOSTI KVALIFIKOVANYCH
ELEKTRONICKYCH PODPISU A DALSI SLUZBY

Podle ¢l. 32 Naftizeni se potvrdi platnost kvalifikovaného elektronického
podpisu, pokud:

a) certifikdt, na némZ je podpis zaloZen, byl v okamZiku podpisu

kvalifikovanym certifikditem pro elektronicky podpis, jenz je
v souladu s pfilohou I;

b) kvalifikovany certifikat byl vydan kvalifikovanym poskytovatelem

sluzeb vytvarejicich davéru a v okamzZiku podpisu byl platny;

c¢) data pro ovéfovani platnosti podpisu odpovidaji datim

poskytnutym spoléhajici se strané;

d) spoléhajici se strané je fadné poskytnut jedineény soubor dat

identifikujicich podepisujici osobu v certifikatu;

e) pokud byl v okamZiku podpisu pouzit pseudonym, je jeho pouZiti

jednoznacné sdé€leno spoléhajici se strané;

f) elektronicky podpis byl vytvoren kvalifikovanym prostfedkem pro

vytvéfeni elektronickych podpist;

g) nebyla ohroZena integrita podepsanych dat;

h) vokamziku podpisu byly splnény pozadavky stanovené

v ¢lanku 26, ktery obsahuje poZadavky na zarucené elektronické
podpisy.

Zajimava je dikce pism. b), podle niZ je moZné ovéfovat KVEP i po
vyprSeni platnosti certifikatt; podstatné je, Ze -certifikit byl platny
v okamzZiku podpisu. Naproti tomu Cesky zdkon o archivnictvi vyslovné
pozaduje pridani casového razitka, aby mohl byt podepsany dokument
povaZovan za pravy - viz § 69a odst. 5 zakona ¢.499/2004 Sb.,
o archivnictvi a spisové sluzbé, ve znéni pozdéjsich predpist (dale také jen
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ArchZ) a podobné tomu je ipii provadéni konverze podle § 24 odst. 1
pism. b) zékona ¢. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumenttl, ve znéni pozdé&jsich predpisti (dale také jen EIUKZ).
I v tomto sméru tedy autofi hodnoti Nafizeni pozitivné; otazkou ovSem je,
jak budeme moci urcit bez ¢asového razitka, kdy byl podpis ucinén. Podle
nazoru autort ¢asové obdobi, v némz byl podpis vytvofen, by bylo mozné
vysledovat z metod a procest, kterymi byl podpis vytvorfen, tedy podle
metody RSA (konkrétné podle pouzité délky kli¢t), podle typu hash funkce
(dfive SHA-1, nyni SHA-256) apod. Jedné se vSak o tidaje, u nichz je nutno
pocitat s toleranci cca 5 let; pfesny Casovy okamzik, kdy byl podpis ve
skuteénosti vytvoren, bez vazby na divéryhodny ¢asovy tidaj nezjistime.

Nasledujici ¢lanky Narizeni kodifikuji ,pridavné“ sluzby tykajici se
elektronickych podpist. Cl. 33 zavadi ,kvalifikovanou sluzbu ovéfovani
platnosti kvalifikovanych elektronickych podpist“, kterou miZe poskytovat
kvalifikovany poskytovatel sluzeb vytvéaiejicich divéru. Cl. 34 pak definuje
skvalifikovanou sluzbu uchovavani kvalifikovanych elektronickych
podpisti“. V tomto pfipadé, stejné jako u podpist, certifikatt, pedceti,
Casovych razitek atd. mtze Komise prostiednictvim provadécich aktt urdit
referenéni ¢isla norem pro kvalifikovanou sluzbu uchovéavani
kvalifikovanych elektronickych podpisu. Nechme se tedy prekvapit, jaké
metody budou doporuceny.

8. ODPOVEDNOST ZA SKODU

Jednim z cil Nafizeni je podle bodu 18. Preambule ,stanovit odpovédnost
oznamujictho clenského stdtu, strany vyddvajici prostiedky pro elektronickou
identifikaci a strany provogzujici postup autentizace za nedodrgeni prislusnych
povinnosti z tohoto naiizeni vyplyvajicich“. Tato odpovédnost za Skodu je
definovana v ¢l. 11 Nafizeni a tyka se preshranic¢nich transakeci.

Dal§im cilem je podle bodu 35 definovani odpovédnosti poskytovatelt
sluzeb vytvarejicich davéru. Natizeni v ¢l. 13 zavadi rezim odpovédnosti,
podle kterého by vSichni poskytovatelé sluzeb vytvarejicich davéru méli
odpovidat za 8kodu, kterou fyzické nebo pravnické osobé zpusobi
v disledku nesplnéni povinnosti podle tohoto nafizeni. Posoudit finan¢ni
riziko, které poskytovatelé sluzeb vytvéfejicich dtivéru mohou byt nuceni
nést nebo které by mélo byt kryto jejich pojistnou smlouvou, neni snadné.
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Za Gcelem sniZeni tohoto rizika (pfip. jeho snadnéjsitho posouzeni) Natizeni
poskytovatelim sluzeb vytvéfejicich dGvéru umoZiiuje stanovit za uréitych
podminek omezeni tykajici se vyuZivdni jimi poskytovanych sluzeb
a zprostit se tak odpovédnosti za Skody vyplyvajici z vyuzivani sluzeb nad
rdmec té€chto omezeni. Zakaznici by méli byt o téchto omezenich predem
fadné informovéni a tato omezeni by méla byt rozpoznatelna pro treti
osoby, napfiklad tim, Ze informace o téchto omezenich budou zahrnuty
v podminkdch poskytované sluzby, nebo jinymi rozpoznatelnymi
prostiedky. Za tcelem tcéinného uplatiiovani téchto zasad by se toto
nafizeni mélo pouzit v souladu s vnitrostdtnimi pravidly odpovédnosti.
Tato vnitrostatni pravidla tykajici se naptiklad vymezeni Skody, tmyslu
nebo nedbalosti nebo souvisejici platnd procesni pravidla proto timto
nafizenim nejsou dotcena.

Povinnost nahradit Skodu je dnes vymezena v ust. § 2909 az § 2913
NOZ, ato na zakladé: 1. poruSeni dobrych mrava (§ 2909), 2. poruseni
zakona (8§ 2910) nebo 3. poruseni smluvni povinnosti (§ 2913). Podle
§ 2910 ,Skiidce, ktery vlastnim zavinénim porus$i povinnost stanovenou
zdkonem a zasdhne tak do absolutntho prdva poskozeného, nahradi
poskozenému, co tim gpiisobil. Povinnost k ndhradé vznikne i Skudci, ktery
zasdhne do jiného prdva poskozeného zavinénym porusenim zdkonné povinnosti
stanovené na ochranu takového prdva.” Prvni véta chrani osobnostni prava,
vécna prava a prava k nehmotnym statkiim. V pfipadé véty druhé se musi
jednat o porusSeni specidlni preven¢ni normy, kterou v daném piipadé je
Naftizeni, které je pfimo pouZitelnou pravni normou EU a kde se v ¢l. 13
odst. 1 konstatuje, Ze ,,poskytovatelé sluzeb vytvdrejicich ditvéru odpovidaji za
Skodu, kterou timysiné nebo z nedbalosti zptisobi fyzické nebo prdvnické osobé
nesplnénim povinnosti podle tohoto narizeni“. Pokud se zde konstatuje, Ze
,V pfipadé kvalifikovaného poskytovatele slufeb vytvdrejicich ditvéru se timysl
nebo nedbalost predpoklddd, pokud dany kvalifikovany poskytovatel sluZeb
vytvdrejicich ditvéru neprokdze, Ze Skoda podle prvniho pododstavce nastala bez
jeho timyslu nebo nedbalosti.“, pak podle nizoru autori je ziejmé v rozporu
s ¢eskym pravem, aby se prokazovani ¢i neprokazovani zavinéni vztahovalo
pouze na urlitou skupinu poskytovatell sluzeb. Podle NOZ osoba zpusobi
Skodu zavinéné, pokud ji spachala tmyslné nebo z nedbalosti, pficemz
podle § 2911 se predpokladd, Ze k poruSeni povinnosti ze zdkona doslo
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z nedbalosti. Skfidce je tedy za $kodu odpovédny zpravidla pouze
v pripadé, Ze ji skute¢né zavinil, bez ohledu na to, jak je oznacen ¢i jakému
dohledu podléha. Nicméné toto by mél fesit odst. 3 ¢l. 13, podle kterého
plati, Ze ,odstavce 1 a2 se pouZiji v souladu s vnitrostdtnimi pravidly
upravujicimi odpovédnost za skodu“. Je otdzkou, zda bude ust. ¢l. 13 odst. 1
Nafizeni vnimano v CR jako lex specialis k NOZ, ¢i nikoliv.

Co se tykd odst. 2 ¢l. 13, podle kterého ,Pokud poskytovatelé sluZeb
vytvdrejicich ditvéru své zdkazniky predem Fddné informuji o omezenich
tykajicich se vyuZivdni jimi poskytovanych sluZeb a tato omezeni jsou
rogpoznatelnd pro tieti osoby, neodpovidaji poskytovatelé sluZeb vytvdrejicich
divéru za $kody zpiisobené vyuZivdnim sluZeb nad rdmec uvedenych omezent. “,
pak vsoucasnosti lze tato omezeni definovat funkéné (postupy
poskytovateli nebo vlastnosti sluZzeb ¢i produkt)); omezeni ve formé
limitace ndhrady Skody pripadné vzniklé vyuzivanim sluZeb vytvarejicich
davéru patrné ¢l. 13 odst. 2 nemél na mysli, kdyZ z jeho textu vyplyva, Ze
ma jit o ,omezeni tykajici se vyuzivani poskytovanych sluzeb“. Nehled€ na
toto ustanoveni je vSak obecné v ¢eském pravnim fddu mozZné i limitovat
vysi ndhrady Skody, a to dle NOZ, coZ by bylo mozno uplatnit i na sluzby
vytvafejici dGvéru - v daném piipadé by se ovSem s ohledem na dikci
§ 2898 NOZ takovato limitace vztahovala pouze na pripady ,béZzné
nedbalosti“, nebof dle téhoZ ustanoveni NOZ ,,Nep#ihliZi se k ujedndni, které
predem vylucuje nebo omezuje povinnost k ndhradé djmy zptisobené ¢lovéku na
jeho prirozenych prdvech, anebo zptisobené timysiné nebo z hrubé nedbalosti;
neprihlizi se ani k ujedndni, které predem vylucuje nebo omezuje prdvo slabst
strany na ndhradu jakékoli tjmy. V téchto pripadech se prdva na ndhradu nelze
ani platné vzddt.“

9. SLUZBA ELEKTRONICKEHO DOPORUCENEHO DORUCOVANI

Bod (66) odivodnéni Nafizeni konstatuje, Ze ,Je nezbytné stanovit prdvni
rdmec, ktery usnadni preshrani¢ni uzndvdni sluZeb elektronického doporuceného
dorucovdni mezi stdvajicimi vnitrostdtnimi prdvnimi systémy. Tento rdmec by
mohl rovnéZ prinést nové trzni prileZitosti pro poskytovatele sluZeb vytvdrejicich
divéru z Unie, ktef{ budou moci nabizet nové panevropské sluzby elektronického
doporuceného dorucovdni.“. Autortim neni zcela zfejmy dtivod, pro ktery byl
pouzit termin ,doporucené dorufovani“ misto napf. vhodnéjsiho
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vevs

,dtvéryhodné dorufovéani“. Podstatnéjsi problém ale zjistime pozdé&ji pii
¢teni dalsich ustanoveni.

Koncepce tohoto doru¢ovani neni pfili§ specifikovana. Cl. 43 odst. 1
Nafizeni vychézi z jiZz tradiéni proklamace o tom, Ze ,Datiim odeslanym
a prijatym prostrednictvim sluzby elektronického doporuceného dorucovdni
nesméji byt upirdny prdvni ufinky anesméi byt odmitdna jako diikaz
v soudnim a sprdvnim fizeni pouze 2 toho ditvodu, Ze maji elektronickou podobu
nebo Ze nespliiuji poZadavky na kvalifikovanou sluzbu elektronického
doporuceného dorucovdni.“.

Teprve odst. 2 ndm prozradi, o¢ by se asi mélo jednat. Podle néj , U dat
odeslanych a prijatych prostiednictvim kvalifikované sluzby elektronického
doporuceného dorucovdni plati domnénka integrity dat, odesldni téchto dat
identifikovanym odesilatelem, jejich prijeti identifikovanym prijemcem
a sprdvnosti data a casu odesldni a prijeti, jeZ jsou u kvalifikované sluzby
elektronického doporuceného dorucovdni uvedeny.“. VSechny tyto poZadavky
spliiuji datové schranky podle EIUKZ. Az bychom se mohli domnivat, Ze se
tvurci Nafizeni inspirovali pravé jimi.

Pozadavky na kvalifikované sluzby elektronického doporuceného
dorucovani dle ¢l. 44 jsou ale zbyte¢né kazuistickym popisem, ktery
vyzaduje striktni feSeni tam, kde Ize postupovat i prostfednictvim jinych
mechanismi. Zatimco poZzadavky odst. 1 pism. a), b), c)e a f) lze povaZovat
za standardni, nejproblematic¢téjsi je dikce pism. d), podle kterého
»odesildni a prijimdni dat je zabezpeCeno prostiednictvim zaruceného
elektronického podpisu nebo zarucené elektronické peceti kvalifikovaného
poskytovatele slufeb vytvdfejicich divéru tak, aby byla vyloucena moZnost
nezjistitelné zmeény dat*“.

Existuje fada jinych moznosti, jak zajistit, ,,aby byla vyloucena moZnost
negjistitelné zmény dat“, zejména s vyuzitim kryptografickych néstrojt, které
nicméné nebudou ani zarucenym elektronickym podpisem, ani zaru¢enou
elektronickou peceti. Nebo opac¢né: pokud autotfi Nafizeni chtéli, aby byly
zpravy elektronicky podepsidny ¢i orazitkovany, méli to napsat rovnou
a jednoznacné.

ProtoZe nevime, jakymi postupy jsou poZadavky ¢l. 44 realizovany
v informaénim systému datovych schranek (viz ust. § 14 EIUKZ), bude na
spravci IS DS, kterym je Ministerstvo vnitra, aby tyto aspekty prozkoumal
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a zaujal k nim stanovisko. V tomto pfipadé se jevi jako obzvlast dileZité
asoufasné ndarofné, zajistit interoperabilitu mezi rlznymi systémy
elektronického doporuceného dorucovani. Je otazkou, zda a jak to bude
dosazitelné, resp. zda se kvili poZadované interoperabilité nevritime od
datovych schrének zpét do minulosti. Pokud bychom brali v potaz splnéni
vSech pozadavkl ¢l. 44 odst. 1, pak totiZ asi nebudeme potiebovat IS DS,
ale spise jen né&jaké prostiedi pro uzivani EP/EZ/CR.

10. ZAVER

V Nafizeni se tvrdi, Ze ,Budovdni ditvéryhodnosti on-line prostiedi md pro
hospoddisky a socidlni rozvoj klicovy vyznam. Nedostate¢nd ditvéra, zejména
v dusledku pocitu nedostatku prdvni jistoty, vede k tomu, Ze se spotrebitelé,
podniky a orgdny verejné moci zdrdhaji provddét transakce elektronickymi
prostiedky a prijimat nové sluzby.“ Po sezndmeni sjeho obsahem,
pfinejmensim v oblasti elektronického podpisu, miZzeme sice mit pocit, Ze
by mohlo vést ke zvySeni pravni jistoty, a to i presto, Ze jeho text je
tézkopadny a legislativné ponékud nesfastny. Je tfeba ocenit, Ze byl po 15
letech vydan novy dokument, nicméné dalsi rozvoj védy a techniky
v oblasti elektronické identifikace a autentizace se do néj promitl v tak
malé mife, Ze je tfeba si poloZit otazku, zda rozsah a predevsim prakticky
prinos zmén je skute¢né€ adekvatni dlouhotrvajicimu legislativnimu procesu
priprav na text zcela nového nafizeni. Je zfejmé, Ze terminologie je
v mnohém poplatnd normdm ETSI bez snahy o vétsi obecnost
a univerzédlnost. Hlavni problém vidime v jejim rigidnim Ipéni na
asymetrické kryptografii a zejména certifikatech, jako tidajné jediné mozné
varianté pro bezpecny elektronicky podpis, resp. jakoukoliv autentizaci
s vy$si drovni zarucenosti.

To se tyké jak elektronického podpisu, resp. povySeni KvEP na podpis
vlastnoruéni (¢l. 25 odst. 2 Nafizeni), jakoZ i nékterych pozadavki na
systémy elektronického doporuceného dorucovani (¢l. 44 odst. 1 pism. d).
Nastésti vzhledem k vySe zminéné ,dualité“ dynamického biometrického
podpisu lze ocekdvat prinejmensim diskusi v souvislosti s nim
a vlastnoru¢nim podpisem.

Z nasSeho pohledu neni dynamicky biometricky podpis n&hradou
kryptografického elektronického podpisu, ale vyznamnou alternativou,
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kterou lze pouZit v pfipadech, kdy implementovani certifikitd, bezpeéné
ukladani a ,hlidani“ privatnich kli¢t apod., by vyznamnym zptisobem
naru$ilo rutinni a ustilené procesy, pifipadné pusobilo jako bariéra
odrazujici bé7né uzivatele (smluvni strany).” ZaslouZil by si proto vétsi
podporu zejména v tomto Nafizeni.

Zasadni novou kvalitu Natizeni prakticky nepfinasi, byt v detailech je
lze povazovat za lepsi variantu oproti smérnici 1999/93/ES. Urcité pak ne
v Ceské republice, kterd nékteré velice pokro¢ilé nastroje eGovernmentu,
jako jsou napt. elektronickd znacka, Casové razitko a predevSim systém
dtavéryhodného dorucovini pomoci datovych schranek zakotvila ve své
legislativé a prakticky jej realizovala jiz pred nékolika lety. Mohlo by mit
vyznam spiSe z hlediska interoperability, ale to uvidime az podle toho, jak
budou nastaveny technické parametry a jak se s Nafizenim vypotéadaji
Clenské zemé. Jak si autofi pamatuji z projedndvéni implementace
Smérnice o elektronickych podpisech v roce 2003%, ani po péti letech od
jejtho vydani se to ¢lenskym zemim nepodafilo a v né€kterych se tak nestalo
doposud. Proto neocekdvadme, Ze by doSlo k zdsadnimu zlomu brzy po
nabyti G¢innosti Natizeni.

Tento prispévek se pokusil vylozit jednotliva ustanoveni Nafizeni eIDAS
tykajici se elektronického podpisu a témat souvisejicich alesponi tak, aby
Nafizeni neSkodilo stdvajicim dobrym a zavedenym institutim a bylo
aplikovatelné nejen v Ceské republice. Nejsme si bohuzel jisti, Ze to vidy
bude mozné (viz vyse k ¢l. 25 odst. 2 a k ¢l. 44). Jsme vSak presvédceni, Ze
by si jej precist vSichni, kdo pfichazeji do kontaktu s elektronickymi
podpisy, aby nepodlehli riznym tcéelovym, ba mnohdy dokonce p¥imo
katastrofickym vykladim“ o dopadech vyvolanych Nafizenim, jeZ se nyni
objevuji a s nimiz se autofi setkavaji nezifidka i v odbornych pfispévcich
a diskusich na Internetu.

Toto dilo podléhd licenci Creative Commons Uved'te piivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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