Podani — Ceské PIS

Policie CR ma v prubc¢hu vysetiovani trestné c¢innosti opravnéni vlastnimi silami desifrovat

zachycenou komunikaci nebo zajisténé datové nosice.

Abychom si mohli odpovédét na zminénou otazku, tak se musime nejprve zabyvat
pfedbéznou otazkou, a to jakym zpusobem vubec policie v ramci vySetfovani zachytava cizi
komunikaci a jaké jsou k tomu potfeba povoleni? Jak se k tomu stavi Listina zakladnich lidskych
prav a svobod (déle jako LZPS)', relevantni pravni predpisy a judikatura? Aby policie, ¢ jiny
organ mohl desifrovat zachycenou komunikaci (odposlech), musi mit, v prvé fad¢, povoleni tento
odposlech ziskat. Ve druhé fazi se pak budeme zabyvat, zda ma policie pravo zajistit datovy
nosic, a to jak v rezimu online, tak v rezimu offline.

LZPS jako nas zakladni lidskopravni zakon v ¢lanku 7 uvadi, ze nedotknutelnost osoby a
jejlho soukromi je zarucena a omezena muze byt jen v pifpadech stanovenych ziakonem. A
nasledné¢ v ¢lanku 13 pfiznava ochranu listovnimu tajemstvi a zpravam podavanych telefonem.
Muze se tedy zdat, ze zachycena komunikace, byt” mozna Sifrovana, je LZPS chranéna, protoze
se jednd o sféru soukromi téch konkrétnich lidi. Ve stejném duchu mluvi i nalez Ustavniho
soudu: ,,Ustavni soud v minulosti jig dospél & zavérn, e privo na ochranu tajemstvi 3prdv poddvanych
telefonem, plynouci 3 cl. 13 Listiny gdkladnich prav a svobod, jako iistavné arucené prdavo svou povahon a
vyxnamem spadda mezi dakladni lidskd priva a svobody, nebot’ spolu se svobodon osobni a dalsimi iistavné
garucenymi dakladnimi pravy dotvari osobnostni sféru jedince, jeho% individudlni integritu jako Zcela nexbytnon
podminkn diistojné existence jedince a rogvoje lidského $ivota viibec je nutno respektovat a diisledné chrinit*“.
Nicméné zdkon, konkrétné Trestni Rad® (dale jako TR) ve svém § 88 pfipousti povoleni
provadéni odposlechu a to v situaci, kdy: ,,Je vedeno trestni 1izent pro locin, na ktery dikon stanovi trest
odnéti svobody s horni hranici trestni sazby nejmeéné osm let, pro trestny cin pletichy v insolvencnim rizeni podle §
226 trestniho zdkoniku, poruseni predpisii o pravidlech hospodarské soutéze podle § 248 odst. 1 pism. ¢) a odst.
2 ag 4 trestnibo dkonikn, sjedndni vihody pri zaddni vereiné akdzRy, pri vereiné soutézi a vereiné dragbé podle
§ 256 trestniho zdkoniku, pletichy pri zaddini vereiné akazky a pri vergné soutési podle § 257 trestniho
gdkonikn, pletichy pii vereiné drabé podle § 258 trestniho gdkonikn, 3nengiti pravomoci siredni osoby podle §f
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smlonva.“ V takovych pifpadech muze byt vydan souhlas k odposlechu a zaznamu komunikace,
pokud lze piedpokladat, 7e se timto postupem organy cinné v trestnim fizeni (Policie Ceské
republiky) dopidi k viznamnym skutecnostem nebo informacim. Takové povoleni smi vydat,
v prub¢hu vysetfovani trestné ¢innosti, pouze soudce v piipravném fizeni, a to na navrh statntho
zastupce. 1 tento postup ma svoji vyjimku, a to kdyz je provadén odposlech a zaznam
telekomunikac¢niho provozu mezi obhdjcem a obvinénym, coz je samoziejmé neptipustné. Zjisti-
li proto policejni organ pfi odposlechu, Ze obvinény komunikuje se svym obhdjcem, je povinen
odposlech ihned pferusit, zaznam o jeho obsahu znicit a informace, které se v této souvislosti
dozvedel, nesmi nijak nepouzit. Stejné tak, jestlize pfi odposlechu a zaznamu nebyly zjistény
skutecnosti vyznamné pro trestni fizeni, je nutno zaznamy pfedepsanym zpusobem znicit.
Vyznam odposlechu shrnuje ve své judikatufe 1 Nejvyssi soud: ,,Odpostech a zaznam
telekomunikacniho provogu je ajistovacim institutem, ktery je svou povabou velmi bliZRY operativné pdtracim
prostiedkiim podle § 158b a ndsl. tr. 7., a v Sirsim smyslu tedy slouzi k predchazent, odbalovini a objasiovani
trestné (innosti, jakoZ i pdtrani po skryvajicich se pachatelich, pdtrani po hledanych nezvéstnych osobach a po
véenych diikazech. 1.3e jej povagovat 3a podklad pro dalsi kondni trestnibo 1izent, v néms teprve jsou skuteinosts,
které json v odposlechu zaznamendny, provétovany a objasiovdny. Pougiti 3aznammu telekomunikacnibo provozn
Jako diikazn v jiné trestni véci (§ 88 odst 6 véta treti tr. 1.) nebrini skutecnost, Ze 173ent, ve kterém byl odposlech
a zdznam telekomunikacniho provozu proveden (§ 88 odst 1 tr. 1%), se jig nekond (napr. trestni stibdni nebylo
viibec Zahdjeno), nebo Ze pravni kvalifikace skutkn, kterd podle § 88 odst 1 tr. 7. vedla k vyddni prikazn k
odpostechu a daznamn telekomunikacnibo provozu, se v dalsim 1izeni neprokazala a obvinény nebyl takovym
trestnym Cinem uzndn vinmyme.

Formaln{ stranku véci, zejména jakym zpisobem musi byt povoleni udéleno’ nebo jakym
zpusobem musi byt oznacen dikaz pochazejici z takového provadéni odposlechu, nechme pro
nade Gcely stranou. Zaméfme se spiSe na materilni stranku véci, kterou fesil ve svém nalezu® i
Ustavni soud, ktery zdiraznil, Ze nezalezi pouze na tom, zda jsou splnény formalni podminky pro
pouziti odposlechu, ale ze je potfeba zvazit 1 materialni podminky, tedy jak dudlezita dana kauza
skutecné je. Hodi se uvést, ze existuji i situace, kdy nemusi byt soudni povoleni, a to v momente¢,
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nafidit odposlech bez povoleni soudu, a i pro trestné éiny, pro které to zékon nepovoluje.” Shusf
se uvést judikat, ktery iika, ze ¢lanek 13 LZPS chrani pouze ucastnika odposlechu, ktery hovor
vede, nikoliv druhého ucastnika, ktery hovor pfijima. Vykladat si ¢clanek opaéné je zcela absurdni,
protoze by pak musel davat svoleni k odposlechu kazdy dcastnik s kym by byl hovor navazan,
coz by zcela popiralo smysl a logiku hlavy ¢tvrté oddilu $estého TR.®

V souvislosti s tim, co jsme si dosud uvedli, tak jiz vime, kdy je zaznam komunikace ve
vySetfovani mozny a kdy ne. Muzeme tedy dovodit, ze Policie ma opravnéni vlastnimi silami
desifrovat takto zaznamenanou komunikaci. Je to ale v jejich silach? Pojd'me si tuto problematiku
jesté blize upfesnit. Sifrovanjf text, komunikace, ¢i zaznam je sdéleni, které je né¢jakym zpusobem
chranéno proti kazdému, komu nenf urceno. Desifrovanim tedy rozumime proces, kdy sifrované
sdéleni pfevadime na ,,otevieny text™, kterému jsme schopni porozumét.

V souvislosti se schopnosti Policie Ceské republiky, respektive jejich organu, uspésné
desifrovat zachycenou komunikaci musime zminit, ze pfed 4 lety doslo k zadani vetejné zakazky,
kterou zadalo Ministerstvo Vnitra Ustavu vjpocetni techniky Masarykovy univerzity. Jednim
z bodu zakazky je pfimo urceni typu Sifrované komunikace a jeji dekdédovani policejnimi organy.
Od tohoto zameéru si policie slibovala moznost sledovat sifrovanou komunikaci online. Hlavnim
divodem byla skutecnost, Ze pachatelé trestné innosti zacaly vyuzivat mnohé Sifrovaci systémy.’
Tuto snahu ovSem experti oznacili jako marnou, jeden z nich se konkrétné¢ vyjadfil takto: ,,§
Dripadem, Ze by leské organy linné v trestnim 1igeni dokdzaly prolomit Sifrovdni jsem se jesté nesetkal a
predpoklidan, e ani nikdy nesetkdm. Pokud se leské policii podarilo 3iskat pristup k digitdalnim datim, kterd
ugivatelé chtél utajit, bylo to prsobeno podle vSeho nikoliv schopnostmi policejnich orgdndi, ale neschopnosti
nZivatele dobre si osetiit viastni elektronickon kommnikaci.”” O tom, v jakém stavu je soucasna situace
ohledn¢ zakazky a zda jiz policie pouziva onen novy desifrovaci systém, se muzeme jen
domnivat. Jak ale vyplyva ze zamitavého rozhodnuti feditele utajovaciho odboru, tak brnénska
technika sviij kol skute¢né splnila."

Ve druhé casti otazky se zabyvame tim, zda ma policie pravo zajistit datovy nosic. Kdyz se
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u sebe, ktera je dulezita pro trestni fizeni, musi ji na vyzvani soudu pfedlozit soudu, statnimu
zastupci nebo policii, pokud tak neucini, muze mu byt véc odnata. Tuto povinnost ma kazdy, kdo
ma véc u sebe, nejen majitel. V pifpadé existence elektronickych online dukazt, pak povinnou
osobou vydat tyto dukazy muze byt napfiklad poskytovatel sluzeb hostingu, telekomunikacni
provozovatel a podobné. Zde je dulezité zminit, ze zajisténi datovych médif muze policie provést
1 pfi domovni prohlidce a prohlidce jinych prostor. Takovou prohlidku musi, v pfipravném fizent,
povolit soudce. Judikatura Ustavniho soudu se k tomuto postupu stavi v souladu s pravnimi
pfedpisy, pro pfipad si muzeme uvést pravni vétu dulezitého usneseni, které je zvefejnéné i ve
Shirce nalezi a usneseni Ustavniho soudu a sice: ,,Je-li dino diivodné podezient, Ze nosice informaci
obsabuji tidaje a informace dilegité pro trestni 1izent, jsou-li tedy splnény podminky pro zajisténi téchto nosici,
nemiize torgent osoby, u niz se problidka provadi, (i tvrzent jiné osoby pii problidee pritomné, Ze nosice informact
obsabuji i informace, ve vtabu k nimZ je tato osoba vdgdna povinnosti mlienlivosti, abranit ajisténi téchto
nosicii. Nelze-li toto tvrzeni v priibéhu problidky ovérit a neni-li moZno oddélit ldst nosicii informaci, které jsou
véemi diileitymi pro trestni ¥igent, od téch nosici, které obsabuji informace netykajici se trestniho rizeni a json
chranény statem nloZenou povinnosti miienlivosts, je treba pii provdadéni problidky s prokem vyipoletni techniky
gajistit a gadokumentovat veskerou vypocetni techniku a Zaznamovd média, u nich% [3e divodné predpokladat, Ze
obsabuji informace diilesité pro trestni rizent. "

Zavérem mizeme nyni sméle konstatovat, ze Policie Ceské republiky ma, v pribéhu
vySetfovani trestné ¢innosti, opravnéni vlastnimi silami desifrovat zachycenou komunikaci a také

ma moznost zajistit datovy nosic.
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