Téma ¢. 13

Je §158d Trestniho fadu po procesné-pravni strance mozné vyuzit k legalni
instalaci sledovaciho software do telefonu nebo pocitace?

Uvod

Mym tématem je, zda je dle § 158d Trestniho fadu po procesné-pravni strdnce mozné vyuzit
k legalni instalaci sledovaciho software do telefonu nebo pocitace. V daném tématu prichazi
do konfliktu prava jedincG na jejich soukromi, ale zaroven je zde zakonnd moZnost
vySetrovacich organ(li zasahovat do téchto prav v souladu se zdkonem a ochranou verejnosti.
Hlavni myslenka této prace tkvi vtom, zda je moziné vlbec vyuZit sledovaci software
v mobilnim telefonu ¢i pocitaci podezielého. Odpovéd na tuto otdzku bohuzel nenajdeme
explicitné v Trestnim radu. Dané téma je velice dlleZité pro objasnéni, jelikoz diky nému
dostaneme odpovéd' na otdzku, zda neni zasahovano az pfilis do soukromi v rdmci sledovani
osob podezielych z pachani trestni cinnosti, a zda je toto jednani v souladu s dosavadni
pravni Upravou a moznosti omezeni zakladnich lidskych prav, jakozto prava na soukromi a
nedotknutelnost v rdmci vySetrovani.

Argumentovat ve prospéch tohoto tvrzeni samoziejmé nebude jednoduché, nicméné
se Vas vtomto podani pokusim svymi argumenty presvédcit a vysvétlit, proc je instalace
sledovaciho software moznda, potazmo zcela v souladu s dosavadnim pravnim fadem CR,
a potvrdim tak, Ze je mozné vyuzit dany software k legalni instalaci do telefonu popripadé
pocitace. Jako hlavni opérné body moji argumentace mi poslouzi komentare od Profesor
trestniho prava a predseda Nejvyssiho soudu Pavel Sdmal, k § 158d Trestniho Fadu. Co se
tyCe judikatury, tak se pokusim opfit svou argumentaci o co obsahové nejblizsi rozhodnuti
popripadé usneseni jednotlivych soudd, a aplikovat dany judikat na toto téma. V neposledni
fadé bych rad odkazal na nékteré odborné ¢lanky zverejnéné napfriklad na portalu ceska
justice.

Ustanoveni § 158d trestniho radu

Ustanoveni § 158d trestniho fadu veslo v Uc¢innost 1. 1. 2002 a to novelou 265/2001 Sb.
Sledovani osob a také predstirany prevod byli do této doby zminény pouze v § 34 zakona
o policii ¢. 283/1991 Sbh., a to pouze obecné. Znéni tohoto ustanoveni bylo nasledujici:
,Operativné pdtracimi prostfedky se pro ucely tohoto zdkona rozumi sledovdni osob a véci,
vyuZivani osob jednajicich ve prospéch sluzby krimindlini policie, sluZby policie pro odhalovdni
korupce a zavazné hospoddrské trestné cCinnosti a utvaru inspekce, pouZivani krycich dokladi
a pouZivdni ndstrahové a zabezpecovaci techniky, predstirany prevod véci a pouZiti agenta”.
Tato formulace byla tedy velice obecnd, a také kvili technologickému postupu bylo tfeba
toto ustanoveni blize specifikovat, potazmo pfiblizit jednotlivé limity a prostfedky pro
sledovani osob.

Nynéjsi pravni Uprava je o dost specifictéjsi a blize urcuje podminky pouziti danych
prostredk(l. Sledovani osob a véci se dle nynéjsi Upravy rozumi ,ziskdvdni poznatki
0 osobdch a vécech provddéné utajovanym zplsobem technickymi nebo jinymi prostredky.
Pokud policejni orgdn pfi sledovani zjisti, Ze obvinény komunikuje se svym obhdjcem, je
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povinen zdznam s obsahem této komunikace znilit a poznatky, které se v této souvislosti
dozvédél, nijak nepouZit.”

U sledovani podle odstavce 2 ustanoveni § 158d trestniho radu je nutné pisemné
povoleni statniho zastupce. U sledovani podle odstavce 3 ustanoveni § 158d trestniho fadu
je dokonce treba jiz predchozi povoleni soudce. Jednotlivd povoleni lze vydat pouze na
pisemné zadosti, kterd musi byt odlivodnéna podezienim na konkrétni trestnou ¢innost a,
jsou-li znamy, téz udaji o osobach ¢i vécech, které maiji byt sledovany. V povoleni musi byt
stanovena doba, po kterou bude sledovani provadéno, a ktera nesmi byt delsi nez 6 mésica.
Muze vsak byt prodlouZzena organem, ktery sledovani povolil a to vidy na dobu nejvyse
dalSich Sesti mésicua.

Dale podle odstavce 5 je mozné sledovani zahdjit i bez povoleni, za predpokladu, Ze
véc nesnese odkladu a nejde o pfipady uvedené v odstavci 3 § 158d trestniho radu. Policejni
organ je vsak povinen o povoleni bezodkladné dodateéné pozadat, a pokud je do 48 hodin
neobdrzi, je povinen sledovani ukoncit, pfipadny zaznam znicit a informace, které se v této
souvislosti dozvédél, nijak nepouzit.

Dale je nutné zdUraznit, Ze pokud nebyly pfi sledovani zjistény skutecnosti dllezité
pro trestni Fizeni, je nutno zaznamy pfedepsanym zpUsobem zni¢it.’

Sledovaci software

Sledovaci software je pocitacovy software, ktery je instalovany s cilem proniknout do zafizeni
nebo prevzit kontrolu nad uZivatelskou vazbou se zafizenim, a to bez védomi uZivatele.
Jedna se tedy o program, ktery ma za ukol aktivné nebo pasivné monitorovat to, co uzZivatel
na zafizeni déla.

Pokud bychom chtéli sledovaci software zaradit pod nékteré ustanoveni, tak jiz §
158d odst. 1 Trestniho rfadu stanovuje Ze , Sledovdnim osob a véci (ddle jen ,sledovani”) se
rozumi ziskdvdni poznatki o osobdch a vécech provddéné utajovanym zplsobem technickymi
nebo jinymi prostfedky.”. Sledovaci software by se tedy z logiky véci dal podradit bud pod
technicky zptsob, popfipadé pod tzv. jiné prostfedky. Profesor Pavel Sdmal ve svém
komentafi k trestnimu fadu® blize vyjasfiuje jednotlivé odstavce § 158d trestniho fadu. Dle
jeho komentare se ,technickymi prostfedky se rozumi vSechny prostredky, které umozriuji
sledovdni osob a véci tzv. na ddlku (napf. od klasického dalekohledu pres pfistroje vyuZivajici
infracerveného, rentgenového i jiného zdreni aZ po pristroje umoZziujici vidéni v noci, tzv.
noktovizort atd.), prostorové odposlechy i pfistroje k zjistovdni obsahu pisemnosti, zdsilek i
jinych zéznamd, zpravidla bez poruseni jejich uzavieni apod.“ Profesor Sdmal tedy mluvi o
tzv. prosttedcich umozZiujici sledovani osob a véci na dalku. Pod tuto mnoZzinu by se jisté dal
zaradit tzv. sledovaci software.

! § 158d Trestniho fadu

2 § 158d Trestniho Fadu odst. 8
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Pokud oviem budeme hovofit o moznosti pouziti sledovaciho software, tak musime
brat v potaz i ustanoveni § 158d odstavcli 2 a 3 trestniho fadu. Tyto odstavce hovoti o
nutnosti souhlasu statniho zastupitele respektive soudu. Zatimco v odstavci 2 je tfeba
»,pouze” pisemného souhlasu statniho zastupitele, ktery muaze byt dokonce udélen i
dodatecné, kdy policejni organ je vSak povinen o povoleni bezodkladné dodate¢né pozadat,
a pokud je do 48 hodin neobdrzi, je povinen sledovani ukondit, ptipadny zaznam znicit a
informace, které se v této souvislosti dozvédél, nijak nepouzit. U odstavce 3 je tfeba
predchoziho souhlasu soudu jestlize ma byt sledovdanim zasahovdno do nedotknutelnosti
obydli (a rovnéz jinych prostor a pozemku), do listovniho tajemstvi nebo ma byt zjistovan
obsah jinych pisemnosti uchovavanych v soukromi za pouziti technickych prostredk.

Argumentace

Vyse popsané odstavce trestniho fadu jsou stéZzejnimi body pro moznost pouziti sledovaciho
software do zafizeni. Tvrdim tedy, Ze instalace tohoto software je mozna. Na podporu
tohoto tvrzeni uvedu nékolik podporujicich diikaza.

Mezi stéZejni povazuji usneseni US 111.US 3812/12 ze dne 3. 10. 2013, ktery ¥ika:
,Sledovanim osob a véci se dle citovaného ustanoveni rozumi ziskavani poznatki o osobdch a
vécech provddéné utajovanym zplsobem nebo jinymi prostredky. Z dikce zdkona jasné
vyplyvd, Ze v radmci tohoto ukonu Ize pofizovat zaznamy nejriiznéjsiho druhu a se souhlasem
soudce muZe byt v primérené mire zasahovdno do prdva na soukromi dotcenych osob. Z
hlediska ustavnéprdavni kontroly je podstatné, Ze soud ve svém povoleni dostatecné jasné
specifikoval okruh pocitaci, které maji byt sledovdny. V ramci sledovdni elektronickych
zafizeni z povahy véci plyne, Ze predmétem sledovdni budou pravé data na téchto zarizenich
uloZend, jejichZ otisk Ize poridit za vyuZiti utajené operativné pdtraci techniky. Pofizeni otisku
elektronickych dat Ize povolit postupem dle § 158d odst. 3 tr. Fadu, pokud jde o data na
sledovanych pocitacich jiz uloZend, nikoli o data telekomunikacniho provozu.” Ustavni soud
tedy tvrdi, Ze tento zpUsob sledovani je mozny za predpokladu, Ze soud k tomu dal souhlas.
Déle je dle US velice ddle?ité predchozi vymezeni okruhu sledovanych zafizeni.

Dals$im relevantnim didkazem podporujici mé tvrzeni vychazi jiz z praxe. V ¢lanku,
ktery vy$el na portalu ¢eské justice* plyne, Ze policie dany software jiz nakoupila (od italské
spolecnosti Hacking Team), a v praxi ho jiz hojné vyuziva. S timto souvisi i dalsi ¢lanek, ktery
se zabyval stiznosti na pouZivani sledovaciho software Policii Ceské republiky.” Tuto stiznost
Setfil Ufad pro ochranu osobnich Gdajd. Kontrolou nebylo zjisténo, 7e by kontrolovany
vyuzival tzv. sledovaci software nad rdmec opravnéni vyplyvajicich z pfislusnych zvlastnich
zakon(, zde zejména zakona ¢&. 273/2008 Sb., o Policii Ceské republiky, a zakona €. 141/1961

4 Dalsi ¢lanek o daném softwaru: http://www.ceska-justice.cz/2015/07/byl-software-od-hacking-teamu-povolovan-
mimo-trestni-rizeni/

Cldnek o vyse zminéné kontrole: http://www.ceska-justice.cz/2016/08/uoou-kontroloval-software-policie-
obyvatele-jsou-sledovani-v-souladu-se-zakonem/
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Sb., o trestnim tizeni soudnim (trestni fad). Kontrolou nebylo zjisténo poruseni zakona ¢.
101/2000 Sh.°

Zaveér

Tvrdim tedy, Ze pouziti sledovaciho software je mozné a legalni, ovSsem za splnéni nékolika
podminek. Prvni z nich je povoleni soudu. Toto povoleni dava soud ve smyslu § 158d odst. 3
trestniho radu jestlize ma byt sledovanim zasahovdno do nedotknutelnosti obydli, do
listovniho tajemstvi nebo ma byt zjistovan obsah jinych pisemnosti uchovavanych
v soukromi za poufZiti technickych prostfedkd. Déle dle vy$e zminé&ného usneseni US musi byt
i blize specifikovany okruh zafizeni. V neposledni fadé je také dullezité zdUraznit, Ze soud
povoluje sledovani jenom na uréitou dobu a PCR musi zajistit smazani sledovaciho software
ze zafizeni. Pokud budou splnény vsechny vyse zminéné podminky, tak pouziti daného
softwaru je v plném souladu s pravnim fadem CR, zejména § 158d trestniho fadu, a Policie
CR ho mdze v jednotlivych pfipadech vyuZit.

® Kontrola Policie CR Ufadem pro ochranu osobnich Gdaju:
https://www.uoou.cz/vismo/zobraz dok.asp?p1=1279&n=kontrola-policie-cr-policie-cr-policejni-prezidium-cr-
utvar-skpv&id ktg=4074&archiv=2
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Zdroje

Utad pro kontrolu osobnich Gdajti progetfil pouzivani sledovaciho software policii CR a neshledal zde protipravnost:
https://www.uoou.cz/vismo/zobraz dok.asp?p1=1279&n=kontrola-policie-cr-policie-cr-policejni-prezidium-cr-utvar-
skpv&id ktg=4074&archiv=2

- Ufad progetfil stiznost, kterd sméfovala proti pouzivani sledovaciho software Policii CR. V této véci Urad
proved| kontrolu na specializovaném pracovisti Policie CR (Utvar zvlastnich ¢innosti sluzby kriminalni policie
a vysetifovani Policie CR), a to se zaméfenim na zpracovani osobnich Udajil v pfedmétném systému.
Kontrolou bylo zjisténo, Ze kontrolovany v daném pfipadé zpracovdva osobni Udaje v rezimu § 5 odst. 2
pism. a) zdkona ¢. 101/2000 Sb., tedy ke splnéni své zakonné povinnosti, pfiéemZ podrobné podminky a
postupy pro zpracovani osobnich Udaju jsou definovany v internich aktech kontrolovaného, tedy v souladu
s pozadavky § 13 zdkona ¢&.101/2000 Sb. Kontrolou nebylo zjisténo, Ze by kontrolovany vyuZival tzv.
sledovaci software nad ramec opravnéni vyplyvajicich z pfislusnych zvlastnich zakond, zde zejména zakona
¢. 273/2008 Sb., o Policii Ceské republiky, a zékona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad).

- Kontrolou nebylo zjisténo poruseni zakona ¢. 101/2000 Sh.

- Kontrolu fidila inspektorka Bozena Cajkova

Clanek o vy$e zminéné kontrole: http://www.ceska-justice.cz/2016/08/uoou-kontroloval-software-policie-obyvatele-
jsou-sledovani-v-souladu-se-zakonem/

Dalsi ¢lanek o daném softwaru: http://www.ceska-justice.cz/2015/07/byl-software-od-hacking-teamu-povolovan-
mimo-trestni-rizeni/

Zde také zamitnuti Ustavni stiznosti, kterd se tykala zdsahu do soukromi (sledovani aut) a stéZovatelky namitali, Ze se
jednd o poruseni zékona a zasahu do jejich soukromi. US to zamitl a odCvodnil to testem proporcionality:
http://kraken.slv.cz/I.US1983/13

Dal$i judikat tykajici se podminek vyuZiti odposlechl pfi dokazovani v trestném fizeni (Ustavni soud, IV. US 1235/09):
http://nalus.usoud.cz/Search/GetText.aspx?sz=4-1235-09

- Ustavni soud ve své judikatuie definoval podminky, za kterych ma pochybeni v procesu dokazovani, resp.
pfi zjistovani skutkového stavu, Ustavnépravni relevanci z dlivodu poruseni zakladnich prav a svobod.
Rozhodovaci praxe Ustavniho soudu rozlisila v souvislosti s nespravnou realizaci dikazniho Fizeni pripady
dikaz( ziskanych, atudiz posléze pouZitych v rozporu s procesnimi predpisy, o kterych plati, Ze pokud
dlikaz, resp. informace v ném obsazend, nebyl ziskan co do jednotlivych dil¢ich komponent( (fazi) procesu
dokazovani procesné pripustnym zpUsobem, musi byt soudem a limine vyloucen z pfedmétu Uvah
sméfujicich ke zjisténi skutkového zakladu véci. Byl-li stéZovatel jako navodce k trestnému ¢inu odsouzen na
zakladé dukaz(, mezi které patfil i odsuzujici rozsudek navadéného pachatele trestné cCinnosti, a zrusil-li
Ustavni soud tento odsuzujici rozsudek z déivodil tykajicich se legitimity dikazu v tehdejsim fizeni ziskaného
(jenz byl navic zasadnim i ve stéZovatelové véci), nemuze obstat ani rozsudek tykajici se stéZovatele.

US a jeho usneseni o moznosti vyuzit sledovaci software na po¢itaci: http://kraken.slv.cz/I1.US3812/12

- Sledovanim osob a véci se dle citovaného ustanoveni rozumi ziskavani poznatkli o osobach a vécech
provadéné utajovanym zplisobem nebo jinymi prostfedky. Z dikce zdkona jasné vyplyva, Ze v ramci tohoto
ukonu lze poftizovat zaznamy nejriznéjsiho druhu a se souhlasem soudce muizZe byt v pfimérené mire
zasahovano do prava na soukromi dotéenych osob. Z hlediska Ustavnépravni kontroly je podstatné, Ze soud
ve svém povoleni dostatecné jasné specifikoval okruh pocitact, které maji byt sledovany. V ramci sledovani
elektronickych zafizeni z povahy véci plyne, Ze predmétem sledovani budou pravé data na téchto zafizenich
uloZena, jejichz otisk Ize poridit za vyuZiti utajené operativné patraci techniky. Pofizeni otisku elektronickych
dat Ize povolit postupem dle § 158d odst. 3 tr. fadu, pokud jde o data na sledovanych pocitacich jiz ulozena,
nikoli o data telekomunikacniho provozu.
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