Téma ¢. 13

Je §158d Trestniho radu po procesné-prdvni strance mozné vyuZit
k legalni instalaci sledovaciho software do telefonu nebo pocitace?

Replika

Podani mého oponenta na toto téma se neslo v duchu presvédceni, ze §158d Trestniho fadu
umoziuje vyuZiti sledovaci ho softwaru na mobilnim telefonu ¢i pocitaci. Ja4 stimto zavérem
nesouhlasim, a proto se ve své replice pokusim o zdivodnéni mého nazoru, budu se konfrontovat
s argumentaci oponenta a poukdZi na nékteré nejasnosti, které z oponentova podani vyplyvaji.

K tomu vyuZiji jak odborné komentare k Trestnimu fadu, judikaturu a vykladova stanoviska, tak dalsi
¢lanky vztahuijici se k tématu sledovani osob a véci.

Nejprve je ovsem nutné vyjasnit a definovat pojem ,sledovaci software”. Pro ucely mé repliky se mi
jevi jako vhodnad definice z poddni mého oponenta. ,Sledovaci software je pocitacovy software, ktery
je instalovany s cilem proniknout do zafizeni nebo prevzit kontrolu nad uZivatelskou vazbou se
zarizenim, a to bez védomi uZivatele. Jednd se tedy o program, ktery md za ukol aktivné nebo pasivné
monitorovat to, co uZivatel na zarizeni déld.” Tento program instalovany v pocita¢i umoziuje
napfiklad zaznamenavat stisky klaves, pristupova hesla, screenshoty obrazovky, navstivené webové
stranky ¢i nazvy otevienych souborl. Nasbirand data pak sledovaci program odesila do sbérného
mista.

Jiz z tohoto kratkého predstaveni sledovaciho softwaru lze velmi lehce vyrozumét, Ze jeho uziti
predstavuje potencidlni stfet s Ustavné chranénymi osobnostnimi pravy sledovaného subjektu. Jednd
se o prava garantovand clankem 10 Listiny zakladnich prav a svobod (dale jen ,LZPS“), ktery
zakotvuje pravo kazdého na ochranu pfed neopravnénym zasahovanim do soukromého a rodinného
Zivota a v odstavci 3 tohoto ustanoveni uvadi, Zze kazdy ma pravo na ochranu pfed neopravnénym
shromazdovanim, zverejiovanim nebo jinym zneuzivanim Gdaji o své osobé. Dle ¢lanku 12 LZPS je
nedotknutelné také obydli, do néhoZ neni povoleno vstoupit bez souhlasu toho, kdo v ném bydli. A
v otdzce ochrany prenasenych zprav a listin se LZPS vyjadfuje v ¢lanku 13 — , Nikdo nesmi porusit
listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamd, at jiZ uchovdvanych v soukromi, nebo
zasilanych postou anebo jinym zplisobem, s vyjimkou pripadi a zplisobem, které stanovi zdkon. Stejné
se zarucuje tajemstvi zprav poddvanych telefonem, telegrafem nebo jinym podobnym zarizenim.“

V ¢lanku Pravni ochrana a monitorovani pisemnosti a telekomunikaci (Doc. JUDr. Pavel Mates,CSc. a
Doc. Ing. Vladimir Smejkal, CSc.) autofi dovozuji, Ze se zc¢lanku 13 pfiznavd ochrana listinam
uchovavanym v soukromi, nebo zasilanych postou anebo jinym zplsobem a také zpravam
podavanych telefonem, telegrafem nebo jinym podobnym zafizenim.

Umluva o ochrané lidskych prav a zakladnich svobod¥ (dale jen ,Umluva“) obsahuje v &l. 8 pravo na
respektovani rodinného a soukromého Zzivota.

Také Obcansky zakonik (zakon €. 89/2012 Sb.) upravuje ochranu soukromi, napriklad v § 3 odst. 2
pism. a), ktery vyjadfuje zakladni pravni zasady soukromého prava: , kaZdy mad pravo na ochranu
svého Zivota a zdravi, jakoZ i svobody, cti, diistojnosti a soukromi.” Nebo také v pripadé § 81 NOZ, kde
je uvedeno, Ze ,,chrdnéna je osobnost ¢lovéka véetné vsech jeho pfirozenych prdv. KaZdy je povinen
ctit svobodné rozhodnuti ¢lovéka Zit podle svého.” Odstavec druhy doplfiuje, ,,ochrany poZivaji
zejména Zivot a distojnost ¢lovéka, jeho zdravi a prdvo Zit v pfiznivém Zivotnim prostredi, jeho
vdzZnost, Cest, soukromi a jeho projevy osobni povahy.“
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Pouze zakon stanovuje, za jakych podminek a jakymi zplsoby miZe byt tato ochrana prolomena.
PtisluSnou Upravu obsahuje napft. trestni fad, zakon o vykonu trestu odnéti svobody a zdkon o vykonu
vazby, zdkon o Policii CR a zakony vztahujici se k tajnym sluzbam.

Nejvyznamnéjsimi predpisy jsou v souvislosti s omezenim osobnostnich prav pomoci sledovaciho
softwaru (tedy sledovéni osob a véci) zékon o Policii CR a Trestni fad. Zakon o Policii upravuje tuto
oblast pomérné obecné, kdyz v §34 uvadi, Ze , operativné pdtracimi prostiedky se pro ucely tohoto
zdkona rozumi sledovdni osob a véci, vyuZivani osob jednajicich ve prospéch sluzby krimindlIni policie,
sluzby policie pro odhalovdni korupce a zdvainé hospoddrské trestné cinnosti a utvaru inspekce,
pouZivani krycich dokladi a pouZivani ndstrahové a zabezpecovaci techniky, predstirany prevod véci a
pouziti agenta”. Trestni fad je v tomto rozsahlejsi a detailnéjsi. V §158b obecné definuje operativné
patraci prostfedky a podminky jejich pouZiti. Pfedevsim se v pfipadé pouZiti operativné patracich
prostredk( (které odstavec 1 taxativné jmenuje jako predstirany prevod, sledovani osob a véci a
pouZiti agenta) musi jednat o fizeni o Umysiném trestném cinu a pfislusny policejni orgdn musi mit
povéfeni od svého nadfizeného (v pFipadé Gtvaru Policie Ceské republiky jde o policejniho
prezidenta). Dalsi naleZitosti upravuje odstavec 2, dle néhoZ ,pouZivdni operativné pdtracich
prostiedkl nesmi sledovat jiny zdjem neZ ziskdni skutecnosti duleZitych pro trestni rizeni. Tyto
prostredky je moZné pouZit jen tehdy, nelze-li sledovaného ucelu dosdhnout jinak nebo bylo-li by jinak
jeho dosaZeni podstatné ztizené. Prdva a svobody osob Ize omezit jen v mife nezbytné nutné.”
Zaznamy, kterych bylo ziskano pfi pouZiti operativné patracich prostfedkd, Ize pouzit jako dikaz jen
v pfipadé, Ze jejich ziskavani bylo v souladu s ustanovenim tohoto zédkona.

Samotnému sledovani osob a véci se vénuje §158d. Dle komentare Pavla Sdmala se technickymi
prostiedky sledovani osob a véci rozumi ,prostorovy odposlech, umisténi mikrofon( a nahravaciho
zafizeni do obydli, dale rGzna technicka zafizeni k zjistovani obsahu korespondence a jinych
pisemnosti a zaznamu uchovavanych v soukromi zpravidla bez poruseni jejich uzavieni (napf.
pristroje vyuZivajici infracervené, ultrafialové, rentgenové apod. paprsky).” Sledovaci software do
této definice spada jako ,,dalsi riznd technicka zatizeni“. Podle komentare ASPI je nejcastéji
pouzivanym operativné patracim prostfedkem pravé sledovani osob a véci. Pfi snaze vyuzit institut
sledovani osob a véci je nutné brat na zietel i §88 a §88a (odposlech a zdznam telekomunikacéniho
provozu), které jsou materialné specidlnimi ustanovenimi pro sledovani, ¢asto lze vyuZzit oba instituty
zaroven. V souladu s ustanovenimi §158d lze hovofit obecné o tfech typech sledovani:

a) Sledovani provadéné podle odstavce 1(,sledovdnim osob a véci se rozumi ziskavdni poznatkd
0 osobdch a vécech provddéné utajovanym zplisobem technickymi nebo jinymi prostredky”),
o kterém nejsou potizovany zaznamy podle odstavce 2 (zvukové, obrazové nebo jiné), ani
nejde o sledovéni podle odstavce 3(, Pokud md byt sledovdnim zasahovdno do
nedotknutelnosti obydli, do listovniho tajemstvi nebo zjiStovdn obsah jinych pisemnosti a
zdznam( uchovdvanych v soukromi za pouZiti technickych prostredku, Ize je uskutecnit jen na
zdkladé predchoziho povoleni soudce. Pri vstupu do obydIi nesméji byt provedeny Zadné jiné
ukony neZ takové, které sméruji k umisténi technickych prostredka.”). Jeho provadeéni
policejnim orgdnem nevyzaduje povoleni statniho zdstupce nebo soudce.

b) Sledovani provadéné podle odstavce 2, o kterém jsou pofizovany zaznamy. Povéreny
policejni organ je mlze uskutecnit jen na zakladé povoleni statniho zastupce.

c) Sledovani provadéné podle odstavce 3, kterym ma byt zasahovano do nedotknutelnosti
obydli, do listovniho tajemstvi nebo zjistovan obsah jinych pisemnosti a zdznami
uchovavanych v soukromi za pouziti technickych prostfedkd, o kterém jsou porizovany
zaznamy. Povéreny policejni orgdn je mlze uskutecnit jen na zdkladé povoleni soudce.


https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mjzgyyv6mjuge
https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mjzhe4v6mjwhe
https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mjzhezv6mrzgm
https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mjzhezv6mrzgm

Ovsem, jak uvadi komentar ASPI, sledovanim, kterym je zasaZzeno do nedotknutelnosti obydli, nesmi
byt nahrazovany dalsi procesni instituty upravujici sledovani osob a véci jako odnéti véci (§ 79),
domovni prohlidky (§ 82), prohlidky jinych prostor a pozemka (§ 83a), zadrZeni a otevreni zasilek,
jejich zdména a sledovani (§ 86-87c) ¢i odposlech a zaznam telekomunikaéniho provozu (§ 88-88a).
,Sledovdni podle § 158d odst. 3 tato ustanoveni toliko dopliiuje, pficemz je mozné jejich soubézné
uplatnéni. Pokud je vsak provdadéno pouze sledovadni, Ize zaznamenat rovnéz telefonicky rozhovor
vedeny sledovanou osobou (Ci jinou osobou, kterd se zdrZuje na sledovaném misté), a to i v pripadé
tzv. hlasitého odposlechu, ktery umoZriuje zaznamenat hlas druhé volajici osoby. V tomto sméru je
klicové, Ze neni odposlouchdvdn a zaznamendvdn telekomunikacni provoz jako takovy, ale pouze ty
jeho projevy navenek, které jsou zachytitelné za pomoci institutu sledovdni podle odstavce 3.“

Samotna zadost musi byt radné odlvodnéna, a to podezienim ze spachani imysiné trestné Cinnosti,
kterd musi byt konkrétné popsana, také musi byt uvedeny udaje sledované osoby. ,Uvedeni alespori
urcitych udaji o sledovanych osobdch nebo vécech se jevi byt nezbytné, resp. si Ize bez nich Zddost jen
stéZi predstavit.“ Zadost musi splfiovat podminky stanovené zakonem, pro tento Ucel predstavované
predevsim §158b a §158d.

Pro mou argumentaci jest podstatnou oporou Stanovisko ke sjednoceni vykladu zakonu a jinych
pravnich predpist k problematice zjiStovani obsahu mobilnich telefonu a jinych datovych nosicu, véetné
obsahu e-mailovych schranek (1 SL 760/2014), které v roce 2015 vydal Nejvyssi statni zastupce Pavel
Zeman. Vysvétluje vztah mezi §88 Trestniho fadu (odposlech a zaznam telekomunikacniho provozu) a
§158d.

LZjistovdni obsahu elektronické komunikace uskutecnéné po zajisténi datového nosice orgdnem
¢innym v trestnim fizeni je mozné v redlném case postupem podle § 88 trestniho fdadu, nikoli uz
podle § 88a trestniho rdadu.

Aktudini obsah e-mailové schrdnky je urcovan vili uZivatele alze jej zjiStovat postupem
podle § 158d odst. 3 trestniho rfadu, ktery je moZno povaZovat za zdkonnou licenci prolamujici ustavné
zarucené prdvo na ochranu soukromi v e-mailové schrdance se nachdzejicich zdznamd, a to podle
platné pravni upravy v pfipadé trestniho fizeni pro kterykoli umysiny trestny ¢in.“

Dale také stanovisko uvadi, ze , nékteri statni zdstupci ohledné pouZitelnosti § 88a trestniho

fadu zastdvaji pravni ndzor, Ze sledovdni osob a véci podle § 158d trestniho rddu neni mozné pro
ziskdvadni poznatki o osobdch a vécech zpétné, ale jen v redlném case v dobé trvani povoleni. O tuto
argumentaci se i opiraji zatim ale jen ojedinéld soudni rozhodnuti (Okresniho soudu v Jihlavé

a Okresniho soudu v Rakovniku), kterymi nebylo ndvrhiim stdtnich zdstupcu na povoleni sledovdni
podle § 158d odst. 3 trestniho radu ohledné konkrétnich e-mailovych schranek (uctid) vyhovéno.

Sledovaci software tedy nelze uzit v momenté, kdy uz je samotny pfistroj v drZzeni organd moci
vykonné. Podstatny je také zavér z usneseni Ustavniho soudu (sp. zn. Ill. US 3812/2012), 7e , pofizeni
otisku elektronickych dat Ize povolit postupem podle § 158d odst. 3 trestniho radu, pokud jde o data
na sledovanych pocitacich jiz uloZzend, nikoli o data telekomunikacniho provozu.”

Judr. Milan Jelinek ve svém ¢lanku Ustavni meze prostorovych odposlech ke sledovani osob a véci
podle § 158d trestniho fadu uvadi, Ze ,,vyklad povinnosti ,odlivodnéni podezieni na konkrétni
trestnou Cinnost”, coby nezbytné ndleZitosti Zddosti o povoleni sledovdni osob a véci podle § 158d
odst. 4 trestniho radu, musi byt ponékud sirsi nezZ striktné textualisticky. Nelze vystacit s pouhym
vyslovenim podezieni, Ze se konkrétni trestnd ¢innost stala. Je nezbytné také ddt do souvislosti
podezieni, Ze k této konkrétni trestné ¢innosti ma sledovand osoba konkrétni vztah a tim vyjadrit
nezbytnost porizovdni zvukovych, obrazovych nebo jinych zdznama.“ A to je podstatné, nebot jinak by
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bylo umoZnéno sledovat témér libovolnou osobu. To by ovSem jiz schazela ona nezbytnost, a
sledovani by jiz nebyl dstavné konformni.

V ndvaznosti na vysSe uvedené tvrdim, Ze §158d Trestniho fadu po procesné-pravni strance neni
mozné vyuZit k legdlni instalaci sledovaciho software do telefonu nebo pocitace. Predevsim z dlivodu,
Ze opacny nazor o pripustnosti je spiSe vyjimkou z jinak Ustavou chranénych prav. V pripadé §158d se
jedna o pravidlo, které nelze vyuzit jen za vyuziti sebe sama, nybrz je nutné jej vykladat Site. Také je
nutné jej posuzovat ve svétle §158b a s kontrolou, zda pro konkrétni prolomeni osobnostnich prav
neni vhodnéjsi postup dle §88 a §88a Trestniho fadu.



