Informacni technologie ve verejné sprave a e-government

Kyberneticka bezpecnost



Ochrana prostredi k realizaci
informachnich prav

Ochrana offline prostredi
zavislého na online sluzbach



9,

Controller

Victim



Regulatorni model

Ochrana prostredi (bez primé identifikace)
Performativni pravidla + compliance (zasah do vlastnického prava)

Minimalni nutny rozsah osobni pusobnosti



§3

Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpecnosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikacil), pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikacniho systému podle pismene d),

c) spravce a provozovatel informacniho systému kritické informacni infrastruktury,

d) spravce a provozovatel komunikacniho systému kritické informacni infrastruktury,

e) spravce a provozovatel vyznamného informacniho systému,

f) spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou spravcem
nebo provozovatelem podle pismene c) nebo d),

g) provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle pismene
f), a

h) poskytovatel digitalni sluzby.

(trzisté, vyhledavac, cloud)



- poskytovatel sluzby elektronickych komunikaci, _
. cevit s s u oy, i , El. komunikace
- subjekt zajistujici sit elektronickych komunikaci,

- organ nebo osoba zajistujici vyznamnou sit, Vyznamné sité (zahr. konektivita)

- spravce informacniho systému kritické informacni infrastruktury,

- provozovatel informacniho systému kritické informacni infrastruktury, Kriticka inf. a kom.
- spravce komunikaéniho systému kritické informaéni infrastruktury, infrastruktura

- provozovatel komunikacniho systému kritické informacni infrastruktury,

- spravce vyznamneého informacniho systému, Vyznamné systémy
- provozovatel vyznamného informacniho systému, (verejne)

- spravce informacniho systému zakladni sluzby,
- provozovatel informacniho systému zakladni sluzby,
- provozovatel zakladni sluzby a

Zakladni sluzby

- poskytovatel digitalni sluzby (zastupce - § 3a) Digitalni sluzby



Urcovani

Kriticka | a K infrastruktura — krizovy zakon
Vyznamneé sité — ex lege
Vyznamné systémy — vyhlagka MVCR a NUKIB (caveat — moZnost autonomniho uréeni)

Zakladni sluzby — rozhodnuti NUKIB (§22a odst. 1)

Digitalni sluzby — ex lege



Povinnosti

Bezpecnostni opatreni (v€. dokumentace) — organizacni, technicka
Hlageni incidentd — NUKIB (vlddni CERT) nebo narodni CERT

Protiopatreni — varovani (§ 12), reaktivni (§ 13), ochranné (§ 14)

(+ jiné povinnosti mimo ZKB — napt. prevencni povinnost)



Specifické povinnosti (vybeér)

Uprava vztahu s poskytovatelem cloudu - § 4 odst. 5

Mandatorni migrace - § 6a, § 15a



Odpoveédnost — mimo ZKB

Zamestnanec — neprofesional

Zamestnanec — profesional



