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1 Uvod

S ohledem na mohutny technicky rozmach a zaclenéni prostredkii vypocetni
techniky do takika vSech aspektl nasSich kazdodennich Zivotd, je ziejmé, Ze data
uloZend na téchto zarizenich na nds mohou mnoho prozradit. To mize byt praktické
mimo jiné i v ramci trestniho rizeni, kdy data uloZena ve vypocetni technice mohou
poslouzit jako vymluvné prameny diikazii, na jejichZ zakladé mohou organy ¢inné
vtrestnim fizeni rekonstruovat skutkové okolnosti trestného ¢inu v rozsahu
poZadovaném pravnim radem pro meritorni rozhodnuti o viné a trestu €i o narocich
poskozeného. Organy ¢inné v trestnim fizeni si mohou prameny dlikazli opatfit a
nakladat s nimi prostiednictvim k tomu urcenych institutti (diikaznich prostiedk).
Aby byl dikaz v trestnim fizeni pouzitelny, musi byt ziskdn pravné piipustnym
zplsobem. Pri zajisténi dliikazi tak musi byt zajiStén soulad se vSemi relevantnimi
ustanovenimi trestniho fadu tykajicimi se dokazovani, aby se z pripustného dlikazu
nestal diikaz nepripustny ¢i neucinny. Stavajici pravni Uprava je v tomto ohledu
nicméné zastarald a neobsahuje Zadna specifickd ustanoveni pro zajiStovani
elektronickych dikazd. Ty jsou proto zajisStovany prostrednictvim stavajicich
institutd a to zacasto postupem v praxi netestovanym a judikatorné nepodloZenym,
coz s sebou nese riziko, Ze se takto ziskany dikaz muze stat v trestnim fizeni
nevyuZitelny. Tato prace se zaméruje pravé na problematiku zajiStovani dat
uloZenych ve vypocetni technice pro ucely dokazovani v trestnim rizeni.
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2 Specifikace problému, definice cile a postup
reseni

Aby byl dikaz v trestnim rizeni pouzitelny, musi byt ziskdn pravné pripustnym
zpusobem. Pti zajiSténi dikazl tak musi byt zajiStén soulad se vSemi relevantnimi
ustanovenimi trestniho fadu tykajicimi se dokazovani, aby se z pripustného diikazu
nestal dikaz nepripustny ¢i nedcinny. Stavajici trestni Fad je vtomto ohledu
zastaraly a neobsahuje zadna specificka ustanoveni pro zajiStovani elektronickych
dikazi, které jsou proto zajiStovany prostrednictvim stavajicich institutd a to
zaCasto postupem v praxi netestovanym a judikatorné nepodloZenym, coz s sebou
nese riziko, Ze se takto ziskany dikaz miiZe stat v trestnim fizeni nevyuzitelny. Byt
tedy situace neni jednoznacna a dostatecné podloZena judikaturou, v této stati se
pokusime shrnout soucasny stav z pohledu pravniho i z pohledu praktického a
ucCinit doporuceni pro praxi.

Vychodiskem této stati bude obecny uvod do problematiky dokazovani dle
platného trestniho radu. Definujeme Kklicové pojmy, jako je dokazovani, dlikaz,
dlikazni prostiedek, pramen diikazu ¢i elektronické prameny diikazt a elektronické
dlikazni prostiedky. Rozebereme nékteré zakladni zasady trestniho rizeni, které
jsou z hlediska dokazovani pomoci elektronickych prament dikazi relevantni -
konkrétné zasadu zjisténi skutkového stavu bez divodnych pochybnosti, zasadu
vyhledavaci azasadu zakonnosti, respektive neptipustnost nékterych dikazi.
Organy ¢inné v trestnim rizeni maji zajiStovat diikazy ve prospéch i v neprospéch
obvinéného. Je tedy na policejnim orgdnu a statnim zastupci, aby zajistili data
uloZena ve vypocetni technice, je-li to pro trestni fizeni relevantni. Prameny diikazi
si mohou opatfovat a nakladat s nimi vylu¢né prostiednictvim k tomu urcenych
institutli (dikaznich prostredki).

Ve zvlastni casti prace pak rozebereme, jakou podobu mohou elektronické
prameny dlikazli mit, kde mohou byt uloZeny a v ¢em mohou byt v rdmci dokazovani
v pribéhu trestniho fizeni uzite¢né. Prozkoumame rlizné kategorie dat, ktera
mohou byt relevantni pro trestni rizeni relevantni - tzv. zajmové soubory. Zminime,
Ze misto uloZeni zajmovych soubori ovliviiuje volbu procesniho nastroje pro jejich
zajiSténi. Podrobnéji pak rozebereme mozné zpisoby ziskani dat uloZenych ve
vypocetni technice - zajiSténi zarizeni nebo datovych nosictl jako takovych, ziskani
zajmovych soubori prostrednictvim vzdaleného pristupu, a ziskani dat od
poskytovatelli sluzeb. Pouzitelnymi dlikaznimi prostiedky podle soucasného
trestniho radu jsou vydani ¢i odnéti véci, domovni ¢i osobni prohlidka ¢i prohlidka
pozemki a prostor neslouzicich k bydleni, dale pak operativné patraci prostredek
sledovani osob a véci, nebo institut odposlechu a zaznamu telekomunikac¢niho
provozu ¢i vyzadani adajl o uskutecnéném telekomunikacnim provozu.

Na zavér se kratce zminime o zplisobu vyuziti zajisténych dat pro ucely
trestniho Fizeni. Za timto Ucelem je treba dikazy pred soudem provést. V
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7 Vs

jednodussich pripadech je lze provést jako vécné ¢i listinné dlikazy, ve slozitéjsich
pripadech je mozné vyzadat si odborné vyjadienti ¢i pribrat znalce.

Tato stat je zaloZena na diskusi odborné literatury a soucasné pravni upravy.
Deskriptivni ¢ast je doplnéna doporucenimi pro praxi.
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3 Analyza problému?

3.1 Dokazovani v trestnim rizeni

Pury proces dokazovani popisuje jako postup pro rekonstrukci, poznani a
vyhodnoceni minulych déji a udalosti jako podkladu pro vydani urcitého
rozhodnuti nebo pro zajisténi urcitého procesniho postupu, pricemz ucelem
dokazovani je zjiSténi skutkového stavu, o némz nejsou diivodné pochybnosti.z Dle
Kratochvila dokazovani predstavuje rekonstrukci skutkovych okolnosti, které jinak
nejsou organiim ¢innym v trestnim tizen{ ani strandm trestniho fizeni znamy, a je
jedingm a nenahraditelnym postupem ke zjisténi pravdy v rozsahu poZadovaném
pravnim fadem pro meritorni rozhodnuti o viné a trestu ¢i o narocich poskozeného.3
VSirSim smyslu se dokazovanim rozumi i zakonem upraveny postup pro
opatrovani, provadéni, pouziti a hodnoceni diikazli. Tento postup se fidi predevsim
zakonem ¢. 141/1961 Sb., trestni ad,* zejména pak § 89 az 118 trestniho Fadu.>

Pury podotyka, Ze ,,orgdny ¢inné v trestni rizeni se mohou sezndmit s posuzovanymi
skutecnostmi jen nepfimo tim, Ze si jejich pribéh rekonstruuji pomoci
zprostredkujicich skutecnosti, jimiZ jsou pravé dikazy.“¢ Dale uvadi, Zze
»,dokazovanim si organy ¢inné v trestnim rizeni opatiuji hodnovérné informace o
urcité minulé udalosti ¢i o jiné skuteCnosti vyznamné pro trestni rizeni, z nichz

vvvvvv

v trestnim Fizeni pomoci metadat z mobilniho komunikac¢niho zafizeni) a dale ji rozpracovava,
viz SMYD, Patrik, Dokazovdni metadaty z mobilniho komunikacniho zarizeni, Brno, 2018. 25 s.
Modulova prace. Masarykova univerzita, Pravnicka fakulta. Vedouci prace Marian SVETLIK.

2 PURY, Franti$ek. Dokazovdni v trestnim Fizeni. Elektronické diikazy [prezentace]. Brno: Pravnicka
fakulta Masarykovy univerzity, 14. 4. 2018, s. 3 [cit. 14. 4. 2018].

3 KALVODOVA, Véra; HRUSAKOVA, Milana a kol. Dokazovdni v trestnim Fizeni - prdvni, kriminologické
a kriminalistické aspekty [online]. 1. vyd. Brno : Masarykova univerzita, Pravnicka fakulta, 2015
[cit. 12.10.2019]. s. 29.

4Zakon ¢. 141/1961 Sb,, o trestnim Fizeni soudnim (trestni ad), ve znéni pozdéjsich predpist (dale
jen ,trestni rad"“).

5 Problematika dokazovani ma pochopitelné zasadni presah do prava ustavniho a do ochrany
zakladnich lidskych prav a svobod, jakoZ i do nékterych dalSich oblasti. Vedle Listiny zadkladnich
prav a svobod a bohaté judikatury Ustavniho soudu je relevantni i Umluva o ochrané lidskych
prav a svobod a nékteré dalsi zakony. Ty vSak presahuji rozsah této prace. Podrobnéji viz
POLCAK, Radim, PURY, Franti$ek, HARASTA, Jakub a kol. Elektronické diikazy v trestnim rizenf
[online]. 1. vyd. Brno: Masarykova univerzita, 2015 [cit. 9. 10. 2019]. s. 49.

6 POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 45.
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pomoci logického postupu odvozuji tsudek o predmétu dokazovani.“” Predmétem
dokazovani je okruh skutecCnosti, které je v trestnim rizeni tfeba dokazovat.
Minimalni rozsah dokazovani je stanoven v §89(1) trestniho radu a zahrnuje
zjiSténi, zda se stal skutek, v némz je trestny ¢in spatfovan, zda jej obvinény spachal
a z jakych pohnutek, a okolnosti, které maji vliv na posouzeni povahy a zavaznosti
¢inu, osobnich pomérl pachatele, stanoveni nasledku a vyse Skody ¢i bezdlivodného
obohaceni, a okolnosti, které vedly k trestné ¢innosti nebo umoznily jeji spachani.

3.1.1 Dukaz

Dlikazem je dle Purého® vysledek ¢innosti orgdnu ¢inného v trestnim tizeni pri
dokazovani. Dlikaznim prostiredkem je procesni ¢innost, ktera slouzi k poznani dané
skutecnosti, jinymi slovy prostiedek, kterym organy ¢inné v trestnim tizeni mohou
dospét k primému poznatku o predmétu dokazovani. Prameny diikazu pak Pury
definuje jako nositele informace, z niZ se Cerpa poznatek, ktery je predmétem
dokazovani. Je ziejmé, Ze data uloZena ve vypocetni technice tedy mohou slouZit
jako prameny dikazi. Organy €inné v trestnim fizeni si mohou prameny dikazi
opatfit a nakladat s nimi prostrednictvim k tomu urcenych instituti (dtkaznich
prostredki), a to za ucelem ziskani dikazu o néjakém tvrzeni relevantnim pro
trestni rizeni. Jako diikaz trestni rad pripousti obecné vSe, co miZe prispét
k objasnéni véci.® Zakon uvadi i demonstrativni okruh typickych dtikaznich
prostiredki.10

Pury!! uvadi, ze diikazy se vteorii trestniho prava déli podle svého vztahu
k predmétu obvinéni na diikazy usvédcujici a vyvinujici; podle vztahu pramene
zprav o dokazované skuteCnosti k této skutec¢nosti na dikazy ptvodni
(bezprostredni) a odvozené (prostredecné); a podle vztahu k dokazované
skutecnosti na dikazy primé a nepiimé. Neptrimy diikaz potvrzuje nebo vyvraci
dokazovanou skute¢nost pomoci skutecnosti jiné, ktera s ni souvisi pouze neprimo.
Logicky tak ma nepiimy diikaz mensi diikazni silu nez diikaz ptimy a je tak tfeba
propojit logickou, ni¢im nenaruSenou a uzavienou soustavu vzdjemné se
doplnujicich a na sebe navazujicich neprimych dtlikazii, které jsou ve vzajemné

7 POLCAK, 2015, Elektronické ditkazy v trestnim Fizeni, op. cit., s. 46.

8 POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 57.

9 Srov. § 89(2) trestniho radu.

10 Ke ziskani diikaz vsak mohou poslouzit i jiné dikazni prostiedky, byt trestni fad nestanovuje
zvlastni postup pfri jejich provadéni. Podminkou je, aby dany dikazni prostiredek mél obecné
nalezitosti ikonu podle trestniho Fadu a byl zptisobily k prokazovani skutecnosti dilezitych pro
trestni fizeni. Viz POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 58.

11 pOLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 61.
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shodé a spolehlivé dokazuji dokazovanou skutecnost, aniZ by umoznovaly jiny zavér
(souvislost mliZe byt tieba i ndhodna).12

3.1.2 Zasady dokazovani

Proces dokazovani dle trestniho adu je postaven na nékolika zasadnich zasadach a
principech, které urcuji jeho zdkladni obrysy. V tomto ohledu je pfinosné zminit
historické souvislosti, z nichZ soucasna pravni Uprava trestniho fizeni vychazi.
Provaznik uvadi, Ze pro soucasny model dokazovani v Ceském trestnim rizeni je
urcujici prislusnost k okruhu kontinentdlni pravni kultury se ziejmym vlivem
tradice inkvizicniho procesu, ktery se projevuje uUstiedni roli statu ve vedeni
trestniho rizeni. To je vnimano jako spor statu a jednotlivce, pricemZ se zasadné lisi
od civilniho rizeni, které je vedeno zasadou procesni rovnosti stran a délenim
dtikaznich bremen.13 V tomto ohledu je tieba pripomenout, Ze soucasny trestni rad
byl ptijat v roce 1961, za obdobi komunismu, a je tak postaven na principu tUstredni
role statu. Trestni fizeni v této dobé bylo pojato jako doména organt ¢innych
v trestnim rizeni, kterym byla svéiena odpovédnost za jeho iniciaci a pribéh, véetné
zjisténi skutkového stavu. Orgdny c¢inné v trestnim fizeni v tomto pojeti maji
zajistovat dlikazy ve prospéch i v neprospéch, byt obhajoba ma moznost cinit
navrhy na doplnéni dokazovani.1# Ackoliv byl trestni rad po roce 1989 vyznamné
novelizovan — byla podstatné posilena prava obhajoby a u¢inény snahy o zavedeni
tzv. rovnosti zbrani mezi stranami — model dokazovani, za které odpovidaji organy
¢inné v trestnim rizeni, vSak zastal zachovan.'> Zasada rovnosti zbrani mezi
verejnou Zalobou a obhajobou se tedy neprojevuje v podobé faktické rovnosti
procesnich postaveni (povaha obhajoby je reakcni a defenzivni), ale v podobé
kompenzace nevyhod obhajoby nékterymi instituty a zasadami, jako je napriklad
presumpce neviny, zasada vySetiovaci, absolutni neucinnost nékterych diikazi
nebo pritomnost obhdajce pri zajistovani ¢i provadéni dlikazi.16

S ohledem na predmét a rozsah této prace se nebudeme zabyvat zasadami trestniho
rizeni v celé své siti. V souvislosti se zamérenim této prace se podrobnéji zamérime
na zasadu zjisténi skutkového stavu bez dlvodnych pochybnosti, zasadu
vyhledavaci a v neposledni radé na nepripustnost nékterych diikazi. Zminéné
zasady nachazeji sviij odraz naptiklad v ustanoveni § 2 odst. 5 trestniho fadu, které
stanovi, Ze orgdny ¢inné v trestnim fizeni postupuiji tak, aby byl zjistén skutkovy stav

12 POLCAK, 2015, Elektronické diikazy v trestnim Fizenti, op. cit., s. 64.
13 KALVODOVA, 2015, op. cit,, s. 30.
14 KALVODOVA, 2015, op. cit,, s. 30.
15 KALVODOVA, 2015, op. cit,, s. 31.
16 KALVODOVA, 2015, op. cit,, s. 32.
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véci, o némz nejsou diivodné pochybnosti, a to v rozsahu, ktery je nezbytny pro jejich
rozhodnuti. V ptfipravném rizeni organy ¢inné v trestnim tizeni objasiiuji zptisobem
uvedenym v trestnim fadu i bez navrhu stran stejné peclivé okolnosti svédcici ve
prospéch i v neprospéch osoby, proti nizZ se rizeni vede.

Ve vztahu k zasadé zjistovani skutkového stavu bez diivodnych pochybnosti Deset
poznamenava, Ze tato historicky nahradila zasadu materialni pravdy, podle které
organy Cinné v trestnim rizeni a soudy mély zjiStovat Uplnou pravdu o stihaném
trestnim ¢inu, bez ohledu na nezbytny rozsah takového zjiStovani. Soucasny pristup
vSak bere ohled na skutecnost, Ze prostiedky slouZici soudci k poznani okolnosti
trestného €inu jsou nutné omezené, a uznava, Ze pravda zjiSténa v ramci trestniho
fizeni mlze byt nanejvys pravdou relativni, nikoliv absolutni. To ale samoziejmé
neznamenga, Ze cilem trestniho rizeni by nemélo byt co nejvétsi pribliZeni tomu, co
se skutec¢né pri pachani trestného Cinu stalo.1” Zasada zjistovani skutkového stavu
bez dtvodnych pochybnosti pripousti pretrvani urcitych pochybnosti o
objasfiovaném skutku (¢innosti obhajoby zpravidla budou urcité pochybnosti do
Fizeni vneseny), nicméné aby bylo moZné vydat kone¢né rozhodnuti, nesmi byt tyto
piretrvavajici pochybnosti divodné, tedy takové, které by nebylo mozno vysvétlit
logickymi tivahami soudce v souladu se zasadou volného hodnoceni diikazi.!8
Kosvétleni skutkového stavu a rozptyleni pripadnych dtvodnych
pochybnosti mohou v dnesni dobé casto slouzit i diikazy zaloZené na pramenech
dlikazli v podobé dat uloZenych ve vypocetni technice.

Pokud jde o zasadu vyhledavaci, ta, jak bylo zminéno vysSe, vychazi z kotent
trestniho rizeni v inkvizi¢nim procesu a silné role statu v komunistické spolecnosti,
a je se zdsadou zjisténi skutkového stavu bez diivodnych pochybnosti Gizce spjata.
Zasada vyhledavaci stanovi povinnost organii ¢innych v trestnim rizeni zjiStovat
skutecnosti a opatrovat diikazy dtlezité pro trestni fizeni jak ve prospéch, tak
neprospéch obvinéného, a to i bez navrhu obvinéného a bez ohledu na jeho pripadné
doznani. Cep zasadu vyhledavaci vymezuje jako povinnost organfi ¢innych v
trestnim fizeni z vlastni iniciativy vyhledavat a provadét diikazy tak, aby byl zjiStén
skutkovy stav véci, o némz nejsou diivodné pochybnosti, a v rozsahu nezbytném pro
jejich rozhodnuti.1? Je tedy na policejnim organu a statnim zastupci, aby zajistili data
uloZend ve vypocetni technice, je-li to pro trestni rizeni relevantni.

Nastroje, které jim k tomu trestni rad nabizi, podrobnéji rozebereme v pozdéjsi
kapitole. UZ na tomto misté je vSak vhodné predeslat, Ze aby byl diikaz v trestnim

17 KALVODOVA, 2015, op. cit., s. 69.
18 KALVODOVA, 2015, op. cit., s. 74.
19 KALVODOVA, 2015, op. cit.,, s. 85.
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Fizeni pouzitelny, musi byt ziskdn pravné pripustnym zplsobem. Pri zajisténi
dlikazi tak musi byt zajiStén soulad se vSemi relevantnimi ustanovenimi trestniho
fadu tykajicimi se dokazovani, aby se z pripustného diikazu nestal dikaz
nepripustny ¢i neucinny. Stupka v této souvislosti poukazuje na to, Ze stavajici
trestni rad je v tomto ohledu zastaraly a neobsahuje Zadna specificka ustanoveni pro
zajiStovani elektronickych diikazli. Ty jsou proto zajisStovany prostrednictvim
stavajicich institutli a to zaCasto postupem v praxi netestovanym a judikatorné
nepodloZenym, coZ s sebou nese riziko, Ze se takto ziskany dikaz mize stat
v trestnim rizeni nevyuzitelny. Vedle absolutné nepripustnych diikaz(iz® mohou byt
dlikazy v trestnim fizeni absolutné ¢i relativné nedcinné (podle toho, lze-li takovou
vadu odstranit) i z jinych diivod.2! Stupka k tomu podotyka, Ze byt jsou z diivodu
dlirazu na ochranu prav obvinéného tyto instituty vykladany pomérné extenzivné,
praxe prii zajiStovani elektronickych dikaznich prostfedkli organy cinnymi v
trestnim fizeni je znacné nejednotnd. VyuZzivany jsou rizné procesni nastroje
s prihlédnutim nejen k charakteru konkrétniho diikazniho prostredku, ale také v
zavislosti na zkusenostech konkrétniho vysetiovatele ¢i pozadavcich osoby, ktera
ma dlkazni prostiedek poskytnout.2?2 Byt tedy situace neni jednoznacna a
dostatecné podloZend judikaturou, v kapitole 3.3 se pokusime shrnout soucasny
stav a doporuceni pro praxi. Situaci by vyznamné prospéla novelizace trestniho radu
a prijeti specificich procesnich institutli pro zajiStovani elektronickych dutkazi.
Ostatné neni tieba vynalézat kolo - Ceska republika se k piijeti takové pravni
upravy zavazala svym pristoupenim k tzv. Budapest'ské umluvé.z3

3.2 Datajako diikaz

Drive, nez se podrobnéji zaméifime na jednotlivé procesni prostiedky, jejichZ
prostiednictvim je mozné prameny dlikazli v podobé dat uloZenych ve vypocetni
technice zajistit, je vhodné prozkoumat, jakou podobu tyto prameny diikazii mohou
mit, kde mohou byt uloZena a v ¢em mohou byt vramci dokazovani v priibéhu
trestniho tizeni uzite¢na.

Data uloZena ve vypocetni technice lze kategorizovat jako elektronické prameny
diikazli. Stupka podotyka, Ze ackoliv pojem elektronické dlikazni prostredky
v soucCasné platné pravni Upravé neni nikde definovan ani zminén, lze pod nim
obecné rozumét takové dlikazni prostifedky, k jejichZz prevodu do podoby

20 Typicky dikaz ziskany nezakonnym donucenim, viz § 89 odst. 3 trestniho radu.

21 pOLCAK, Radim a kol. Prdvo informacnich technologii. 1. vyd. Praha: Wolters Kluwer, 2018, s. 572.

22 KALVODOVA, 2015, op. cit,, s. 315.

23 Sdéleni Ministerstva zahranicnich véci o sjedndni Umluvy o pocitacové kriminalité [online]. Sbirka
mezinarodnich smluv ¢. 104/2013 ze dne 23. 12. 2013 [cit. 12. 12. 2019].
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srozumitelné pro ¢lovéka je tieba pouZit néjaké elektronické zarizeni.?# S ohledem
na mohutny technicky rozmach azaclenéni prostredkii vypocetni techniky do
takika vSech aspektli naSich kazdodennich Zivotq, je zfejmé, Ze data ulozenad na
téchto zarizenich na nds mohou mnoho prozradit a mohou tak casto slouzit i jako
velmi vymluvny pramen diikazu.

Pokud jde o rtizné kategorie dat, Stupka uvadi zakladni déleni na data, ktera piimo
obsahuji néjaké informace (elektronické dokumenty, které obsahuji informace
aktivné zadané clovékem, jejich metadata a provozni data vytvorena aplikacemi), a
aplikace.?> Jako prameny dikazli mohou obvykle slouzit zejména dokumenty
a jejich metadata, pripadné provozni data aplikaci. Aplikace samotné mohou byt za
urcitych okolnosti také relevantnim pramenem dtkazii, ovSem to se tyka spiSe
specifickych trestnych ¢inii.26 Kothanek uvadi prikladmy vycet toho, jaka data
potencialné relevantni pro trestni rizeni 1ze z vypocetni techniky vytézit. V soucasné
dobé se jedna predevSim o komunikaci na internetu, at’' uz e-mailovou komunikaci,
komunikaci skrze chatovaci aplikace a aplikace pro instant messaging (ICQ, Google
Hangouts, Messanger, Telegraf, Skype aj.) ¢i komunikaci na socialnich sitich
(Facebook, Twitter, Instagram aj.).?’ Jako uziteCny pramen dlikazi mohou slouzit
nejriznéjsi textové dokumenty, tabulky, prezentace v nejriznéjsich formatech
(dokumenty kancelarskych baliki Microsoft Office, Libre Office, Open Office aj.),
vCetné dokumentd ve formatu PDF. Jako prameny diikazi mohou slouzit také
multimedialni soubory zvukové (MP3, WAV, WMA, 0GG, RMA, FLAC aj.), obrazové
(JPG, TIFF, BMP, GIF, DRW, SVG aj.) & video soubory (WMV, MP4, MOV, AVI aj.).28
Jako uzite¢na se pro ucely dokazovani mohou ukazat i data o pripojeni k internetu a
sitim obecné (jako je IP adresa, vychozi brana, nazev pocitace v siti ¢i MAC adresa),
ktera jsou uloZena v registrech opera¢niho systému. 29

Soubory, které mohou byt diilezité pro konkrétni trestni fizeni ajsou proto
predmétem zajiSténi a ndsledné forenzni analyzy a dokazovani, se nazyvaji zajmové
soubory. Kothanek podotyka, Ze rozsah zajmovych souborti se lisi pripad od pripadu
v zavislosti na reSené trestné cinnosti. V pripadé hospodarské trestné Cinnosti
budou typicky dileZzité soubory, které mohou obsahovat tcetnictvi ¢i faktury, a dale
e-mailova komunikace a internetova historie se zaméienim na finan¢ni transakce v
internetovém bankovnictvi. Naopak pri FeSeni pripadd détské pornografie budou

24 KALVODOVA, 2015, op. cit., s. 312.

25 KALVODOVA, 2015, op. cit., s. 313.

26 Napf. trestna ¢innost souvisejici s hackingem ¢i poruSovanim autorskych prav.

27 V pripadé chytrych mobilnich telefoni (které samoziejmé také spadaji do kategorie vypocetni
techniky) 1ze navic zminit i SMS a MMS zpravy ¢i zpravy typu iMessage aj.

28 § ohledem na nepieberné mnozstvi typt soubort je zpravidla do forenzni analyzy nutno zahrnout
veskeré znamé formaty, aby doslo ke komplexni analyze.

29 KOTHANEK, Jakub. VytéZovani diikazi z vypocetni techniky [online]. Brno, 2014 [cit. 10. 10. 2019].
Diplomova prace. Masarykova univerzita, Pravnicka fakulta. Vedouci prace Vaclav STUPKA. s.
39an.
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zajmovymi soubory predevsim fotografie a videa a dale pak veSkera komunikace.
Pii vyhledavani se pfitom nelze spoléhat na ru¢ni vyhledavani naptriklad pomoci
piipony souboru. Existuje totiZ velké mnoZstvi rliznych formatd a navic priponu
souboru lze jednoduSe ménit. Pro vyhledavani se proto pouzivaji specialni forenzni
nastroje, které soubory prohledavaji pomoci jejich typickych piiznakii.30

DalSim aspektem je pak otdzka, kde jsou data uloZzen - mohou se nachazet bud
primo v paméti pocitace ¢i jiného obdobného elektronického zarizeni, jako jsou
chytré mobilni telefony ¢i napriklad fotoaparaty. V pripadé pocitaci se bude typicky
jednat o pevné disky typu HDD ¢i SSD, v pripadé jinych elektronickych zarizeni
o jisty typ integrované paméti (obvykle paméti na bazi technologie Flash). Data se
rovnéZ mohou nachazet na nejriiznéjsich prenosnych pamétovych médiich, at uz
jde o optické disky (CD, DVD, Blu-Ray), paméti typu flash (USB klicenky, pamétové
karty), ¢i nékteré staré typy pamét'ovych médii, jako jsou diskety. Vedle toho mohou
jako prenosnd pamétova média sloZit i externi pevné disky typu HDD ¢i SSD.
V dnesSni dobé rovnéz narlstd vyznam uklddani dat tzv. vcloudu, tedy na
infrastrukture tretich stran prostrednictvim sité Internet. Misto uloZeni zajmovych
soubort také ovliviiuje volbu procesniho nastroje pro jejich zajisténi. V pripadé dat
uloZenych na pamétovych médiich je obvykle nezbytné fyzicky zajistit primo
predmétny nosi¢ dat. V pripadé dat cloudu ¢i dat uloZenych na zatizenich
pripojenych k siti Internet je za urcitych okolnosti moZné data zajistit i vzdalenym
zplisobem, popripadé od poskytovatele sluzby. Stupka3! uvadi, Ze v pripadé
pocitaci mohou jako prameny dikazl poslouzit i vstupni a vystupni zarizeni,
procesor, pamét RAM ¢i systémovy a aplika¢ni software. Tuto problematiku
podrobnéji prozkoumame v nasledujici kapitole.

3.3 Zptisob zajisténi dat

Stupka32 uvadi mozné zplisoby ziskani pocitacovych dat: zajiSténi zarizeni nebo
datovych nosici, ziskani pristupu k pocitacovym datiim, anebo ziskani dat od
poskytovatelli sluZzeb. Jednou moZnosti je tedy ziskdni samotného zatizeni
vypocetni techniky jako takového, popripadé pamétovych médii. V pripadé dat
ulozenych v chytrych mobilnich telefonech ¢i na tabletech mtize byt alternativou i
ziskat pristup k zarizeni, se kterym se toto mobilni zarizeni synchronizuje. Dalsi
moznosti je vzdalené ziskani dat, ktera zarizeni ulozilo nebo vytvorilo - at’ uz ptimo
ze samotného zarizeni jako takového, anebo treba z pripojeného cloudového

30 KOTHANEK, 2014, op. cit., s. 54.
31 POLCAK, 2015, Elektronické ditkazy v trestnim Fizeni, op. cit., s. 83.
32 POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 101.
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uloZisté. Do této kategorie spadd odposlech. Posledni moZnosti je ziskani
pozadovanych dat od operatora ¢i poskytovatele dané sluzby.

Jak uZ bylo zminéno vyse, literatura obecné akcentuje problemati¢nost stavajiciho
stavu, kdy trestni fad neobsahuje Zadna ustanoveni tykajici se zajisStovani
elektronickych dlikaznich prostredki a orgadny ¢inné v trestnim rizeni jsou odkazani
na uZiti obecnych procesnich postupli.3® Stupka pritom upozoriiuje na
problematicnost stavajiciho postupu, kdy je existujici doktrina pro zajistovani
hmotnych diikaznich prostredki analogicky aplikovana na vySetifovani trestnych
¢inl zaloZenych na vyuZiti prostiedki informacnich a komunikacnich technologii.
Podotykd, Ze v mnoha pripadech je dokazovani znemoZnéno nebo znesnadnéno,
zatimco v jinych ohledech je vySetfovani naopak limitovano nedostatecné a jsou tak
ohroZena prava obcant.3* Tento stav ssebou nese i nejednotnost aplikace
stavajicich procesnich prostredkd. Kothdnek napiiklad uvadi, Ze se na zakladé
konzultaci s policisty dozvédél, Ze e-mailova komunikace byva nékdy zajiStovana
také dle § 158d trestniho radu upravujiciho sledovani osob a véci. Obdobna situace
je dle Kothanka i na soudech, kdy naptiklad v Praze nékteré obvodni soudy vydavaji
povoleni na zakladé § 88a trestniho radu a nékteré pravé na zakladé zminéného §
158d trestniho radu.3> Tato nejednotnost je samoziejmé nezadouci. Kothanek v této
souvislosti upozorfiuje na skute¢nost, Ze Ceska republika dne 22. srpna 2013
ratifikovala budape$tskou Umluvu o poéitatové kriminalité a ¢esky pravni rad by
proto mél byt s touto imluvou uveden do souladu a méla by byt zavedena procesni
ustanoveni tykajici se specifik pocitacovych dat.36

V souCasné dobé jsou pouzitelnymi diikaznimi prostiedky pro ziskani pramene
dlikazu vydani3? ¢i odnéti38 véci pro dikazni ucely, domovni ¢i osobni prohlidka ¢i
prohlidka pozemk a prostor neslouZzicich k bydleni.3® Timto zpisobem lze ziskat
primo zarizeni, na kterém jsou data uloZena, poptipadé i jiné nosice nebo zarizeni,
ktera mohou zajmova data bud’ pfimo obsahovat, nebo k nim umoziovat ptistup
(napt. ke cloudovému ulozisti). Takto ziskany pramen dikazu je pak nasledné

33 POLCAK, Radim; Jiti CERMAK; Zbynék LOEBL, a kol. Cyber law in the Czech Republic. 2. vyd. Alphen
aan den Rijn : Kluwer Law International, 2015. s. 223.

3+ KALVODOVA, 2015, op. cit., s. 311.

35 KOTHANEK, 2014, op. cit., s. 11.

36 KOTHANEK, 2014, op. cit., s. 60.

37Viz § 78 trestniho radu.

38Viz § 79 trestniho radu.

39 Viz § 82 az 85b trestniho radu.
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podroben ohledani,*® popripadé znaleckému zkoumani ¢i odbornému vyjadieni.*!
Data je vSak mozné ziskat i neptrimo, a to predevSim pomoci operativné patraciho
prostredku sledovani osob a véci,*2 nebo institutu odposlechu a zaznam
telekomunikacniho provozu#3 ¢i vyzadani idajii o uskute¢néném telekomunikacnim
provozu.** Jednotlivym procesnim institutiim se budeme podrobnéji vénovat nize.

Pouziti vySe uvedenych dlikaznich prostifedkli samoziejmé predstavuje zasadni
zasah do prav a svobod. Pol¢ak k tomu uvadji, Ze schizofrenni je role statu, ,ktery md
na jedné strané chrdnit clovéka pred negativnimi disledky prirozeného, avsak
ponékud prekotného technického vyvoje, majictho za ndsledek bezprecedentni
expozici soukromi a na strané druhé md implicitni povinnost vyuZit nové dostupnych
dat ktomu, aby plnil své zdkladni funkce (tj. chrdnil clovéka a spole¢nost pred
chaosem).”*> Proto je zasadni pri pouziti diikaznich prostiredkl striktné zajistit
zakonnost v zajmu zajiSténi prava na spravedlivy proces. Trestni fad dokonce v § 89
odst. 3 vyslovné stanovi, Ze diikaz ziskany nezdkonnym donucenim nebo hrozbou
takového donuceni nesmi byt v rizeni pouzit. Pury#6 uvadi, Ze nepiipustny je i diikaz
opatfeny pri provadéni nezakonného procesniho tUkonu (napi. ziskani véci pri
nepovolené domovni prohlidce). Pro zajisténi pramene diikazu tak musi byt pouzit
spravny procesni postup (spravny dikazni prostiedek), nebot podstatné vady
Fizeni*” mohou mit za nasledek absolutni nebo relativni neicinnost dlikazu.8

3.3.1 Piimy piistup k datiim (fyzické ziskani)

Samotnou vypocetni techniku, ¢i datové nosice (pamét'ové karty, disky pocitace se
zalohou) a simkarty, lze zajistit vydanim nebo odejmutim, popfipadé v ramci
domovni ¢i osobni prohlidky ¢i prohlidky nebytovych prostor.4 Stupka uvadi, Ze
timto zplisobem lze ziskat pristup k zarizeni nebo datovému nosici jako takovému,

40 Viz § 113 trestniho radu.

41Viz § 105 az 111 trestniho radu.

42Viz § 158d trestniho radu.

43 Viz § 88 trestniho radu.

44 Viz § 88a trestniho radu.

45 POLCAK, 2015, Elektronické ditkazy v trestnim Fizeni, op. cit., s. 19.

46 POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 61.

47 Viz § 258(1)(a) trestniho tadu, ktery hovoii o podstatnych vadach tizeni, ,které rozsudku
predchdzelo, zejména proto, Ze v tomto rizeni byla poruSena ustanoveni, jimiZ se md zabezpe(it
objasnéeni veci nebo prdvo obhajoby, jestlize mohly mit vliv na sprdvnost a zdkonnost
prezkoumdvané &dsti rozsudku”.

48 POLCAK, 2015, Elektronické ditkazy v trestnim Fizeni, op. cit., s. 100.

49 POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 101.
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ale také k v nich obsaZenym datlim>° nebo jen k listinnym dikazlim vytvorenym na
jejich zakladé.>1 52 Pejcochova a Elbert>3 uvadéji, Ze vypocetni technika (a veskera
data na ni uloZena) je vramci trestniho rizeni vnimana jako jakékoliv jiné véci,
pricemZ organy €inné v trestnim rizeni mohou data uloZena v zajiSténé vypocetni
technice v okamziku zajisténi vytézit a pouzit k provedeni diikazii, aniZ by k tomu
potirebovaly svoleni soudu.>* To se samoziejmé tyka i jinych véci, které mohou nést
uloZena data (napfr. zaloha mobilniho komunikac¢niho zarizeni na pocitaci nebo SD
karta, ktera byla s mobilnim komunika¢nim zarizenim pouZita). Podminkou v3ak je,
ze dané predméty nesméji mit povahu zprav uchovavanych v soukromi. Stupka tak
upozornuje na specifickou situaci dat, ktera jsou predmétem komunikace, jako je
tfeba textova nebo emailova zprava nebo vzkaz na Skypu ¢i I1CQ.>> Jednorazové
zajisSténi téchto dat se realizuje prostiednictvim operativné patraciho prostredku
sledovani véci dle § 158d odst. 3 trestniho radu, zatimco ke sledovani dalsi
komunikace, ktera se uskutecni teprve v dobé po zajisténi, je tfeba souhlas
s nasazenim odposlechu a zaznamu telekomunika¢niho provozu ve smyslu § 88
trestniho radu.

Pii provadéni zajisténi vypocetni techniky, zejména v pripadé vyuziti institutu
domovni prohlidky, je dle Kothanka nezbytné postupovat rychle, aby nedoslo ke
ztraté dikazid, pricemz takova prohlidka vyzaduje specialni piipravu, aby se
piredeslo poskozeni nebo dokonce vymazani dat. Pocita¢ miiZe byt nastaven tak, Ze
zmacknutim jediné klavesy vymaze vSechna uloZena data, popripadé v hrozi
nebezpeli manipulace s daty zvnéjSku prostfednictvim vnitfni sité nebo sité
Internet. ZajiSténi vypocetni techniky by proto mél byt pritomen specialista, ktery
vSechny Ukony peclivé zdokumentuje,>¢ aby postup nemohl byt ndsledné napadnut
a autenticita dat ¢i odborna manipulace zpochybnéna.>” Konkrétni postupy, jak
digitalni techniku zajistit, aby nedoslo k poSkozeni diikazniho materialu, se lisi

50V takovém pripadé nemusi dojit k zajisténi zatizeni nebo nosice, ale je pouze vytvorena tzv. bitova
kopie zajmovych dat.

51 Listinné dlikazy v podobé vytiskil e-mailovych zprav, nebo fotografii zachycujicich obsah e-mailové
Zpravy na monitoru.

52 KALVODOVA, 2015, op. cit,, s. 316.

53 POLCAK, 2015, Elektronické ditkazy v trestnim Fizeni, op. cit., s. 210.

54 Okamzikem doruceni zpravy pitijemci totiZ zprava prestava poZivat zvySené ochrany prenaSené
zpravy podle ¢l. 13 Listiny zakladnich prav a svobod. Viz Usneseni pfedsednictva Ceské narodni
rady ¢. 2/1993 Sb., o vyhlasSeni Listiny zakladnich prav a svobod jako soucasti ustavniho poradku
Ceské republiky. In: Zdkony pro lidi [pravni informaéni systém]. AION CS, s.r.o. [cit. 17. 12. 2019].

55 POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 105.

56 Dokumentace by méla zahrnovat veskeré detaily, jako napt. zapojeni techniky do sité, zapojeni
diskd, pripojeni dal$ich zatizeni apod. Viz KOTHANEK, 2014, op. cit., s. 11.

57 KOTHANEK, 2014, op. cit., s. 24.
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s ohledem na konkrétni okolnosti ptipadu a nelze vzdy dodrzet vSechny pozadavky
a poucky. Kothanek jako priklad uvadi, Ze v pripadé hackerského tutoku na
pocitacovy systém C¢i v pripadé zajiSténi Sifrovaného disku je prednéjsi zajistit
informace z operac¢ni paméti pomoci vytvoreni bitovych kopii paméti RAM, nez
dostat poZzadavku, Ze data by neméla byt nijak modifikovana. Stejné tak neexistuje
jednoznacné pravidlo, jak zajistit spusténou techniku. V jednom pripadé je vhodné
digitalni techniku odpojit od elektrické energie, v jiném pripadé ji standardné
vypnout. U mobilnich telefonli existuje riziko, Ze pokud jej nechame zapnuty,
pachatel muize dalkové smazat data. Pokud jej vSak vypneme, bez znalosti
pristupovych kédi riskujeme, Ze se k informacim v ném uloZenym jiZ nemusime
dostat.>8 Svetlik>? podotyk3, Ze v dne$ni dobé nelze zajistit nepozménéni originalni
datové stopy, nebot v podstaté neexistuje zpusob, jak z vypocetni techniky zajistit
data, aniz by na zarizeni doslo k néjakym zménam. Provedeni minimalnich a dobte
zdokumentovanych a odtvodnénych zmén ovSem nemusi byt s pozadavkem
zachovani integrity digitalni stopy nutné v rozporu.t® Z tohoto divodu je naprosto
klicové klast dlraz na nezavislost a profesionalitu osoby, ktera digitalni stopy
z mobilniho komunikac¢niho zarizeni zajistuje. V opacném pripadé je totiz riziko, Ze
diikaz nebude pripustén jako dovoleny zdivodi naruseni principu legality,
popiipadé Ze pro své nedostatky neprojde sitem volného hodnoceni diikazu.

3.3.2 Vzdaleny pristup

Dals$i moznosti, jak ziskat piistup k datim generovanym vypocetni technikou ¢i v ni
uloZzenym, popripadé datim tykajicim se takové techniky, je ziskat je
prostrednictvim vzdaleného pristupu kdatim. Vtakovém pripadé je treba
rozliSovat mezi pristupem k datiim volné dostupnym a datlim, ktera volné dostupna
nejsou.t’ Volné dostupna data Ize vramci dokazovani vyuZit bez omezeni.t2
Kothanek uvadi, Ze pri zajiStovani verejné pristupnych dat ze sité Internet lze tato
data standardnim zplisobem zajistit svyuzitim specidlntho programového
vybaveni, které simuluje a dokumentuje prohliZzeni internetovych stranek.
Zadokumentovana jsou vSak pouze data, ktera jsou prezentovana internetovym
prohliZze¢em na lokalni stanici uZivatele, nikoliv veskera data uloZena na daném
serveru. Ten pfitom muZe obsahovat data, kterd nemusi byt verejné pristupna,
ptripadné mohou byt maskovana takovym zptisobem, aby byl k nim byl omezen

58 KOTHANEK, 2014, op. cit,, s. 34.

59 SVETLIK, Marian. Analyza mobilnich zatizeni s diirazem na vyuziti JTAG. Digital forensic review
[online]. 2017, ro¢€. 1, €. 1 [cit. 6. 8. 2018]. ISSN 2570-5059.

60 SVETLIK, 2017, op. cit., s. 17.

61 POLCAK, 2015, Elektronické ditkazy v trestnim Fizeni, op. cit., s. 104.

62 Napriklad informace z fotografie uloZené na verejném profilu na socialni siti.
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pristup policii ¢i naptiklad z urcitého statu.63 Pokud jde o data, ktera volné dostupna
nejsou,®* ta jsou povazovana za zdznamy uchovavané v soukromi ve smyslu § 158d
odst. 3 trestniho fadu a mohou byt jako dlikaz pouZzity pouze v pripadé, Ze soudce
udélil souhlas k uZiti operativné patraciho prostredku sledovani véci dle § 158d
odst. 3 trestniho fadu (popiipadé se souhlasem osoby, do jejichZ prav a svobod je
timto zasahovano).t> 66 [ v takovém pripadé je treba rozliSovat mezi zpravami
dorucenymi a nedorucenymi v okamziku zajiSténi, priCemz ve druhém pripadé se
uplatni postup dle § 88 trestniho radu.6”

Ve vztahu k zajistovani dat uloZenych ve vypocetni technice je treba podotknout, Ze
institut odposlechu telekomunika¢niho provozu se netyka CcCisté jen hlasové
komunikace,®® ale veSkeré komunikace uskutecniované prostrednictvim
telekomunikacnich siti a siti elektronickych komunikaci mezi kone¢nym poctem
uzivatel.%® Prostirednictvim odposlechu tak lze zachytit jakakoliv data pienasena
prostirednictvim telekomunikacnich siti a siti elektronickych komunikaci. S ohledem
na skutec¢nost, Ze se jedna o velmi vyrazny zasah do soukromi odposlouchavanych
osob udstavné garantované prava na ochranu postovniho tajemstvi a tajemstvi
piepravovanych zprav, je takovy zasah mozZny jen za podminek a v mezich
stanovenych zakonem.”0 PouZiti odposlechu a zaznamu telekomunikaé¢niho je tak
pripustné pouze v pripadé zavaznéjsi trestné Cinnosti’! a to pouze na zakladé
principu subsidiarity, tedy nelze-li pozadovanych vysledkii dosahnout jinym
zplisobem. Odposlech narizuje predseda senatu a v pripravnym fizeni na navrh
statniho zastupce soudce.”?

63 KOTHANEK, 2014, op. cit,, s. 37.

64 A je irelevantni, zda se jedna o zajiSténi heslem, anebo jsou tyto tidaje ulozeny mimo mobilni telefon
v cloudové sluzbé. Pouha skutecnost, Ze je mobilni komunikaéni zatizeni k uctu cloudové sluzby
prihlasen, neopraviiuje organy €inné v trestnim rizenf tyto tidaje bez dalSiho vytéZovat. Srov.
POLCAK, 2015, Elektronické ditkazy v trestnim Fizeni, op. cit., s. 213.

65 To plati i v pripadé, Ze organy ¢inné v trestnim fizeni ziskaji pristupové tdaje jinym zptisobem,
napt. ndlezem nebo prolomenim. POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit,, s.
104.

66 Kothanek uvadi, Ze v pripadé neverejnych dat lze také vyuzit institutu dozadani dle § 8 odst. 1
trestntho radu a poZzadat poskytovatele sluzby o zadokumentovani stavu serveru k dalSimu
opatteni. Viz KOTHANEK, 2014, op. cit, s. 37.

67 Srov. POLCAK, 2015, Elektronické diikazy v trestnim Fizent, op. cit., s. 214.

68 Typicky prostrednictvim telefonu ¢i vysilacek.

69 POLCAK, 2015, Elektronické diikazy v trestnim rizeni, op. cit., s. 183an.

70 KALVODOVA, 2015, op. cit., s. 223.

71 Vycet trestnych Cind je obsazen v § 88 odst. 1 trestniho radu.

72 Srov. § 88 odst. 2 trestniho radu.
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3.33 Ziskani od tieti osoby

Poslednim zptlisobem je ziskani pozadovanych dat od poskytovateld sluzeb. Dle
Stupky’3 je tifeba rozliSovat jednak mezi riznymi typu poskytovatelli sluzeb, a
jednak i s ohledem na charakter Zadanych dat. Rozdilny reZim se uplatni v ptipadé
poskytovatelli telekomunikacnich sluzeb,”4 kteri poskytuji infrastrukturu verejné
komunikacni sité nebo poskytuji pripojeni k takové siti, a poskytovatell sluzeb
informacni spolecnosti,’> ktefi elektronickymi prostiedky a prostiednictvim
infrastruktury a pripojeni poskytovatelli telekomunikac¢nich sluzeb poskytuji na
individualni Zadost uZivatele konkrétni sluzby. Obecné plati, Ze data, ktera
nepodléhaji povinnosti ml¢enlivosti mohou byt dozadana prostfednictvim § 8 odst.
1 trestniho radu. Jestlize ale predmétna data maji charakter zaznamii uchovavanych
v soukromi (napriklad proto, Ze jsou chranéna heslem), je treba postupovat podle §
158d odst. 3 trestniho radu. Zvlastni pravni dprava se pak uplatni v pripadé
poskytovatelli telekomunikacnich sluzeb, ktefi maji povinnost uchovavat tzv.
provozni a lokalizacni Udaje.’® Tyto provozni a lokaliza¢ni udaje’’ je mozné za
specifickych podminek ziskat postupem dle § 88a trestniho fadu. Pokud jde o data
tvorici obsah komunikace prostfednictvim sité elektronickych komunikaci, je
kjejich odposlechu nebo zachytavani v pribéhu jejich prenosu, stejné jako
v pripadé zprav doslych po zajisténi mobilniho komunikacniho zatizeni, treba
postupovat podle § 88 trestniho Fadu. Postupem dle § 88 a 88a trestniho radu lze
navic postupovat jen pri stihani urcitych trestnych cint.

Pokud jde o posledné dva jmenované instituty, je tfeba poznamenat, Ze povahu
metadat maji predevsim provozni a lokaliza¢ni idaje ve smyslu § 88a trestniho radu.
Na druhou stranu metadata mohou byt i predmétem odposlechu komunikace ve
smyslu § 88 trestniho radu, jestliZze se jedna o metadata, kterd tvori soucast
prenaSené komunikace (z hlediska poskytovatele telekomunikacnich sluZeb se
jednd o obsahova data, zatimco z hlediska uZzivatele se mliZe jednat o metadata).
V této souvislosti je tfeba upozornit, Ze dle nékterych vykladi lze pod udaje o

73 POLCAK, 2015, Elektronické diikazy v trestnim Fizenti, op. cit., s. 106.

74 Ve smyslu zakona ¢. 127/2005 Sb., ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni
pozdéjSich predpist. In: Zakony pro lidi [pravni informacni systém]. AION CS, s.r.o.
[cit. 17.12.2019].

75 Ve smyslu zakona ¢. 480/2004 Sb. o nékterych sluzbach informacni spolecnosti, ve znéni
pozdéjsich predpist. In: Zakony pro lidi [pravni informacni systém]. AION CS, s.r.o. [cit.
17.12.2019].

76 Ve smyslu § 90 a 91 zakona ¢. 127/2005 Sb., o elektronickych komunikacich.

77 Podrobnéji k pojmim provozni a lokalizac¢ni tdaj v souvislosti s institutem data retention viz
MYSKA, Matgj. Prdvni aspekty uchovdvdni provoznich a lokalizac¢nich tidajii [online]. 1. vyd. Brno:

Masarykova univerzita, Pravnicka fakulta, 2013, 136 s. [cit. 2. 1. 2020].
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telekomunika¢nim provozu dle § 88a trestniho radu zahrnout i obsah e-mailovych
zprav.’8 Autor se vSak domniva, Ze takovy vyklad je neptipustné extenzivni a
vzhledem ke skutelnosti, Ze emailové zpravy maji povahu zprav uchovavanych
v soukromi, je Zadouci trvat na uplatnéni pravni dpravy odposlechu podle § 88
trestniho radu.

3.4 Co dal - zpracovani, analyza, dokazovani

Jakmile jsou data jako prameny diikazii nékterym zvySe uvedenych zplisobi
zajiSténa, lze pristoupit kjejich praktickému vyuziti k zamyslenému ucelu, tedy
poskytnuti informace dtleZité pro rozhodovani v trestnim rizni - za timto ucelem je
tireba dlikazy pred soudem provést. V piipadé elektronickych dikazi se nabizi
nékolik moZnosti jejich provedeni - v jednodussich pripadech je lze provést jako
vécné ¢i listinné dikazy,’® ve slozitéjSich pripadech je mozné vyzadat si odborné
vyjadieni8? ¢i pribrat znalce.8! S ohledem na klicovy rys elektronickych diikaza -
tedy Ze nejsou pro clovéka bez dalSiho srozumitelné a primo vnimatelné - je
nezbytné zajistit jejich prevod do pro clovéka smyslové vnimatelné podoby Pro
ziskavani dikazu z elektronického dtikazniho prostredku je treba zvolit vhodné
prostiedky, jejichZz prostirednictvim ziskame veskeré uidaje, které mohou byt pro
trestni rizeni relevantni. Stupka jako ptiklad uvadi provedeni vécného diikazu
zobrazenim webové stranky prostirednictvim webového prohliZece na strané jedné
a pouziti pouhého vytisku takto interpretované webové stranky jako diikazu
listinného. Ve druhém pripadé prichazime o mozna relevantni informace obsazené
ve zdrojovém kédu nebo v metadatech.82Navic je treba podotknout, Ze ani provedeni
vécného dliikazu nemusi byt samo o sobé dostatecné. V nékterych pripadech je
vhodné vyzadat si odborné vyjadreni, anebo znalecky posudek. Dle Kothanka je
odborné vyjadreni zakladnim institutem trestniho Fadu pro odborné otazky,
pricemZ znalec ma byt pribran pouze v pripadé, kdy odborné vyjadireni neni
s ohledem na slozitost véci dostacujici.83 Znalecky posudek miZe byt poskytnut
znalcem jmenovanym Ministerstvem spravedlnosti nebo predsedou krajského
soudu, popripadé znaleckym ustavem. Znalec miize poskytnout posudek typicky
ohledné autenticity, integrity zajisténych dat a zplisobu, jakym snimi bylo
naklddano, popripadé zda snimi nebylo nezdkonné manipulovano.84 Svetlik

78 KALVODOVA, 2015, op. cit., s. 316.

79 Dle § 112 trestniho radu.

80 Dle § 105 trestniho radu.

81 Dle § 105 trestniho Fadu.

82 KALVODOVA, 2015, op. cit., s. 314.

83 KOTHANEK, 2014, op. cit., s. 27.

84 POLCAK, 2015, Cyber law in the Czech Republic, op. cit., s. 225.
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vypocitava zakladni aspekty cinnosti soudniho znalce - provadéni forenzni
analyzy8> - jako nezavislost, profesionalita, opakovatelnost, pfezkoumatelnost,
integrita, legalita a dokumentace. To jsou vSechno aspekty, které je treba brat
v Uvahu v zajmu zajisténi toho, aby diikaz mohl byt u soudu dc¢inné pouZit.

85 SVETLIK, Marian. Zakladni atributy forenzni analyzy. Digital forensic review [online]. 2018, ro¢. 2,
€. 4,s.5-13 [cit. 6. 8.2018].
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4 Shrnuti ziskanych poznatku a navrh
doporuceni

Z vyse uvedeného je ziejmé, Ze pro zdarny pribéh trestniho rizeni je naprosto
klicové, aby byla ve vSech fazich ziskavani prameni diikazt a provadéni dikazi
striktné zajiSténa zakonnost. ZajiStovani prament diikazl totiZ casto predstavuje
vyznamny zasah do prav a svobod. Aby byl diikaz v trestnim fizeni pouzitelny, musi
byt ziskan pravné pripustnym zptsobem. Problematické je, Ze stavajici trestni rad
neobsahuje Zadna specifickd ustanoveni pro zajistovani elektronickych diikazt a ty
jsou proto zajistovany na zakladé analogické aplikace stavajicich dikaznich
prostiedkli. Souc¢asna praxe je vSak roztfisténa ajsou vyuzivany rizné procesni
nastroje s prihlédnutim nejen k charakteru konkrétniho dtikazniho prostiedku, ale
také v zavislosti na zkuSenostech konkrétniho vySetrovatele a jinych okolnostech.

Organy cinné v trestnim fizeni si musi byt védomi, kde jsou nebo mohou byt data
uloZena - ta se mohou nachazet bud’ pfimo v paméti pocitace ¢i jiného obdobného
elektronického zarizeni, jako jsou chytré mobilni telefony ¢i naptiklad fotoaparaty,
na nejriznéjsich prenosnych pamétovych médiich, at uz jde o optické disky (CD,
DVD, Blu-Ray), paméti typu flash (USB klicenky, pamétové karty), ¢i nékteré staré
typy pamétovych médii, jako jsou diskety, dale pak externi pevné disky typu HDD ¢i
SSD a vdnesni dobé rovnéz tzv. v cloudu, tedy na infrastrukture tretich stran
piistupné prostiednictvim sité Internet. Misto uloZeni zajmovych soubort ovliviiuje
volbu procesniho nastroje pro jejich zajisténi.

Pokud jde 0 mozné zplisoby ziskani pocitacovych dat, organy ¢inné v trestnim rizeni
mohou zajistit zarizeni nebo datové nosice jako takové, ziskat pristupu k
pocitacovym datiim vzdalenym zplisobem, popripadé je ziskat od poskytovateli
sluZeb.

V pripadé primého ziskani pocita¢ovych dat uloZenych na zatizenich ¢i médiich jsou
pouzitelnymi diikaznimi prostiedKky instituty vydani ¢i odnéti véci pro dikazni
ucely, domovni ¢i osobni prohlidka ¢i prohlidka pozemkii a prostor neslouzicich
k bydleni. Tyto instituty zajiSt'uji pristup nejen k zatizeni nebo datovému nosici jako
takovému, ale také k v nich obsaZenym datim nebo klistinnym dikazim
vytvofenym na jejich zakladé. To vSak plati pouze v pripadé, Ze dané predméty
nemaji povahu zprav uchovavanych v soukromi. Data, ktera jsou predmétem
komunikace, jako tfeba textova nebo emailova zprava nebo vzkaz na Skypu ¢i ICQ,
maji povahu zprav uchovavanych v soukromi a jejich jednorazové zajiSténi se
realizuje prostfednictvim operativné patraciho prostredku sledovani véci, zatimco
ke sledovani dalsi komunikace, ktera se uskutec¢ni teprve v dobé po zajisténi, je treba
souhlas s nasazenim odposlechu a zdznamu telekomunika¢niho provozu.

V pripadé ziskani dat vzdalenym zplsobem je tfeba rozliSovat mezi pristupem k
datlim volné dostupnym a datlim, ktera volné dostupna nejsou. Volné dostupna data
lze v rdmci dokazovani vyuZit bez omezeni, avSak data, kterd volné dostupna nejsou,
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jsou povazovana za zdznamy uchovavané v soukromi a mohou byt jako diikaz
pouzity pouze v pripadé, Ze soudce udélil souhlas k uZiti operativné patraciho
prostiredku sledovani véci. Opét je pak tfeba rozliSovat mezi zpravami doru¢enymi
a nedorucenymi v okamziku zajisténi, pricemz ve druhém pripadé se uplatni postup
urceny pro odposlech telekomunikacniho provozu. Institut odposlechu
telekomunika¢niho provozu se pritom netyka cisté jen hlasové komunikace, ale
veskeré komunikace uskutecniované prostrednictvim telekomunikacnich siti a siti
elektronickych komunikaci mezi koneénym pocCtem uzivatell. Prostfednictvim
odposlechu tak lze zachytit jakakoliv data prenasena prostrednictvim
telekomunikac¢nich siti a siti elektronickych komunikaci. ¢i vyZzadani adaji o
uskute¢néném telekomunika¢nim provozu.

Treti moznosti je ziskani zajmovych dat od poskytovateli sluzeb. Data, ktera
nepodléhaji povinnosti mlcenlivosti mohou byt dozadana. Naopak v pripadé
zaznamd uchovavanych v soukromi — naptriklad chranénych heslem — je tifeba
postupovat prostiednictvim operativné patraciho prostredku sledovani osob a véci.
Zvlastni pravni uprava se pak uplatni v pripadé poskytovatell telekomunikac¢nich
sluZeb, ktei i maji povinnost uchovavat tzv. provozni a lokaliza¢ni idaje.

Pii provadéni zajiSténi vypocetni techniky, zejména v pripadé vyuZziti institutu
domovni prohlidky, je nezbytné postupovat s patficnou odbornosti a je proto
zadouci prizvat k tkonu odborné zpiisobilou osobu — at’ uz vyskoleného policistu,
anebo znalce v oboru vypocetni techniky. Je tfeba postupovat rychle a po peclivé
piiprave, aby nedoslo ke ztraté ¢i poskozeni diikazi, a veskeré korky dokumentovat.

Pro samotné ziskavani diikazu z elektronického diikazniho prostiedku je tireba
zvolit vhodné prostiedky, jejichZz prostrednictvim ziskdme veSkeré udaje, které
mohou byt pro trestni rizeni relevantni. Provedeni vécného dikazu nemusi byt
samo o sobé dostatecné. V nékterych pripadech je vhodné vyzadat si odborné
vyjadreni, anebo znalecky posudek.

Obecné lze rict, Ze aCkoliv soucasna pravni Uprava implicitné umoznuje zajisStovani
elektronickych pramenti dikazli uloZenych ve vypocetni technice, situaci by
vyznamné prospéla novelizace trestnitho radu a prijeti specifickych procesnich
institutd pro zaji$tovani elektronickych diikazi. Ceska republika se pritom k prijeti
takové pravni dpravy zavazala svym pristoupenim k tzv. Budapestské umluvé o
pocitacové kriminalité a cesky pravni rad by proto mél byt s touto Umluvou uveden
do souladu a méla by byt zavedena procesni ustanoveni tykajici se specifik
pocitacovych dat.
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5 Zaver

V této stati jsme se zabyvali problematikou zajistovani dat uloZenych ve vypocetni
technice v ramci trestniho rizeni. Ukazali jsme, Ze s ohledem na mohutny technicky
rozmach a zaclenéni prostiredki vypocetni techniky do takika vSech aspektti nasich
kazdodennich Zivotli na nas mohou data uloZend na téchto zarizenich mnoho
prozradit, a to mimo jiné i vramci procesu dokazovani v ramci trestniho rizeni.
Rozebrali jsme, jakou podobu mohou prameny diikazii uloZené ve vypocetni
technice mit, kde mohou byt uloZeny a v ¢em mohou byt v ramci dokazovani v
pribéhu trestniho rizeni uZitecné. S ohledem na zajisténi zakonnosti a prava na
spravedlivy proces jsme rozebrali, na zdkladé kterych instituti trestniho Fadu
mohou organy cinné v trestnim rizeni prameny dtkazl spocivajici v datech
uloZenych ve vypocetni technice za ucelem ziskani diikazu o néjakém tvrzeni
relevantnim pro trestni rizeni opatfit a nakladat s nimi. Argumentovali jsme
zaroven, Ze ackoliv soucasna pravni Uprava implicitné umoziuje dokazovani za uziti
elektronickych prament dikazi, déje se tak pouze na zadkladé analogické aplikace
obecnych institutti, které nejsou specifickym vlastnostem elektronickych prament
dlikazii prizptsobeny. Uvedli jsme, Ze by bylo vhodné Ceskou pravni dpravu
novelizovat tak, aby odrazela specifické diikazni prostredky pro naklddani
s elektronickymi prameny dtikazi. Vhodné by v tomto ohledu bylo implementovat
procesni ustanoveni budapest'ské Umluvy o poéita¢ové kriminalité.
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Summary

Given the massive technical boom and the incorporation of information technology
into almost every aspect of our daily lives, it is clear that the data stored on these
devices can tell a lot about us. This may prove true, inter alia, in the context of
criminal proceedings where data stored in information technology can serve as
eloquent sources of evidence, enabling law enforcement authorities to reconstruct
the facts of the crime to the extent required by the law for a substantive decision on
guilt and punishment or for claims of the victim. Criminal law enforcement
authorities can obtain sources of evidence and handle them through institutes of
criminal law for taking evidence. In order to be usable in criminal proceedings,
evidence must be obtained in a legally permissible manner. Thus, in obtaining
evidence, compliance with all relevant provisions of the Code of Criminal Procedure
concerning the taking of evidence must be ensured, so that admissible evidence does
not become inadmissible or ineffective. However, the current legislation is obsolete
in this respect and does not contain any specific provisions for the securing of
electronic evidence. These are therefore ensured through the existing institutes,
often by a procedure that has not been tested in practice and unfounded in law,
which carries the risk that the evidence thus obtained may become unusable in
criminal proceedings. This paper focuses on the issue of securing data stored in
information technology for the purpose of providing evidence in criminal
proceedings.
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