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PRAVNiI REGULACE OCHRANY OSOBNICH UDAJU

» Obecné nafizeni o ochrané osobnich udaju = GDPR (General
Data Protection Regulation)

« Zakon €. 110/2019 Sb., o zpracovani osobnich udaju




ZAKLADNI POJMY

Osobni udaje

- veSkeré informace o identifikované nebo identifikovatelné fyzické
osobe

- napriklad: jméno, loka¢ni udaje, cookies

Spravce osobnich udaju

- Kdokoliv , kdo uréuje ucely a prostfedky zpracovani osobnich udaju
Zpracovatel osobnich udaju

- kdokoliv, kdo zpracovava osobni udaje pro spravce

Povéren pro ochranu osobnich udaju

- osoba, ktera dba, aby zpracovani osobnich udaju bylo v souladu s
GDPR




POZADAVKY GDPR

- Odpovédnost
- Minimalizace
- Presnost

- Bezpecnost

- Dokumentace

- Transparentnost




ODPOVEDNOST

- accountability

- odpovédnost spravce za dodrzovani zasad zpracovani,
GDPR a zakonu

- spravce ma povinnost doloZzit dodrzeni souladu (dukazni
bfemeno)
- Zmapovani procesu zpracovani
- pfizpusobeni procesu zpracovani
- monitorovani souladu

- pfizpusobeni dokumentace vcetné spisové sluzby




ZAKONNOST ZPRACOVANI

a) subjekt udaju udélil souhlas se zpracovanim svych osobnich udaju pro jeden i
vice konkrétnich ucdelu;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udaju, nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na
zadost tohoto subjektu udaju;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce
vztahuje;

d) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmua subjektu udaju
nebo jiné fyzické osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu
nebo pfi vykonu verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce Ci
treti strany, kromé pfipadu, kdy pred témito zajmy maji pfednost zajmy nebo
zakladni prava a svobody subjektu udaju vyzadujici ochranu osobnich udaju,




MINIMALIZACE

- zpracovavat pouze udaje

- které jsou nezbytné

- maji jasny ucel zpracovani
- zpracovani

- musi byt primerené

- v nezbytném rozsahu

- po nezbytné nutnou dobu

- posouzeni vlivu na ochranu osobnich udaju (Data Protection
Impact Assessment - DPIA)




PRESNOST

- povinnost zajistit maximalni presnost a aktualnost
zpracovavanych udaju

- musi byt prijata veskera rozumna opatfeni, aby osobni udaje,
které jsou nepfesné s prihlédnutim k ucelam, pro které se
zpracovavaji, byly bezodkladné vymazany nebo opraveny




BEZPECNOST

- povinnost zajistit udaje pred
- neopravnenym a nezakonnym zpracovanim
- ztratou
- znicenim
- poSkozenim




DOKUMENTACE e

- povinnost vést zaznamy o Cinnostech zpracovani e

- zaznam obsahuje:

- jméno a kontaktni udaje spravce a poverence

- UCely zpracovani;

- popis kategorii subjektt udaju a kategorii osobnich udaju;

- kategorie pfijemcu, kterym byly nebo budou osobni udaje
zpfistupnény,

- informace o pfipadném pfedani osobnich udaju do treti zemé
nebo mezinarodni organizaci

- planované Ihaty pro vymaz jednotlivych kategorii udaju;

- obecny popis technickych a organizacnich bezpecCnostnich
opatreni




TRANSPARENTNOST

- Informacni povinnost vuci subjektim udaju
- Pravo na pfistup k osobnim udajum
- Pravo na opravu
- Pravo na vymaz
- Pravo vznést namitku proti zpracovani

- Pravo na vymaz se neuplatni, je-li zpracovani nezbytné pro
splnéni pravni povinnosti vyzadované zakonem nebo splnéni
ukoll ve vefejném zajmu nebo splnéni ukolu pfi vykonu verejné
moci







PRAVNI REGULACE OCHRANY UTAJOVANYCH
INFORMACI

« Zakon €. 412/2005 Sb., o ochrané utajovanych informaci, ve
znéni pozdéjSich predpisu (dale jen ,,zakon®),

o Zakon ¢. 413/2005 Sb., o zméné zakonu v souvislosti s
prijetim zakona o ochrané utajovanych informaci a o
bezpecénostni zpUsobilosti, ve znéni pozdéjSich predpisdu,

« provadéci predpisy




ZAKLADNI POJMY

Utajovana informace

informace v jakékoliv podobé zaznamenana na jakémkoliv nosiCi oznaCena v
souladu se zakonem, jejiZ vyzrazeni nebo zneuZziti mize zplusobit Ujmu zajmu
Ceské republiky nebo mize byt pro tento zajem nevyhodné, a ktera je
uvedena v seznamu utajovanych informaci

Stupné utajeni

= Pfisné tajné (PT)
= Tajné (T)

= Davérné (D)

= Vlyhrazené (V)




OPRAVNENI FYZICKYCH OSOB SEZNAMOVAT SE
S UTAJOVANYMI INFORMACEMI

jen osoba, ktera je nutné potrebuje k vykonu své funkce,
pracovni nebo jiné €innosti,

je drzitelem oznameni o splneni podminek pro pfristup k
utajované informaci stupné utajeni Vyhrazené (dale jen
,0znameni“) nebo platného osvédceni fyzické osoby
pfislusného stupné utajeni (Duvérne, Tajné),

byla poucena.




POZADAVKY NA ZAJISTENIi OCHRANY

» personalni bezpecnost (§ 6 — 14 zakona)

« prumyslova bezpecnost (§ 15 — 20 zakona) - podnikatelé
« administrativni bezpecCnost (§ 21 — 23 zakona)

- fyzicka bezpecCnosti (§ 24 — 33 zakona)

« bezpeclnost informacénich nebo komunikacnich systemu (§ 34
— 36 zakona)




PERSONALNiI BEZPECNOST I.

= podminky pristupu fyzickych osob k utajovanym
informacim:

* jen osoba, ktera je nutne potrebuje k vykonu své funkce,
pracovni nebo jiné Cinnosti,

* je drzitelem oznameni o splnéni podminek pro pristup k
utajované informaci stupné utajeni Vyhrazené nebo platného
osvédceni fyzické osoby prislusného stupné utajeni (Duvérne,
Tajné),

* Dbyla poucena.




PERSONALNI BEZPECNOST II.

Bezpecénostni riziko:

a) zavazna nebo opakovana &innost proti zajmim Ceské
republiky,

b) Cinnost, spocivajici v potlaCovani zakladnich prav a svobod,
anebo podpora takové cCinnosti,

c) majetkové pomeéry zjevné nepfimérfené radné pfiznanym
prijmuam
Za bezpecnostni riziko Ize téz povazovat napriklad:

- uvedeni nepravdivé informace nebo zamlcCeni informace
rozhodné pro objektivni zjisteni skutecneho stavu veci v rizeni

- styky s osobou, ktera vyviji nebo vyvijela Cinnost proti zajmu




PERSONALNI BEZPECNOST IIL.

Osobnostni zplsobilost

splnuje fyzicka osoba, ktera netrpi poruchou Ci obtizemi, které
mohou mit vliv na jeji spolehlivost nebo schopnost utajovat
informace.




ZVLASTNI PRISTUP K UTAJOVANE INFORMACI

prezident republiky,

poslanci a senatofi Parlamentu,

Clenove viady,

Verejny ochrance prav a zastupce Verejného ochrance prav,

soudci,

prezident, viceprezident a Clenové Nejvyssiho kontrolniho uradu.




ADMINISTRATIVNI BEZPECNOST

- napriklad:
- jednaci protokol,
- manipulacni kniha,
- predavaci kniha




FYZICKA BEZPECNOST

- ostraha

- rezimova opatreni
- opravnéni osob a dopravnich prostfedku pro vstup a
vjezd

- technickeé prostredky
- napr. zarizeni proti odposlechu




BEZPECNOST INFORMACNICH A
KOMUNIKACNICH SYSTEMU

- certifikovany SW
- Kryptograficka ochrana







PRAVNI REGULACE

« Zakon €. 181/2014 Sb. o kybernetické bezpe€nosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti)

* Princip individualni odpovédnosti subjekti za
bezpecnost vilastni sité

* Princip autonomie vtle regulovanych subjekti: Zakon
nefika, jakym zplsobem a jakymi konkrétnimi prostfedky
maji regulované subjekty naplnit bezpecnostni opatreni.
Toto rozhodnuti je na jejich svobodné vuli.

* Princip minimalizace statniho donuceni — Zakon se
vztahuje jen na nejdulezitéjsi sité.




ZAKLADNI ZASADY |.

« ZAMKNU ZARIZENi POKAZDE, KDYZ OD NEJ ODCHAZIM.

« UJISTIM SE, ZE PRI ZADAVANI PRIHLASOVACICH UDAJU JE NIKDO Cizi
NEVIDI, NAPRIKLAD POHLEDEM PRES RAMENO.

«  AKTUALIZUJI SOFTWARE A NEVYPINAM PRAVIDELNE AUTOMATICKE
AKTUALIZACE SYSTEMU.

- ZAPINAM WIFI, BLUETOOTH, NFC A DALS{ BEZDRATOVE TECHNOLOGIE,
JEN POKUD JE VYUZIVAM.

- SIFRUJI CITLIVA DATA NA EXTERNIM DISKU A DALSICH PRENOSNYCH
ZARIZENICH.

« DO MYCH ZARIZENI NEPRIPOJUJI NEZNAME USB FLASH DISKY, EXTERNI
DISKY A JINA PAMETOVA ZARIZENI.

«  PRIPROCHAZENIi WEBU PREFERUJI WEBOVE STRANKY ZABEZPECENE
POMOCI PROTOKOLU HTTPS.

- DAVAM POZOR, NA KTERE ODKAZY KLIKAM.




ZAKLADNI ZASADY L.

- NEZVEREJNUJI OSOBNIi ANI CITLIVE INFORMACE O MNE, ME RODINE,
PRATELICH NEBO SPOLUPRACOVNICICH.

«  PRISTUPY K PRACOVNIM | OSOBNIM UCTUM SI CHRANIM SILNYM HESLEM.
U SILNEHO HESLA ZADAVAM ALESPON 12 ZNAKU A VICE.

«  PRO KAZDOU SLUZBU POUZIVAM JINE UNIKATNi HESLO.
« NEVYUZIVAM ONLINE NASTROJE Cl SLUZBY PRO KONTROLU SILY HESLA.

- PROTOZE JE OBTiZNE ZAPAMATOVAT S| VSECHNA HESLA, VYUZiVAM PRO
TA MENE VYZNAMNA SPRAVCE HESEL.

«  NEPOUZIVAM KONTROLNi OTAZKY PRO OBNOVENI HESLA.
- ,Jaké bylo vase jméno za svobodna“
* ,N9qy$ @?9b7G& tp”

«  UKRITICKYCH SLUZEB JAKO ELEKTRONICKE BANKOVNICTVi, PRACOVNI
NEBO SOUKCROMY EMAIL VZDY VYUZIVAM VICEFAKTOROVOU
AUTENTIZACI







PRAVNI REGULACE

« Zakon €. 340/2015 Sb., o zvlastnich podminkach udinnosti
nékterych smluv, uverejnovani téchto smiluv a o registru smiuv
(zakon o registru smluv)

e https://smlouvy.gov.cz/



https://smlouvy.gov.cz/
https://smlouvy.gov.cz/

POVINNE SUBJEKTY I.

a) Ceska republika,

b) uzemni samospravny celek, vCetné méstske Casti a obvody
c) statni prispévkova organizace,

d) statni fond,

e) verejna vyzkumna instituce nebo verejna vysoka skola,

f) dobrovolny svazek obci,

g) regionalni rada regionu soudrznosti,




POVINNE SUBJEKTY II.

h) prfispévkova organizace uzemniho samospravného celku,

i) ustav zalozeny statem nebo uzemnim samospravnym celkem,
j) obecné prospé&sna spoleénost zaloZzena statem nebo USC

k) statni podnik nebo narodni podnik,

|) zdravotni pojistovna,

m) Cesky rozhlas nebo Ceska televize, nebo

n) pravnicka osoba, v niz ma stat nebo uzemni samospravny
celek sam nebo s jinymi Uzemnimi samospravnymi celky
vétSinovou majetkovou ucast, a to i prostrednictvim jiné
pravnickeé osoby.




CO SE ZVEREJNUJE

« soukromopravni smlouvy, smlouvy o poskytnuti dotace nebo
navratné finanéni  pomoci a metadata

* Minimalni rozsah metadat:
= identifikace smluvnich stran;
= vymezeni predmétu smlouvy;
= cena, a pokud ji smlouva neobsahuje, hodnota predmetu
smlouvy, Ize-li ji urcit;
= datum uzavreni smlouvy.
- otevreny format

- strojové Citelny (ne naskenované PDF)




KDY ZVEREJNOVAT?

* bez zbyteéného odkladu, nejpozdéji vdak do 30 dnu od
uzavieni smlouvy

« smlouva nabyva ucinnosti nejdrive dnem uverejneni s
vyjimkami — IéCiva, zdravotnické prostredky, krajni nouze,
ohrozeni zivota, zdravi, majetku, ZP




NASLEDKY NEUVEREJNENI

* Nebyla-li smlouva, na niz se vztahuje povinnost uverejnéni
prostrednictvim registru smluv, uverejnéna prostrednictvim
registru smluv ani do tfi mésict ode dne, kdy byla uzavfena,
plati, ze je zruSena od pocatku.

* PInéni bez pravniho titulu
- Bezdldvodné obohaceni
* Poruseni rozpoctové kazné

o https://www.mvcr.cz/clanek/reqistr-
smluv.aspx?g=Y2hudW090Q%3D%3D



https://www.mvcr.cz/clanek/registr-smluv.aspx?q=Y2hudW09OQ==
https://www.mvcr.cz/clanek/registr-smluv.aspx?q=Y2hudW09OQ==
https://www.mvcr.cz/clanek/registr-smluv.aspx?q=Y2hudW09OQ==
https://www.mvcr.cz/clanek/registr-smluv.aspx?q=Y2hudW09OQ==
https://www.mvcr.cz/clanek/registr-smluv.aspx?q=Y2hudW09OQ==

SEMINAR MV - ODKAZY

« Uvod - Roman Vrba, feditel odboru eGovernmentu, MV
* https://www.youtube.com/watch?v=2qd03y Wf00

» Metodika k aplikaci zakona o registru smluv - Martin Kraus,
MV

* https://www.youtube.com/watch?v=-0i1GhnJI6E

» Diskuze k aplikaci zakona o registru smluv
 https://www.youtube.com/watch?v=ibRhR-MaiXY



https://www.youtube.com/watch?v=2qd03y_Wf00
https://www.youtube.com/watch?v=2qd03y_Wf00
https://www.youtube.com/watch?v=-oi1GhnJl6E
https://www.youtube.com/watch?v=-oi1GhnJl6E
https://www.youtube.com/watch?v=-oi1GhnJl6E
https://www.youtube.com/watch?v=ibRhR-MaiXY
https://www.youtube.com/watch?v=ibRhR-MaiXY
https://www.youtube.com/watch?v=ibRhR-MaiXY
https://www.youtube.com/watch?v=ibRhR-MaiXY
https://www.youtube.com/watch?v=ibRhR-MaiXY

