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Disclaimer

Tato prezentace je urCena pro potreby studijniho programu MU LI302Zk Pravo e-commerce.
Prezentované nazory jsou nazory autora, nikoliv instituce, se kterou je afiliovan.
Hypertextové odkazy skryvajici se pod vyznaCenymi pojmy v ramci prezentace sméruji ke
zdrojum informace Ci doplrikovym materialum, které poskytuji konkrétni pfiklady ¢i blizsi

pojednani o daném pojmu. Pfistup k témto materialim je na uvazeni studujicich.
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Uvod a vymezeni pojmi



Ramovani problematiky skrze pojmy

Implikace regulatorniho ramce dana jiz vilastnim oznacenim

* Kryptoaktiva X Kryptomeény/Virtualni mény X Kryptoderivaty

Spolecné prvky

« Vyuziti kryptografie + distribuovana spravy zaznamu
(distributed ledger technology = DLT)

Mnozstvi forem a pouziti

» nastroj smeny = digitalni mena

* nastroj zpristupneni sluzby = token na sluzby (utility token)

* Investicni nastroj

 kombinace



Ramovani problematiky skrze pojmy

 Blockchainvs. DLT
* Kryptoaktiva vs. kryptomény
« Smart kontrakty

* Virtualni povaha — problém jurisdikce / povaha véci / zdanéni
transakci / regulace a zabraneni nelegalnim transakcim /
zabezpeceni a standard ochrany uzivatelu a investoru

 Transformativni element - nove role financCnich
zprostredkovatelu, nové ekonomické modely, nové regulatorni
pristupy, potreba mezinarodni spoluprace



Kontroverzni povaha kryptoaktiv

Proponenti

* revoluce platebnich sluzeb, vyssi bezpecnost skrze
nezmenitelnost, P2P infrastruktura pro levné preshranicni
transakce, transparentnost, nezavislost na politické manipulaci,
naruseni oligopolu ve financnim systému, nahrazeni
prostrednika technologii, podminenost transakci pres smart
kontrakty a automatizace

Oponenti

* rizika skrze spekulaci, volatilitu, podvody, prani Spinavych penez,
prehnana ocekavani, cena vs. hodnota, problematicka regulace



Blockchain
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Dvoji chapani pojmu blockchain

Konceptualni
« mysSlenkovy konstrukt k feSeni zajisSténi duvery skrze technologii namisto instituce
« puvodni ideologicka motivace za prvotni formulaci
2008 Clanek Satoshi Nakamoto
+ selling point pro verejny blockchain — podklad pro kryptoménu Bitcoin
2016 Tapscott/Tapscott — Blockchain revolution

Technologické

« feSeni zabezpedleni a duvéryhodnosti zaznamu za kombinovaného vyuziti
asymetrického Sifrovani, distribuované spravy zaznamu, hashovych funkci a
validace napric siti

 Siroké pole pro praktickou aplikaci napfiC sektory

« modifikace puvodni technologie + opusténi ideologické motivace

« vetsinou zachovana centralni role administratora — privatni blockchain


https://archive.nytimes.com/www.nytimes.com/interactive/technology/bitcoin-timeline.html
http://blockchain-revolution.com/
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Verejny blockchain vs Privatni blockchain

Spole€éné znaky
Sifrované zachovavani kompletni historie zaznamua = zpét dohledatelna kazda transakce

diverzifikované uchovavani zaznamu = potfeba neustale komunikace napfi¢ siti pro
zachovani aktuality zaznamu a validity vétSiny uzlu

Odlisujici znaky

* Verejny blockchain (,platforma pro produkt Ci sluzbu®)
transparentni, volné pfistupny, rovnocenné postaveni uzivatell ve stejné roli,
decentralizovana sprava skrze konsensus / odstépeni
ustfedni role pravidel pro tvorbu nového bloku
zpétny zasah do zaznamu ¢&i oprava fakticky vylou¢ena

» Privatni blockchain (,platforma pro interni operace Ci kooperaci®)
uzaviena sit’ pro urcity subjekt / skupinu subjektl, specificky ucel = jedineéna architektura
zachovana role administratora = Ize opravovat zaznamy i zpétné



Predstaveni puvodni myslenky
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Zakladni prvky a komponenty
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asymetricke Sifrovani za vyuziti
soukromého a verejného klice + Merkleuv strom
- Tvorba nového bloku = té&Zba (mining) “Th‘) “T“ “Thz [“T“S
pravidla pro stanoveni prijemce priority RIS

pro tvorbu noveho bloku
Priklad Bitcoin: Vyhledavani hashové funkce s urcCitymi
parametry
« Blok

standardizovany Sifrovany soubor validovanych transakci

pripojitelny k predchozim
. \v/alidace bloku
- Retézeni bloku (blockchain)

Zdroj: Wikipedia


https://en.wikipedia.org/wiki/Merkle_tree
https://en.wikipedia.org/wiki/Blockchain#/media/File:Bitcoin_Block_Data.svg

Transakce a jeji validace

datovy zaznam o vzniku / zméné / zaniku urcité informacni hodnoty
digitalni zachyceni libovolného obsahu
finan€ni transakce / pfidéleni identity / vyjadreni grafické podoby
/ zaznam udalosti ...

Priklad Bitcoin:
platba za zbozi pomoci Bitcoin skrze softwarovou penézenku
uzivatele
komunikace transakce siti => potreba validace jeji pripustnosti
Priklad Bitcoin:
penézenka si v siti potvrzuje, ze uzivatel ma dostatek Bitcoinu
pro danou transakci

14



15

Asymetrickeé Sifrovani

« Kryptograficke zajisténi bezpecnosti

« Asymetrické metody = pro Sifrovani a odsifrovani potfebné odlisne klice
« Standardni vyuziti = elektronicky podpis => pfeneseno do blockchainu

* zpusob potvrzeni puvodce zaznamu a jeho nasledna validace

« zalozeno na jednocestnych funkcich (nasobeni vs. faktorizace — metoda

RSA)

 Privatni kli¢

pfistupny pouze puvodci zaznamu = slouzi k podpisu zaznamu

« Verejny klic

puvodce jej volné distribuuje se zaznamem = slouzi k validaci
podpisu

- Casova znamka
 Certifikacni autorita


https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-uniqueidgOkE4NvrWuNY54vrLeM677jX7sp3Lu-ZpLpGVMy1prA/
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Tvorba nového bloku: hashovaci funkce

» TradiCni pfistup k (nahodné) volbé priority
* Opravnéni zdavodnéno vynaloZzenym usilim (proof of work)

» Priklad Bitcoin: nalezeni Cisla, které pfi doplnéni na konec bloku a zasifrovani za pomoci

SHA-256 bude zacinat stanovenym pocétem bitll s hodnotou O
hashova funkce nepodléha pfedvidatelnym matematickym pravidlum = Cislo Ize
nalézt pouze za pomoci vysokeho mnozstvi kalkulaci, které nahodné doplnuji
rizné hodnoty
nonce = soubor znakl doplnény do bloku, ktery umozni splnéni pravidla
kontrolovany vypocCet konkrétni hash je extrémné nesnadny

 Vyhoda

vysoka jistota nahodné distribuce = vyznamné omezeni koncentrace role =
,Zajisténi duvéry skrze technologii*

 Nevyhoda

extrémni energeticka naroCnost — soucasna spotreba cca. na urovni Rakouska



https://www.investopedia.com/terms/p/proof-work.asp
https://youtu.be/S9JGmA5_unY
https://digiconomist.net/bitcoin-energy-consumption

Validace bloku a jejich retézeni

« Otazka davéry
duvéra v zaznam a jeho puvodce — elektronicky podpis
dUvéra v soubor zaznamu v ramci vytvoreného bloku — hash
duvéra v historii transakci - fetézec bloku propojeny hashovymi zaznamy

* Blok = (zaznamy transakci + hash predchoziho bloku) + nonce => hash bloku

Block 5 (1 MB) Block 6 (1 MB) Block 7 (1 MB) Miners are spending
electricity in the form of
computational power in order

Transaction data Transaction data Transaction data BB EB UL rand_om
nonces as fast as possible
+ Signature block 4 + 0000000P3X22A +0000000112LLK4 untill they find a nonce that,
together with the rest of the
+ Random nonce: p##@1 + Random nonce: p##@1 + Random nonce: (2??) block dat.a\, leads to hash
output (signature) that starts
with at least seven zero's.
Hashes to signature: Hashes to signature: Hash needs to start with at
0000000P3X22A 0000000112LLK4 least seven consecutive zero's

Zdroj: GoodAudience



https://blog.goodaudience.com/how-a-miner-adds-transactions-to-the-blockchain-in-seven-steps-856053271476
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Motivace pro tvorbu bloku

Hledani hashl = tézba — nahodny proces + energeticky naroény
potfeba motivace tézaru

poplatek za zaclenéni transakce / ¢ast vytvorené hodnoty bloku
Soutéz tézaru

vySSi vypocetni vykon + specializované zarizeni = vy$Si Sance na prioritu vytvoreni bloku a
odmenu
proces opakujici se po kazdém vytvoreni bloku
vytvoreni — validace bloku — revize souboru transakci — naplnéni nového bloku a
snaha o jeho prioritni tvorbu
Investice do tézby zavislé na vytvarené hodnote / poptavce po validaci transakci
Rozsahlé specializované prostory — Cina / vyznamni hracii v CR
Vedlejsi efekty
narust v poptavce po specializovanych GPU = vyrazny vliv na hlavniho vyrobce —
Nvidia
nedavno byla predstavena Nvidia CMP _pro profesionalni tézbu
omezeny rozsah bloku vs narust transakci = vyrazny vliv na poplatky za transakci



https://youtu.be/bBC-nXj3Ng4
https://qz.com/1055126/photos-china-has-one-of-worlds-largest-bitcoin-mines/
https://www.idnes.cz/ekonomika/domaci/kryptomeny-rozstrel-tezba.A190925_124639_ekonomika_svob
https://seekingalpha.com/article/4274254-correlation-nvidia-cryptocurrencies-like-bitcoin
https://blogs.nvidia.com/blog/2021/02/18/geforce-cmp/
https://coinjournal.net/wait-happened-bitcoin-transaction-fees/
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Dlavéryhodnost zaznamu a alternativni retézce

Tvorba bloku nahodna — motivace pro efektivitu procesu je Cisté ekonomicky zajem
téZzarfu na vynosnosti procesu

Blockchain nebrani vytvareni alternativnich fetézcu (2., 3. varianty daného bloku) X validuje
fetézec na bazi priority a délky retezce

uspésny tézar = distribuce bloku siti = validace bloku jako soucast blockchain = zahajeni nové soutéze o dalsi
blok

kazdy dalSi navazujici blok posiluje duvéryhodnost zaznamu v tomto bloku (confirmation)
neuspésny tézar mize vytvaret alternativni fetézec, ten vSak vznika pomaleji (mensi celkovy vypocetni vykon) =
neni akceptovan jako prioritni siti = tézar neni odménén = neni motivovan

scénar stinové tézby / dvojita utraty (double spend) / 51% utoku

divéryhodnost zaznamu X sprava blockchainu a pravidla jeho fungovani

‘ ‘. Zdroj: GoodAudience



https://blog.goodaudience.com/how-a-miner-adds-transactions-to-the-blockchain-in-seven-steps-856053271476
https://medium.com/coinmonks/what-is-a-51-attack-or-double-spend-attack-aa108db63474
https://blog.goodaudience.com/how-a-miner-adds-transactions-to-the-blockchain-in-seven-steps-856053271476
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Zmeéna pravidel blockchain

« Pravidla mechanismu konkrétniho blockchainu jsou zabudovana do jeho zdrojoveho kédu
a matematicke logiky, neplati vSak, ze jsou neménna

« Zména pravidel mozna pfi vytvareni novych bloku

« predpoklad zmeny = blok s novymi pravidly pro budouci jednani prevezme vétsina
uzivatell = validace siti + adopce tézafi

Varianty zmeény

 Modifikace bez kolize s predchozimi pravidly (soft fork)
napf. pfidani novych forem transakci ¢i dodate¢nych prvkd a funkci
pouze doCasné zdvoji aktualné pripustné bloky, které se Casem sjednoti

* Modifikace kolidujici s dosavadnim mechanismem (hard fork)
rozvétveni na dva samostatné blockchainy, které dale funguji paralelné podle odliSnych pravidel
legitimnimi zUstavaji oba za pfedpokladu, Ze je uzivatelé neopusti
Priklad Bitcoin:
- Bitcoin Cash: blok 478558, 1.8.2017
Bitcoin Gold: blok 491407, 24.10.2017
Bitcoin SV: blok 556766, 15.11.2018



https://www.investopedia.com/terms/s/soft-fork.asp
https://www.investopedia.com/terms/h/hard-fork.asp
https://en.wikipedia.org/wiki/Bitcoin_Cash
https://en.wikipedia.org/wiki/Bitcoin_Gold
https://en.wikipedia.org/wiki/Bitcoin_SV

Variabilita podob blockchain
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Tvorba nového bloku: alternativni postupy

Priorita na zakladé ucasti (proof of stake)
* prifazeni priority na zakladé nahodné volby, pripadné nahodné za vyuziti

LB a4

Vyhody:
 urcita kontrola nad distribuci opravneni
* nizka energeticka narocnost + pfistupnost funkce vSem ucastnikim blockchain
Nevyhody:
* nizké naklady spojené s alternativnimi fetézci => problém kratkodobé duvéryhodnosti
zaznamu a legitimity blockchain
RUzné modifikace ¢i doplnéni principu
« CastecCna kontrola vyvojari blockchainu — Priklad: Peercoin
* nastavenim limitu
« kombinace s jinym principem
CastecCné zapojeni proof of work (napf. koncept proof of activity)

pravidla vyZadujici vynalozeni mista na disku (proof of space Ci proof of capacity)
vzdani se Casti hodnoty vytvarené v ramci blockchainu (proof of burn)



https://www.investopedia.com/terms/p/proof-stake-pos.asp
http://peercoin.net/
https://eprint.iacr.org/2014/452.pdf
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Verejné blockchainy

puvodni ramec, ve kterém byl blockchain nasazovan (kryptoména Bitcoin)
koncepcni podklad pro fungovani kryptomeén

ideové zabarveny mechanismus = ,duvéra skrze technologii nikoliv instituce®

vyZaduje participativni rozhodovani vétsiny skrze jednani

uzivatelé uchovavaji a aktualizuji lokalni kopie celého blockchainu = decentralizace

sit uzivatelu / tézaru validuje pripustnost transakce / bloku v ramci pravidel blockchainu

dlouhodoba zména pravidel i minulého zaznamu vyzaduje spolupraci vétsiny
Zakladni role

Tvlrce
stanovi vychozi pravidla fungovani X nema administrativni roli
Tézar
zajistuje realizaci soutéze o tvorbu bloku = distribuci kapacit generujicich zaznamy — rozhoduje

o konkrétnim slozeni bloku X nema jistotu jeho vétSinového pfijeti + ma primarné ekonomickou
motivaci

Uzivatel

vytvari zaznamy a transakce, validuje je pomoci elektronického podpisu/penézenky, validuje
slozeni bloku skrze aktualizaci své kopie blockchainu
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Limity a nedostatky verejného blockchain

Limit narastu objemu

« asymetrické Sifrovani + soutéz o prioritni bloky + velikost blok = limit mnozstvi zaznamdu / transakci

Efektivita mechanismu

» energeticka naronost soutéze tézaru + narocnost na ulozny prostor a sitovo kapacitu kazdého uzivatele

Fakticka nezménitelnost minulych zaznamu

« chybna transakce / ztrata pfistupu = nemoznost nahrady Ci opravy

* souvisejici problematika kybernetické bezpecnosti a ochrany uctu a pfistupovych klicu

« Priklad Bitcoin: vyznamna ¢ast v minulosti vytéZenych Bitcoinl takto ztracena

Rigidita systému = zména skrze hard folk neefektivni a nejista

Omezeny realny pfinos

* robustni vnitfni mechanismus X slaba mista v napojeni na vnéjsi systémy + rigidita zvySuje ujmu v pfipadé
incidentu

« penézenky uzivatell / motivace tézaru / fungovani a zabezpeceni sménnych bodu / absence regulace

Technické reseni jedné roviny duvéry X omezena aplikace na zbyvajici

« Priklad: Blockchain aplikace pro sdileni hudby vs. zasah od autorskopravni ochrany



https://fortune.com/2017/11/25/lost-bitcoins/
https://www.theverge.com/2019/10/9/20905384/audius-blockchain-music-streaming-service-copyright-infringement-piracy
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Sprava verejneho blockchain
Nastroj pro legitimitu v kyberprostoru?

koncepcéni podklad davéry v regulatorni systém jako takovy = spoleenska smlouva
Thomas Hobbes — Leviathan
John Locke — Druhé pojednani o vladé
Jean Jacques Russeau — O spolecenské smlouve
John Rawls — Theory of Justice
Robert Nozick — Anarchy, State and Utopia

Vymahatelnost prava na internetu
rychlost / absence teritoriality / zavislost vnitfni logiky na lidské uvaze
Lawrence Lessig — Code and Other Laws of Cyberspace + Code: Version 2.0

definiéni autority — regulatorni role fakticka + prenesena pravni
ICANN, poskytovatelé sluzeb informacni spoleCnosti

vymahatelnost prava X prenesena autorita = otazka legimity


https://en.wikipedia.org/wiki/Leviathan_(Hobbes_book)
https://en.wikipedia.org/wiki/Two_Treatises_of_Government
https://en.wikipedia.org/wiki/The_Social_Contract
https://en.wikipedia.org/wiki/A_Theory_of_Justice
https://en.wikipedia.org/wiki/Anarchy,_State,_and_Utopia
https://en.wikipedia.org/wiki/Code_and_Other_Laws_of_Cyberspace
https://en.wikipedia.org/wiki/Code:_Version_2.0
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Sprava verejneho blockchain
Limity duvery skrze technologii

« sprava (governance) vefejného blockchain
« koncepcCni alternativa k institucionalnim definiénim autoritam
« technologicka realizace spolecenské smlouvy — baze jednani = konsensus

ucastniku

« transparentni + pevna pravidla (X hard fork) + mechanismus tvorby davéry (PoW/PoS)
- paradox decentralizované spravy blockchain
v zavislosti na mechanismu rlizna naro¢nost zajisténi davéry (PoW vs. PoS)

energeticka zatéz vs. snizena duvéra ve vzniklé bloky (riziko alternativnich fetézcu)
podminka rentability tézby vs. riziko preferencniho postaveni

 Vili Lehdonvirta—=The Blockchain Paradox

blockchain feSi dlvéru ve vnitfni spravé X nebrani zneuziti na urovni nastaveni defini¢nich
norem sité

kontrola nad pravidly legitimizovana pravem silnéjSiho/vykonnéjsiho = absence struktury a
odpovédnosti - pouze zastérka aktivni participace vétsiny?


https://www.oii.ox.ac.uk/blog/the-blockchain-paradox-why-distributed-ledger-technologies-may-do-little-to-transform-the-economy/

Privatni blockchainy

« Snaha o vyuziti technologickych benefiti mechanismu pfi konkrétni aplikaci

« Zachovani existujiciho ramce institucionalniho zajisténi duvéry + jeho posileni skrze
technologickou platformu

« pristup k posileni stavajicich sifrovanych, decentralizovanych databazi Ci jejich nové
zavedeni do internich &i kooperativnich procesu

Charakteristika
 Role administratora
moznost menit pravidla i zaznamy, Ci jinak spravovat blockchain
« Absence soutéze tézar
optimalizace nakladu, upravena distribuéni pravidla
« Omezena opravneéni k tvorbé zaznamu
kooperujici subjekty / vnitini slozky subjektu
* RuUzné urovné opravnéni
napf. pravo vytvaren zaznam vs. pouze ¢teni zaznamdu



https://newsroom.accenture.com/news/accenture-debuts-prototype-of-editable-blockchain-for-enterprise-and-permissioned-systems.htm

Sirsi uplatnéni blockchain a pilotni
projekty
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Ocekavani a konsorcia

Fintech — znaCna ocekavani ohledne dopadu a prinosu technologie
analyza Mezinarodniho menoveho fondu
analyza ESMA
analyza US Federal Reserve
zprava World Economic Forum — vétsina bank zkousSi integraci
technologie

Kooperacni iniciativy
Hyperledger project (Linux Foundation) — open source
blockchain platforma
Corda (R3) — podnikatelska blockchainova platforma rozsahlého
konsorcia
Global Blockchain Business Council



https://www.economist.com/leaders/2015/10/31/the-trust-machine
https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf
https://www.esma.europa.eu/sites/default/files/library/2016-773_dp_dlt_0.pdf
https://www.federalreserve.gov/econresdata/feds/2016/files/2016095pap.pdf
http://www3.weforum.org/docs/WEF_The_future_of_financial_infrastructure.pdf
https://www.hyperledger.org/
https://www.r3.com/
https://gbbcouncil.org/
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Uplatnéni v ramci fintech

mezinarodni platebni sit
* Priklad: Visa B2B Connect

pojiStovaci databaze
« Priklad: pilotni projekt Allianz

platforma pro sdileni informaci a metadat transakci
« Priklad: NASDAQ Ling

obchodni platforma
« Priklad: projekt konsorcia Commonwealth Bank

zuctovaci a clearingova platforma
- Priklad: start-up Axoni



https://usa.visa.com/visa-everywhere/innovation/visa-b2b-connect.html
https://www.agcs.allianz.com/about-us/digital-transformation-and-insurance/blockchain.html
http://ir.nasdaq.com/news-releases/news-release-details/nasdaq-linq-enables-first-ever-private-securities-issuance?releaseid=948326
https://www.commbank.com.au/guidance/newsroom/commonwealth-bank-completes-new-blockchain-enabled-global-trade--201807.html
https://www.forbes.com/sites/michaeldelcastillo/2018/08/14/goldman-sachs-and-jp-morgan-join-32m-series-b-in-enterprise-blockchain-startup-axoni/#5c582e746276
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Dalsi zvazovane roviny uplatneni

Pozemkoveé registry
 Priklad: Svédsko

Davéra v zaznamy

Obchodni rejstriky
* Priklad: Dubaj
 Priklad: Estonsko

Dodavatelsky retézec
« Priklad: Target

Elektronické nakladni listy a udaje o zbozi
« Priklad: IBM/Maersk

Validace pohybu uméleckych dél

Prehled dalsich nasazeni DLT technologie ze strany vvznamnych korporaci



https://journals.muni.cz/mujlt/article/view/11622
http://revolutionofthings.com/sweden-uses-blockchain-for-real-estate-purchases/
https://www.emerald.com/insight/content/doi/10.1108/RMJ-12-2015-0042/full/html
https://www.coindesk.com/dubai-government-unveils-blockchain-business-registry
https://journals.muni.cz/mujlt/article/view/11500
https://www.economist.com/special-report/2019/07/11/digitisation-is-helping-to-deliver-goods-faster
https://www.coindesk.com/retail-giant-target-is-working-on-a-blockchain-for-supply-chains
https://www.coindesk.com/ibm-maersk-shipping-blockchain-gains-steam-with-15-carriers-now-on-board
https://medium.com/blockchain-art-collective/why-the-art-world-is-looking-to-blockchain-for-tracking-and-provenance-f7329618f6f7
https://101blockchains.com/companies-using-blockchain-technology/

Kryptomeny
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Hotovost vs. Kreditni karta vs. Kryptoména

Hotovost Vo oy e e, N

CcREOIT ,

« Pfednosti g 2,‘“3[}%@%-/
nevysledovatelna a anonymni Saanet 4. Fetertes LD
volné uZiti a okamzité transakce 105 Forrest Ave

Narberth, Pa. 91-080

« Prekazky
fyzicka podoba a limitovana délitelnost

EXPIRES DECEMBER 31, 1951

» Postupna virtualizace transakci

e unor 1950 — prvni kreditni karta - pro platby v restauracich

« bezhotovostni transakce => virtualizace finanéniho sektoru => rozvoj burzovnich nastroju a

instrumentu

dnesni pseudo-hotovostni svét (nostalgicka jistota hotovosti X prakticka
digitalizace transakci)

« Svaty gral fintech = Digitalni hotovost

* hotovost funkéni v digitalnim prostfedi — kryptoména?



http://www.historyofinformation.com/detail.php?id=67
https://www.dw.com/en/real-sci-fi-anarchists-tech-utopians-and-digital-cash/a-49468398
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Specifika transakci v digitalnim prostredi

 sit Internet = puvod — 60.léta — ARPANET (grant DARPA)
- zaloZeno na premise, ze vSichni uZivatelé jsou duvéryhodni

(vyzkumnici...)

« zachovano v zakladnich protokolech = pretrvavajici problém v konfliktu s

realitou

« BFT (Byzantine fault tolerance)

« ,problém dvou armad” (Byzantine generals problem)

« potfeba shody X absence duvéryhodnosti => potfeba centralni autority
« X snahy o hledani alternativy => decentralizovane site

koncepcCni baze Bitcoin = podminka pro vyuziti jako digitalni
hotovost


https://www.history.com/news/who-invented-the-internet
https://medium.com/loom-network/understanding-blockchain-fundamentals-part-1-byzantine-fault-tolerance-245f46fe8419
https://www.youtube.com/watch?v=A-mNgqJETQg
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Kryptomeéna

 digitalni/virtualni aktivum zalozené na kryptografickém schématu zajisténi

bezpecnosti

« zpravidla decentralizované systemy zalozeneé na verejném blockchainu
- "duvéra zalozena na technologii"

« absence zjevné centralni definiCni autority

« "alternativa" k institucionalnim aktivim vydavanych v ramci narodnich

systému a rezimu

* prvni a nejvyznamnejsi priklad: Bitcoin

« dnes tisice alterantivnich kryptoaktiv (altcoin)

« transakce s tokeny

« token = zastupny zaznam v databazi (napf. tokenizace v bankovnich

operacich)
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Bitcoin
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Pocatek

experiment v digitalni neregulované méné
vhodné nacCasovani — 2009 — financni krize (credit crunch)
popularizace vzdoru vuci institucim (vlady/banky) = podpora alternativnich feSeni
rozmach dark webu
online trzisté s drogami - Priklad: Silk Road
nove modely pro trestnou Cinnost
digitalni dealer - Priklad: Dropgangs
ransomware
podvody s obchodovanim s kryptoménami
prani Spinavych penez
synergicky efekt s rozvojem role influenceru a online komunit
YouTubefi (,podomni prodejci virtualniho véku®)
Priklad: HODL (hold on for dear life)
celebrity — volatilita = ,loterie” = propagace skrze ,vyherce”
Priklad: Tyler and Cameron Winklevoss
kryptomény jako ,nabozenstvi® = novi proroci a misionari



https://www.wired.com/2015/04/silk-road-1/
https://opaque.link/post/dropgang/
https://www.forbes.com/sites/forbestechcouncil/2017/08/03/how-cryptocurrencies-are-fueling-ransomware-attacks-and-other-cybercrimes/#7fd9c83d3c15
https://www.forbes.com/sites/jeffkauflin/2019/07/02/the-anatomy-of-a-fake-cryptocurrency-trade-how-exchanges-create-phony-transactions/#9dd20fc31327
https://www.economist.com/news/finance-and-economics/21741190-will-crypto-help-money-launderers-future-crypto-money-laundering
https://toshitimes.com/top-10-cryptocurrency-youtubers/
https://www.youtube.com/watch?v=DxAguzN5OJQ
https://www.investopedia.com/articles/people/083016/who-are-top-5-bitcoin-millionaires.asp
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Historie vyvoje ceny a objemu

prvni kryptoména postavena na uvodni koncepci verejného blockchainu
fungovani zahajeno v roce 2009, vyznamna fluktuace zajmu, minuly vrchol

prelom 2017/2018, novy prulom pocatek 2021

I BTC-USD 56320.082
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Relativni parametry

pocet Bitcoinu
kazdy blok = 12,5 bitcoinu
nyni cca. 18,6 milionu
celkovy pocet (v roce 2140) = 21 miliond (= technologicky programovana vzacnost)
 Bitcoin blockchain
velikost = nyni cca. 317 GB
délka — cca. 671 500 bloku
 Bitcoin blok

velikost = cca 1MB
frekvence = cca 144 blokd za den (= 900 novych Bitcoind, protoze 6,25 Bitcoinl na blok)

 Bitcoin transakce
4,6 transakci/sec X VISA - 1700 transakci / sec
 Bitcoin negativni dopady
rocni energeticka narocnost — cca. 78 TWh (= cca. Rakousko)

dopad na Zivotni prostfedi — v roce 2018 kazdy 1 USD vytvofené hodnoty Bitcoin vedlo k 0,49
USD Skodam na zdravi a ziv. prostfedi — hlavni zdroj energie = uhelné elektrarny



https://www.statista.com/statistics/247280/number-of-bitcoins-in-circulation/
https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/
https://www.blockchain.com/btc/blocks
https://www.blockchain.com/btc/blocks
https://www.buybitcoinworldwide.com/how-many-bitcoins-are-there/
https://towardsdatascience.com/the-blockchain-scalability-problem-the-race-for-visa-like-transaction-speed-5cce48f9d44
https://digiconomist.net/bitcoin-energy-consumption
https://www.sciencedirect.com/science/article/pii/S2214629619302701
https://www.wired.com/story/bitcoins-climate-impact-global-cures-local/

Prostredi kryptomen



42

Penézenky (cryptocurrency wallets)

 Siroké spektrum dostupnych softwarovych feSeni uctu

A) nehostované softwarové penézenky, kde ma uzivatel kontrolu nad

soukromym kliCem

* napr. Bitpay wallet

B) hostované softwarové penézenky, kde uzivatel nema kontrolu nad

soukromym kliCem

* napr. Coinbase wallet

C) hardwarova penezenka, ve ktere je zachycen soukromy kli¢

e napr. Trezor wallet

D) papirova penézenka

« online generator soukromeho kliCe pro transakci a adresy uctu pro
vytiSténi



https://bitpay.com/wallet/
https://wallet.coinbase.com/
https://trezor.io/
https://en.bitcoin.it/wiki/Paper_wallet
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Smeénarny kryptomeén

* Nezbytny meziClanek pro uzivatele kryptomén pro nabyti téchto aktiv

« vedle odmény za tézbu Ci jiny specificky participacni mechanismus daného tokenu

« Srovnatelné fungovani s béznymi smenarnami

« Smeéna tradiénich smén za kryptomeéeny (napr. USD za Bitcoin a zpet)

« Smeéna kryptomén mezi sebou

 Omezena regulace + mezinarodni dosah = ,divoky zapad” digitalniho véku

« Stovky sménaren, rizna reputace, rada incidentu a podvodu

* NejvyznamnejSi podle objemu

 Binance / HTBC / Hydax Exchange / Dsdaq / CITEX

« alternativa — Atomic swaps = pfimeé peer-to-peer smeny kryptomen mezi uzivateli bez
centralizované smenarny — vc, off-chain swapu (tzn. mezi menami), zpravidla koordinovano
decentralizovanou sménarnou — napfr. Komodo



https://coinmarketcap.com/rankings/exchanges/
https://blockgeeks.com/guides/atomic-swaps/
https://blog.komodoplatform.com/en/decentralized-exchange/
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Utvareni hodnoty kryptomeny

1) Ideologicka

« dlouhodobi drzitelé - zaloZzena na vife v budouci systémovou dulezitost kryptomény

2) Prakticka

« pouzitelnost tokenu jako alterantivni platidlo, jako ,,dysko” v online komunitach, ¢i jako podklad sluzeb

* nedavny vyvoj — vstup spolecCnosti Tesla , Mastercard a BlackRock

« pouzitelnost kryptomény jako ,digitalni hotovost® vs. extrémni volatilita a iracionalni vyvoj hodnoty

3) Spekulacni

« kratkodoba rizikova investice do kryptomény v reakci na jeji rostouci popularitu a predpoklad skokoveho Ci
dalSiho rastu ceny

« fenomén FOMO (fear of missing out) — velmi silny u kryptomén, zvlasté u Bitcoin na zaCatku 2021

4) Kriminalni

« vyuziti anonymity Ci jiné vlastnosti kryptomény pro obchod s nelegalnimi produkty, financovani trestné
cinnosti, prani Spinavych penéz Ci vydirani obéti pocCitaCové kriminality (ransomware)

5) Geopoliticky nastroj?

« proti sankcim a dolarové hegemonii / pro financovani hybridni valky



https://www.nytimes.com/2013/12/15/sunday-review/the-bitcoin-ideology.html
https://www.coindesk.com/teslas-bitcoin-buy-may-lead-to-widespread-corporate-adoption-eventually-wedbush
https://www.bloomberg.com/news/videos/2021-02-18/mastercard-ceo-details-plans-to-accept-cryptocurrency-video
https://www.cnbc.com/2021/02/17/blackrock-has-started-to-dabble-in-bitcoin-says-rick-rieder.html
https://www.caixabankresearch.com/en/economics-markets/financial-markets/bitcoin-speculative-bubble-or-currency-future
https://www.bloombergquint.com/gadfly/can-bitcoin-and-banks-mix-responsibly-the-dangers-of-taking-elon-musk-s-cue
https://news.bitcoin.com/darknet-market-crypto-revenues-hit-all-time-highs-in-2020/
https://www.elliptic.co/blog/13-bitcoin-crime-laundered-through-privacy-wallet
https://www.reuters.com/article/crypto-currencies-criminals-idUSKBN28J1IX
https://www.forbes.com/sites/andreatinianow/2020/07/01/bitcoin-demand-drives-14-billion-ransomware-industry-in-the-us/
https://www.wired.com/story/cryptocurrency-boom-post-soviet-frontier/
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Initial Coin Offering
(verejna nabidka kryptomeny)

« moznost financovani podnikatelskeho zameru

 alternativa k odvaznym investorim, dluhopisiim ¢i uvérdm

« paralela ke sbirce / crowdfundingové akci — ,,crowdsales”

« kryptoména = token s pravy a naroky investoru

« popularni mezi start-upy - minimalni regulace, minimalni byrokracie

» kontroverzni z hlediska pravidel financniho trhu (neregulovano / zakazano)

« Casté pripady podvodu na nedostatecné informovanych investorech

» prospekt => shromazdovani investic => splnéni parametru X vraceni investic



https://www.investopedia.com/terms/i/initial-coin-offering-ico.asp
https://www.thebalance.com/what-is-a-cryptocurrency-crowdsale-391277
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Initial Coin Offering
(verejna nabidka kryptomeny)

podobnost s verejnou nabidkou akcii (IPO)
« nastroj pro financovani start-upu
« odlisnosti od IPO
investori X podporovatelé (supporters) Bl i -
decentralizovany proces (= mimo burzu)
neregulované/podregulované (= ,investicni divoky zapad®)
bez institucionalniho dozoru
vyrazne flexibilnéjSi ohledné formatu, podminek, pozadavku, informaci
* uspésnée priklady
Ethereum — 2014 — pionyrské ICO
Antshares(=NEQ) — 2015 — rlst ceny z 0,03 $ na 50 $ = extrémni ROI
filecoin — 2017 — shromazdény objem investic 257 milion $
« studie predpokladu pro uspésné ICO



https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiEjqbl6_juAhWDxIsKHdQ7DsgQFjAMegQIHBAD&url=https%3A%2F%2Fjyx.jyu.fi%2Fbitstream%2Fhandle%2F123456789%2F64864%2F1%2FURN%253ANBN%253Afi%253Ajyu-201906273467.pdf&usg=AOvVaw04Yn6UdfoYE5HNyujN_LJW
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Rizika spojena s kryptoménami:
Spekulace

Popularizované investicni aktivum
potencial vysoké vynosnosti a likvidity
V zasade neregulované prostredi - relevantni rizika
velmi vysoka investicni rizikovost, netradiCni vyvoj a utvareni hodnoty = nepredvidatelnost
vysoka intenzita podvodu v ramci ICO / snémaren / transakci
Priklad: podvody s mnozstvim transakci na sménarnach (az 95 % uméle
provedenych transakci)
Podvody a Insider trading - propagace tokenu influencerem a nasledny hromadny
vyprodej
Podvody v ramci atomic swaps

* boom kybernetickych utokl a kradezi soukromych klict / tokenll + ransomware
* bubliny a posilovani trznich vykyvl skrze strojové obchodovani a smart kontrakty — lavinové

prodeje

* Uzka vazba na nelegalni aktivity — zajisténi anonymity / pseudonymity
« rostouci pozornost regulatord = vliv na volatilitu a narust pochybnosti o ospravedinéni

soucCasné hodnoty

« vysoka citlivost na Siroké spektrum zprav a trznich podnéta = extrémni volatilita


https://www.forbes.com/sites/cbovaird/2019/03/22/95-of-reported-bitcoin-trading-volume-is-fake-says-bitwise/
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Rizika spojena s kryptoménami:
Dalsi

Rostouci hodnota kryptoménovych aktiv = vétSi obava uzivatelu o bezpeénost jejich investice = popularizace
sluzeb spravcu
odpoutani se od konceptu blockchain — zavislost na jednom slabém Clanku = instituce spravce
(platforma penézenky / sménarna / spravce hesel / broker apd.)
absence regulatorniho dozoru = pfitomnost rizné duvéryhodnych a fungujicich subjektl
Hlavni riziko = podvody a pocitacové tresné Ciny (hacking) ve vztahu k témto prostfednikim
Casté rozsahlé kradeZe schrariovanych kryptomén velkymi sménarnami
Priklady s hodnotami ztracenych kryptomén v dobé incidentu
Coincheck — cca 530 mil. USD
Mt. Gox — cca. 473 mil. USD
Bitfinex — cca. 72 mil. USD
DalSi rizika
zapomenuta hesla — nemoznost obnoveni / nahrady
ztracené disky — ztrata hardwarové penézenky / spravce hesel
zkrachovalé burzy — absence pojisténi investice Ci jiné formy zachranné sité
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Incident sménarny Mt. Gox

* svého Casu nejvétsi sménarna kryptomén (2014 — 70 % Bitcoinovych transakci)

* Incident z roku 2011

« podvodné naruseni zabezpecCeni smeénarny a nasledné kratkodobé umele snizeni ceny
obchodovanych Bitcoinu na zlomek

* bankrot 2014 po oznameni, ze sménarna nema kontrolu nad 850 000 Bitcoiny (cca. 1/12
vSech Bitcoinu v té dobé, hodnota cca. 480 milioni USD)

 incident zpusobil doCasny celosvétovy pokles ceny Bitcoinu 0 36 %

 ve chvili incidentu nebyl jasny duvod ztraty danych tokenu

» vysetfovani 2015 — postupné vykradani operativni penézenky smenarny v obdobi od 2011
do 2014

» pripad je stale vySetrovan + konkursni fizeni stale bézi



https://web.archive.org/web/20110919162635/https:/mtgox.com/press_release_20110630.html
https://www.wired.com/2014/02/bitcoins-mt-gox-implodes-2/
https://books.google.cz/books?id=xeuPCwAAQBAJ&pg=PT57&dq=mt.+gox+70&hl=en&sa=X&redir_esc=y#v=onepage&q=mt.%20gox%2070&f=false
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Podvody s kryptoménami

vetsina ztrat kryptomeén spojena s podvody spiSe nez hackingem — v roce 2020
celkem kryptomény v hodnoté cca. 1,9 mid. USD
v rekordnim roce 2019 takto ztraceny kryptomeny v hodnoté 4,5 mid. USD - report
Priklady:
2020 KuCoin kradez v hodnoté cca. 150 mil. USD - report
2019 kradez ze sménarny BITpoint — cca. 28 miliona USD
2019 hack sménarny Binance — cca. 7000 Bitcoinu a pfihlasovaci udaje —
hodnota cca. 40 mil. USD - report
phishingovy utok trvajici prfes 3 roky, udajné se Skodou az 100 miliont USD -
report
typosquatting utok (napf. kreken.com namisto kraken.com) — 4000 obéti,
cca. 27 milionu USD - report
OneCoin — vySetrovano jako zjevne Ponziho schéma od roku 2017 — report
2018 — italska sménarna BitGrail okradena o RXP v hodnoté cca. 170
miliont USD - report



https://ciphertrace.com/2020-year-end-cryptocurrency-crime-and-anti-money-laundering-report/
https://ciphertrace.com/wp-content/uploads/2019/08/CipherTrace-Cryptocurrency-Anti-Money-Laundering-Report-2019-Q2-1.pdf
https://www.zdnet.com/article/2020s-worst-cryptocurrency-breaches-thefts-and-exit-scams/
https://www.wired.com/story/hack-binance-cryptocurrency-exchange/
https://www.coindesk.com/two-israeli-brothers-arrested-for-phishing-fraud-bitfinex-hack
https://www.europol.europa.eu/newsroom/news/6-arrested-in-uk-and-netherlands-in-%E2%82%AC24-million-cryptocurrency-theft
https://www.coindesk.com/onecoin-claims-its-not-a-ponzi-or-pyramid-scheme
https://techcrunch.com/2018/02/12/bitgrail-hack-nano/

Alternativni kryptomeny
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Nejvyznamneéjsi altcoiny

* snaha o napodobeni uspésného obchodniho modelu Bitcoin
« snaha o vySSi flexibilitu / SirSi uplatnéni / vy§Si mirou soukromi a

anonymity / vyssi frekvenci transakci / nizsi energetickou narocnost /
alternativni postupy tvorby duveéry atd.

e Ethereum / XRP / Litecoin / EOS / Stellar / Cardano / Monero / TRON /

Zcash / Dogecoin
projekt FB Libra => 2019 Diem

2000 QG
DOOOOG
00000


https://www.ft.com/content/cfe4ca11-139a-4d4e-8a65-b3be3a0166be
https://www.diem.com/en-us/
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Ethereum

« https://www.ethereum.org/

« open source varianta kryptomeény druhé generace

« spusténa v Cervnu 2015, tvurci Vitalik Buterin, Gavin Wood

« druha nejhodnotnéjsi a nejrozsahlejsi sit’ kryptomény

» vysoka variabilita odvozenych aplikaci

« Pripad DAQO (decentralized autonomous organization) - 2016

nadstavba nad Ethereum — cca. 14 % tokenu X chyba = hack a
hard fork

,stary” blockchain = Ethereum Classic (ETC) X novy blockchain
Ethereum (ETH)

« Ethereum Virtual Machine — nastroj pro realizaci smart kontraktu
« Enterprise Ethereum Alliance — 2017 — Fortune 500 spoleCnosti — privatni

blockchainy

* Vyvoj hodnoty a objemu — boom pocatkem 2021



https://www.ethereum.org/
https://www.bloomberg.com/features/2017-the-ether-thief/
https://medium.com/mycrypto/the-ethereum-virtual-machine-how-does-it-work-9abac2b7c9e
https://entethalliance.org/
https://coinmarketcap.com/currencies/ethereum/#charts
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XRP

https://www.ripple.com/xrp/

open source ,kryptomena® na siti uskupeni okolo spolecnosti Ripple

priklad centralizovaného feSeni blockchain duvéryhodnosti (Ripple drzi 60%
tokenu)

jedno z vyuziti blockchainu X dalsSi paralelni projekty, napr. burza kryptomén
vznik 2012 — uspornéjsi, flexibilngjsi a rychlejSi alternativa k Bitcoinu
jiny mechanismus — vSechny tokeny vytézeny od zaCatku, transakce na zakladé konsensu sité,
poplatek = znieni ¢asti tokenu = konstatni snizovani poctu tokenu v siti

vySSi rychlost (cca 2 sec na validaci transakce vs. minuty v pripadé Bitcoin)

minimalni poplatky za transakci

XRP = zuctovaci prvek sité nikoliv ,komodita“ — sit RippleNet
prioritni projekty — mezinarodni mezibankovni transakce a prevody mezi financnimi institucemi
Vyvoj hodnoty a objemu — vrchol 2018, na pocatku 2021 pouze maly narlst ceny X velky narust
objemu



https://www.ripple.com/xrp/
https://coinmarketcap.com/currencies/ripple/

55

Litecoln

https://litecoin.org/cs/
jeden z prvnich altcoinu, uzké propojeni s Bitcoinem
open source kryptoména, vznik 2011, tvarce: Charles Lee
plna decentralizace - algoritmus Scrypt (inovace — vliv na dalSi generace altcoinu)
upraveny vypocet v ramci tezby = nizsi naroCnost na hardware — tezba za pomoci grafickych
karet = vySSi distribuce role tézaru v ramci sité (i slabsi zafizeni)
X 2014 — ASIC (application-specific integrated circuit) Titan = zména
technologickych moznosti, znevyhodnéni tézaru s grafickou kartou = ztrata
,2demokratické” zakladny tézafu = propad zajmu a ceny
2017 — upgrade SegWit (vySSi kapacita, naprava chyb za hlavnimi incidenty) a upgrade

Lighting Network - moznost decentralizované smény kryptomen (atomic swaps) = opétovny
narust zajmu, paralelni rust do extrému s Bitcoinem na konci 2017
Vyvoj ceny a objemu — podobné i nyni na poCatku 2021 vyznamny rust paralelné s Bitcoin



https://litecoin.org/cs/
https://en.wikipedia.org/wiki/Scrypt
https://en.wikipedia.org/wiki/SegWit
https://en.wikipedia.org/wiki/Lightning_Network
https://coinmarketcap.com/currencies/litecoin/
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Monero

e https://www.getmonero.org/

e open source kryptoména, tézba na bazi PoW

* hl. deviza = zvySena anonymita uzivatelu — metoda sitovani Dandelion++

« zvySena popularita u kriminalnich zZivli — nahradila Bitcoin na trziStich dark webu a v
pozadavcich v ramci ransomware (Priklad: WannaCry)

e 2018 — vyuzivana pro 44 % ransomware pozadavku

» vznik 2014, tvurce Nicolas van Saberhagen

« odolné vuci ASIC - algoritmus CryptoNight

e 2019 - algoritmus RandomX

e 2020 - danovy urad v USA (IRS) usiluje s pomoci spolecnosti INTEGRA FEC LLC and
CHAINALYSIS INC. o prolomeni anonymity a moznost trasovani

« \Vyvoj ceny a objemu — jako u vétSiny kryptomén doslo vyznamnému narustu poCatkem 2021
X nedosahuje vSak popularity a vrcholu z konce 2017



https://www.getmonero.org/
https://arxiv.org/abs/1805.11060
https://www.wired.com/2017/01/monero-drug-dealers-cryptocurrency-choice-fire/
https://arstechnica.com/gadgets/2017/08/researchers-say-wannacry-operator-moved-bitcoins-to-untraceable-monero/
https://www.cnbc.com/2018/06/07/1-point-1b-in-cryptocurrency-was-stolen-this-year-and-it-was-easy-to-do.html
https://www.cudominer.com/kb/how-does-the-cryptonight-algorithm-work/
https://www.monerooutreach.org/stories/RandomX.php
https://beta.sam.gov/opp/5ab94eae1a8d422e88945b64181c6018/view
https://coinmarketcap.com/currencies/monero/
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Zcash

https://z.cash/

open source kryptomena, odvozena z Bitcoin, tezba PoW

vznik 2013, tvurci: Daira Hopwood, Sean Bowe, Taylor Hornby, Nathan Wilcox

vznik skrze venture investory, nikoliv ICO

specialni kryptograficky protokol zk-SNARK

odolna ASIC - algoritmus Equihash

zvySena uroven anonymizace vsech transakci = popularni pro nelegalni obchody na dark
webu

1

2020 pochybnosti o urovni anonymizace uzivateltu — ¢lanek ,Alt-Coin Traceability
2020 — dle Chainanalysis je naprosta vétsina transakci (99%) pres Zcash
dohledatelna

Vyvo| a objemy — narust po¢atkem 2021, vrchol zustava koncem 2017



https://z.cash/
https://is.cuni.cz/webapps/zzp/detail/205571/?lang=en
https://www.researchgate.net/publication/316904748_Equihash_Asymmetric_Proof-of-Work_Based_on_the_Generalized_Birthday_Problem
https://sensorstechforum.com/dark-web-zcash-monero-etherium/
https://eprint.iacr.org/2020/593
https://blog.chainalysis.com/reports/introducing-chainalysis-investigation-compliance-support-dash-zcash
https://coinmarketcap.com/currencies/zcash/

Dogecoin E e &g

« https://dogecoin.com/
* vznik prosinec 2013, tvarci: Billy Markus, Jackson Palmer
» podklad pro vznik — nejpopularnéjsi meme roku 2013 se psem Shiba Inu
pro lepsi pochopeni - propagacni video z 2014
extrémni mnozstvi tokenu — do roku 2015 naprogramovano vytézeni 100
miliard Dogecoinl
* bez praktického vyuziti
ve 2014 popularni na socialnich sitich jako ,dySko® pro kvalitni obsah
Cila online komunita, ktera naléza nova promo uplatnéni
- podpora jamajskych bobafu pro cestu na zimni olympijské hry 2014
« sponzoring vozu v prestiznich zavodech NASCAR
* Vyvoj ceny a objemu
zcela uméle vytvoreny boom pocCatkem 2021 skrze tweety Elona Muska
,vtipek®, ktery dosahl na trzni kapitalizaci pres 10 mid. USD (8.2.2021)
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https://dogecoin.com/
https://youtu.be/000al7ru3ms
https://www.abc.net.au/pm/content/2013/s3931812.htm
https://www.digitaltrends.com/social-media/dogecoin-jamaican-bobsled-team-olympics/
https://www.coindesk.com/completed-nascar-racer-stunning-promotion-dogecoin
https://coinmarketcap.com/currencies/dogecoin/
https://www.cnbc.com/2021/02/08/tweets-from-elon-musk-and-celebrities-send-dogecoin-to-a-record-high.html
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Kryptomeény jako symbol generace

kryptomény vznikly jako ,hracky” IT nadSencu bez realného obchodniho modelu a
planovani

puvodni koncept Bitcoin byl velice idealisticky

2010 — rok po spusténi blockchain Bitcoin — pfipad ,nejdrazsi“ pizzy v historii (10 000 BTC
za 2 velké pizzy) = kryptoména blize penézim ze hry Monopoly nez platidlu

synergie trendu — financni krize / millenialové / rozmach socialnich siti / kultura hipster /
popularizace IT reSeni a digitalizace sluzeb / rozmach dark webu a alternativnich vyuziti

kryptomén / spekulaéni boom v dusledku Covid pandemie
boom propagace kryptomén jako trendy inovace + pfiklady uspésnych ,investort® = run na Bitcoin
spekulace, iracionalni tvorba hodnoty, trzni bublina
symbol generace — IT vzdélanost + tlak na uspéch a zisk + hledani rychlych a snadnych feSeni
kryptomény idealni lakadlo, vyborny marketingovy artikl
FOMO / investice nikoliv na zakladé racionalnich dvah o hodnoté, ale na zakladé viry v nekonec€ny rust =
znaky chovani ¢lenu kultu = extrémné zajimavy sociologicky jev
produkt charakterizujici a limitujici se na jednu generaci?
nesnadné pochopeni ze strany starSich generaci — absence nezbytné perspektivy generace online
komunit X boom poc¢atkem 2021 skrze Sir§i povédomi a FOMO ze strany majetnéjSich spekulanti?


https://ekonomickydenik.cz/pred-peti-lety-koupil-pizzu-za-bitcoin-dnes-by-byl-multimilionar/
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Bizarni kryptomeéeny

* Popularizace kryptomén pfinesla Siroké spektrum snah o vyuziti trendl pro nesouvisejici ucely
« Za mnoho pfikladu Ize uvést:
« KodakCoin
pokus bankrotujici americké spoleCnosti zmast investory skrze trendy heslo kryptoména
 Venezuelan Petro
populisticka snaha diktatora Mandura odolat finan¢nimu tlaku mezinarodni komunity
« PotCoin
platforma pro legalni obchod s marihuanou
 TrumpCoin
,A digital cryptocurrency supporting Patriots around the world.”
« PutinCoin
,PutinCoin was created to pay tribute to the people and the president of one of the
largest and greatest countries in the world: Russia!”
« CatCoin
,catcoin is a cat version of Litecoin”



https://www.pcmag.com/news/358457/kodak-says-hold-my-beer-with-odd-cryptocurrency-bid
https://www.reuters.com/article/us-venezuela-economy/enter-the-petro-venezuela-to-launch-oil-backed-cryptocurrency-idUSKBN1DX0SQ
https://www.potcoin.com/
https://www.trumpcoin.com/
https://putincoin.org/
https://www.blockchart.io/coins/CATO/catcoin/

Bizarni kryptomeéeny

« Dalsi pfiklady, pro ilustraci mezigeneracCnich bariér, které okolo online komunity propagujici kryptomeény stoji
« Coinye
neuspésna snaha o parazitovani na ,image” celebrity Kanye West z roku 2014
« BitCoen
kryptoména zalozena na specificnosti zidovské komunity a pro jeji potfebu
* Useless Ethereum Token
presné to, co lze vyCist z nazvu
"The world's first 100% honest Ethereum ICO. You're going to give some random person on the
internet money, and they're going to take it and go buy stuff with it. Probably electronics, to be
honest. Maybe even a big-screen television. Seriously, don't buy these tokens."
* Cthulhu Offerings
Podklad = hororova povidka H.P. Lovecrafta The Call of Cthulhu z roku 1928

« Skincoin
tokeny pro nakup grafickych uprav vzhledu zbrani v online hernich komunitach
« Finally Usable Crypto Karma
pro vysvétleni akronym a video
soucCasna trzni kapitalizace kryptomény = maximalni trzni kapitalizace cca. 8 mil. USD (17.9.2017)

61


https://www.billboard.com/articles/news/6190174/kanye-west-buries-coinye-with-lawsuit-victory
https://bitcoen.io/
https://uetoken.com/
https://www.theverge.com/2014/7/24/5933497/cthulhu-based-cryptocurrency-gains-ground
https://en.wikipedia.org/wiki/The_Call_of_Cthulhu
https://skincoin.trade/
https://fucktoken.com/
https://youtu.be/s_NiGNa6XmA
https://coinmarketcap.com/currencies/fucktoken/

Pravni regulace kryptoaktiv
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Regulace trhu s kryptoaktivy v ramci EU

« Akeni plan pro finanéni technologie: Za konkurenceschopnéjsi a inovativnéjsi evropsky
finanéni sektor (EK 3/2018)

potencial kryptoaktiv a technologie blockchain pro financni trhy a infrastrukturu — proména
zpusobu, jakym jsou informace nebo aktiva v digitalnich sitich vyménovany, ovéfovany,
sdileny a zpfistupnovany / oCekavatelna klicovoa slozka digitalni ekonomiky a spolecnosti
vysoka rizikovost investic do kryptoaktiv — problematika volatility spolu s nedostateCnou
transparentnosti a integritou trhu

« Doporuceni k ICO a kryptoaktivim (ESMA 1/2019)
néktera kryptoaktiva mohou byt vnimana jako investice podobna CP
| tradiCni finanCni aktiva zaCinaji byt vydavana a prevadéna pres DLT
kryptoaktiva, ktera naplfiiuji podminky k tomu, aby byla kvalifikovana jako financni instrument,
by mela byt regulovana

* Doporuceni pro Evropskou komisi ke kryptoaktivim (EBA 1/2020)
uziti kryptoaktiv se vyvinulo nad ramec kryptomen
rizika pfi nakladani s kryptoaktivy pro spotrebitele, provozni odolnost a integritu trha
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https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=CELEX:52018DC0109
https://www.esma.europa.eu/system/files_force/library/esma50-157-1391_crypto_advice.pdf?download=1
https://eba.europa.eu/documents/10180/2545547/EBA+Report+on+crypto+assets.pdf

Regulace trhu s kryptoaktivy v ramci EU

* Priority pro digitalni transformaci finan¢niho sektoru EU (EK 9/2020)
Predpoklad, ze digitalni budoucnosti financi je a kliCové role digitalnich technologii pfi ozivovani a
modernizaci

« 1. Odstranit roztfisténost digitalniho trhu finanénich sluzeb a umoznit spotrebitelum
preshranicni pristup ke sluzbam
2. Usnadnovat digitalni inovace skrze regulatorni ramec
Umoznéni vzniku trht EU s kryptoaktivy a tokenizovanymi finanénimi nastroji
Do roku 2024 zavést komplexni regulatorni ramec pro tuto oblast

Potencial pro centralni banky, které mohou vyvinout digitalni mény centralnich bank
Podniceni rozvoje technologii distribuované ucetni knihy s nizkymi nebo nulovymi emisemi a internetu veci

« 3. Vytvorit evropsky prostor pro financni data za ucelem podpory inovace a zlepseni
pristupu k datum a jejich sdileni

« 4. Resit nové vyzvy a rizika spojend s digitalni transformaci — zajisténi finan&ni stability,
ochrany spotrebitele, integrity trhu, spravedlivé hospodarske soutéze a bezpecCnosti

=
= o
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https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020DC0591&from=EN
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Regulace trhu s kryptoaktivy v ramci EU

« smérnice (EU) 2018/843 - 5. AML smérnice - transpozice k 1/2020 (do AML zakona 253/2008)

vymezeni virtualni mény a poskytovatele virtualni penézenky
- digitalni reprezentace hodnoty, ktera neni vydana ¢i garantovana centralni bankou ani organem
verejné moci, neni nutné spojena se zakonné stanovenou ménou a nema pravni status mény ci
penéz, je vSak fyzickymi nebo pravnickymi osobami pfijimana jako prostfedek smény a muze byt
elektronicky pfevadéna, uchovavana a obchodovana
nové povinnosti pro poskytovatele sménarenskych sluzeb mezi virtualnimi ménami a ménami s nhucenym
obéhem a poskytovatelé virtualnich penézenek - registrace a dalSi povinnosti

* nemély by byt zaménovany s

kryptoaktivy kvalifikovatelnymi jako ,finan€éni nastroje® ve smyslu smérnice (EU) 2014/65 o trzich
finan¢nich nastroju

kryptoaktivy kvalifikovatelnymi jako "elektronické penize" ve smyslu ¢l. 2 bodu 2 smérnice 2009/110/ES
o pristupu k Cinnosti instituci elektronickych penéz

s SirSim pojmem ,penézni prostiredky“ ve smyslu €l. 4 bodu 25 smérnice (EU) 2015/2366 Ci s penézni
hodnotou uchovavanou na nastrojich, pro néz plati vyjimka podle ¢l. 3 pism. k) a |) této smérnice

s hernimi ménami, které Ize pouzivat vyluénée v ramci konkrétniho herniho prostredi



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32018L0843
https://eur-lex.europa.eu/eli/dir/2014/65/oj
https://eur-lex.europa.eu/eli/dir/2009/110/oj
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32015L2366

Regulace trhu s kryptoaktivy v ramci EU

* navrh narizeni o trzich s kryptoaktivy (narizeni MICA)

« navrh narizeni o digitalni provozni odolnosti financniho sektoru
jednotné pozadavky tykajici se bezpecnosti siti a IS vyuzivanych financnimi subjekty
navrh zahrnuje téz noveé formy finanénich obchodnich modell (poskytovatelé sluzeb
spojenych s kryptoaktivity, vydavatelé kryptoaktiv, vydavatelé tokenl vazany na aktiva)
zasadni vyzvou bude predevsSim koordinace prosazovani a vymahani pfislusnych
regulatornich pozadavku
reflexe jiz dosazené miry standardizace (ISO rodiny 27k), posun ve standardizaci pfedvidané
aktem o kybernetické bezpec€nosti (nafizeni 2019/881), kliCova budouci role technickych
standardu ESA

* navrh nafizeni o pilotnim rezimu pro trzni infrastruktury na bazi DLT
stanoveni poZzadavkl na mnohostranné obchodni systémy a systémy vypofadani obchodu s
CP, které vyuzivaji DLT
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https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020PC0593
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020PC0595
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020PC0594&qid=1613849708933

Navrh narizeni o trzich s kryptoaktivy
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cile: pravni jistota / podpora inovaci / ochrana investorl a spotfebitell / finanéni stabilita

pojem "kryptoaktiva" - digitalni zachyceni hodnoty nebo prav, které muze byt pfevadéno a ukladano elektronicky
pomoci DLT nebo pomoci podobné technologie
Druhy:
1) kryptoaktiva mimo plUsobnost nafizeni (finan¢ni nastroje / elektronické penize / vklady /
strukturované vklady / sekuritizace)
2) "token vazany na aktiva" (stablecoins) - jeho cilem je udrzet stabilni hodnotu navazanim na hodnotu
nékolika fiat mén, které jsou zakonnym platidlem, jedné nebo nékolika komodit nebo jednoho ¢i nékolika
kryptoaktiv, pfipadné na hodnotu kombinace téchto aktiv
3) "elektronicky penézni token" (nékteré kryptomény) - hlavnim ucelem je pouziti jako prostfedku
smeény a jeho cilem je udrzet stabilni hodnotu navazanim na hodnotu fiat mény, ktera je zakonnym
platidlem
4) ,kryptoaktiva jina nez tokeny vazané na aktiva nebo elektronické penézni tokeny“ (napfr. utility tokeny
= uren k poskytovani digitalniho pfistupu ke zbozi nebo sluzbé a pfijiman pouze vydavatelem tokenu).

vydavatel kryptoaktiv / vefejna nabidka / sluzby souvisejici s kryptoaktivy (Uschova a sprava / provoz obchodni
platformy / sména kryptoaktiv za fiat ménu/jina kryptoaktiva / provadéni pfikazu v zastoupeni tfetich stran / uvadéni
kryptoaktiv / pfijimani a pfedavani pfikazu / poskytovani poradenstvi)

povoleni / bila kniha / povinnosti vydavatelt / propagacéni sdéleni / informovani drzitelt / stfet zajmu / kapitalové
pozadavky / rezerva aktiv / vyznamné tokeny a dodate¢né povinnosti
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Pravni tprava v CR — soukromopravni rovina

* nutno odliSovat pravni ramec uvnitr systému kryptoaktiva a vné
mnozina a ruznorodost kryptoaktiv = nemoznost jednotného zavéru ¢i popisu pravidel

* prava uvnitr systému kryptoaktiva (relativni povahy)
feSena primarné vilastnim systémem kryptoaktiva = na bazi parametrti daného blockchain/DLT
soukromé blockchainy / uzaviené systémy => smluvni baze vztaha uvnitf systému kryptoaktiva =>
stanoveni jurisdikce i rozhodného prava (=> nafizeni Rim I)
vefejné blokchainy - Pfiklad Bitcoin: princip konsensu mezi nody (= zafizenimi s celou historii
blockchain) - zmény = soft fork/hard fork => smluvni povaha vztahu pro urCeni rozhodného prava
(analogie SDEU Martin Peters) X problematicka klasifikace => nepravdépodobna vazba
mezinarodnich kryptoaktiv na Ceské zavazkove pravo



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:61982CJ0034

Pravni tprava v CR — soukromopravni rovina

« prava vneé systému kryptaktiva (absolutni povahy)
klasifikace a uplatnéni pr. narokl provazano s klasifikaci pravnich vztaht uvnitf
nehmotné aktivum - vazba na movitou véc neni nezbytna (soukromy kli¢ k Bitcoin uctu = informace
= muze byt v zafizeni X v paméti / blockchain = zaznam transakci bez vlastni hodnoty - nezbytny
konsensus a shoda s distribuovanymi kopiemi)
X prava duSevniho vlastnictvi / chranéné informace (osobni udaje / obchodni tajemstvi)
sekundarni povaha vécnépravni klasifikace kryptoaktiva = primarni nosic je véc, provazanost s nim =
provazanost pravniho naroku
nutno odliSovat dil€i projevy vécnépravniho naroku => sl|ozitost otazky urCeni rozhodného prava
pro pr. narok k aktivu
- analogicka aplikace &l. 14 Rim | = postoupeni pohledavky? => rozdilnost narodnich uprav -
navrh nafizeni o pravu rozhodném pro ucinky postoupeni pohledavek na treti strany)
- oCekavani spojena s technickymi vlastnostmi systému = analogie podnikové prestize (goodwill)?
=> pravo mista sidla / bydlis§té? X nejasna a neprakticka aplikace
* vécnépravni povaha kryptoaktiva dle OZ
§ 489 OZ - odliSnost od osoby / slouZzit potfebé lidi / ovladatelnost => nehmotna movita véc
CNB - kryptomé&ny nevykazuji znaky investinich nastrojii (CP/ZCP/derivatu) X teoretické naplnéni
znaku ZCP stran specifického kryptoaktiva X nema ziejmy benefit
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https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52018PC0096
https://journals.muni.cz/revue/article/view/13216/pdf
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiH7_qBqP3uAhVBs4sKHUSYCFYQFjAAegQIAhAD&url=https%3A%2F%2Fwww.cnb.cz%2Fexport%2Fsites%2Fcnb%2Fcs%2Fcasto-kladene-dotazy%2F.galleries%2Fstanoviska_a_odpovedi%2Fpdf%2Fk_obchodovani_s_prevodnimi_tokeny.pdf&usg=AOvVaw3wYU2qsDC016tBVWI-htYZ

Pravni aprava v CR - vefejnopravni rovina

* rozSirena transpozice 5. AML smérnice do AML zakona 253/2008
povinné osoby v § 2 poskytujici sluzby spojené s virtualnim aktivem (§ 4 odst. 8)
virtualni aktivum (§ 4 odst. 9)

- slozita definice s fadou vyjimek (nejedna se o CP, investiéni nastroj, penézni prostfedek podle zakona o
platebnim styku atd.)

- elektronicky uchovatelna nebo pfevoditelna jednotka, ktera je a) zpusobila plnit platebni, sménnou nebo
investi¢ni funkci, bez ohledu na to, zda ma nebo nema emitenta a je b) jednotkou podle § 3 odst. 3 pism. ¢)
bodu 4 az 7 zakona o platebnim styku (platebni prostfedek pouze pro uzce vymezeny okruh uziti)

* spekulace = sprava vlastniho majektu X cizi majetek — Zivnostenské opravnéni / X tézba — zivnostenské opravnéni
+ Zisky podléhaji dani z prijmu (neni vyslovné upraveno = nutno vychazet z obecnych principu a pravidel)
pFijem ze samostatné Cinnosti dle § 7 zakona o dani z pfijmu, resp. ostatni pfijem dle § 10 zakona o dani z pfijmu

- obtizna spravovatelnost pfijmi dosazenych sménou jedné kryptomény za jinou ze strany spravce dané,
nemoznost osvobozeni, nejasnost tykajici se zafazeni pfijmu pfi vyuzivani kryptomén jako investi¢niho aktiva,
slozity zpusob stanoveni zakladu dané z ostatnich pfFijmu

penézni (pfevod kryptomény na béZnou ménu) i nepenézni pfijem (pfevod mezi kryptoménami) / plati i pro té€Zbu
* Sména ziejmé nepodléha dani z pridané hodnoty
rozsudek SDEU z roku 2015 ve véci C-264/14, Hedquist
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https://www.zakonyprolidi.cz/cs/2008-253
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwisx_7Vqv3uAhXJwosKHd3WB5EQFjAEegQICxAD&url=https%3A%2F%2Fis.muni.cz%2Fth%2Fgnsit%2FDanove_aspekty_kryptomen_-_Hampl_-_FINAL.pdf&usg=AOvVaw3cSr2EuRvx5wYzU0FlSqBf
https://www.zakonyprolidi.cz/cs/1992-586
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
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Situace mimo EU
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Pristup ve Spojenych statech

« balancovani potfeby ochrany investord s podporou technologickych innovaci

« pozornost legislativy na federalni i statni urovni + dozorovych organu (SEC, CFTC, FTC,
IRS, FINCEN(=Financial Crimes Enforcement Network))

« absence federalni upravy X nekolik snah o upravu v dilCich statech

 A) podpora skrze ulevy a minimalni pozadavky (napf. Wyoming — vyneti z majetkove
dané / Arizona — prijeti Bitcoin jako platidla pro danové ucely)

* B) varovani pred riziky a divérou v kryptomény (napfr. Kalifornie ¢i Nové Mexiko)

* C) prijeti restriktivnich pravidel (napf. New York)
» definice neuzavrené a flexibilni, pravidla ¢asto proménliva pfipad od pripadu


https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/usa
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Pristup ve Spojenych statech

Diskutované regulatorni urovné
Trzni regulace
predevsim pravidla a dozor proti manipulaci trhu, uprava futures a derivatovych produktd
Pravo cennych papirt
SEC v. W.J. Howey Co. 328 U.S. 293, 301 (1946) — ,investi¢ni smlouva“ (investment
contract)?
pozice SEC — pokud ma token uzitek = podléha regulaci SEC, predevsim jeho ICO
pozadavek na licenci brokera u SEC, pfipustnost obchodovani pouze na férech
schvalenych SEC
AML, CTF a regulace finan¢nich transakci
obecné se aplikuji X fragmentovanost + slozita implementace ze strany FInCEN
Danové pravo
IRS 2014 — zdanitelné jako majetek nikoliv financni prostredky
od 2018 zohlednéni zmény hodnoty investice pro ucely danoveé ulevy Ci pfirazky
Dédické pravo
mozna soucast dédictvi X zavéti a odkazy nepraktické = nepravni nastroje pfechodu uctu
potfeba technickych instrukci + soukromého kliCe, jinak dédictvi nedosazitelné
problémy: nevratnost transakci, nezmeénitelnost soukromého kliCe (=potfeba uchovani v
tajnosti — trezor?), hard forks,air drops



https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/usa
https://www.banking.senate.gov/hearings/virtual-currencies-the-oversight-role-of-the-us-securities-and-exchange-commission-and-the-us-commodity-futures-trading-commission
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Pristupy v dalsich zemich

Zdroj

Australie
diskutovano od roku 2015
legislativni Upravy pro zabraneni dvojiho zdanéni
2017 — burzovni Cinnosti s kryptoménami - AML/CTF legislativa
dopada
informovani spotfebitelu a varovani proti rizikim investi¢ni
spekulace

Cina

nejsou prijimany jako platidio, banky s nimi nesmeji nakladat
nezakonnost ICO, omezeni ¢innosti sménaren

od 2018 - odrazovani od podnikani formou té€zby Bitcoin
pokracujici pilotni provoz statem zrizené kryptomeény e-CNY
resp. DC/EP



https://www.loc.gov/law/help/cryptocurrency/regulation-of-cryptocurrency.pdf
https://finance.yahoo.com/news/china-enlists-ant-backed-mybank-070053583.html
https://boxmining.com/dcep/
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Pristupy v dalsich zemich

« Japonsko
2017 — smenarenska Cinnost regulovana, podléhajici AML upravé, ochrané spotrebitele,
dozoru statniho organu, registraci a bezpecCnostnim a ohlasovacim povinnostem
srovnatelnym s finan¢nimi institucemi
iniciator = incident Bitcoinové sménarny Mt. Gox v roce 2014
systém otestovan incidentem sménarny Coincheck v roce 2018 — reaktivni revize vSech
smenaren s kryptomenami, 2 pozastavena Cinnost
Bank of Japan — 10/2020 — studie prekazek pro tvorbu narodni digitalni meny

- Svycarsko

kryptomény klasifikovany jako aktiva = predmét vlastnického prava
priznivé podminky pro fintech — ,requlatorni sandbox”

statni dohled (Eidgenodssische Finanzmarktaufsicht, FINMA)
regulace obecna, skalovatelna pripad od pripadu

aplikace AML, podminky ICO dle rozhodnuti FINMA

2017 — FINMA zruSila provozovatele faleSné kryptomény E-Coin
zdanéni — zavislé na upravé v daném kantonu



https://www.boj.or.jp/en/announcements/release_2020/rel201009e.htm/
https://www.admin.ch/gov/en/start/documentation/media-releases.msg-id-64356.html
https://www.finma.ch/en/news/2017/09/20170919-mm-coin-anbieter/

Smart kontrakty
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Pojem a uplatneni

Plavod pojmu - Nick Szabo — 1996
obecny koncept X rozSifeni na platformé Ethereum skrze Ethereum virtual machine
programovatelné protokoly s algoritmicky vyjadrenymi zaznamy smluvniho ujednani

soubor matematickych pravidel + blockchain + nezmenitelnost + tokeny
tvorba (programovatelnost) => nasazeni (vykonatelnost) => realizace
(vymahatelnost)
,chytry“ element spocCiva v algoritmizaci urcité povinnosti Ci jednani stanoveném
v daném smluvnim ujednani za pomoci kodu

digitalni zajisténi transakce bez potreby centralni autority pro vymozeni plnéni

rozSireni aplikace konceptu blockchain na siroké spektrum programovatelnych transakci
|ze nastavit samovykonatelnost = nezrusSitelnou aktivaci pri splnéni podminek
|ze nastavit samovymahatelnost = zavazné provedeni transakce fixaci dotCenych
prvku
predpokladany benefit = vySSi jistota transakce = sniZeni transakcnich nakladu


https://link.springer.com/chapter/10.1007/978-3-319-26896-5_7
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart_contracts_2.html
https://medium.com/mycrypto/the-ethereum-virtual-machine-how-does-it-work-9abac2b7c9e

80

Proto-chytré kontrakty

 automatizované obchodovaci algoritmy

» srovnatelna programovaci logika X bez vazby na blockchain

« Michael Lewis — Flash Boys: A Wall Street Revolt

« Vysokorychlostni obchodovani (HFT)

« Financni transakce — jednoduché, jednoznacné, kvantifikovatelné
e nastaveni jednoznacnych ukazatelu transakce

Algorithmic Trading. Percentage of Market Volume

20 83

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012


https://www.economist.com/briefing/2019/10/05/the-stockmarket-is-now-run-by-computers-algorithms-and-passive-managers
https://en.wikipedia.org/wiki/Flash_Boys
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Ethereum Virtual Machine

« Platforma pro chytré kontrakty za pomoci kryptomény Ethereum

* nezménitelnost — nezavislost vymahatelnosti na jinych vlivech nez vstupnich parametrech
« Kirill Juran — ,nakup v automatu” — deterministicky = neutralni

« prekladac” mezi pokyny a programovacim jazykem

« opcodes = 140 unikatnich pokynu — Turingové kompletni set
Stack-manipulating opcodes (POP, PUSH, DUP, SWAP)
Arithmetic/comparison/bitwise opcodes (ADD, SUB, GT, LT, AND, OR)
Environmental opcodes (CALLER, CALLVALUE, NUMBER)
Memory-manipulating opcodes (MLOAD, MSTORE, MSTORES8, MSIZE)
Storage-manipulating opcodes (SLOAD, SSTORE)

Program counter related opcodes (JUMP, JUMPI, PC, JUMPDEST)
Halting opcodes (STOP, RETURN, REVERT, INVALID, SELFDESTRUCT)

» poplatek za smart kontrakt — ochrana sité pred pfretizenim

* constructor — iniciaCni kodd daného smart kontraktu na blockchainu

« oracles”— vstupy treti strany o externich podminkach nezbytnych pro naplnéni parametrii smart kontraktu
« uplatnéni v ICO = smart kontrakt jako zavazna nabidka vuci investorum

« uplatnéni formou DAO = komplextni format — entita s nastavenym cilem a matematickymi pravidly jednani
« uplatnéni formou DAPP = decentralizovana aplikace — open source, P2P, online distribuovana sluzba



https://is.muni.cz/auth/th/uprl5/?studium=755395
https://medium.com/mycrypto/the-ethereum-virtual-machine-how-does-it-work-9abac2b7c9e
https://en.wikipedia.org/wiki/Turing_completeness
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3082055
https://github.com/DavidJohnstonCEO/DecentralizedApplications
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Ocekavani spojovana se smart kontrakty

« Predpokladané uspory ve financnich transakcich
Priklad: Santander
Priklad: IKEA — chytra fakturace
- Siroka vyuZitelnost pfi utvafeni nejriznéjsich zaznam
Priklad: vytvareni zdravotni dokumentace
* Prevody nemovitosti
Priklad: Deloitte
» Pojistovnictvi a spory z pojisténi
Priklad: Zpracovani naroku
» Validace a dohledatelnost puvodu informace
Priklad: Ethereum



https://www.coindesk.com/santander-blockchain-tech-can-save-banks-20-billion-a-year
https://www.coindesk.com/ikea-in-world-first-transaction-using-smart-contracts-and-licensed-e-money
http://eprints.bournemouth.ac.uk/31542/1/08514954.pdf
https://deloitte.wsj.com/cfo/2018/01/03/blockchain-and-smart-contracts-could-transform-property-transactions/
https://www.forbes.com/sites/bernardmarr/2017/10/31/blockchain-implications-every-insurance-company-needs-to-consider-now/#fb1ee6f7026e
https://consensys.github.io/smart-contract-best-practices/general_philosophy/
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Smart kontrakty a virtualizace prava

* Limity zachyceni pravniho obsahu do strojoveho kodu
« POLCAK, R. Internet a promény prava

Pravo — pozadavek predvédomi

« KNAPP, V. Pravo a informace

.(...) aby kybernetické zkoumani a zpracovavani kvantitativni stranky urcité kvality bylo mozné, musi
byt pfislusna véda (a logika) zpusobila vyjadrit nutné predpoklady tohoto zkoumani kone¢nym poctem
konecCnych logickomatematickych formuli, tj. zptsobem “srozumitelnym” kybernetickym strojum.”

« (Godelovy véty o neuplnosti
* Projev vule a omyl v pravnim jednani
« Smart kontrakt jako nastroj po uchovani jednoznaéného zachyceni vyjadfené vule

X pravni problém je zpravidla pravé dostate¢né jednoznacéné vyjadreni vlle v pravnim smyslu

X pravni formulace mohou byt interpretovany na zakladé kontextovych ¢&i dalSich prvkl jednani — smart
kontrakt vyzaduje uplné zachyceni eventualit Ci flexibilit vykladu jiz v puvodnim zachyceni = Ize pouze
pro velmi jednoznacéné a jednoduché transakce

programovatelnost prava omezena jeho algoritmickou vyjadritelnosti a praktickou uzite€nosti jeho
rigidniho zachyceni



Zaverecné myslenky

* Hype vs. realita
Potencial vs. prakticka aplikovatelnost

3

Peak of Inflated
Expectations

Plateau of
Productivity

Expectations

Innovation Trough of
Trigger Disillusionment

Time
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