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Proc¢ certifikace?
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Prokazani compliance
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Energy
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Energy consumption 0.95
kWh/cycle
(based on standard test results for 60°C
cotton cycle)
Actual energy consumption will
depend on how the appliance is used
Washing performance ABCDEFG
A: higher G: lower
Spin drying performance ABCDEFG
A: higher G: lower
Spin speed (rpm) 1400
Capacity (cotton) kg 5.0
Water consumption / 55
Noise Washing 5.2
(dB(A) re 1 pW) Spinning 0
Further information is continued ** & **
in product brochures
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* *
* 5 *




Certifikace v kybernetické bezpecnosti

— Rodina standardu ISO/IEC 27K

— Common criteria - ISO/IEC 15408

— Jde o ramec — Targets of Evaluation (TOE); Protection Profiles (PP); Securit targets (ST)
— Vice urovni ochrany (EAL)

— Mutual recognition agreements uzavrené uznavajicimi staty

— SOG-IS MRA (producenti a konzumenti certifikace) — tvorba vlastnich PPs

— V nekterych Clenskych statech narodni a sektorove certifikacni

mechanismy
— (Némecko, Nizozemsko, Italie, Francie Finsko, UK)
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Motivace

— Posileni jednotného digitalniho trhu

— Performativni charakter regulace

— Nedostate€né povédomi spotrebitell a podniku

— Rozdily v pristupu jednotlivych Clenskych statu

— Dosazeni vySsi urovné bezpecnosti produktu, sluzeb a procesu
(neni ale oCekavana garance)

— Smérovani ke standardum security by design & default
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Kyberbezpecnostni certifikace EU
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EU ramec pro kyberbezpecnostni certifikace

— Upraven v hlave lll Aktu o kybernetické bezpecCnosti
— Stanovuje jen ramec (zasady, cile, charakter, procesy, institucionalni
zajisteni)

— Harmonizovany pfistup
— ZvysSeni urovné bezpecnosti v ramci celé EU

— Certifikace produktu, sluzeb a procesu postavena na analyze rizik

— Vystupem jsou:

— EU kyberbezpecnostni certifikaty
— EU prohlaseni o shode
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Certifikacni schemata/systemy

— Hlavni nastroj certifikace

— Maji obsahovat alespon:

— Kategorie krytych produkti/sluzeb/procesu

— Kyberbezpeclnostni pozadavky (standardy, technické specifikace)
— Zpusob posouzeni shody (self-assessment, third party)

_ Urovné zaruky

— Muze navazovat akreditacni schéma definujici pozadavky na

CAB, nebo certifikacni laboratore
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Urovné zaruky

— Vyjadruje, jak narocnymi testy produkt/sluzba/proces prosel a jakym hrozbam
by mel byt schopen celit

— Tri drovne:
— Zakladni

dosazeni bezpecnostnich pozadavkl minimalizujicich znama zakladni rizika incident;
zpravidla jen pfezkum dokumentace

— Vyznamna
znama zakladni rizika a utoky provadéné subjekty s omezenymi dovednostmi a zdroji;
prezkum neexistence znamych zranitelnosti a zkouska bezpecénostnich funkcionalit
— Vysoka
minimalizace rizik sofistikovanych kybernetickych utokd provadénych subjekty s vyznamnymi dovednostmi a zdroji;
vylou€eni znamych zranitelnosti, zkouska nejnovéjSich bezpecnostnich funkcionalit, penetracni testovani

— Kazdé schéma/systém muze zahrnovat jednu nebo vice urovni
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Priprava certifikacnich schémat/systému
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Transmission and adoption of a candidate cybersecurity certification scheme
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Vnitrostatni certifikaty

— Clenské staty mohou vytvafet vliastni certifikadni
schemata/systémy

— Jen tam, kde neexistuji evropska

— Povinnost notifikovat Komisi a ECCG

— Stavajici systemy platné do konce platnosti | kdyz jsou

konkurencni
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Certifikace/posuzovani shody

— Neni povinneé (neni-li stanoveno jinak!)

— Vlastni hodnoceni (self-assessment) -> prohlaseni o shode

— Sam vyrobce ovéfi a deklaruje soulad s pozadavky certifikacniho schématu
— Mozné jen u zakladni urovneé

— Certifikace —> certifikat

— Provadi v zavislosti na urovni CAB/organ certifikace
— Na zadost vyrobce — ten voli z dostupnych urovni
— Ovérovani ve spolupraci s certifikani laboratofi

— Konkrétni prubéh a parametry urCuje schéma/systém
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PRUBEH EU - CERTIFIKACE
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Novela ZoKB (?)

_ Vnitrostatnim organem podle aktu NUKIB
— Moznost uzavreni verejnopravni smlouvy — pro vysokou uroven

— Sankce (certifikované subjekty, CAB, drzitele certifikatu)

14 Pravo kybernetické bezpecnosti | LL.M. pravo informacénich a komunikacnich technologii | 15. 4. 2021



MUNI
LAW

Institucionalni zajisteni
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Komise (EU) B oo

Prijima
Zadava pripravu schémata/systemy
Pripravuje URWP schémat/systému formou
ENISA Implementacnich
aktu

Hodnoti fungovani Uzavira smlouvy s
ramce i jednotlivych tretimi staty o
schemat v EU trhu uznavani certifikatu
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ECCG, SCCG a pracovni skupiny (EU)

—ECCG

_ Zastupci Elenskych statd (od nas NUKIB)
— Zasahuji do tvorby URWP a pfipravy schémat/systému

Stakeholder

—-SCCG @ Cybersecurity
— Zastupci standardizaénich organizaci, prumyslu, sdruzeni Certification

— Zasahuje do tvroby URWP, konzultacni role Group @

— Ad-hoc pracovni skupiny

— Zastupci odborné verejnosti
— Sestavuje ENISA pro potreby pfipravy jednotlivych schémat

NA
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Narodni autorita pro certifikace (CS)

— Orgén vefejné moci (u nas NUKIB)
_ Ukoly:

— Donhled a kontrola nad certifikacemi (CAB, self-assessment, laboratore)
— Provadéni certifikaci v urovni vysoka — nebo delegace této povinnosti
— Prijimani stiznosti z certifikaCcniho procesu

— Ukladani sankci

— Peer-review mechanismus
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Subjekty posuzovani shody (CS)

— Provadi overovani shody a vydava certifikaty

_ Musi byt akreditovany podle ISO/IEC 17065 (CIA), pfipadné na
specificke pozadavky schemat

— Mohou vykonavat posuzovani shody jen pro vybrana schémata

— Vnitrostatni subjekt, musi prokazat nezavislost

— Musi disponovat potrebnym technickym a personalnim zazemim
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Certifikacni laborator

— Provadi zkousky a testovani v rozsahu svoji odbornosti
— Nutna akreditace podle ISO/IEC17025 - CIA

— Nejsou blize stanovené pozadavky na charakter provozovatele
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Certifikacni systemy/schémata
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EUCC - EU Common criteria

— Postaveno na principech Common Criteria, neni sektorove ani
technologicky specifické

— Vyuzije dostavadni infrastrukturu SOG-1S

— Univerzalni schéma postavené na uplatnéni Protection profiles

— Zameéreno na certifikaci produktu

— V soucasnosti publikované v podobe Candidate scheme

— Nepocita se s umoznenim self-assessmentu
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EUCS - EU Cloud Services scheme

— Certifikace cloudovych sluzeb (planovano v navrhu URWP)
— VSechny stupné zaruky
— Nepocita se se self assessmentem

— V soucasnosti publikovany draft schématu
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EU5GS - EU 5G scheme

— Priprava mimo URWP na zadost Komise
— Postaveno na 5G toolboxu

— Uvazovane typy schémat:

— Certifikace kritickych sitovych komponent a funkci 5G siti
— Certifikace dodavatelskych vyvojovych, developerskych, dodavatelskych a udrzovacich
procesu

— Sestavena pracovni skupina, zatim nepublikovan zadny navrh
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