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Proc cloud computing?

—Vydaje na ICT se v CR mezi lety 2012 - 2016 témé&f zdvojnasobily
(monitor.statnipokladna.cz)
— Zavedeni cloudovych rfeSeni ve verejném sektoru muze snizit

provozni naklady na IT o0 10 — 50 % (EY 2021)

— Prumérna doba navratnosti 6 mésicu (PWC)

— Prechodem na cloudové reseni lze zredukovat uhlikové emise az o
30 -90 % (Deloitte 2016)

— Vyrazne pozitivni zkusenosti z VB Ci DN, kde byl zaveden statni eGC

(Souhrnna analyticka zprava)
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Etablovani cloud computingu

— Svetovy trh CC v roce 2020 371.4 mld. USD
— Cesky trh CC v roce 2019 rostl 0 27 % na 19 mld. K&

— Rychla, dostupna, skalovatelna, levna
— Bezpecna...? ”
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Graf 2: Viydaje organizaénich sloZek statu statnich fondu na vyvoj, rozvoj a provoz viech informaénich systému a sluZzeb v letech
2010-2020 (zdroj dat: Monitor statni pokladny).
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Obchodni
model CC
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Modely zavedeni CC
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Definice cloud
computingu
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Pro pravni
predpis

Pro poskytovani
sluzby (aaS)
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What is cloud computing?

— ,Cloud computing is the paradigm for enabling network access to a scalable
and elastic pool of shareable physical or virtual resources with self-service
provisioning and administration on demand.”

— ,Cloud service is one or more capabilities offered via cloud computing
Invoked using a defined interface.”

— Evropsky systém certifikace kybernetické bezpecnosti pro cloudové sluzby (EUCS)
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Co je to cloud computing?

— ,Cloudoveé sluzby (cloud computing) je obecny technicky termin
oznacujici ICT prostredky (vypocetni zdroje, uloziste, aplikace) a
souvisejici sluzby poskytované typicky vzdalené prostrednictvim
komunikacnich siti jako sluzba externiho poskytovatele s
definovanymi parametry kvality, realizovana na sdilenych
platformach pro vice uzivatelu (multi-tenant). Dalsimi typickymi
znaky cloudovych sluzeb jsou vysoka mira flexibility a
dynamického Skalovani alokovanych prostiedkd.”

— Souhrnna analyticka zprava projektu eGovernment

MUNI
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Definice cloud computingu v legislative

— § 2 pism. |) bod. 3 ZKB

... digitalni sluzbou sluzba informacni spole¢nosti podle zakona upravujiciho nékteré sluzby
informacni spolec¢nosti, ktera spociva (...) v provozovani cloud computingu, ktery umozriuje pristup

k rozSifitelnému a prizpasobitelnému ulozisti nebo vypocetnim zdrojum, které je mozné sdilet”

— § 2 pism. x) ZolSVS (navrh DEPO)

... cloud computingem zpusob zajisteni provozu informacniho systému verejné spravy nebo jeho
casti prostrednictvim dalkoveho pristupu k sdilenému technickému nebo programovéemu prostredku,

ktery je zpristupnény poskytovatelem cloud computingu a nastavitelny spravcem informacniho

systemu verejné spravy* MuNI
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Unijni regulace CC

— Evropska agentura pro bezpecnost siti a informaci (ENISA)
— Evropsky systém certifikace kybernetické bezpecnosti pro cloudove
sluzby (EUCS)

— Certifikace kybernetické bezpecnosti cloudovych sluzeb

— Stanovuje kyberbezpecnostni standardy pro vSechny Clenske staty

— Vychazi z ISO/IEC 17788, ISO/IEC 27000 a ISO/IEC 17000.

— Pocita s pfimym provérovanim nezavislymi organy posuzujicimi shodu (PenTesty, Audity, ...)

— Tri bezpecnostni urovne EUCS:

— ‘basic’, — bezpecnostni minimum
— ‘substantial’ — obchodni uroven
— ‘high’ — nejmoderngjsi metody zabezpeceni
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Zakonna uprava

Zakon €. 181/2014 Sb., o [EEEARIIEUIEIAY
kybernetické bezpeénosti gi Pg"t'”geposf’by o UM e
s Yy « § 4 odst. 5 Povinnost pro ve smlouvé s
a 0 zmene souvisejicich poskytovatelem sluZeb cloud computingu zajistit, Ze budou
zakonu dodrzovana bezpecénostni pravidla

Zakon €. 365/2000 Sb., o
informacnich systémech
verejne spravy a o zmene
nékterych dalSich zakonu

» Hlava VI. § 6i - § 6z — pouze pro ISVS
* Novela DEPO, snémovni tisk 756
* Vracena Senatem do PS s pfipominkami dne 29.4.2021
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https://www.psp.cz/sqw/tisky.sqw?O=8&T=756

Povinné osoby dle ZKB

— Poskytovatel sluzby elektronickych komunikaci
— Osoba zajistujici vyznamnou sit

— Spravce/provozovatel Ki|

— Spravce/provozovatel VIS

— Spravce/provozovatel ISZS

— Provozovatel zakladni sluzby

— Poskytovatel digitalni sluzby

— OVM poptavajici cloud computing
— Osoby dle § 3 c) az g), které jsou OVM a poptavaji CC

15 Bezpecnost cloudovych technologii

§ 3 a)
§ 3 b)
§ 3 c,d)
§3e)
§ 3f)
§309)
§ 3 h)

§ 4/5
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Nezbytneé nalezitosti smlouvy

Organy a osoby uvedené v § 3 pism. c) az g), které jsou organy verejné moci, jsou povinny si ve smlouveé s
poskytovatelem sluzeb cloud computingu zejména zajistit, Zze budou dodrZzovana bezpecénostni pravidla pro
poskytovani sluzeb cloud computingu stanovena Ufadem, a Ze budou mit na zakladé své Zzadosti bez zbyteéného
odkladu k dispozici informace a data, ktera pro né poskytovatel sluzeb cloud computingu uchovava véetné
moznosti kontroly uchovavanych informaci a dat v realném Case. DalSimi nezbytnymi nalezitostmi smlouvy jsou

a) zakotveni povinnosti poskytovatele sluzeb respektovat bezpecnostni politiku odbératele sluzeb,
b) stanoveni urovné poskytovanych sluzeb,
c) systém schvalovani subdodavatell sluzby cloud computingu,
d) podminky ukon€eni smluvniho vztahu z pohledu bezpecnosti,
e) fizeni kontinuity Cinnosti v souvislosti s poskytovanou sluzbou cloud computingu,
f) uréeni vlastnika uchovavanych dat,
g) dohoda o davérnosti smluvniho vztahu,
h) stanoveni urovné ochrany dat z pohledu duvérnosti, dostupnosti a integrity,
|) pravidla zakaznického auditu,
j) stanoveni povinnosti poskytovatele sluzeb informovat odbératele o kybernetickych bezpecCnostnich
incidentech souvisejicich s plnénim smlouvy.
MUNI
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Nezbytne nalezitosti smiouvy li

— § 6 pism. e) ZKB
LProvadéci pravni predpis stanovi (...) obsah a rozsah bezpecnostnich pravidel pro organy
verejné moci vyuzivajici sluzby poskytovatelt cloud computingu, véetné bezpecnostnich

urovni pro vyuzivani cloud computingu organy verejné moci."“

— Vyhlaska o obsahu a rozsahu bezpe€nostnich pravidel pro organy vefejné moci vyuzivajici
sluzby poskytovatelu cloud computingu (VCC &. 2)

— Vyhlaska o bezpecnostnich urovnich pro vyuzivani cloud computingu organy verejné moci
(VCC €. 3)
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Digitalni sluzba

. § 2 pl'sm. |) ,2Digitalni sluzbou sluzba informacni spoleCnosti podle zakona upravujiciho

nékteré sluzby informacni spolecnosti, ktera spoCiva v provozovani
— online trzisté,
— internetového vyhledavace,
— cloud computingu.

— Institut ze smernice NIS
— Vyjimka de minimis (50 zaméstnancu a roCni obrat pod 20 mil. eur)

— Povinnosti vuéi narodnimu CERT
— HIaseni povinnych udaju,
— bezpeclnostnich incidentu a
— provadéni bezpecnostnich opatreni
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Z0ISVS

— Zakon C. 365/2000 Sb., o informacnich systemech verejné spravy

a 0 zméné nékterych dalSich zakonu

— Hlava VI1. § 6i - § 6z
— Novela DEPO, snémovni tisk 756
— Vracena Senatem do PS s pripominkami dne 29.4.2021

— Katalog CC:
— Verejny seznam, ktery je stfedobodem regulace kybernetické bezpecnosti CC
— Zapisuje se do ngj

1. Poptavky OVS po sluzbach CC

2. Nabidky CC pro OVS
3. CC aktualné vyuzivany OVS
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NUKIB
Zavazné stanovisko
§ br odst. 1, § 6u odst. 1
Mezavazné stanovisko
§ brodst. 4

Kontrola EX ANTE
Ministerstvo vnitra
5 6q an.

§ 61 an.

KB —zakon C. 18172014 5b_, o kyberneticke bezpecnosti
Zol5VS —zakon € 3652000 Sb., o informacnich systémech vefejné spravy

Kontrola EX ANTE
Ministerstvo vnitra
5 6o

Poskytovatel cloud sluieb

Katalog cloud computingu

Ovéreny poskytovatel § 6m

Ovérena sluiba § 6n

COrgan vergjné moci

Wstupni kritéria
1. cloudova wyhlaska

§6m

Poskytovatelem cloud computingu poskytujicim cloud
computing organu vefejné spravy miZe byt pouze csoba nebo
jing pravni usporadani, které jsou

a) zplsobilé zajistit zakladni Groven ochrany divémosti,
integrity a dostupnosti informaci organu verejné spravy,
= VSTUPNI KRITERIA 1. cloudova vyhlaska

b) bezihonné v rozsahu bezdhonnosti poZadovaneé po
kvalifikovaném spravci kvalifikovaného systému
elektronicke identifikace,

c) zplsobilé pro poskytnuti cloud computingu organu
vefejné spravy z hlediska verejného pofadku, bezpetnosti
a dodriovani prav tfetich osob.

Verejna
zakazka

VyuZivani sluzby cloud
computingu

Bezpetnostni Urovné
3. cloudova whiaska
§ &n pism. d

Bezpefnostni
pravidia

2_ cloudova wyhilaika

Kontrola EX POST

MV (ZolSVS), NUKIB (ZKB)




Cloudove vyhlasky

— 1. Cloudova vyhlaska - Vstupni kritéria

— § 12 odst. 2 ZoISVS
— Bude predana do Legislativni radé viady

— 2. Cloudova vyhlaska — Bezpecnostni pravidla

— § 6 ZKB
— V meziresortnim fizeni

— 3. Cloudova vyhlaska — Bezpecnostni urovné

— § 6 ZKB
— Vyporadany pripominky z meziresortniho rizeni
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Srovnani ceské a evropskeé regulace

Cl. 16 odst. 10 NIS
Uroven zabezpecCeni nabizeného cloud computingu:

CR: EU:
Nizka - substantial
Stredni - high

Vysoka X Verejna bezpecnost
Kriticka X Narodni bezpecnost
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Bezpecnostni pozadavky

— Ukladani dat pouze v EU

— Transparentnost zpracovani udaju na jakémkoli misté

— Na zadost zahraniCnich zemi neposkytovat udaje o klientech
— SLA

_ Peeringovy uzel v CR

— Plan kontinuity provozu

— Zemeépisna vzdalenost dvou datovych center (pro zalohovani)
_ Sifrovani

— CSN ISO 27001

— Audity
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Optimisticky Zaver

— Ceska republika je v cloud computingu napfed oproti vétsiné
vyspelych zemi sveta

—V soucasnosti jiz je zavedeny legislativnhi ramec pro nakup CC
verejnym sektorem

— Brzy bude prijata oCekavana provadeéci legislativa v souladu s
pripravovanou evropskou certifikaci (1,2 BU)

— Aktualneé je jiz 8 zapsanych nabidek v katalogu CC

— =
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Kriticky Zaver

— Nemoznost OVM v soucasnosti nakupovat sluzby CC

— NedostateCne zpracovana legislativa, ktera byla prijata bez
dostateCné pripravy procesu, doprovodnych provadécich predpisu
a komunikace s ostatnimi zapojenymi subjekty (urady, vendory)

— Definicni nedostatky (OVM x OVS)

— Protahujici se priprava cloudovych vyhlasek

— Posuzovani nabidek CC na zaklade Metodiky MV, bez zakonného
zmocneni

— Nedostatek personalnich kapacit
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Dekuji za
pozornost

Jakub.Klodwig@law.muni.cz
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SECURITY IN CLOUD COMPUTING




