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Virtualizace pravnich vztah
a noveé regulatorni metody
v pozitivnim pravu
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Abstrakt: Rostouci vyznam informacnich technologii se mimo jiné projevuje i potfebou pribézné upravovat
diléi charakteristiky mechanismu pravni regulace. Cilem takovych tprav je zajisténi stabilni efektivity prava.
V tomto textu je proveden rozbor dvou relativné novych regulatornich metod, které se postupné prosazuji
v prévu informaénich technologii a jsou zaloZeny na pouZiti tzv. performativnich a chytrych pravidel. Clanek
tyto metody kratce vysvétluje a nasledné jejich uziti demonstruje na pozitivnich i problémovych pfikladech
z oborl kybernetické bezpecnosti, ochrany osobnich Gdajli a on-line feseni spotrebitelskych spori.
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Uvod

Informacni technologie nabizi bezprecedentni potencidl k virtualizaci! prdvné relevant-
nich spolecenskych fenoménu. Zptisobilost informaénich technologii k totdlni transfor-
maci spole€enskych vztahti dokonce vedla k tomu, Ze pojem ,virtudlni® v béZném jazyce
prakticky ztotoZiiujeme s pojmem ,,digitalni“ nebo ,,on-line“.

Vyznam virtualizace, k niZ dochdazi v disledku postupujici penetrace spole¢nosti infor-
macénimi a komunika¢nimi technologiemi, pro pravo kazdopadné nespociva v zdsadni
novosti doprovodnych jevil. Skute¢n€ novych otdzek pro pravo totiZ vznika jen velmi
malo.> Namisto toho je pravo zaméstndvano nutnosti adaptovat své instrumentdrium
tak, aby bylo zptisobilé technicky zvladnout nejriznéjsi ,,tvary zménéné do novych tél“.#
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1 Pojem virtualizace, ktery uzivame od antiky, oznacuje technologicky determinovanou zménu formalnich aspektl urcitého feno-
ménu pfi souéasném zachovani jeho podstaty. Ugelem virtualizace je zbavit se problém( spojenych se starou formou, pfi¢emz
problémy souvisejici s novou formou maji byt méné zavazné. Podrobnéji k pojmu viz monografii LEVY, P. Becoming Virtual -
Reality in the Digital Age. New York: Plenum Trade, 2002.

2 Takové chapani tohoto pojmu vs$ak neni zcela adekvatni, nebot virtualizace nemusi nutné probihat jen za uziti informacnich
technologii. Virtualni je potieba vnimat jako protiklad k aktualnimu - srov. POLCAK, R. a kol. Prévo informacnich technologii.
Praha: Wolters Kluwer, s. 7.

3 Existuji dokonce nazory, Ze postupujici penetrace spole¢nosti informacnimi technologiemi nevyzaduje Zadnou zvlastni pozornost
pravni védy - srov. napf. EASTERBROOK, F. Cyberspace and the Law of the Horse. The University of Chicago Legal Forum.
1996, roc. 1996, s. 207.

4 Tento obrat pouzil Ovidius v Uvodu svych Promén - viz NASO, P. O. Promény. Praha: Odeon, 1969, s. 17. Vedle fyzickych promén,
o nichZ pojednava tato fenomendlini basen, se velmi dobie hodii k oznaceni promén, jimiz prochazi rizné pravni formy - podrob-
néji viz POLCAK, R. Internet a promény préva. Praha: Auditorium, 2012, s. 8.
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1. SloZitost technologie a rozmanitost aplikaci

Nejvétsimi vyzvami ve shora popsaném smeéru jsou relativni technickd a funkéni sloZitost
informacnich a komunikac¢nich technologii a diverzita jejich aplikaci.

I nejjednodussi pocitac je technicky natolik sloZitou strukturou, Ze jeho skute¢né fun-
govani neni do dasledku schopen pochopit ani profesiondl. Nabizelo by se logické nor-
mativni feSeni postavené na relevantnim argumentu, Ze totiZ ¢lovéku nepat#i do rukou
technologie, jejiZz fungovani neni schopen pochopit. Takové feSeni by zifejmé spocivalo
v tom, po ¢em svého Casu volali n€kteti informatici, Ze by totiZ pfistup k informaénim
a komunikaénim technologiim mél byt podminén prokdzdnim technické zpusobilosti
¢lovéka s témito technologiemi nakladat.

Myslenka ,,fidi¢aku na pocitac¢” byla sama o sobé logickd, nebot u vysoce sloZitého sys-
tému, jehoZ provoz muzZe uZivateli nebo tfetim osobam zptisobit zna¢nou $kodu, je zfej-
mé na misté pozadovat prokazani schopnosti zdkladnim zptisobem jej ovlddat (to i bez
pochopeni technické podstaty jeho fungovani) — byla ale z pochopitelnych divodii odsou-
zena k netuspéchu. Ve vysledku by totiZ vedla k zdkazu jdoucimu bez pragmaticky proka-
zatelnych dtivodli pfimo proti zédkladim lidské pfirozenosti.® Na ambici poZadovat po
¢lovéku zvladnuti jim uZivané technologie jsme navic postupné rezignovali i v jinych ob-
lastech mimo ICT. K ziskani klasického fidi¢dku tedy jiZ dnes neni tfeba detailni znalost
fungovani osobniho automobilu - to prosté€ proto, Ze soucasné vozy jsou konstrukéné
natolik sloZité, Ze normalni ¢lovék by jejich konstrukéni finesy jednak nepochopil a jed-
nak by mu ani pfipadné jejich pochopeni nebylo nic platné.

Technicka a funkéni sloZitost informacénich technologii neni problematickd jen z hle-
diska poZadavku na uZivatele. Deficit chdpani vnitfnich mechanismu fungovanii relativ-
né bandlnich technologii logicky ztéZuje i praci pravotvirce. Neschopnost pravotviirce
pfizpusobit pozitivni regulaci konkrétnim parametrtim pfislu§nych technologii pfitom
neni ddna jen jeho neschopnosti tyto technologie dokonale poznat, ale téZ relativné rych-
lou jejich reprodukei. Legislativni cyklus neumoziuje zajistit efektivitu pravnich pfedpist
jejich konkrétni adaptaci na aktudln{ stav techniky proto, Ze reprodukce prava je fadovée
pomalejsi neZ reprodukce informaénich technologii. Re§enim pak byva spolehnuti se na
schopnosti praxe podradit nové technologické jevy pfimo nebo analogicky pod rozsah
obecnych pravnich pojmu.

Populdrnimu poZadavku na to, aby pravo anticipovalo technicky vyvoj a neklopytalo
za technickym pokrokem, se v tomto textu nemuZeme podrobnéji vénovat. Stoji vSak kaz-
dopadné za pfipomenuti, Ze vZdy, pokud se pravo o néco takového pokusilo, nedopadlo
to ve vysledku dobfte.®

K vySe uvedenym sloZitostem jeSté ¢asto pristupuje doposud bezprecedentni subjek-
tivni pluralita.” U béZné spoleenské transakce, jakou je napf. ndkup knihy v kamenném
knihkupectvi zaplaceny hotovosti, je subjektivni situace relativné transparentni. Je to

5  Pro ¢lovéka neni pfirozenéjsi ¢innosti, nez je informacni aktivita. Informace je podstatou fungovani Zivych organismt a ¢lovék
je tim paddem z podstaty nucen vyhledévat a rozvijet nastroje, které mu usnadnuji tvorbu, zpracovani nebo komunikaci dat —
srov. POLCAK, R. Internet a promény préva, s. 37.

6  Prikladem muzZe byt pravni Uprava zaru¢eného elektronického podpisu. Pravo v tomto pfipadé predbéhlo dobu a upravilo pod-
minky k uziti technologie, u niz se pfedpokladalo masivni rozsifeni mezi Sirokou verejnost. Namisto pravem predpoklddaného
nahrazeni vlastnoru¢niho podpisu si vSak spolecensky vyvoj v tomto pfipadé el vlastni cestou a zaruceného elektronického
podpisu tak dnes aZ na vyjimky pouziva jen ten, kdo z néjakého diivodu musi.

7 Podrobnéji viz napf. POST, D. Governing Cyberspace. Wayne Law Review. 1996, ro¢. 43, s. 155.
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prosté vztah Clovéka s obchodnikem. Virtualizovana obdoba této transakce vSak muze
mit ze subjektivniho hlediska nepomérné sloZitéjSich charakter. TypicKky jsou totiZ subjek-
tem tohoto vztahu jesté poskytovatelé rtiznych sluZeb informaéni spole¢nosti, tj. napft.
poskytovatel vetejné dostupné sluzby elektronickych komunikaci, poskytovatel mistniho
pfipojeni, provozovatel zprostiedkovatelské platformy, subjekt zpracovavajici data o za-
kaznicich, subjekt zajistujici bezpecnost platformy, poskytovatel platebni brany, vydavatel
elektronického platebniho prostfedku aj.

Rozptyl aplikaci je jako druhy ze shora zminénych faktorti pro pravo nepfijemny z toho
davodu, Ze Casto fakticky brani efektivni regulaci prostfednictvim Konkrétnich behavio-
ralnich pravidel. Standardni mechanismus pravni regulace je totiZ zaloZen na tom, Ze
pravotvirce voli strukturu a obsah konkrétnich pravidel kédovanych do formy pozitivni-
ho prava podle projektovaného typického ptipadu jejich uZziti. Vyslednd pozitivni uprava
ma co nejefektivnéji pokryt pfipady spadajici pod pfislusny standard, pfi¢emZ nestan-
dardni situace feSime, je-1i to mozZné, za uZiti zdsad, analogie apod.®

Z vyS$e uvedeného plyne, Ze virtualizace spolecenskych vztaht je vzhledem k efektivité
pravni regulace zatiZena tim, Ze pfedmétnym technologiim pofddné nerozumi pravo-
tvlrce ani jejich uZivatel. K tomu jeSté€ pfistupuje takova rozmanitost riznych aplikaci,
kterd jednak vylucuje povédomi na strané pravotviirce (tj. pravotvirce si nedokaZe ani
predstavit, jak mohou rizné budouci aplikace viibec vypadat) a kromé toho i brani tvor-
bé efektivnich pravidel mapovanych na konkrétni parametry ptisluSnych technickych
feSeni.

2. Virtualizace metody pravni regulace

Z dosavadnich zkuSenosti se zd4, Ze s vySe popsanymi problémy nelze hnout v tom smé-
ru, Ze by se uZivatel nebo pravotvirce naudil chdpat technické mechanismy fungovani
pfisluSnych technologii nebo Ze by se sniZila mira rozmanitosti jejich aplikaci. Naopak
1ze oCekavat, Ze odstup ¢lovéka od technologie ddle poroste® a Ze soucasn€ poroste i zmi-
nénd aplikacni diverzita.'° Pravo pfitom (nastésti) nedisponuje ndstroji k tomu, aby tyto
trendy zvratilo."

K tomu, aby si pravo alesponi zachovalo efektivitu svého regula¢niho mechanismu,
je tfeba odpovidajicim zptisobem adaptovat na shora zminéné vyzvy metodu pravni re-
gulace.’? Projevem virtualizace v pravu se tak stavaji pokusy o nové regulatorni ptistupy,
které maji jednak kompenzovat uvedené funkéni deficity a jednak se snaZi vyuZit moz-
nostiinformacnich technologii k zavedeni doposud nedostupnych regulatornich néstro-
ju. Z prvni kategorie novych pfistuptl se budeme v tomto textu ddle vénovat tzv. perfor-

8  Srov. ZETSCHE, D. A. - BUCKLEY, R. P. - BARBERIS, J. - ARNER, D. W. Regulating a Revolution: From Regulatory Sandboxes to
Smart Regulation. Fordham Journal of Corporate and Financial Law. 2017, ro¢. 23, ¢. 1, s. 31.

9  Tento pohyb Ize pozorovat na pfikladu osobnich pocitaél. Zatimco mél v devadesétych letech kazdy uZivatel dokonaly prehled
alesporn o tom, jaky procesor nebo jakou pamét ma ve svém systému, dnes jsou tyto parametry ¢asto lhostejné i profesionaltm.

10 Tento trend je dusledkem flexibility technickych FeSeni umozriujicich uzivateldm velkou miru individualizace jejich zafizeni.
U prvnich generaci telefont standardu GSM tak mél uzivatel moznost individualizovat si své zafizeni maximalné volbou barev-
ného krytu, zatimco dnes prakticky nelze v praxi nalézt dva mobilni telefony s totoZnym softwarem.

11 Srov. SAXBY, S. The Role of Government in National/International Internet Administration. In: AKDENIZ, Y. - WALKER, C. -
WALL, D. (eds). The Internet, Law and Society. Harlow: Pearson Education Limited, 2000, s. 3.

12 Tento pozadavek je z metodologického hlediska Cisté pragmaticky a vychazi z praktické zkusenosti s redlnou efektivitou
prava v rychle se ménicim prostfedi - k rliznym ddvodim uziti pragmatické metody v takovych pfipadech viz monografii
THOMAS, E. W. The Judicial Process. Cambridge: Cambridge University Press, 2005.
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mativnim pravidlam (performance-based rules). Z druhé kategorie se dale zamétfime na
chytrd pravidla (smart rules).

Pojem performativnich pravidel oznacuje regulatorni techniku motivujici regulované
subjekty k tvorbé vlastnich konkrétnich pravidel chovani.’* Subjekty, k nimZ pravni regu-
lace sméftuje, zpravidla nejsou jednotlivi lidé, ale tzv. defini¢ni autority, tj. subjekty redl-
né provozujici ptislusné technologie. Tento mechanismus pravni regulace je zaloZen na
pfedpokladu, Ze k lidskému jedndni, které je pfedmétem pravni regulace, vZdy dochdzi
zprostfedkované, tj. prostfednictvim néjaké technologie. Provozovatel této technologie,
kterého téZ oznacujeme teoretickym pojmem defini¢ni autority, ma na vysledné jednani
uzivatele urcujici vliv, nebot jej diky totalni technické kontrole mtiZe prakticky libovolné
usmérnovat.’s

Co do podstaty fungovani maji performativni pravidla blizko k teleologickym normam.
Stanovi totiZ velmi obecné definovany cilovy stav, k némuz mé smétovat jednani regulo-
vaného subjektu. OdliSnost performativnich pravidel od teleologickych norem spociva
v tom, Ze performativni pravidlo zavazuje regulovany subjekt k tomu, aby si za stano-
venym ucelem vytvofil vlastni konkrétni pravidlo chovdni (normu). Norma autonomné
vytvofend na zdklad€ performativniho pravidla je formalizovana do podoby vnitropod-
nikového pravidla, typického ujednani ve smlouveé nebo dokonce pocitaového kédu
(k tomu viz ddle) a tato jeji forma je pak i pfedmétem vrchnostenské kontroly a sankce.
Regulovany subjekt tedy nemtZe splnit poZadavek performativniho pravidla jen tim, Ze
se sdm néjakym zptisobem chova, ale plni jej prostfednictvim své vlastni relativné auto-
nomni normotvorby postihujici nejen jeho chovdni, ale pfedev§im chovani subjektti pod
jeho technickou ,jurisdikei” (tj. uZivateld jeho sluZeb, zaméstnanct apod.).'®

Performativni pravidla stoji, kromé shora zminéného pfedpokladu tykajiciho se vy-
znamu defini¢ni autority, jeSté na dalSich premisach odpovidajicich vySe diskutovanym
problémiim pravni regulace virtualizovanych spole¢enskych fenoménti. Pfedné pfedpo-
kladame, Ze defini¢ni autorita md nejleps$i povédomi o tom, jak vypada pfislusnd techno-
logie a jak ji co nejefektivnéji nastavit k tomu, aby fungovala poZadovanym zptisobem.
Uzivatel ani vrchnost nikdy nedisponuji takovou mirou poznéni technologie, jakou ma
ten, kdo tuto technologii vyvinul nebo kdo ji profesiondlnim zptisobem provozuje.”

TatdZ defini¢ni autorita je rovnéZ nejlépe disponovdna k adekvatnimu a efektivnimu
nastaveni technologie odpovidajicimu poZadavkiim pravni upravy, tj. kK nastaveni, které
v informacénim systému nebo siti pfi vynaloZeni co nejmensich ndkladi odpovidajicim
zpusobem usmérni chovani uZivateld. Vedle technickych kompetenci méd k tomu definic-
ni autorita i pravni nastroje. Defini¢ni autorita m4d totiZ jako vlastnik zpravidla ultimativ-
ni katalog prav k pfisluSnému systému nebo siti.

13V odborné literature se tento pojem v minulosti nej¢astéji vyskytoval v souvislosti s obchodovanim na kapitélovém trhu, letec-
kou dopravou nebo kontrolou emisi — srov. COGLIANESE, C. The Limits of Performance-Based Regulation. University of Michigan
Journal of Law Reform. 2017, ro€. 50, €. 3, s. 525.

14 Podrobnéji k pojmu defini¢nich autorit viz POLCAK, R. a kol. Pravo informaénich technologii. Praha: Wolters Kluwer, 2018, s. 130.

15 Jedna se o variantu regulatorniho mechanismu, v jehoZ centru stoji redlnd aktivita urcité instituce. Obecné ke koncepci insti-
tucionalistického normativismu viz zakladni monografii WEINBERGER, O. Law, institution, and legal politics - Fundamental
Problems of Legal Theory and Social Philosophy. Dordrecht: Kluwer Academic Publishers, 1987, s. 154.

16 Srov. KESAN, J. P. Private Internet Governance. Loyola University Chicago Law Journal. 2003, ro¢. 35, ¢. 1, s. 87.

17 Historicky vyvoj fenoménu defini¢nich autorit mapuje jeden z prednich teoretikll prava informacnich technologii Lawrence
Lessig v monografii LESSIG, L. The Future of Ideas — The Fate of the Commons in a Connected World. New York: Vintage Books,
2002, s. 143.
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Typicky efektivnim feSenim je v tomto sméru implementace pfedmétného pravidla
chovani do kédu informacéniho systému nebo sité.'® Defini¢ni autorita tedy v tomto regu-
latornim modelu bere obecné definované pravidlo chovani, z n€j vytvaii partikuldrni kon-
krétni normu pro sviij systém a tuto normu pak pfimo vklada do funkéniho kodu virtudlni-
ho prostredi. Adekvatni vyjadfeni normy kodem pritom zajistuje takovou miru efektivity,
Ze dokonce neni t¥eba fesit alternativu k naplnéni jeji dispozice (sankci) - systém totiZ na
technické urovni (tj. na urovni svého de facto ptirodniho zdkona) nic takového jako nena-
plnéni dispozice realné neumoziiuje.

Druhou regulatorni technikou, kterd se objevila jako dtisledek virtualizace spolecen-
skych vztaht, je metoda chytrych pravidel. Nejde v tomto pfipadé o pokus o kompenzaci
pfirozené rostouci neefektivity prava jako u performativnich pravidel, ale o relativné
novy, technologicky determinovany zptisob zvySovani efektivity stavajicich konkrétnich
pravnich pravidel v redlném Case diky minimalizaci informac¢niho deficitu vrchnosti.”
Regulované subjekty tedy v tomto pfipad€ nejsou nuceny ke konkretizaci obecnych pra-
videl ve formé autonomni normotvorby, ale pouze k tomu, aby vrchnosti poskytovaly
v redlném Case informacdni servis o fungovdani pfislusného systému nebo sluzby.

Obecné vzato neni na chytrych pravidlech nic moc nového. Vrchnost se vidy pokou-
Sela sjednat si co nejlepsi informacni servis, pfiCemz platilo, Ze ¢im duleZitéjsi je vetejny
zajem, tim intenzivnéjsije snaha o jeho zajisténi. V pfipadé sluZeb informacni spole¢nos-
ti v§ak jde o posunuti této snahy na zcela novou uroven diky tomu, Ze poskytovatelé slu-
Zeb informacni spolecnosti ¢asto disponuji dokonale pfesnymi daty o veSkerém jednani
svych uZivatelt. Diky tomu a diky pfirozené monopolizaci nékterych sluZeb informacni
spole¢nosti (typicky u vyhleddvacu, kontraktaénich platforem, sluZeb elektronickych
komunikaci aj.) mohou mit orgdny autoritativné aplikujici prdvo dokonaly a vcelku snad-
ny prehled i o nejmensich detailech fungovani regulovaného substratu.

Typickym pfikladem vyuZiti chytrych pravidel je estonska regulace platformy Uber.?°
K tomu, aby mohla tato platforma v Estonsku ptlisobit, zavazala se, vedle dalSich povin-
nosti, k preddvani dat o ekonomické aktivit€ #idict estonské financni sprave. Diky tomu-
to informac¢nimu servisu ma estonska finan¢ni sprava dokonaly pfehled o tom, kdo a jak
¢asto si formou spolujizdy pfivydélava a diky automatizované analyze dat pak mtZe s vy-
sokou mirou efektivity vést daiiové Fizeni. Ridi¢i to samoziejmé dobfe v&di a ti, kdo tuto
formu vydélku standardné realizuji (tj. nejedné se o nahodilou aktivitu, kterd by nebyla
pfedmétem daniové povinnosti), z vlastni iniciativy si opatfuji Zivnostenska opravnéni
a podavaji pravdiva datiovd pfiznani. KaZzdému je totiZ jasné, Ze datiovd kontrola v tomto
ptipad€ nemusi byt selektivni a sankce nemusi byt pfedmétem nahodilé smuly, ale Ze
diky moZnosti automatizovaného zpracovani velkych datovych objemt mohou byt kon-
trola i sankce ploS$né a vysoce presné.

V nésledujicich ¢astech podrobnéji rozebirdme, jak se shora konstatované problémy
souvisejici s komplexitou virtualizovanych pravnich vztaht projevuji v partikuldrnich
oblastech platného prava. Z obort, kde jiZ mame s fungovanim performativnich nebo

18 |essig se v tomto sméru proslavil tezi, Ze totiz (pocitacovy) kéd je zdkonem kyberprostoru argumentovanou plvodné v praci
Code and Other Laws of Cyberspace, pozdéji po revizi vydanou jako LESSIG, L. Code version 2.0. New York: Basic Books, 2006.

19 Podrobnéji k pojmu chytré regulace, ktery se poprvé objevil v oboru pravni regulace finan¢nich trhd, viz napf. ZETSCHE, D. A. -
BUCKLEY, R. P. - BARBERIS, J. - ARNER, D. W. Regulating a Revolution: From Regulatory Sandboxes to Smart Regulation.
Fordham Journal of Corporate and Financial Law. 2017, ro¢. 23, ¢. 1, s. 31.

20 Podrobnéji k riznym pfistuptm k feseni fenoménu Uber napfi¢ Evropou viz srovndvaci studii DEMASI, A. Uber: Europe’s Back-
seat Driver for the Sharing Economy. Creighton International and Comparative Law Journal. 2016, ro¢. 7, ¢. 1, s. 73.
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chytrych pravidel n€jaké, byt velmi omezené zkusenosti, jsme vybrali problematiku kyber-
netické bezpecnosti, ochrany osobnich uidaji a on-line feSeni spotfebitelskych sport.

3. Regulatorni model Kybernetické bezpecnosti

Pojem kybernetické bezpecnosti byl uméle vytvoren za tiCelem vzniku relativn€ nové regu-
latorni agendy a oznacuje soubor pravidel k zajiSténi diveérnosti, dostupnosti a integrity
informaénich a komunika¢nich technologii a dat.? K tomuto cili smétuji snahy jednot-
lived, ktefi si zabezpecuji pocitace hesly a firewally, organizaci, které implementuji do-
hledové néstroje a vytvari bezpecnosti tymy, i statd, pro né€Z se bezpecnost informacnich
systému a siti stala zakladnim faktorem ochrany prav, fungovani vefejné moci i samotné
statni suverenity.

Stét je co do schopnosti pfimo ovlivnit bezpe¢nost svého kyberprostoru velmi omezen,
a to predevsim z toho diivodu, Ze vétSina informacénich infrastruktur, véetné téch kriticky
duleZitych, je vlastnéna a provozovana soukromopravnimi subjekty. Tyto faktické defi-
ni¢ni autority navic mohou byt velmi riznorodé povahy — miiZe jit naptiklad o vlastniky
fyzické telekomunikacni infrastruktury, provozovatele datovych ulozist, informac¢nich
systému kritické infrastruktury ¢i poskytovatele sluZeb informaéni spole¢nosti. Kromé
toho maji velmi riznorodou a proménlivou povahu i technologie, které jednotlivé definic-
ni autority v ramci svych infrastruktur implementuji.

Prdvni uprava kybernetické bezpecnosti je na urovni EU tvofena pfedev§im smérnici
o sitové a informadni bezpe&nosti?? a na urovni CR pak zdkonem o kybernetické bezped-
nosti.? Performativni pravidla se zde uplatiiuji pfedevs§im u institutu bezpeénostnich
opatfeni. T€mi se ve smyslu zdkona rozumi ,,souhrn iikonii, jejichZ cilem je zajisténi bez-
pecnosti informact v informacnich systémech a dostupnosti a spolehlivosti sluZeb a siti
elektronickych komunikaci v kybernetickém prostoru“,* pti¢emZ tyto ukony maji prova-
dét povinné osoby, tedy spréavci ¢i provozovatelé prislusnych informaénich a komuni-
kacnich systémil.

Zakon obsahuje vycet zakladnich kategorii organiza¢nich a technickych bezpec¢nost-
nich opatfeni, ktery je dale rozveden provadécim predpisem.? Specifikace bezpecnost-
nich opatfeni vyhlaSkou vSak rovnéZ neni zcela konkrétni a povétSinou se omezuje na
konkretizaci problémovych okruhtl nebo minimalnich technickych standardu. Povinny
subjekt je tedy pozitivnim prdvem informovan o tom, jakého cile mé dosdhnout, a obec-
né rovnéZ o tom, jaké prostfedky k tomu ma vyuZit. Je vSak zcela na ném, jaky obsah d4
pfisluSnym pravidlim obsaZenym ve svych vnitfnich normdch realizujicich organizaéni
opatfeni, respektive jaké technické ndstroje vyuZije k zajiSténi konkrétnich technickych
opatfeni.

Tento regulatorni mechanismus pochopitelné neni prost urcéitych tuskali. Problém
pfedevsim spociva v tom, Ze povinny subjekt se snazi vlastni autonomni normotvorbou

21 Podrobnéji k pojmu a jeho pravni reflexi viz monografii POLCAK, R. - HARASTA, J. - STUPKA, V. Prévni problémy kybernetické
bezpecnosti. Brno: Masarykova univerzita, 2016.

22 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatfenich k zajisténi vysoké spole¢né
urovné bezpecnosti siti a informacénich systému v Unii. Znama rovnéz jako smérnice NIS.

23 Zkon ¢.181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakonu (zékon o kybernetické bezpeénosti).

24 Viz § 4 odst. 1 zékona o kybernetické bezpecnosti.

25 Viz vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatrenich,
nélezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti.
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a implementaci technickych feSeni dosdhnout souladnosti (compliance) s pravnim pra-
vidlem, jehoZ konkrétni obsah mu neni zndm. MuZe pak dojit k tomu, Ze se v otdzce
ad hoc splnéni zakonnych poZadavku rozejde pfedstava regulovaného subjektu a pfi-
slusné vrchnosti — u nés pfedev§im Narodniho ufadu pro kybernetickou a informacni
bezpecnost.

Vedle metodickych materidlt a vrchnostenskych konzultaci? je moZné k pokryti to-
hoto typu pravni nejistoty vyuZzit pfedevsim oficidlni certifikace, tj. vrchnosti uznaného
a priori potvrzeni souladnosti pfislu§ného technického ¢i organizaéniho feSeni se zdkon-
nymi a podzdkonnymi poZadavky. K jednotnému systému oficidlnich certifikaci pro in-
formacéni bezpecnost smétuje aktudlni navrh tzv. kyberbezpeénostniho balicku.?” Podle
studie pravdépodobnych dopadi takového feSeni? 1ze ocekavat pomérné velkou poptéav-
ku po téchto certifikdtech v soukromém i vefejném sektoru. Soucasné certifikaéni stan-
dardy typu ISO nebo Common Criteria totiZ trpi jednak vécnou ¢i mistni partikularitou
ajednak jim chybi dokonalé vrchnostenské uznani.?

Technika chytrych pravidel se v zdkoné o kybernetické bezpecnosti projevuje prede-
v§im mechanismem poskytujicim vrchnosti v redlném case prehled nad bezpecnostni
situaci v zdjmovych informacnich systémech a komunikacnich sitich, tj. pfedev§im v kri-
tické informacéni infrastruktute, v systémech zakladnich sluZeb, ve vyznamnych systé-
mech a vyznamnych sitich. Spravci pfisluSnych systému a siti tedy maji povinnost de-
tekovat vyskyt kybernetickych bezpecnostnich uddlosti*® a v redlném ase preddvat data
o zjiSténych kybernetickych bezpe¢nostnich incidentech® vladnimu, respektive narodni-
mu dohledovému pracovisti. Na zdklad€ neptetrZité analyzy bezpecnostni situace v za-
jmové infrastruktute pak dohledovd pracovisté generuji vrchnosti podnéty k metodice
a regulatorni ¢innosti (napf. k vydavani varovani ¢i protiopatfeni).

Cesk4 republika m4 diky tomu, e zde byl model chytrych pravidel zaveden v této ob-
lasti jako v prvnim ¢lenském staté EU, relativné bohaté praktické zkuSenosti. Ty napfti-
klad ukazuji potifebu systémového feSeni pro efektivni a pfitom de iure proporcionalni
pfenos dat o bezpeénostnich incidentech mezi dohledovymi pracovisti na jedné strané
a zpravodajskymi sluZbami nebo orgdny ¢innymi v trestnim fizeni na strané druhé. Uka-
Zuje se rovnéz, Ze si dohledova pracovisté€ v praxi nevystaci jen s daty o bezpe¢nostnich
incidentech ¢i zranitelnostech poskytovanymi povinnymi subjekty, ale Ze bude tfeba vy-
bavit je moZnosti tato data aktivné vyhleddvat napt. formou forenzni analyzy napadenych
systému nebo tzv. penetra¢niho testovani.

Praxe velkych korporaci i orgdntl vetfejné moci provozujicich vétsi informacni systémy
rovné€Z ukazuje, Ze je nanejvys potfebné fesit z pohledu vrchnostenské kontroly synergii
riznych informaénich povinnosti tykajicich se bezpecnostnich incidentd v informac-
nich systémech. Podobny model chytré regulace zaloZené na detekci a okamZité notifi-

26 Srov. § 20 pism. d) zékona o kybernetické bezpeénosti.

27 Srov. Spolecné sdéleni Evropskému parlamentu a Radé ¢. JOIN(2017) 450, Odolnost, odrazovani a obrana: budovani silné
kybernetické bezpecnosti pro EU, ze dne 13. zari 2017, [cit. 2018-09-13]. Dostupné z: <http://eur-lex.europa.eu/legalcontent/
CS/TXT/PDF/?uri=CELEX:52017JC0450&from=EN>.

28 Viz Inception impact assessment on Proposal for a Regulation revising ENISA Regulation (No 526/2013) and laying down
a European ICT security certification and labelling framework, 2017, &. ref. Ares(2017)3436811, [cit. 2018-09-13]. Dostupné z:
<https://ec.europa.eu/info/law/betterregulation/initiatives/ares-2017-3436811_en>.

29 Casteénou reflexi soukromych certifikat(i obsahuje napt. pfiloha ¢&. 6 k vyhlasce ¢. 82/2018 Sb.

30 Touje dle § 7 odst. 1zédkona o kybernetické bezpec¢nosti udalost, kterd muize zpUsobit naruseni bezpeénosti informaci v infor-
macnich systémech nebo narudeni bezpecénosti sluzeb anebo bezpec¢nosti a integrity siti elektronickych komunikaci.

31 Incidentem je udalost, ktera zpusobi naruseni bezpecnosti. Viz § 7 odst. 2 zakona o kybernetické bezpecénosti.
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kaci bezpe¢nostnich incidentti totiZ obsahuje i iprava ochrany osobnich tidaji, ochrany
utajovanych informaci a ¢aste¢né i prava elektronickych komunikaci. Na tirovni regulo-
vanych subjektt se tedy pfimo nabizi sjednoceni detekénich a notifikaénich procesti
a tomu by méla odpovidat i schopnost vefejné moci ptislusna hlaSeni jednotné pfijimat
a zpracovavat.

4. Regulatorni model ochrany osobnich udaja

Ochrana osobnich udajii je pomérné mladou oblasti pravni Upravy, jejiZ po¢atky jsou spo-
jeny s rostoucim vyznamem informacnich technologii. ACkoli navazuje na pravni tipra-
vu ochrany soukromi, se kterou sdili stejny abstraktni cil, kterym je ochrana osobnosti
a soukromého a rodinného Zivota ¢loveka, vyrazneé se od ni odliSuje ve zptsobu, jakym je
regulace zajiSténa. Prvni zdrodky specifické pravni upravy miiZeme nalézat v 70. letech,®
pfi¢emzZ od pocatka aZ do dne$ni doby se jednd o okruh norem, které jsou do znacné
miry specifické pro evropské hodnoty a pravni ¥ady.® PfestoZe byly v roce 1990 na ptidé
Organizace spojenych ndrodii ptijaty pokyny pro regulaci pocitaem zpracovavanych
osobnich udaji,? vétSina vyznamnych svétovych pravnich ¥adtt md po dlouhou dobu jen
omezené ambice pro tuto oblast vytvafet vymahatelny regulatorni ramec srovnatelny
s tim, ktery je po témé¥ tii desetileti budovany v evropském prostoru.® Casto je to pak
pravé evropsky pravni rdmec, a obchodni sila Evropské unie, které predstavuji hlavni
motivaci pro pfijeti srovnatelnych pozadavku do pravnich fadt mimoevropskych zemi.3®

Prdvo na ochranu osobnich udaji vychdzi z pragmatické nezbytnosti ex ante uplatiio-
vanych obecnych preventivnich povinnosti pti naklddani s udaji o urcité ¢i urcitelné fy-
zické osobé. Cilem je zajiSténi prostoru, ve kterém je ¢lovék schopen vykonavat kontrolu
nad digitdlnim obrazem svého Zivota.

Zasadni funkéni rozdil ochrany osobnich tidajti oproti ochrané soukromi spoc¢iva v pri-
marné preventivnim charakteru pravni regulace.” Pokud je s osobnimi udaji nakladéano

32 Predevsim rezoluce Vyboru ministr( Rady Evropy z let 1973 a 1974, které vyrazné prispély ke sjednoceni legislativniho pfistupu
a iniciovaly pfijeti prvnich specifickych narodnich Gprav. Blize viz NOVAK, D. Zkon o ochrané osobnich tidajti a predpisy sou-
visejici. Komentar. Praha: Wolters Kluwer CR, 2014, s. 8.

33V evropském prostoru byla prvnim zasadnim mezinrodné pravnim dokumentem na trovni Rady Evropy Umluva Rady Evropy
o ochrané soukromi z roku 1981. Srov. Thirty years after, The OECD privacy guidelines, 2011, [cit. 2018-09-13]. Dostupné z:
<http://www.oecd.org/sti/ieconomy/49710223.pdf>.

34 Viz VALNE SHROMAZDENI. Guidelines for the Regulation of Computerized Personal Data Files. Organizace spojenych narod,
1990 [cit. 2018-09-13]. Dostupné z: <http://www.refworld.org/pdfid/3ddcafaac.pdf>.

35 Vyznamny je predevsim kontrast s pravnim prostfedim Spojenych statl americkych, kde v souasné dobé neexistuje pravni
norma na federalni ¢i statni Urovni, kterd by zajiStovala srovnatelnou uroven ochrany. To je vSak Casto odrazem odlisnych
hodnot a politickych &i regulatornich cil(i a priorit danych stétd, kdy daraz na ochranu soukromi a osobnich tdajt obyvatel je
v Evropské unii atypicky vysoky. Zcela odli§ny pistup k ochrané soukromi a osobnich tdajti jednotlivce je v zemich jako Cina &i
Indie. Viz napf. HODSON, H. Big brother is rating you (if you're Chinese). New Scientist. 2015, ro. 228, ¢. 3043, [cit. 2018-09-13],
¢i JACOBSEN, E. K. U. Unique Biometric IDs: Governmentality and Appropriation in a Digital India. 2015, [cit. 2018-09-13].
Dostupné z: <https://gupea.ub.gu.se/handle/2077/38732>. Dal$i poznamky k tématu viz SVANTESSON, D. The (uncertain) future
of online data privacy. Masaryk University Journal of Law and Technology. 2015, ro¢. 9, €. 1, s. 130-131.

36 Prikladem Ize odkazat na vyvoj pravni Upravy ochrany osobnich tdaji v Pakistdnu. Viz HAYAT, M. A. Privacy and Islam: From
the Quran to data protection in Pakistan. Information & Communications Technology Law. 2007, ro¢. 16, €. 2. V soucasné dobé
ma néjakou formu zékonné ochrany osobnich tdajl pies 120 zemi na svété. Viz GREENLEAF, G. Global Tables of Data Privacy
Laws and Bills. Privacy Laws & Business International Report. 2017, &. 145.

37 U ochrany soukromi je prevence predevsim nastrojem k omezeni mozné odpovédnosti. V pfipadé ochrany osobnich Gdajl exis-
tuji prevencni povinnosti zcela nezavisle na mozné odpovédnosti a uplatniuji se i tam, kde Zadny zasah do prav a tim padem
7adné odpovédnost realné nehrozi. Srov. napf. GELLERT, R. Understanding Data Protection as Risk Regulation. Journal of
Internet Law. 2015, ro¢. 18, ¢. 11, s. 9 an.
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v souladu s pfedem deklarovanym ucelem a pfitom zdkonem pfedvidanym zptlisobem,
je minimalizovéano riziko zdsahu do prav a zjmu ¢loveka.

Na této zasadé stoji rovnéZ obecné nafizeni o ochrané osobnich udaji.* To mimo jiné
pfineslo i vyslovné zakotveni principu odpovédnosti spravce osobnich udaji?® spociva-
jicim v tom, Ze spravce ma prijmout pfimérend technicka a organizaéni opatfeni, ktera
budou odpovidat povaze moZného rizika spojeného se zpracovanim osobnich udajt.
Za stanoveni konkrétni podoby regulatornich povinnosti tedy v tomto pfipad€ odpovida
povinny subjekt. Tento formét regulace vychdazi pfedevSim ze skute¢nosti, Ze hodnota
a souvisejici riziko zneuZiti ur¢itého osobniho udaje jsou urcitelné pouze na zakladé kon-
krétniho kontextu jeho zpracovani.

Pravé v tomto bod€ do zna¢né miry tkvi podklad pro kritiku souc¢asného pfistupu k re-
gulaci zpracovavani osobnich idaji pro nedostate¢nou pravni jistotu povinnych subjekt
(tedy spravcu). PfestoZe jsou ptfijimany riizné navodné ¢i doporucujici pokyny a stanovis-
ka ze strany dozorcich orgdnt ¢i sektorovych organizaci, neni vzhledem k vySe popsané
podstaté osobnich udaji v zdsadé moZné poskytnout jednotlivym povinnym subjektim
konkrétni kvantifikovatelné parametry, na jejichZ zaklade si mohou ovéfit soulad vlast-
niho feSeni se zdkonnymi povinnostmi.

Zatimco v pfipad€ povinnych subjektt podléhajicich regulaci kybernetické bezpec¢nos-
ti jde veskrze o velké subjekty se znaénymi finanénimi i odbornymi kapacitami, v pfipa-
dé spravcu osobnich udajt jde ¢asto téZ o malé obce nebo jednotlivé Zivnostniky majici
z pochopitelnych dGvodi jen minimdlni povédomi o v§ech moZnych aspektech bezpec-
nosti svych datovych toku. Tato situace pak otevird prostor k u nas ¢asto se vyskytujici
naivni nebo perverzni aplikaci pfislusnych performativnich pravidel.4°

Nelze vSak z vySe uvedeného dovodit zaver, Ze popsany regulatorni pfistup k ochrané
osobnich udaji na zdkladé performativnich pravidel je koncepéné nevhodny. Vdnesnim
arzendlu pravotvirce se nenabizi vhodnd regulatorni alternativa, kterd by tohoto cile do-
sahovala ucelnéji a efektivnéji. Vyssi jednoznacnost pravidel pfedchozi upravy ochrany
osobnich udajli ve smérnici 95/46/ES, jejichZ smysluplnost a vymahatelnost byla zna¢né
limitovana, byla tedy nahrazena do¢asnym zvySenim pravni nejistoty povinnych subjektt,
kterd vSak ve vysledku povede k vétsi racionalité, uZite¢nosti a ekonomické a regulatorni
efektivité. Tato pravni nejistota se nadto bude do budoucna s vysokou pravdépodobnosti
postupné rozplyvat v disledku rozvoje rliznych performativnich ndstroju, tj. vichnosten-
sky schvélenych kodexti, modelovych smluvnich ujednani nebo modelovych podnikovych
pravidel. Za uspésny bude pak moZno model performativni regulace povazovat tehdy,
pokud budou mit tyto ndstroje pro redlnou praxi povinnych subjektd veétsi vyznam neZ
rozhodovaci praxe dozorovych orgdnt nebo soudni judikatura.

38 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich Gdajl a o volném pohybu téchto tdaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajl), zndmé rovnéz pod zkratkou GDPR z anglického General Data Protection Regulation.

39 Viz ¢l. 24 obecného nafizeni o ochrané osobnich Gdajl.

40 Jako pfiklad za véechny je mozné uvést jiz klasickou anekdotickou historku, kdy byla feditelce zakladni $koly poskytnuta rada,
aby pres nésténku s osobnimi Gdaji umistila zaclonku. Viz ENDRSTOVA, M. Rodiée dostanou diky GDPR novou munici. Ugitelé
se budou bét udélat chybu. iDnes. 30. 3. 2018, [cit. 2018-09-13]. Dostupné z: <https://zpravy.idnes.cz/gdpr-narizeni-o-ochrane-
osobnich-udaju-skoly-konference-udani-puy-/domaci.aspx?c=A180326_153705_domaci_nub>.
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5. Regulatorni model on-line feSeni spotfebitelskych sport

On-line feSeni sport (ODR - online dispute resolution) predstavuje v obecné rovin€ alter-
nativni formu procesu smirného nebo sporného feSeni pravné problémovych situaci.
Netrpi nedostatky tradi¢ni listinné nebo osobni komunikace vedoucimi k ndkladnosti,
¢asové naroCnosti a s nimi souvisejici frustraci nebo dokonce celkové praktické nedo-
stupnosti pfislusné smirné nebo sporné procedury.** ODR zahrnuje tfi dil¢i aspekty:
i) mechanismy pro feSeni sport (které jsou zpravidla mimosoudni), ii) vyuZiti moder-
nich technologii k vymeéné dat mezi stranami sporu a iii) vyuZiti modernich technologii
ke zpracovavani dat v ramci feSeni daného sporu (ve smyslu softwarové asistence).*
K tomu muZe jeSté pristupovat pfimé zapojeni defini¢ni autority zpusobilé zajistit efektiv-
ni vykon dohodnutého nebo stanoveného vysledku pfislusného sporu. Takto vymezeny
soubor néstroju pro feSeni sporti jiZ prokazal, Ze je schopny feSit urcité typy sporti o pra-
vo vysoce efektivné.** V nékterych pfipadech, typicky u pfeshrani¢nich spotfebitelskych
sporti malé hodnoty, 1ze dokonce konstatovat, Ze proces feSeni sporti prostfednictvim
ODR neni redlnou alternativou soudniho fizeni, ale jde prakticky o alternativu jedinou -
mimo jinéiproto, Ze ODR zpravidla provozuje subjekt zptisobily fakticky vykonat, respek-
tive sankcionovat prislusné rozhodnuti.**

Vhodnym pfikladem ODR je systém pro spory na aukéni platformé eBay. Spory vzni-
kajici mezi uZzivateli, tj. proddvajicimi a kupujicimi, jsou na zdkladé smluvnich podmi-
nek eBay (tj. zcela mimo zdkonnou upravu rozhodéiho fizeni ¢i mediace) ,,rozhodovany*
prostfednictvim ODR platformy a vysledné rozhodnuti je realizovdano za pomoci plateb-
ni platformy PayPal.** Diky vysoké efektivité a dostupnosti ODR je timto zptisobem uza-
vieno pfibliZné€ 60 milion® spord ro¢né€, coz je zhruba 80 % vSech sporti vzniklych pti
obchodovani na platformé eBay.*°

Systém ODR je v tomto pfipadé de facto zcela nezdvisly na ndrodnich pravnich tpra-
vach dotéenych stati*” a jeho provozovani ze strany eBay tedy neni diisledkem perfor-
mativniho pravidla. Systém v8ak slouZi stejnému ucelu, ktery sleduje zdkonna ochrana

41 Srov. CORTES, P. Online Dispute resolution for Consumers. In: WAHAB, M. A. - KATSH, E. - RAINEY, D. (eds). Online Dispute
Resolution: Theory and Practice: A Treatise on Technology and Dispute Resolution. The Hague: Eleven International Publishing,
2012, s. 140.

42 K obecné definici ODR jako mechanismu pro feseni sport vyuzivajiciho ICT technologii vice viz KAUFMANN-KOHLER, G. -
SCHULTZ, T. Online Dispute Resolution: Challenges for Contemporary Justice. The Hague: Kluwer Law International, 2004,
s.6an.

43 Viz KATSH, E. - RABOVICH-EINY, O. Lessons from Online Dispute Resolution for Dispute Systems Design. In: WAHAB, M. A. -
KATSH, E. - RAINEY, D. (eds). Online Dispute Resolution: Theory and Practice: A Treatise on Technology and Dispute Resolu-
tion, s. 56.

44 Moznost, Ze by rozumné myslici Cesky spotrebitel, ktery se citi poSkozen na svych pravech z nékupu v ¢inském e-shopu v hod-
noté 15 dolar(, investoval desetitisice korun do soudniho sporu a nasledného uznani a vykonu soudniho rozhodnuti v Cing, je
z pochopitelnych divodi zcela nepravdépodobna.

45 Vedle transferu penéz je vyznamnym sankcénim nastrojem téZz hodnoceni obchodnika nebo zakaznika, tj. takzvané hvézdicky.
| tuto hodnotu pfitom pIné kontroluje provozovatel platformy.

46 Srov. SUSSKIND, R. The Future of the Professions: How Technology Will Transform the Work of Human Experts. Oxford: Oxford
University Press, 2017, s. 70.

47 Namisto ndrodni pravni Upravy rozhodciho fizeni nebo mediace se v tomto pripadé uplatni pouze obecné limity soukromého
prava vztahujici se k autonomii vile kontrahent( (zde prodavajiciho, kupujiciho a zprostredkovatele). K tomu navic pfistupu-
je omezeni odpovédnosti provozovatele platformy jakoZto poskytovatele sluzby informaéni spole¢nosti — k tomu srov. pfipad
C-324/09 L’Oréal SA a dalsi proti eBay International AG a dalsi — a shora rozebrand skutecnost, Ze zhrzeny uzivatel (prodavajici
nebo kupuijici) zfejmé kvili par desitkam eur nebude Zalovat eBay. Sance, Ze by se tento typ ODR realné dostal pod sankci
statniho prava, je tedy minimalni.
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spotfebitele, a tento icel se mu v mnoha smérech dafi napliiovat nesrovnatelné efektiv-
né€ji (kdyby tomu tak nebylo, volili by zfejmé zdkaznici jinou formu ochrany svych prav).*®

Jednou z vyhod systému eBay je vedle jeho technické a ekonomické efektivity téz vy-
soce U¢innd implementace néstroji chytré regulace. Systém totiZ disponuje kompletni-
mi daty o pfedchozich transakcich a z nich vzniklych sporech, které nasledné vyuZziva pti
automatizované asistenci s rozhodovanim novych sport. Uvodni fazi feSeni sporu tak je
vzdjemné jedndni stran za asistence automatu uzivajiciho agregovana data z obdobnych
transakci. Diky kvalité procesniho néstroje a asistenéniho automatu je ptitom timto zpti-
sobem urovndno celych 90 % z celkového poctu feSenych spora.*

Tahounem vyvoje ODR jsou od pocatku nestatni on-line defini¢ni autority, nejcastéji
platformy.*° Pfislu§nd feSeni tedy vznikaji z praktické potteby a ekonomickych motivi1.*
To ale neznamena, Ze by statni moc na regulaci a vyuZiti tohoto zptisobu feSeni sporti
meéla zcela rezignovat. Dosavadni snaha o nastaveni ramce ODR skrze soubor performa-
tivnich pravidel v§ak v této oblasti prozatim v zasad€ ztroskotava zejména kvili tomu, Ze
nebyla pravotvircem pochopena podstata a vyhody ODR a dand pravidla tudiZ nebyla
vhodné nastavena.

Pfikladem takové nevhodné tipravy je unijni pravni reZim pro feSeni spotfebitelskych
sporti on-line.’? PfestoZe jeho hlavnim cilem byla snaha poskytnout spotfebiteli jednodu-
chy a efektivni nédstroj schopny nabidnout feSeni sporu vyplyvajicich pfedevsim z elek-
tronického obchodovdni, uprava je rozttiSténd, komplikovand a zavadi dalsi paralelni
fizeni, které je zejména pro spotfebitele matouci. ODR platforma, ktera slouzi pro podani
stiZnosti spotfebitele proti obchodnikovi, pouze bez pfidané hodnoty zprostfedkovava
vyménu informaci mezi stranami a samotny spor je pak az nasledné feSen na narodni
urovni v dalSim procesu skrze standardni mechanismy mimosoudniho feSeni sport po-
dle prava pfisluSného ¢lenského statu. ODR platforma tedy v tomto pfipadé ptisobi jen
jako lep$i e-mailova aplikace a fakticky ani neplni funkci ODR, nebot v jejim ramci viibec
nedochdzi k samotnému feSeni ¢i rozhodnuti véci.

Performativni pravidla této unijni upravy tak sice nastavila obecné parametry pro fesSe-
ni spotfebitelskych sporti skrze ODR mechanismy, svym pfistupem vSak popfela zaklad-
ni pfedpoklady pro redlné€ funkéni ODR systém.* Cely systém byl jiZ od po¢atku nevhod-
n€ nastaven i proto, Ze neni propojen s defini¢nimi autoritami, které by zajistily efektivni
vymahatelnost danych feSeni sporti skrze bezprostfedné pouZitelné donucovaci mecha-
nismy. Dusledkem je, Ze fakticky dochdzi k ispéSnému vyfeSeni sporu v ramci této evrop-

48  Srov. RULE, C. Quantifying the Economic Benefits of Effective Redress: Large E-Commerce Data Sets and the Cost-Benefit
Case for Investing In Dispute Resolution. University of Arkansas at Little Rock Law Review. 2012, ro€. 24, €. 4,s. 772 an.

49 Viz SCHMITZ, A. - RULE, C. The New Handshake: Online Dispute Resolution and the Future of Consumer Protection. Chicago:
American Bar Association, 2017, s. 53.

50 Srov. KATSH, E. ODR: A Look at History - A Few Thoughts About the Present and Some Speculation About the Future.
In: WAHAB, M. A. - KATSH, E. - RAINEY, D. Online Dispute Resolution: Theory and Practice: A Treatise on Technology and
Dispute Resolution, s. 10 an.

51 Jedna se o tzv. bottom-up pfistup. K tomu vice viz LESSIG, L. Code version 2.0. New York: Basic Books, 2006, s. 3 a 6.

52 Pravni Uprava je zakotvena na zakladé smérnice Evropského parlamentu a Rady 2013/11/EU ze dne 21. kvétna 2013 o alterna-
tivnim feseni spotiebitelskych spord a o zméné nafizeni (ES) ¢. 2006/2004 a smérnice 2009/22/ES (smérnice o alternativnim
fedeni spotfebitelskych sport) a nafizeni Evropského parlamentu a Rady (EU) &. 524/2013 ze dne 21. kvétna 2013 o FeSeni
spottebitelskych sporl on-line a 0 zméné nafizeni (ES) ¢. 2006/2004 a smérnice 2009/22/ES (nafizeni o feSeni spotiebitel-
skych sport on-line).

53 Konkrétni pozadavky jsou zprostifedkované upraveny napfiklad v €l. 5 an. smérnice o alternativnim feseni spotrebitelskych
spord.
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ské ODR platformy v méné neZ 1 % zahdjenych fizeni (nemluvé o nechuti spotfebitel
toto fizeni viibec zahajovat).>

Zaver

Pfedmétem tohoto textu byla analyza novych forem fungovani mechanismu pravni re-
gulace, s nimiz se setkdvame v dutsledku rozvoje informacnich technologii. V§Simali jsme
si v tomto smeéru predevsim regulatorni metody pouZivajici performativnich a chytrych
pravidel. Z konkrétnich forem aplikace obou typti pravidel jsme se zaméfili na pfipadové
studie z oboru kybernetické bezpecnosti, ochrany osobnich tidaji a on-line feSeni spo-
trebitelskych spora.

Shora rozebrané piiklady pfedné ukazuji, Ze volba regulatorni metody pomdaha vysled-
né efektivité pravni upravy. Jeji usp€sna aplikace je vSak v kazdém ptipadé podminéna
materialni korespondenci zvoleného regulatorniho mechanismu s obsahem a subjektivni
orientaci pfisluSnych pravidel. Primarnim adresatem performativniho ¢i chytrého pravid-
latedy md byt defini¢ni autorita a integralni jeho komponentou m4d byt prostor pro realiza-
cijeji autonomni viile. Adresat performativniho ¢i chytrého pravidla tedy méa dostat pro-
stor k autonomni interni normotvorbé (u performativniho pravidla) a/nebo k autonomni
volbé nastroje a postupu pro shromazdovani dat z cilového substratu (u chytrych pravi-
del). Pouze za takového pfedpokladu muiZe model performativniho ¢i chytrého pravidla
ve vysledku fungovat a vyuzivat vSech moZnych vyhod, které tato regulatorni technika
nabizi.

7 vySe provedeného vykladu neptimo vyplyvaji i dalsi obecné zévery tykajici se aktudl-
nich smérti v pravni regulaci informaéni spole¢nosti. Evidentni je pfedevs§im trend ros-
touci a stdtem tolerované, nebo dokonce podporované relativné autonomni normotvorné
aktivity soukromopravnich subjektd. Ve shora zminénych odvétvich i v dal§ich oborech
prava informacnich technologii se tak v rostouci mite setkdvadme s penetraci ,,oteviené
textury platného prava“® normami majicimi soukromy ptivod. Dokonce existuji obory,
v nichZ se praktikujici pravnik s pozitivnim pravem statniho ptivodu setkd jen minimélné
nebo zcela viibec.5

Dtsledkem pravé popsanych jevil je, op€t nejen ve shora sledovanych odvétvich, zmé-
na celkové orientace mechanismu pravni regulace z odpoveédnosti k tomu, co Ize oznacit
a priori souladnosti, prevenci nebo nejlépe anglickym terminem nemajicim odpovidajici
Cesky ekvivalent, tj. compliance. Pivodné pravni agenda, jejimzZ ultimativnim motivem
byvala odpovédnost povinného subjektu, se tedy postupné méni na agendu organizaéni
smértujici k a priori napliiovani riiznych standardti. Oproti standardni prevenci se pfitom
compliance li8i jednak v tom, Ze pfislu§né povinnosti jsou pfimo a konkrétné upraveny,

54 Srov. Report from the Commission to the European Parliament and the Council on the functioning of the European Online Dis-
pute Resolution platform established under Regulation (EU) No 524/2013 on online dispute resolution for consumer disputes.
2017, &. ref. COM(2017) 744 final, [cit. 2018-09-13], s. 7. Dostupné z: <https://ec.europa.eu/info/sites/info/files/first_report_on_
the_functioning_of_the_odr_platform.pdf>.

55  Pojem oteviené textury pouziva ve svém dile Herbert Hart. Oznacuje jim situaci, kdy je formdlné urcity systém pozitivniho pra-
va tvoreny jazykovymi vyrazy obsahové dopliiovan z vnéjsich zdroji — srov. HART, H. The Concept of Law. Oxford: Clarendon
Press, 1994, s. 123.

56 Prikladem je pravo doménovych jmen, kde ma podstatna ¢ést redlné pouzivaného pravniho rdmce (typicky Uprava registrace
a uzivani doménovych jmen s generickymi doménami prvni Urovné) charakter soft law tvofeného tzv. doménovymi autoritami.
Podrobnéji viz HOSTAS, P. Doménova jména. In: POLCAK, R. a kol. Prévo informacnich technologii. Praha: Wolters Kluwer, s. 273.
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ajednak v tom, Ze jejich existence je absolutné nezavisla na potencialnich odpovédnost-
nich nésledcich. Povinnosti ke compliance je tedy nutno plnit i v pfipadech, kdy Zaddna
odpovédnost redlné nehrozi.

V pravu samozriejmeé nejde o nic nového. Na modelu compliance tradi¢né stoji naptiklad
protipoZarni ochrana, Uprava provozu riznych dopravnich prostfedki nebo bezpecnost
prace. Determinace spolecenskych vztaht sloZitymi technologiemi a jiné shora popsané
dusledky virtualizace tedy jen vytvareji pfirozeny tlak na to, aby byl podobny model zave-
den téZ v dalSich odvétvich, jakymi jsou naptiklad ochrana osobnich udaji nebo kyber-
neticka bezpecnost.

Tento posun s sebou nese i fadu vice ¢i méné problematickych doprovodnych jevii.
Tlak na ekonomickou efektivitu vede mimo jiné k tomu, Ze pfedev§im soukromopravni
korporace nahrazuji v téchto regulatornich agendach pravniky lacingjSimi a tvarnéjSimi
specialisty bez pravniho vzdélani. Zptsobilost fady compliance procesu k formalizaci
a typizaci motivuje rovné€Z povinné subjekty k investicim do automatizovanych feSeni
zahrnujicich napfiklad autonomni filtry, detektory incidentd, kontrolni systémy nebo
autonomni generatory oficidlni komunikace (typicky hlaSeni o zjisSténych incidentech).
Tyto subsididrni efekty paradigmatickych zmén popsanych v textu vySe vSak jiZz dalece
pfesahuji rozsah tohoto stru¢ného pojednéni.
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Abstract: Growing importance of information technologies brings also the need for continuous updating of
particular features of the mechanism of legal regulation. The purpose of such updates is to provide for stable
efficiency of law. This text analyses two relatively new regulatory methods in cyberlaw based on performative
rules and smart rules. The paper shortly explains these methods and demonstrates their use on examples
from cybersecurity law, personal data protection and on-line resolution of consumer disputes.
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