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Organizace kurzu

* Podminky zapoctu
- Registrace v is.muni.cz
- U&ast na teoretické ¢asti

- Zvladnuti elektronického testu
(po skonceni prednasky)
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Osnova

Pojmy, terminy
PocitaCova sit - zakladni hardware a topologie
Pripojeni k siti
— Moznosti pfipojeni, co je zapotiebi, srovnani
Bezpecnost na siti
— Hesla a pruzkumnik vabec, Firewall, email, spyware, phishing
Sifrovani a elektronicky podpis
Mobilni zafizeni
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Data a jejich objem
Jak vyjadrit informaci

1 bit (b) - zakladni informacni jednotka 1/0

1 Byte (B) — 8 bitu, celé €islo od 0 do 255,

— 1 textovy znak (ASCII), napr. "A" = 65

1 Kb = 1024 bitu

1 KB = 1024 Bytu

1 MB =1024 KB =1 048 576 Bytu = 8 388 608 bitu
1 GB = 1024 MB

- 1TB=1024 GB

Pozn.
Nékdy je K = 1000 x
KiB je vzdy 1024 — norma (omezené vyuzivani)
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Pocitacova sit

* Propojeni dvou a vice pocitacu
« Soucasti site jsou sitové prvky
— PocitaC (zafizeni) se sitovou kartou, modemem, wifi adaptér
— Kabelaz (metalicka, opticka)
— RozbocCovace, smérovace a prepinaCe, wifiroutery, antény
— Zarizeni poskytujici sitove sluzby, sitove tiskarny...
« Kuvalitu sité, respektive konkretni cesty v siti, Ize hodnotit
podle
— Propustnosti (rychlosti) sité - (K/M/G) bity za sekundu (b/s)
— Rychlosti odezvy (milisekundy) — program ping
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Rychlost pripojeni

-~

F -
lazev p...

4 01 H..
4 02 Z.
4 03 7.
4 04 Z.
4 05 Z.

Typ

Zvuk v

e fo
Zvuk ve fo
Zvuk ve fo
Zvuk ve fo

Zvuk ve formatu MP3

rmatu MP3
rmatu MP3
rmatu MP3

rmatu MP3

Soubor o velikosti
10 036 kB * 8 bitu = 80 288 kilobitu

Komprimovana velik...

2788kB Ne
7592kB Ne
20324 kB Ne
{239 kKB W
10036 kE N9

==

Chranéno h...

-

I

Velikost

Preneseme pres sit’ s rychlosti 1 Mb/s (1024 Kb/s) za
80 288 Kb / 1024 Kb/s =78 s

Film -1,5GB =12 Gb =12 288 Mb => 12 000 s ~ pres 3hodiny
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Propojeni dvou pocitacu

Potrebne vybaveni

= — » 2 sitove karty
== =l - kabel

Alternativy:
 bezdratove pripojeni - Bluetooth
o \Wi-fi
* propojeni kabelem pres USB

v. USB 1.1 = 1.5Mbit/s; v2.0 = 400Mbit/s; v3.0 = 5Gbit/s
- USB Easy Transfer Cable

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Jde to i bez dratu

WIFI-router Modem

,Domaci“ wifi Internet
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|dentifikace PC v siti

|dentifikace sitove karty
» Celosvetove ,jedinecna“ MAC adresa (fyzicka adresa)
» 00-0A-E4-C0-36-81

IP adresa (obdoba ICO nebo telefonu)

» Celosvetove ,jedinecné”
« 147.251.147.76

Internetové jméno (obdoba post. adresy) - URL
» Celosvétove jedinecné
* www.iba.muni.cz

Windows jméno pocitace (Cislo kancelare)
« Lokalni jméno pouze v ramci mistni sité
» Napf.: Server1, kancelar1, kancelar2
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|P adresa

IPv4 x IPv6

IPv4: 32b = 232 |P adres

=> cca 4 * 10° adres

IPv6: postupné zavadéna 128b => 3,4 * 1038 adres

|dentifikace sité
|dentifikace pocitacCe

147.251.147.76
255.255.255.0

Stejny pocitac
preneseny do jiné sité
ma zpravidla jinou IP
adresu!

— _\ J
YT Y

ID sité

ID pocitace
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|P adresa

 Pevna x dynamicka |IP adresa
* Verejna x neverejna IP adresa

— Neverejna IP neni celosveétove unikatni — pouze v ramci lokalni
podsité

— Neverejné adresy nemivaji prirazene internetove jméno
— Dynamicka + neverejna IP — typicky konzument sluzeb
— Pevna + verejna IP — typicky poskytovatel sluzeb

http://www.ip-adress.com/
cmd - ipconfig
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http://www.ip-adress.com/
http://www.ip-adress.com/
http://www.ip-adress.com/

Neverejne IP adresy

WIFI-router

Neverejna IP
192.168.1.2

Neverejna IP
192.168.1.3

192.168.*.*

oooo

1 verejna IP
147.251.26.1

+
1 neverejna IP
192.168.1.1

Internet

Modem

Neverejna IP
192.168.1.4
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Fyzicke pripojeni PC do site

* Pevne paterni pripojeni
 Sitova karta (az 1 Gb/s)
=  Telefonni linka
ﬁ « ADSL modem
* Mobilni pripojeni
« Modem nebo mobilni telefon

— * Bezdratove pripojeni — WIFI

« Specialni zarizeni/karta, anténa

« Kabelova televize

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Telefonni linka

. Vytadené pripojeni (a2 56 kbls
« ISBN-(az2128kb/s)
ADSL ( az 16 Mb/s)
VDSL (teroreticky az 100 Mb/s)

— Nabizeno do 1,3 km od ustredny

Kazdy typ vyzaduje specificky
—— modem

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Telefonni linka 1

MODEM

/ poskytovatele




Kabelova televize

* V mistech dostupnosti kabelove televize

* Rychlost az 240 Mb/s

« Metalicke x opticke pfripojeni

e Specialni modem

* WWW.UpPC.CZ

 www.netbox.cz

* http://lwww.selfnet.cz

—— « http://www.internetprovsechny.cz/catv.php

H:: * http://rychlost.cz/pripojeni-

internetu/kabelova-tv/
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http://www.selfnet.cz/
http://www.internetprovsechny.cz/catv.php

WiFi-pripojeni
o Komeréni/komunitni sité
* Lokalni domaci sit
* Rychlost typicky az 11Mb/s (54 Mb/s)
* Specialni cenové dostupné vybaveni
ﬁ « Zabudovane v notebooku - indoor

* Riziko ruseni, odposlouchavani,
neopravneneho pripojeni

* Pristupovy bod /Access point/ hot spot

| | * www.internetprovsechny.cz

)EEK o http://www.muni.cz/ics/services/wifi

— Eduroam
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http://www.muni.cz/ics/services/wifi

Wi-FI pripojeni - rychlost

* Vrozmezi 5-21 Mb/s
Prumeér kolem 10 Mb/s

 Cim blize anténé, tim lépe
Se vzdalenosti klesa rychlost
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Mobilni pripojeni

« GPRS (az 128 kb/s)
— Mobilni telefon s podporou GPRS - G
- EDGE (az 512 kb/s)
— Mobilni telefon s podporou EDGE - E
« CDMA (az 800 kb/s)
— www.cdma.cz
— CDMA modem
« 3G-UMTS/HSDPA (1024 kb/s a vice) - H
— Specialni modem
— Novéjsi mobilni telefon nebo notebook
— — Omezené pokryti CR
J:k « LTE (80 Mb/s a vice) -L
— Vétsi pokryti nez 3G
— Novéjsi smartphony a modemy
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Mobilni pripojeni - rychlost

Prosinec 2015

Technologie Poskytovatel I\R/I)t/)(/::Iost v i/lrﬁglr:gesmm iﬂrﬁgl:a)cm
LTE 02 26,56 -8 % 8 %
LTE T-Mobile 27,76 8 % 13 %
LTE Vodafone 27,63 1% 13 %
3G 02 8,37 -10 % 28 %
3G T-Mobile 7,50 -7 % -7 %
3G Vodafone 6,76 -1 % -15 %
2G 02 0,11 0 % -6 %
2G T-Mobile 0,11 10 % -4 %
2G Vodafone 0,08 -1 % -14 %
CDMA U:fon 1,65 0 % -34 %

zaroj: www.dsl.cz

Tento projekt je spolufinancavén Ewopskim
AVERSs,
S
2 i
[ z
% e
EVROPSKA UNIE kel Franaet
INVESTICE DO R

E
[¢] JE VZDELAVANI

acidlnim fonder a stétnim rozpoEtem Ceckd republiky.
i @‘ F
'BA spol.sr. o.
ZVOo



LTE pokryti

» Velka dynamika

» Stranky poskytovatelu nebo
» http://Ite.ctu.cz/pokryti/

» Pro vsechny operatory
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Typy pfipojeni — srovnani

Vyhody Nevyhody
Kabel/ optika rychlost, spolehlivost dostupnost
Telefonni linka dostupnost (ADSL) cena
WI-FI cena, dostupnost spolehlivost
Mobilni pfipojeni dostupnost, mobilita spolehlivost
cena, FUP

Aktualni rychlost mezi dvéma pocitaci 1ze orientacné zméftit pomoci speedmetru
Napt.: http://nastroje.lupa.cz/mereni-rychlosti/, www.dsl.cz
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http://nastroje.lupa.cz/mereni-rychlosti/
http://nastroje.lupa.cz/mereni-rychlosti/
http://nastroje.lupa.cz/mereni-rychlosti/

Vyber pripojeni k internetu

Zpusob pouziti — pevné PC x notebook
Dostupnost v danych lokalitach, pokryti

Rychlost, vetSinou v Mb/s

— symetrické x asymetrické (download, upload)
— (napft.: 2048/128)
— Skute€nou rychlost ovéfit v praxi

Fair user policy (FUP) — omezeni rychlosti po preneseni
urciteho mnozstvi dat

Agregace (napr.: 1:32) — (ADSL, bezdratové pripojent)

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Konfigurace pripojeni

Automatické x manualni

IP adresa

maska site

|IP adresa brany (gateway)
IP adresy DNS serveru

napfr
napfr
napr
napr

. 147.251.147.250
.0 255.255.255.0

- 147.251.147.1

2 147.251.26.1
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DNS sluzba

* Preklad internetovych jmen na |IP adresy

* Ne kazda IP adresa ma definovano internetove
jmeéno

* Preklad realizuji DNS servery, které udrzuji
seznam znamych internetovych jmen a pripadne
se dotazuji dalSich DNS serveru na neznama
jmeéna

* Bez dostupnosti této sluzby nelze vyuzivat
iInternetova jména, pouze |IP adresy
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HTTP x HTTPS

« \eskera komunikace klienta se serverem je

Sifrovana — data jsou béhem prenosu necitelna

« HTTPS ma vlastni port 443
» Server musi podporovat sluzbu HTTPS

2 BA: Institut biostatistiky a analyz - Mozilla F 3 Osobni administrativa - Mozilla Firefox
Soubor  Upravy  Zobrazit Historie  Zalofky  Nastroje  Mapovéda Soubor  Upravy  Zobrazit Historie  Zalofky  Mastroje  Mapovéda

@ - ol [: ot e, iBa, muni.cz/f @ - 2 I:‘iSis.muni.czfauﬂﬁf

|2] Nejnavitevavaneisi @ Jak zacit 5| PFehled zprav & \Webmail L8] Mejnavitdvovandisi # 1ak za

i e = a1l
hifps: s rmuni.cz fauth/

- vyukove aktivity

ANBRS
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COOKIES

Malé soubory ukladané na vasem pocitacCi
Svazané s konkrétnim serverem

ProhlizeC je zasila s pozadavkem na
server

Server je tvori/upravuje, posila prohlizeci
Kampan k ochrane soukromi
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Bezpecnostni zasady pri praci
s PC

Rizika pri praci v pocitacove siti
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Uvod — co nam hrozi?

« Utok hackera

— Automatizovany a plosny (e-mail, www, IM, socialni sité)

» Cilem hackera je ovladnout vas PC, ziskat z néj citlivé udaje (Cisla kreditnich karet,
hesla...), odcizit hotovost z U¢tu nebo jej pouzit k dal§im utokim

— Cileny pfimo na Vas
» Cilem muze byt ziskani citlivych firemnich dat (konkuren&ni boj, diskreditace)
Mozné nasledky utoku:
— PFfima financni ztrata (odcizeni penéz z uctu pres kreditni kartu)
Spravné nastaveni limitl na karté
— Policejni stihani (obvinéni z pouziti PC k nelegalnim aktivitam)
— Problémy v zaméstnani
— Vydirani a diskreditace (zverejnéni citlivych informaci, fotografii, e-maild...)
— Odcizeni vypocetniho vykonu (zpomaleni PC) za u€elem vydélku (Bitcoin)

e /trata dat

— V pripadé selhani hardware, ztraty nebo odcizeni PC, zavirovani
Nasledky ztraty dat jsou individualni, zalezi na povaze dat.
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Uvod — jak se branit?

PC jako pracovni nastroj: je nutné dodrzovat bezpecnostni pravidla jako s
kazdym jinym nastrojem, zejména v téchto oblastech:

— Prace s emailem a pfilohami
— Instant messaging (Skype, ICQ, Jabber...)

— Socialni sité (Facebook, Google+, LinkedIn, Twitter...)

Je tfeba rozumeét hlasenim operac¢niho systému a dalSich programu, které
vyzaduji uzivatelskou akci a adekvatné reagovat

Je tfeba udrzovat OS, antivir a vSechny pouzivané aplikace aktualizované

Data jsou Casto dulezitéjSi nez samotny hardware — je dulezité zalohovat:
— Vim, co se z mého PC zalohuje, kam a v jakych intervalech?
— Umim si zkontrolovat, zda zalohovani funguje?
— Umim si zalohovana data v pfipadé potfeby obnovit?
Pristupové udaje k riznym sluzbam — jakd mam kde hesla? Kam je ukladam?

Spravné zabezpecena WiFi sit

INVESTICE DO ROZVOJE VZDELAVANI



Bezpecnost E-mailu

Hrozby:

— SPAM - nevyzadané zpravy posilané za ucelem:
* Rozesilani reklamy
» Sbéru aktivnich emailovych adres
» Distribuce Skodlivého kodu
« Vylakani penéz
— Phishing — nevyzadana zprava, hromadné rozesilana za ucelem:
* Vylakani pfistupovych udaji k riznym sluzbam
* Vylakani soukromych informaci
— Spear Phishing — nevyzadana zprava cilena a upravena pro
konkrétniho uzivatele
+ Prevazné na objednavku
+ Cilem byva zavleCeni Skodlivého kédu do vnitini sité organizace za ucelem ziskani
pFistupu k citlivym firemnim datdm
« Jde o velmi zakerny utok, na ktery se mohou nachytat i zkuSeni uzivatelé

— RansomWare — Vyd IFANI (ve vasem PC jsme nalezli kradeny software, pokud nezaplatite, vystavite se

trestnimu stihani)
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Bezpecnost E-mailu

 Pravidla:

— Neklikat na odkazy v neznamych zpravach (nebezpeci podvrzeni adresy,
nasmerovani na stranku se sSkodlivym kodem)

— Neotvirat pfilohy v neznamych a podezrelych zpravach
— Nikam neposilat loginy a hesla, Cisla kreditnich karet

— VSimat si podezielych rysu ve zpravach (strojové pfelozeny text, odkazy vedou
jinam nez jejich popis, zpravy predstirajici ze pochazeji od masove pouzivanych
sluzeb (Facebook, banky atd...), podeziela adresa odesilatele

— Neignorovat pfipadna varovani antivirovych programu

— Nenechat se zastrasit (Pokud nenainstalujete software X.Y., vas pocitacC bude
ohrozen...)

Tento projekt je spoluinancavén Evipskjm socialnim fondem a stétnim rozpaétem Ceskd rapubliky.
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Instant Messaging (Skype, Jabber,

Hrozby ve zpravach: jsou podobné hrozbam E-mailovym

— IM SPAM - nevyzZadané zpravy posilané za ucelem:
Rozesilani reklamy
Sbéru aktivnich emailovych adres
Distribuce Skodlivého kédu
Vylakani penéz
— Phishing — nevyzadana zprava, hromadné rozesilana za ucelem:
Vylakani pFistupovych tdaji k riznym sluzbam
Vylakani soukromych informaci
— Spear Phishing — nevyzadana zprava cilena na konkrétniho uzivatele
Pfevazné na objednavku

ICQ)

Cilem byva zavleceni Skodlivého kédu do vnitfni sité organizace za ucelem ziskani pfistupu k citlivym firemnim datim

Hrozby pramenici z neaktualizovaného IM klienta

— Neaktualizovany IM klient maze byt zneuZit k instalaci Skodlivého kédu do PC bez védomi

uzivatele
Pravidla:

— Neklikat na odkazy ve zpravach od neznamych osob (nebezpeCi nasmérovani na stranku se

Skodlivym kédem
— Neotvirat soubory od neznamych osob
— Nikam nezadavat ani neposilat loginy a hesla, Cisla kreditnich karet

— VSimat si podezfelych zprav od znamych osob v kontaktech — mohou mit zavirovany pocitac

a zpravu odesila virus
— Neignorovat pfipadna varovani antivirovych programu

— Nenechat se zastraSit (Pokud nenainstalujete software X.Y., vas pocitaC bude ohrozen...)
— Zabezpedit pravidelnou aktualizaci pouzivaného klienta na posledni verzi

ento projek jo spolufin cidinim fondem a stétnim rozpagtem Ceské republis
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Priklad phisingu

Vazena pani, vazeny pane,
dékujeme za projevenou davéru v internetové obchody obchody24.cz.
Timto emailem potvrzujeme, Ze jsme v poradku pfijali vasi objednavku.

Cislo objednavky (variabilni symbol): JCBDF729B439057 Datum a &as objednavky: 11.01.15 00:45 Kontaktni
udaje:

Barbora Zarova

+420 604 920 148

Vase objednavka:

SONY DSC-F828 Cyber-Shot 8 mil. obraz.bodu, bila: 1 x 23 549,00 K& =23 549,00 K&
Douprava PPL: 113 KC

Celkova cena nakupu v&. DPH: 23 662,00 K& Zpusob platby: Platba pfedem — platebni karta
Poznamka: Potvrzeni platby a fakturu najdete v pfilozeném souboru (ucet111D535.zip)

Nyni prosim vyCkejte na naSeho operatora, ktery se s vami spoji maximalné do 1 pracovniho dne a dohodne
podrobnosti ohledné Vasi objednavky.
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Socialni sité

 Facebook — zneuzivan pro Sifeni spamu, hoaxu, Skodlivého kodu
— Nebezpecna je duvéra v pratele: kliknu na cokoli, co postne nékdo z mych pratel
— Obtizna orientace v prostredi, které se ¢asto méni — pasti na neznalé uzivatele

— Clickjacking — kombinace socialniho inZzenyrstvi a tlaCitek To se mi libi
+ Priklad: Kliknéte postupné na vSechna tlaCitka To se mi libi pro zobrazeni videa apod.

* Na konci Casto pouze webova stranka se Skodlivym kédem, stranka tahajici z lidi
penize nebo zvySujici si uméle navstévnost

 Google+ - plati obdobna pravidla jako pro Facebook, zatim méné rozSifené
« Twitter — Sifeni adres stranek obsahujicich Skodlivy kéd

Zakladni pravidlo — neklikat na cokoli, premyslet. | poéitace vasich pratel
mohou byt napadeny Skodlivym kédem, ktery na jejich FB profilu
posila prispévky...

Na socialni sité pristupujeme vétSinou pres internetovy prohlize¢ — tedy
plati zasady zabezpeceni prohlizeé€e (viz. dale)

Ten polufinance ropskjm socidlnim fondem a statnim rozpaétem Ceskd rapubli
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Antivirus a antispyware

Pokud nepouzivame néjaky placeny antivirovy program, je vhodné pouzit zdarma dostupné antivirové

produkty.

Pro domaci nekomerc¢ni pouziti jsou to napfriklad

Microsoft Security Essentials — produkt Microsoftu, distribuovany pfes Microsoft Update.
NenarocCny, dostacujici, v Cestiné
Avast Free Antivirus - produkt éeské firmy AVAST Software velmi oblibeny, automatické

viiw s

AVG Ant|V|rus FREE - dalSi Cesky produkt, take vhodny pro bézné pouziti
Panda Cloud Antivirus FREE — antivir pracujici na cloudové bazi, mensi zatéz PC
Comodo Antivirus — zakladni ochrana od firmy Comodo

Antiviry si vétSinou automaticky aktualizuji své virové databaze, je tfeba nechat tuto funkci povolenou!

Antispyware — software na odstranéni a blokovani spyware (programy, které odesilaji data
o uZivateli tfeti strané bez jeho védomi)

Spybot Search & Destroy — zdarma pro nekomerc¢ni ucely, Cesky pfeklad
Spyware Terminator — zdarma i pro komercni ucely, ¢esky preklad

Ad Aware SE Personal Edition — zdarma pro nekomerc¢ni ucely
Windows Defender — standardni soucast Windows Vista a vysSich verzi

Antispyware neni vétsinou nutné pouzivat stale, ale je vhodné obCas né&jaky nainstalovat a nechat

proskenovat pocitac.

polufina §m sacidlnim fondem a stétnim rozpactem Ceskd rapubli
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Pristupova hesla

BézZné vyuzivame mnoho ruznych internetovych sluzeb — mame mnoho pfistupovych udaju

NebezpecCné tendence — vSude pouzivat stejné a jednoduché heslo
Zname sluzby Celi ¢astym utokum hackert s cilem ukrast pfistupové udaje uzivatell (Casto
Uuspésné)
Pokud mam vSude stejny login a heslo, hacker najednou ziska pfistup do vSech mych uctu!
Zasady:

— do dulezitych sluzeb (pFistupy do banky atd.) pouzivat unikatni pristupové udaje

— Jako pristupové udaje jsou Casto vyZadovany e-mail a heslo. Nikdy nezadavat stejné

heslo, jako mame do emailu!! Pfi vyzrazeni téchto udaju hackefi zaénou vyuzivat vas e-
mail k Sifeni spamu a vird, hrozi zablokovani uctu.

— Pokud mame hesel mnoho, zvazit pouZziti softwarového spravce hesel

Spravce hesel — uziteCny pomocnik pro bezpecnou praci s hesly

Je tfeba si pamatovat pouze jedno hlavni heslo, ostatni hesla jsou bezpecné a prehledné ulozeny v

programu.

Mezi nejznaméjsi software této kategorie patfi:

 KeePass Password Safe — prehledny spravce hesel, zdarma i pro komerc¢ni pouziti, existuje i
verze pro mobilni telefony

« LastPass — doplnék pro internetové prohlizeCe, predvyplni internetové formulare, generuje hesla

« Password Agent — umi uchovat hesla a dalSi informace, moznost instalace na USB kli¢enku

opskim sociéinim fondem a stétnim rozpaétem Ceskd rapubliy.
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Zabezpeceni domaci sité

Vstupni branou do domaci sité je Casto domaci router. Jeho kvalita a
adekvatni zabezpecCeni zasadné ovlivhuje bezpecCnost celé domaci site.

Problémem levnych routerll byva nedostupnost sw. aktualizaci od vyrobce a
nekvalitni software — tyto routery byvaji nebezpecné.

Zakladni pravidlo je neponechavat AP ve vychozim nastaveni od vyrobce!!
Nastavit administratorske heslo a zvolit vhodné zabezpeceni Wi-Fi:

Existujici formy zabezpeceni domacich AP (Access point, bezdratovy router):

» Otevrena sit (bez zabezpeceni) (nepouzivat ani omylem, kom. neni Sifrovana)
- Sifrovani WEP (zastaralé, davno prolomeno)

- Sifrovani WPA-PSK nebo WPA2-PSK

- Sifrovani WPA(2) — Enterprise (Eduroam, podnikové)

Nekvalitné zabezpeéeny AP vystavuje nebezpedi vas!!

Tento projekt je spoluinancavén Eviepskjm
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Zabezpeceni domaci sité

V domacich podminkach preferujeme zabezpeceni WPA2-PSK v kombinaci
se Sifrovanim AES (nékdy oznaCovano jako CCMP)
 nabizi rozumnou miru bezpecnosti
* je nutné zvolit kvalitni PSK ( rozumné dlouhé a slozité heslo )
» doporucuje se alespon 13 znaku
» kombinace pismen a Cislic
* nepouzivat znama hesla (existuji seznamy nejpouzivangjsich hesel)
» vypnout WPS (QSS) (WiFi Protected Setup) na AP (prolomeno v prosinci 2011)
* Pokud ma router prednastavené jméno sité a nahodné heslo od dodavatele,
je nutné jej zménit na vlastni, bezpecné (Casté napfiklad u UPC)

Vhodné je nelitovat vysSsSi investice a koupit kvalitni router, ktery kromeé vyssi
rychlosti nabidne i kvalitni software a bezpecnostni aktualizace. Téchto
routert vSak neni na trhu mnoho (Turris Omnia od CZ NIC).

Nekvalitné zabezpeéeny router vystavuje nebezpedi vas!!
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Sifrovani
 Zmena podoby (zakodovani) textu a dat do formy, ktera je bez
znalosti deSifrovaciho klice (hesla) necitelna

Sifrovany text

Sifrovany text

» Lze Sifrovat napfr.
— Dokumenty (7zip, winrar - symetricky)
— Emaily (podpora emailovych klientu, vefejny kli¢ adresata)
— Sitovou komunikaci (https, sftp, imaps, ssh)
— Disky (truecrypt, realcrypt)

» Utajeni obsahu komunikace a dokumentu

uuuuuuuuuuuuu
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Typy Sifrovani

« Symetrické Sifrovani
— Jednodussi podoba, pro Sifrovani i desifrovani
je pouzit jediny kliC - heslo

* Asymetricke Sifrovani
— Kli¢c ma dvé Casti, soukromou a verejnou
» Pokud mi chce nekdo zaslat sifrované informace,
zasifruje je pomoci verejné casti klicCe prijemce.
 Jediny, kdo dokaze tato data desifrovat je vlastnik
privatni casti klice, tedy ja

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.

ERS, -
T SE uy ®
* Tk : .. ]

* * g L A
o ‘M:E— (Lcom

— s IBA

EVROPSKA UNIE il et spol.sr.o.

VVVVVVVVVVVVVVVVVVVVVVVVVVVV




Elektronicky podpis

Vyuziva prvky asymetrického sifrovani
Pokud chci néjaky text digitalné podepsat, staCi pro podepsani
pouzit soukromou cCast kliCe (provede emailovy klient)

Kazdy, kdo zna verejnou €ast meho klice (je odesilana automaticky
s podepsanym emailem) pak muze mnou digitalné podepsany text
— Precist
— Oveérit, zda jsem autorem/odesilatelem
— Oveérit, zda nebyl text nékym neopravnéné pozmenén
Podepsany email/dokument neni Sifrovany!!

* Nemusite nic ,pocitat® nebo si pamatovat, provede emailovy
klient nebo jina aplikace (pdf reader)

Neni uréen k podepisovani archivnich dokumentu s
dlouhodobou platnosti
o LiadllE
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Digitalni certifikat

Kvalifikovany x komercni certifikat

Fyzicky = pocCitaCcovy soubor od certifikaCni autority
Vydava certifikaCni autorita

Omezena platnost certifikatu (obvykle 1 rok)

Obsahuje
— HlaviCka
— Udaje o subjektu (uzivatel, server)
« Jméno
* E-mailova adresa
« DalSsi identifikaCni udaje
— Verejny kliC certifikaCni autority
— Podpis certifikaCni autority (hash verejného klice subjektu)
— Verejny kli€ subjektu
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Komunikace se statni spravou

» Ustanoveni § 11 ZoEP vyslovné stanovi, ze k podepisovani nebo
oznacovani dokumentu v podobé datové zpravy, jehoz
prostrednictvim se €ini ukon vuci statu, uzemnimu samospravnému
celku, pravnické osobé zrizené zakonem, zfizené nebo zalozené
statem, uzemnim samospravnym celkem nebo pravnickou osobou
Zfizenou zakonem, lze pouzit pouze uznavany elektronicky podpis,
ktery je zalozen na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb..

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Komercni certifikat

Na rozdil od kvalifikovaného certifikatu nepodieha vydavani tzv.
komercnich certifikatd komplexnéjsi pravni regulaci. Duvéryhodnost
komercniho certifikatu neplyne ze zakona, nybrz ze vzajemné dohody
stran pouzivajicich dany komercni certifikat na tom, ze pfislusny
komerc¢ni certifikat povazuji za duvéryhodny. S ohledem na povahu
komerc€nich certifikatu se tyto pouzivaji pfi vzajemné komunikaci
soukromopravnich subjektu.

Napr. Komunikace zdravotnického zafizeni se zdravotni pojistovnou

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Elektronické podpisy v praxi

 Chovani aplikaci

— Kdyz nam programy reknou, ze konkrétni podpis je platny, musime si sami zjistit, zda
jde o uznavany podpis, ¢i jde o podpis komerénim certifikatem.

— A kdyz nam naopak reknou, ze platnost podpisu nedokazi ovérit (tj. ze platnost
podpisu je neznama), muze to byt zplisobeno jen tim, ze prislusny certifikat neni
umistén na spravném misté v ulozisti divéryhodnych certifikatu.

— Aplikace ¢asto neovéruji revokaci certifikatu

— U emailu neni soucasti podpisu Predmét emailu ani zobrazena adresa odesilatele
— Neovéruje se shoda emailu odesilatele s emailem v certifikatu

« http://TSL.gov.cz/certig/

— Tato aplikace hodnoti pouze to, zda ji pfredlozeny certifikat je ¢i neni kvalifikovany.

Tento projskt jo spol jim socidinim fondern a etdtnim rozpoEtem Cesks n
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http://tsl.gov.cz/certiq/

Problemy v aplikacich

2 Odpovédét 52 Odpovédét viem [ Predat dal
¢t 9.4.2015 14:41
Krystof Trolejbus <trolejbus@dpmb.cz>
R A

testS
Digitalni podpis je divéryhodny. Podrobnosti zobrazite kliknutim sem. ]

Daniel Klimes

Komu
smid@iba.muni.cz

Podepsano uZivatelem

cidinm fondem  stétnim rozpaétem Ceske republisy.
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Falesny poplach
r Digitalni podpis: neplatny [ﬂ_hr

Predmét: Fw: Call for Proposals under the Technology Transfer Of

Od: Ladislav Duek

Podepsano:  dusek@iba.muni.cz
Digitalni podpis této zpravy neni platny nebo neni
povaiovan za divéryhodny.

Dalii informace o certifikitu pouZitém k podepsani
zpravy zobrazite kliknutim na tlacitko Podrobnosti,

| Podrobnosti... |

|| Upozorfiovat na chyby v digitilné podepsaném e-mailu pfed otevienim

Zpravy.

MS Outlook 2010
Diakritika v nazvech pfilozenych soubort v emailu

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Digitalni certifikat — jak ziskat prakticky

« Vydavaji tzv. certifikadni autority (napf. Ceska posta)

— Prihlaseni do webové (pfipadné stazeni off-line) aplikace

— Vlastnoruéni vygenerovani a ulozeni paru klicu s heslem

— Vyplnéni zadosti

— Navstéva pobocky s zadosti, ovéfeni udaju

— Zarazeni verejné Casti kliCe certifikaCni autoritou do seznamu
ovérenych klicu

— Obdrzeni podepsaného certifikatu s vefejnym klicem a identifikaci

— http://www.linuxexpres.cz/praxe/elektronicky-podpis-za-par-minut

* Lze snadno integrovat do pouzivanych emailovych aplikaci ve forme
certifikatu = zaruCeny digitalni (elektronicky) podpis

 Na MU lIze ziskat osobni digitalni certifikat pro uzivatele zdarma na
adrese http://pki.cesnet.cz/cs/tcs-personal.html

Tento projekt je spoluinancavén Eviepskjm
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Sifrovany email

Q= Bob

privatni klic.Bob verejny klic Alice
Ahoj &ifravank = - Bob podepise zpravu Alici
. Sifrovanj«— podep P
Alice! | ;| svym soukromym klicem
+ | * E-mail zasifruje
6EB69570 verejnym kli¢em Alice
08EO03CE4
Alice privatni kli¢ Alice Q::\C/Ztg?rrémllilrrg: rﬁprévu svym
y b=
Ahoj | 2| |4~ N . ,
Alice! Desifrovani « Ovéri Bobuv podpis pomoci

jeho verejneho klice

verejny klic Bob

Komu:

Podepsano: cic@csas.cz ﬁl
Ceska sporitelna, a.s. |Digitélni podpis je divéryhodny, Podrobnosti zobrazite klepnutim sem

Klientske centrum
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Dalsi odkazy

* Kniha Bajecny svet elektronického podpisu (zdarma)
http://knihy.nic.cz/ (pdf)

 http://www.businessinfo.cz/cz/clanek/it-
telekomunikace/elektronicky-podpis-a-jeho-
vyuziti/1000473/2984/

* http://www.linuxexpres.cz/praxe/elektronicky-podpis-za-
par-minut

Tento projekt je spoluinancavén Evipskjm socialnim fondem a stétnim rozpaétem Ceskd rapubliky.
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http://knihy.nic.cz/

Datove schranky

V komunikaci se statni spravou Ize pouzit ke
stejnemu ucelu jako elektronicky podpis
Zrizeni a komunikace se statni spravou zdarma
Neni omezena platnost jako u certifikatu
Uchovava dokumenty pouze 90 dnu

Funguje jako ,webovy email®, misto emailove
adresy je kod datové schranky

Komunikace mimo organy statni moci je
zpoplatnena

Zrizeni na poste, jednoduchy formulara OP
B v 0 Qe
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Mobilni zarizeni

Obycejné x chytreé telefony

OS telefontu a kompatibilita

Internet v telefonu, tabletu

Bezpecnost a rizika plynouci z mobility

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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ObycCejne x chytré telefony

Chytry telefon (smartphone) — obsahuje pokrocily operacni systém,
umoznuje instalaci a upravy dalSich programu, které dale rozsiruji
moznosti telefonu.

Priklady OS pro smartphony: Android, iOS, Windows Phone, Firefox
OS, Tizen, Symbian, MeeGo

Vyhody: velké mnozstvi aplikaci a tim i moznosti, co Ize s telefonem
délat (kancelar, hry, ¢teni knih, internetové aplikace, navigace atd.)
Nevyhody: typicky kratSi vydrz baterie, asto vétSi rozméry, rizna
bezpecnostni rizika (viry, vyzrazeni soukromych informaci), cena

V roce 2013 se poprvé prodalo celosvétové vice smartphonut nez
obycejnych telefond.

Tento projskt je spolufinancarin Ewopskjm
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Tablety

Dotykova zarizeni, OS Casto stejny jako na
smartphonech, mohou mit i telefonni funkce.

Tvori meziclanek mezi smartphony a klasickymi
osobnimi pocitacCi. Nekteré novejsi tablety jsou
plnohodnotnymi pocitaci se standardnim OS
Pouzivané OS: Android, iOS, Linux, Windows

Prodeje klesaji, nastupuji mensi ,phablety”




Kompatibilita

* Ruzné OS mobilnich zafizeni NEJSOU mezi sebou
kompatibilni (nelze spoustet programy pro Android napr.
na iPhonech)

* Nejvice pouzivané programy vsak byvaji napsany pro
nejpouzivanéjsi OS (napr. Skype existuje pro Android,
I0OS i Symbian nebo Windows)

« Z pohledu uzivatele tedy absence kompatibility
nepredstavuje vetsinou problem, je vsak treba na to
myslet pri koupi nového zarizeni — programy koupeneé
pro iOS nelze instalovat na Android — nutné zakoupit
ZNOVu.

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Internet v mobilnich zarizenich

* Mobilni zarizeni (smartphony a tablety) byla navrzena
pro praci s internetem. Pripojeni je bezdratoveé (WiFi,
GSM). Obsahuiji zpravidla plnohodnotny internetovy
prohlizeC, emailovy klient, Ize doinstalovat radu dalsSich
programu (komunikatory, VolP klienty, VPN, terminalové
klienty, vzdalenou plochu atd.).

 P¥i pripojeni pres GSM muze byt limitujicim faktorem
datovy tarif. Po vyCerpani datového limitu se pfipojeni
zpomali a prace s internetem se stava nepohodina nebo
nefunguje prakticky vubec. Dulezity je spravny vybér
datoveho tarifu.

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Rychlost pripojeni pres GSM

Mnoho terminu a zkratek — GPRS, EDGE, UMTS,

HSPA, HSPA+, HSDPA, HSUPA, WCDMA, 3G, 4G,
e ..

2G, 3G, (US) Broadband, and “4g" Network Speeds

80Mbps
S53Mbps
27Mbps
n LTE
OMbps — s DC-HSDPA
— HSDPA (US) {?jgf:;?“d (Internaticnal)
EDGE EVEL)
M Real World W Peak

i . N o : ®

Ny Zdroj: tasel.wordpress.com £ Efw 1 @@M

"' [ ’e«»fﬂ_mgﬁ? ,BA spol.sr o.
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Bezpecnost mobilnich zarizeni

* Hlavni problemy:

— Operacni systémy a jejich aktualizace

Ze strany vyrobcu zafizeni je aktualizace OS v reakci na
nove bezpecnostni zranitelnosti Casto pomala nebo zadna.
Hlavné starSi modely telefont byvaji ¢asto vyrobcem
ponechany bez aktualizaci a tedy zranitelné vuci davno
znamym chybam.

— Nepozornost uzivatele

Pri instalaci novych aplikaci se OS vzdy pta uzivatele, zda
smi aplikaci udelit opravnéni k urCitym Cinnostem v ramci
systemu (napf. Cteni/posilani SMS, pristup na internet
atd.). Uzivatelé by méli davat pozor, jaka opravneni
aplikaci udéli a jaké aplikace instaluiji.

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Bezpecnost mobilnich zarizeni

— Data a pristupy v mobilnich zarizenich

Zarizeni Casto obsahuji duvérna data uzivatelu nebo
pristupy k riznym sluzbam (email, bankovnictvi
apod.). Casto v3ak nebyvaji adekvatné
zabezpecena pro pripad ztraty zarizeni. PIN ani
odemceni gestem nestaci!! Dostacujici ochranou
je Sifrovani celeho zarizeni vCetne SD karty. Tuto
moznost dnes nabizi vétSina sou€asnych modelu.
Vhodna je i aktivace moznosti vzdaleného
vymazani zarizeni v pripadé ztraty.
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Test

V ISu:
Student — vybrat predmet UPS — Odpovéedniky
Vybrat odpovednik Test UPS —

— Chci sestavit prvni sadu otazek
— Na konci ,Ulozit a vyhodnotit*

20 otazek
90 minut — Nelze prerusit
5 pokusu provedeni hodnoceni

ILDJ r&?kterych je vice spravnych odpovédi (kazda za
0

Odecitani bodu za chybnou odpovéd
Minimum pro splnéni je 15 bodu

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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