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Organizace kurzu

" IPodminky zapoctu
Registrace v is.muni.cz
Ugast na teoretické asti
Zvladnuti elektronickeho testu

(po skonCeni prednasky)
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Osnova

1Pojmy, terminy
C1Pfipojeni k siti
"1 Moznosti pfipojeni, co je zapotrebi, srovnani
[1Sitoveé sluzby
- HTTP, FTP, Email, vzdaleny pfistup
1Bezpecnost na siti
‘1Hesla a prizkumnik vubec, Firewall, email, spyware, phishing
"1 Mobilni zafizeni

Sifrovani a elektronicky podpis
"1Cesky E-government

Pro DPS studium
"1Elektronické zdravotnictvi CR
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Data a jejich objem
“1Jak vyjadfrit informaci
11 bit (b) - zakladni informacni jednotka 1/0

11 Byte (B) — 8 bitu, celé cislo od 0 do 255,
11 textovy znak (ASCII), napr. "A" = 65

11 Kb = 1024 bitd
11 KB = 1024 Byt
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Pocitacova sit’

“IPropojeni dvou a vice pocitacu
1Soucasti sité jsou sitové prvky
"1PocitacC (zarizeni) se sitovou kartou, modemem, wifi adapteér
"IKabelaz (metalicka, opticka)
"IRozbocCovace, smérovace a prepinaCe, wifiroutery, antény
_1Zarizeni poskytujici sitove sluzby, sitove tiskarny...
“IKvalitu site, respektive konkretni cesty v siti, Ize hodnotit podle

IPropustnosti (rychlosti) sité - (K/M/G) bity za sekundu (b/s)
"IRychlosti odezvy (milisekundy) — program ping
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Propojeni lokalnich siti

Switch

Intranet Internet

a analyz
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Ildentifikace PC v siti

_lldentifikace sitove karty

Celosvétoveé ,jedine¢na“ MAC adresa (fyzicka adresa)
00-0A-E4-C0-36-81

JIP adresa (obdoba ICO nebo telefonu)

Celosvetové ,jedineCné”
147.251.147.76

“lInternetové jméno (obdoba post. adresy) - URL

Celosveétove jedineCné
www.iba.muni.cz
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IP adresa
IPv4 x IPv6

11Pv4: 32b = 232 |P adres => cca 4 * 10° adres

[1IPv6: postupné zavadéna 128b => 3,4 * 1038 adres

Stejny pocitac
pieneseny do jiné sité
ma zpravidla jinou IP
adresu!

MU NI ot
I\/l E D a analyz



IP adresa

IPevna x dynamicka IP adresa
‘IVerejna x neverejna IP adresa

INeverejna IP neni celosvetove unikatni — pouze v ramci lokalni podsité
_INeverejne adresy nemivaji pfifrazené internetové jmeno

“IDynamicka + neverejna IP — typicky konzument sluzeb

IPevna + verejna IP — typicky poskytovatel sluzeb

http://www.ip-adress.com/

cmd - ipconfig

MUN I oststi
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http://www.ip-adress.com/
http://www.ip-adress.com/
http://www.ip-adress.com/

Neverejné IP adresy
192.168.*.*

Internet

WIFI-router Modem

oooo

Neverejna IP
192.168.1.2

=

Neverejna IP

1 verejna IP 192.168.1.4
| 147.251.26.1
Neverejna IP +
192.168.1.3 1 nevefejna IP nstitu
192.168.1.1 MUN T Socistio
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Fyzicke pripojeni PC do site

Kabelova televize

Modem, metalicka sit’ x opticka sit

1Telefonni linka
ADSL modem
"IMobilni pripojeni
Modem nebo mobilni telefon

|Bezdratove pripojeni — WIFI

Specialni zafizeni/karta, anténa
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Kabelova televize

1V mistech dostupnosti kabeloveé televize
'Rychlost az 500 Mb/s

_IMetalické x opticke pripojeni

Metalické ma vyrazné horsi upload

[1Specialni modem

Chttp://lwww.upc.cz

“http://www.netbox.cz

Chttp://lwww.selfnet.cz

= Chttp://rychlost.cz/pripojeni-internetu/kabelova-tv/

MUN I oststi
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Rychlost pripojeni v pevnych optickych sitich

Prosinec 2019

Poskytovatel
Centrio
Cesnet
Kabel1
Netbox.cz
TETAnNet
T-Systems
Celkem

zdroj: www.dsl.cz

Rychlost v Mb/s

32,14
34,60
35,31
35,49
34,52
41,91
34,70

Mezimésicni zména

8 %
-48 %
-15 %
-5 %
-10 %
87 %
-18 %

MeziroCni zména

9 %
-15 %
22 %
29 %
0 %
-20 %
15 %
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Telefonni linka

 ADSL (az 16 Mb/s)
* VDSL (teroreticky az 100 Mb/s)

— Nabizeno do 1,3 km od ustfedny

ﬁ « Kazdy typ vyzaduje specificky
modem
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xDSL pripojeni - rychlost

Prosinec 2019

Poskytovatel Rychlost v Mb/s Me;:rr?éensgcm MeziroCni zména
AVONET 17,28 -17 % -16 %
Cesky Bezdrat 21,21 -6 % 21 %

GTS 18,00 -10 % 13 %

O2 Czech 21,27 0% 11 %
Republic, a.s.

T-Mobile 20,98 -4 % 19 %
Vodafone 22,75 8 % 26 %
Celkem 21,13 -1 % 12 %

IVI U I\I :)r;ztsitt:ttistiky
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WiFi-pripojeni

“10utdoor/indoor

IKomercni/komunitni sité

"IRychlost az 54 Mb/s

_1Specialni cenové dostupné vybaveni

IRiziko ruseni, odposlouchavani, neopravnéného
pripojeni

_IPfistupovy bod /Access point/ hot spot

Thttp://www.internetprovsechny.cz/wifi/

Thttps://it. muni.cz/sluzby/wifi
1 Eduroam

MUN I oststi
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http://www.internetprovsechny.cz/wifi/
https://it.muni.cz/sluzby/wifi

Wi-Fi pripojeni - rychlost

* Vrozmezi 5-21 Mb/s
« Pramer kolem 20 Mb/s

Vyvoj rychlosti pevného internetu 12/19

40

rychlost Mb/s
(6]
e}

]
o

W

10

1/19  2/19 3/19 4/19 5/19 6/19 7/19 8/19 9/19 10/19 11/19 12/19
mésic

xDSL -@- kabel -®- optika -@ Wi-Fi [,E,EZ
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Mobilni pripojeni

GPRS ( a2 128 kb/s)
112G - EDGE ( a2 512 kb/s)
713G - UMTS/HSDPA (1024 kb/s a vice)

114G - LTE (80 Mb/s a vice)

_1Vétsi pokryti nez 3G
1 Novéjsi smartphony a modemy

MUN I oststi
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Mobilni pripojeni - rychlost

Rychlost v Mb/s

Mezimésicni zména

Meziro¢ni zména

Prosinec 2019

Technologie Poskytovatel
LTE 02

LTE T-Mobile
LTE Vodafone
3G 02

3G T-Mobile
3G Vodafone
2G 02

2G T-Mobile
2G Vodafone

zdroj: www.dsl.cz

31,86
33,56

34,02
10,53
8,04

6,28
0,09
0,15

0,07

-15 %
-33 %
-6 %
25 %
17 %
-2 %
11 %
29 %

-35 %

-9 %
-23 %
-26 %
-9 %
37 %
-16 %
-19 %
74 %

0 %
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Rychlost pripojeni pres GSM

" IMnoho terminu a zkratek — GPRS, EDGE, UMTS, HSPA,
HSPA+, HSDPA, HSUPA, WCDMA, 3G, 4G, LTE....

2G, 3G, (US) Broadband, and “4g" Network Speeds

80Mbps
S53Mbps
27Mbps
. LTE

OMbgs e e ‘ T HSPA;  DC-HSDPA

= foea,  HSDPAUS  Droadband o iong)

EDGE EVDO

M Real World W Peak

MU NI ot
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LTE pokryti

1 Velka dynamika

1 Stranky poskytovatell nebo
1 http://Ite.ctu.cz/pokryti/

"1 Pro vSechny operatory

ILTE pasma
LTE-800 = zakladni pro CR
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Vyber pripojeni k internetu

"1Zpusob pouziti — pevné PC x notebook
_IDostupnost v danych lokalitach, pokryti

“IRychlost, vétSinou v Mb/s

“Isymetrické x asymetrické (download, upload)
“I(napf.: 20/2 Mb/s)
1Skute€nou rychlost oveéfrit v praxi

“IFair user policy (FUP) — omezeni rychlosti po preneseni urCitého mnozstvi dat
"1Agregace (napft.: 1:32) — (ADSL, bezdratové pfipojeni)
Aktualni rychlost mezi dvéma pocitaci 1ze orientaCné zmétit pomoci speedmetri

Napt.: http://nastroje.lupa.cz/mereni-rychlosti/, www.dsl.cz

MUN I oststi
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http://nastroje.lupa.cz/mereni-rychlosti/
http://nastroje.lupa.cz/mereni-rychlosti/
http://nastroje.lupa.cz/mereni-rychlosti/
http://nastroje.lupa.cz/mereni-rychlosti/

Vzajemna komunikace pogéitacu v
siti

Model Klient — Server

Kdo, po kom,
co chce

UZIVATEL KLIENT — > SERVER

Pozadavek

/.
z\ ‘
: = Z——— N > 1 Z——— N
N3 —_ —_
Odpoved

= Pocitac = Pocitac

= Program = Program = SLUZBA
Jakého pouzivate klienta Pro koho, od ] e
pro danou sluzbu? koho MUN T G
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Sitove sluzby
'DHCP, DNS
CHTTP, FTP, SSH, POP3, IMAP, SMTP
_ITypicky jeden server poskytuje vice sluzeb
“1Server je identifikovan IP adresou (tel. Cislo), sluzba svym Cislem
zvanym port (klapka)
IKompletni adresa sluzby je IP adresa serveru + Cislo portu

IKazda sluzba ma definovany standardni port, napr. HTTP port €. 80

Zobrazeni aktudln€ vyuzivanych sluzeb — cmd + netstat
MU N T 5,
I\/l E D a analyz



Sluzba DHCP

JAutomaticka konfigurace sitového pripojeni vaseho pocitaCe v lokalni siti

"IDHCP protokol nastavuje veSkeré parametry nutne pro pfipojeni PC do site, zejména
IP adresa PC (147.251.147.250)

IMaska sité (255.255.255.0)
_IP adresa brany (gateway) (147.251.147.1)
P adresy DNS serveru (147.251.26.1)

_IPfipojeni pocitaCe (sitové karty = MAC adresy) muze povolit/zakazat administrator sité

MUN I oststi
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DNS sluzba

"IPreklad internetovych jmen na IP adresy

"INe kazda IP adresa ma definovano internetové jméno

"IPfeklad realizuji DNS servery, které udrzuji seznam znamych internetovych
jmen a pfipadné se dotazuji dalSich DNS servert na neznama jména

"Bez dostupnosti této sluzby nelze vyuzivat internetova jména, pouze IP

adresy

MU NI ot
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Webove stranky HTTP(S)

KLIENT _
Z.adost o stranku

=l
<%a§le stranku

Prohlizece:
Internet Explorer
Mozilla Firefox
Chrome

Edge

Safari

SERVER

Servery:
1S
Apache

Porty:
HTTP — 80
HTTPS - 443
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HTTP x HTTPS

« \Veskera komunikace klienta se serverem je
Sifrovana — data jsou béhem pfenosu necitelna

« HTTPS ma vlastni port 443
« Server musi podporovat sluzbu HTTPS

2 IBA: Institut biostatistiky a analyz - Mozilla F 3 Osobni administrativa - Mozilla Firefox
Soubor  Upravy  Zobrazit Historie  Zalofky Nastroje  Mapovéda Soubor  Upravy  Zobrazit Historie  Zalofky  Mastroje  Mapovéda

@ - ‘Bl I: o S b3, muni.cz,f @ - ‘o IsiSis.muni.czfauﬂﬂf

|2] Nejnavitevavangisi # Jak zacit 5| PFehled zprav & \Webmail L8] Mejnavitdvovandisi # 1ak za

- wyLkove aktivity

i e = a1l
hifps: s rmuni.cz fauth/

ANBRS

IVI U I\I It:;ts)‘:sittzl;ttistiky
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COOKIES

“IMalé soubory ukladané na vasem pocitaci
ISvazané s konkrétnim serverem
_IProhlizecC je zasila s pozadavkem na server
“1Server je tvori/upravuje, posila prohlizeci
“1Server si vas "pamatuje,,

JKampan k ochrané soukromi

"IRiziko prevzeti spojeni po vasem prihlaseni ke sluzbée
1 oteviena WIFI, pfi neSifrovaném spojeni

MUN I oststi
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Odstraneni ulozenych cookies

HE

"IMoznosti Internetu — Obecné
Odstranit...

_IFirefox

"INabidka Moznosti — Soukromi
Odebrat soubory cookies

1Chrome

" INastaveni — Ochrana soukromi
Vymazat udaje o prohlizeni

JEdge

INastaveni — Vymazat udaje o prochazeni

MUN I oststi
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Emailove sluzby

* E-mailova schranka = soubor(y) primarné
lezici na postovnim serveru

» Postovni servery spolu komunikuji —
preposilaji maily

* E-mailové programy x e-mail pfes webove
rozhrani

« Sluzby pro Cteni posty

« Sluzba pro odesilani posty

a analyz
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Email pres lokalniho klienta

KLIENT SERVER - mistni
| >
Sluzby:
<G ' POP3
IMAP
Outlook SMTP
Eudora

Email pres webové rozhrani

Seznam.cz, centrum.cz, email.cz, gmail, ...

SERVER - cizi SERVER - cizi

> —>

= <

Webovy
prohlize¢

= < =

Sluzba KLIENT
HTTP POP3/IMAP
SMTP

Sluzby:
POP3
IMAP

SMTP

MUN I oststi
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Sluzby POP3 a IMAP

POP3

ZasSle vSechny nové
emaily — cel¢
Odstrani je ze serveru

Tridéni emailu do
slozek na lokalnim
pocitaci

Vhodné pro off-line
Cteni

IMAP

Zasle pouze hlavicky
emailu

Obsah emailu zaSle az na
vyzadani

VSechny emailove slozky

na Serveru

Vhodn¢ pii1 ¢teni poSty z
vice pocitacu
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Odesilani posty sluzba SMTP

jméno a heslo SERVER

KLIENT (lokalni)

Email k odeslani
Ptijato/nepiij at0|

Sluzba
SMTP

Outlook
Eudora

MUN I oststi
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VPN (Virtual private network)

[1Sluzba simuluje pfipojeni vzdaleného pocitaCe do lokalni sité
1,Tunel” do vzdalene sité
1Vzdalenému pocitaci je pridélena lokalni IP adresa

"1IVzdalené PC se pak stava ,témér” plnohodnotnou soucasti vnitrni
sité

(Ihttp://vpn.muni.cz/ (OpenVPN)

“INutna instalace, administratorska opravneni

1UCO + sekundarni heslo

MUN I oststi
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http://vpn.muni.cz/

VPN MU

Popis sluzby

[1VPN (virtual private network) poskytuje zaméstnancim i studentim pfistup do
univerzitni sité napfiklad z domu, zahranici nebo jiné univerzity. Po pfipojeni k VPN se
pocitaC bude chovat tak, jako by byl pfipojen pfimo k univerzitni siti.

1 Studenti a zaméstnanci mohou tak vyuzivat sluzeb, které jsou dostupné pouze z
univerzitni sité, i kdyz v této siti zrovna nejsou. Po pfipojeni k VPN ziskate verejnou

adresu z rozsahu MU a tim napfiklad:

1 pfistup k placenym informacnim zdrojim MU odkudkoliv (seznam dostupnych zdroju pro MU:
http://ezdroje.muni.cz/prehled/abecedne.php?lang=cs),

"1 pfistup ke sluzbam dostupnym pouze ze sité MU (napf. specializovana zarizeni a pristroje nebo
pristup k univerzitnim licencim).

1 Pfipojit k VPN muzete napfiklad PC s Windows, Mac OSX, Linux nebo jinym, mobilnim
zafizeni s OS Android nebo iOS. I\II U I\I Institut

biostatistiky
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Bezpecnostni zasady pri praci s PC

Rizika pri praci v pocitacove siti



Co nam hrozi?

“1/Ztrata dat

1V pripadé selhani hardware, ztraty nebo odcizeni PC, zavirovani

Nasledky ztraty dat jsou individualni, zalezi na povaze dat.

"IMoznosti zalohovani

1CD/DVD
_1Jiny pocitaC
1USB disk
"INAS (Network Attached Storage — ,datové ulozisté na siti“)
_1Cloudové ulozisté
OneDrive
GoogleDrive

MUN I oststi
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Co nam hrozi?

1Utok hackera

JAutomatizovany a plosny (e-mail, www, IM, socialni sité)
Cilem hackera je ovladnout vas PC, ziskat z néj citlivé udaje (Cisla kreditnich karet, hesla...),
odcizit hotovost z uctu nebo jej pouzit k dalSim atokim

_1Cileny pfimo na Vas
Cilem muze byt ziskani citlivych firemnich dat (konkurencni boj, diskreditace)

Mozné nasledky utoku:

_IPfima financni ztrata (odcizeni penéz z uctu pres kreditni kartu)
Spravné nastaveni limitd na karté

“1Policejni stihani (obvinéni z pouziti PC k nelegalnim aktivitam)

_IProblémy v zaméstnani (zablokovany email, VPN, ...)

“IVydirani a diskreditace (zvefejnéni citlivych informaci, fotografii, e-mailu...)
_1Ztrata dat (RansomWare)

WannaCry (kvéten 2017)
Benesovska nemocnice (prosinec 2019)

MUN I oststi
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Uvod — jak se branit?

1PC jako pracovni nastroj: je nutné dodrzovat bezpecnostni pravidla jako s kazdym

jinym nastrojem, zejména v téchto oblastech:

1 Prace s emailem a prilohami
1 Instant messaging (Skype, ICQ, Jabber...)
1 Socialni sité (Facebook, Google+, LinkedIn, Twitter...)

[1Je tfeba rozumét hlasenim operacniho systému a dalSich programdu, které
vyzaduji uzivatelskou akci a adekvatné reagovat

[1Je tfeba udrzovat OS, antivir a vSechny pouzivané aplikace aktualizované

Viig Vv s

1 Vim, co se z mého PC zalohuje, kam a v jakych intervalech?
1 Umim si zkontrolovat, zda zalohovani funguje?
1 Umim si zalohovana data v pfipadé potfeby obnovit?

[1PFistupové udaje k riznym sluzbam — jaka mam kde hesla? Kam je ukladam?

[1Spravné zabezpecCena WiFi sit

MUN I oststi
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Bezpecnost E-mailu

_IHrozby:

1SPAM — nevyzadané zpravy posilané za ucelem:
Rozesilani reklamy
Sbéru aktivnich emailovych adres
Distribuce Skodlivého kodu
Vylakani penéz
_1Phishing — nevyzadana zprava, hromadné rozesilana za ucelem:
Vylakani pfistupovych udaju k riznym sluzbam
Vylakani soukromych informaci
1Spear Phishing — nevyzadana zprava cilena a upravena pro konkrétniho

uzivatele
Prfevazné na objednavku
Cilem byva zavlecCeni Skodlivého kédu do vnitini sité organizace za u€elem ziskani pfistupu
k citlivym firemnim datim
Jde o velmi zakerny utok, na ktery se mohou nachytat i zkuSeni uzivatelé

MUN I oststi
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Bezpecnost E-mailu

JPravidla:

I Neklikat na odkazy v neznamych zpravach (nebezpeci podvrzeni adresy,
nasmeérovani na stranku se Skodlivym kodem)

"I Neotvirat prilohy v neznamych a podezrelych zpravach
"1Nikam neposilat loginy a hesla, Cisla kreditnich karet

_1VSimat si podezfelych rysu ve zpravach (strojové prelozeny text, odkazy vedou jinam
nez jejich popis, zpravy predstirajici Ze pochazeji od masoveé pouzivanych sluzeb
(Facebook, banky atd...), podeziela adresa odesilatele

"I Neignorovat pfipadna varovani antivirovych programd

"INenechat se zastrasit (Pokud nenainstalujete software X.Y., vas pocitaC bude
ohrozen...)

MU NI ot
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Priklad zavirovaného emailu

Vazena pani, vazeny pane,
dékujeme za projevenou duvéru v internetové obchody obchody24.cz.

Timto emailem potvrzujeme, Ze jsme v pofadku pfijali vasi objednavku.
Cislo objednavky (variabilni symbol): JCBDF729B439057 Datum a &as objednavky: 11.01.15 00:45 Kontaktni tdaje:
Barbora Zanova

+420 604 920 148

VaSe objednavka:

SONY DSC-F828 Cyber-Shot 8 mil. obraz.bodu, bila: 1 x 23 549,00 K& =23 549,00 K&
Douprava PPL: 113 K&

Celkova cena nakupu v&. DPH: 23 662,00 K& Zpusob platby: Platba pfedem — platebni karta

Poznamka: Potvrzeni platby a fakturu najdete v pfilozeném souboru (ucet111D535.zip)

Institut
Nyni prosim vyCkejte na naSeho operatora, ktery se s vami spoji maximalné do 1 pracovniho dne a dohodne podrobnosti ohledné ValVIotUsJ\lév . biostatistiky

I\/l E D a analyz
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Fishing

Dear Customer,

your account has been blocked For more details You will be unable
to deposit, withdraw or spend while your account remains disabled.
Flease click the Sign in below and confirm your details for re-
enabling your account

Copyright © 1999-2018 AirBank. All rights reserved.

Vazeny zakazniku.

Toto je maximalni varovani pro ochranu vaseho uctu pred neopravnénym pristupem.
uvedenych pokynu.

1 LR . RPN RPN LSNPS F £ TN 4. 2 4 .
Chcete-li svuj ucet ol\amznhttps: e cretmoodtrust camyeontacts UV edeny odkaz.
detailed/verifyaccount/processes/auth/
index.htm

Kliknutim pfejdete na odkaz.

https://www.fio.cz/login/bank/startup/login-infodata/html

B S S R R S

Copyright © 2018 Fio banka
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Cloudoveé sluzby (OneDrive, Google Disk,... )

"IHrozby: odevzdani vaSich dat cizimu subjektu

_1U vétSiny cloudovych sluzeb jejich pouzivanim souhlasite s tim, ze data tam
nahrana muze firma pouzit k jakymkoli G¢elim, pfedavat je dalSim subjektim,
publikovat, analyzovat atd.

1 Tyka se to drtivé vétsiny neSifrovanych cloudovych poskytovatelu i poskytovatell
emailovych sluzeb —

Google Disk,
Microsoft OneDrive,
Seznam,

Volny.cz atd.

"1 Tyto sluzby jsou nevhodné pro jakkoliv citliva data — osobni udaje, védecké
publikace....

1Mozné feSeni — Sifrované cloudové sluzby — takove, kde poskytovatel sluzby do
Vasich dat nevidi, protoze se ukladaji na jejich serverech Sifrované a klic ma pouze
uzivatel.

Emailové sluzby — Protonmail, Lavabit,...
Sluzby pro ukladani dat — SpiderOak, Mega (?),...

Pokud nechcete odevzdat sva data cizi firme, pouzivejte pouze Sifrované
cloudove sluzby. Vzdy je vhodné Cist podminky pouziti dané sluzby.

MU NI ot
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Socialni site

[1Facebook — zneuzivan pro Sifeni spamu, hoaxu, Skodlivého kodu

_INebezpecna je duvéra v pratele: kliknu na cokoli, co postne nékdo z mych pratel
1 Obtizna orientace v prostredi, které se ¢asto méni — pasti na neznalé uzivatele

1 Clickjacking — kombinace socialniho inzenyrstvi a tlaCitek To se mi libi
Priklad: Kliknéte postupné na vSechna tlaCitka To se mi libi pro zobrazeni videa apod.
Na konci Casto pouze webova stranka se skodlivym kédem, stranka tahajici z lidi penize
nebo zvysujici si uméle navstévnost

1 Google+ - plati obdobna pravidla jako pro Facebook, zatim méné rozSifené

[ Twitter — Sifeni adres stranek obsahujicich skodlivy kéd

Zakladni pravidlo — neklikat na cokoli, premyslet. | pocéitace vasich pratel
mohou byt napadeny skodlivym kédem, ktery na jejich FB profilu posila
prispévky...

Na socialni sité pristupujeme vétsinou pres internetovy prohlize¢ — tedy |

nstitut
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Antivirus a antispyware

Pokud nepouzivame néjaky placeny antivirovy program, je vhodné pouzit zdarma dostupné antivirové
produkty.

Pro domaci nekomeréni pouZiti jsou to napfiklad
1 Microsoft Security Essentials — produkt Microsoftu, distribuovany pfes Microsoft Update. Nenarocny,
dostacuijici, v Cestiné
1 Avast Free Antivirus — produkt ¢eské firmy AVAST Software, velmi oblibeny, automatické aktualizace,

v s

1 AVG Antivirus FREE - dalSi ¢esky produkt, také vhodny pro bézné pouZiti
"1 Panda Cloud Antivirus FREE — antivir pracujici na cloudové bazi, mensi zatéz PC
1 Comodo Antivirus — zakladni ochrana od firmy Comodo

Antiviry si vétSinou automaticky aktualizuji své virové databaze, je tfeba nechat tuto funkci povolenou!

Antispyware — software na odstranéni a blokovani spyware (programy, které odesilaji data o

uzivateli tfeti strané bez jeho védomi)

1 Spybot Search & Destroy — zdarma pro nekomerc¢ni ucely, Cesky preklad
"I Spyware Terminator — zdarma i pro komer¢éni ucely, Cesky preklad

1 Ad Aware SE Personal Edition — zdarma pro nekomercni ucely

"1 Windows Defender — standardni soucast Windows Vista a vysSich verzi

Antispyware neni vétSinou nutné pouZzivat stale, ale je vhodné obCas né&jaky nainstalovat a nechat proskenovat

pocitac. Institut
I\II U I\I I biostatistiky
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Pristupova hesla

BézZné vyuzivame mnoho ruznych internetovych sluzeb — mame mnoho
pfistupovych udaju
_INebezpecné tendence — vSude pouzivat stejné a jednoduché heslo
"1Znamé sluzby cCeli ¢astym utokim hackeru s cilem ukrast pfistupové udaje
uzivatell (Casto uspésné)
IPokud mam vsSude stejny login a heslo, hacker najednou ziska pfistup do
vSech mych uctu!
1Zasady:
"1do dulezitych sluzeb (pfistupy do banky atd.) pouzivat unikatni pristupové
udaje
1Jako pristupové udaje jsou Casto vyzadovany e-mail a heslo. Nikdy
nezadavat stejné heslo, jako mame do emailu!! Pfi vyzrazeni téchto
udaju hackefi zaénou vyuzivat vas e-mail k Sifeni spamu a viru, hrozi

zablokovani uctu.
TPokud mame hesel mnoho, zvazit pouziti softwarového spravce hesel

Mmu
MED

Institut
biostatistiky
a analyz



Pristupova hesla — spravce hesel

Spravce hesel — uziteCny pomocnik pro bezpecnou praci s hesly

Je tfeba si pamatovat pouze jedno hlavni heslo, ostatni hesla jsou bezpecné a pfehledné ulozeny v

programu.

Mezi nejznaméjsi software této kategorie patfi:

1 KeePass Password Safe — prehledny spravce hesel, zdarma i pro komercni pouziti, existuje i verze
pro mobilni telefony

1 LastPass — doplnék pro internetové prohlizeCe, prfedvyplni internetové formulare, generuje hesla

1 Password Agent — umi uchovat hesla a dalSi informace, moznost instalace na USB kliCenku

® Open Database - osobni.kdb et
osobni.kdb
Enter the composite master key.
Master Password:
‘ I ‘ |lll
[[Juse master password and key file
Key File:
] (No key file selected) v & IVI U I\I I Institut
biostatistiky
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Zabezpeceni domaci site

Vstupni branou do domaci sité je Casto domaci router. Jeho kvalita a
adekvatni zabezpecCeni zasadné ovliviuje bezpecnost celé domaci site.

Problémem levnych routert byva nedostupnost sw. aktualizaci od vyrobce a
nekvalitni software — tyto routery byvaji nebezpecné.

Zakladni pravidlo je neponechavat AP ve vychozim nastaveni od vyrobce!!
Nastavit administratorské heslo a zvolit vhodné zabezpeceni Wi-Fi:

Existujici formy zabezpeceni domacich AP (Access point, bezdratovy router):

» Oteviena sit' (bez zabezpeceni) (nepouzivat ani omylem, kom. neni Sifrovana)
- Sifrovani WEP (zastaralé, davno prolomeno)

- Sifrovani WPA-PSK nebo WPA2-PSK

« Sifrovani WPA(2) — Enterprise (Eduroam, podnikové)

Nekvalitné zabezpeéeny AP vystavuje nebezpeci vas!!

I\II U I\I Institut
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Zabezpeceni domaci site

V domacich podminkach preferujeme zabezpeceni WPA2-PSK v kombinaci
se Sifrovanim AES (nékdy oznaCovano jako CCMP)
* nabizi rozumnou miru bezpecnosti
* je nutné zvolit kvalitni PSK ( rozumnée dlouhé a slozité heslo )
» doporucuje se alespon 13 znakii
« kombinace pismen a Cislic
* nepouzivat znama hesla (existuji seznamy nejpouzivanéjSich hesel)
» vypnout WPS (QSS) (WiFi Protected Setup) na AP (prolomeno v prosinci 2011)
* Pokud ma router prednastavené jmeno site a nahodné heslo od dodavatele,
je nutné jej zménit na vlastni, bezpecné (Casté napfiklad u UPC)

Vhodné je nelitovat vyssi investice a koupit kvalitni router, ktery krome vyssi
rychlosti nabidne i kvalitni software a bezpecCnostni aktualizace. Téchto
routertu vSak neni na trhu mnoho (Turris Omnia od CZ NIC).

Nekvalitné zabezpecéeny router vystavuje nebezpedci vas!!

I\II U I\I Institut
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Mobilni zarizeni

10ObycCejné x chytre telefony
[10S telefonu a kompatibilita
[Internet v telefonu, tabletu

_IBezpecnost a rizika plynouci z mobility

— ==
———
m &
O =

» o =
S 5
Q0o n

3 0n =
Ns'o-i-
‘<~=o-_,‘.:..
N &



Obycejné x chytre telefony

"1Chytry telefon (smartphone) — obsahuje pokrocily operacni systém,
umoznuje instalaci a upravy dalSich programu, které dale rozSifuji
moznosti telefonu.

(Pfiklady OS pro smartphony: Android, iOS, Windows Phone, Firefox
OS, Tizen, Symbian, MeeGo

1Vyhody: velké mnozstvi aplikaci a tim i moznosti, co Ize s telefonem
délat (kancelar, hry, ¢teni knih, internetové aplikace, navigace atd.)

"INevyhody: typicky kratSi vydrz baterie, Casto vétSi rozméry, ruzna
bezpecnostni rizika (viry, vyzrazeni soukromych informaci), cena

"1V roce 2013 se poprvé prodalo celosvétové vice smartphonu nez

obyc¢ejnych telefond. MU N T st

biostatistiky
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Tablety

"IDotykova zarizeni, OS Casto stejny jako na smartphonech,
mohou mit i telefonni funkce.

_ITvori meziClanek mezi smartphony a klasickymi osobnimi
pocitaCi. Nektere novejsi tablety jsou plnohodnotnymi
pocitaci se standardnim OS

JPouzivané OS: Android, iOS, Linux, Windows

_'Prodeje klesaji, nastupuji mensi ,phablety”

MU NI Gcaten
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Kompatibilita

IRuzné OS mobilnich zafizeni NEJSOU mezi sebou
kompatibilni (nelze spoustéet programy pro Android napf.
na iPhonech)

"INejvice pouzivané programy vsak byvaji napsany pro
nejpouzivanégjsi OS (napf. Skype existuje pro Android, iOS
| Symbian nebo Windows)

1Z pohledu uzivatele tedy absence kompatibility
nepredstavuje vetsinou problém, je vsak treba na to myslet
pfi koupi nového zafizeni — programy koupené pro iOS

. . , . MUNT e
nelze instalovat na Android — nutné zakoupit znovu. ME D aanatiz



Internet v mobilnich zarizenich

"IPfipojeni je bezdratove (WiFi, GSM).

10bsahuji plnohodnotny internetovy prohlizecC, emailovy klient, komunikatory,
VolP klienty, VPN, terminalové klienty, vzdalenou plochu atd.).

"IPfi pfipojeni pfes GSM muze byt limitujicim faktorem datovy tarif. Po
vycerpani datoveho limitu se pripojeni zpomali a prace s internetem se stava
nepohodina nebo nefunguje prakticky vubec. Dulezity je spravny vybér

datového tarifu.
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Bezpecnost mobilnich zarizeni

_IHlavni problémy:

"1Operacni systéemy a jejich aktualizace
Ze strany vyrobcu zafizeni je aktualizace OS v reakci na nové bezpecnostni
zranitelnosti Casto pomala nebo Zadna. Hlavné starSi modely telefont byvaji
¢asto vyrobcem ponechany bez aktualizaci a tedy zranitelné vucéi davno
znamym chybam.

| Nepozornost uzivatele

Pfi instalaci novych aplikaci se OS vzdy pta uZivatele, zda smi aplikaci
udélit opravnéni k ur€itym Cinnostem v ramci systému (napf. Cteni/posilani
SMS, pfistup na internet atd.). Uzivatelé by méli davat pozor, jaka
opravnéni aplikaci udéli a jaké aplikace instaluiji.

MU NI ot
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Bezpecnost mobilnich zarizeni

_|Data a pristupy v mobilnich zarizenich

Zarizeni Casto obsahuji davérna data uzivatelt nebo pfistupy k riznym sluzbam
(email, bankovnictvi apod.). Casto v8ak nebyvaji adekvatné zabezpe&ena pro
pfipad ztraty zafizeni. PIN ani odeméeni gestem nestacéi!! Dostacujici
ochranou je Sifrovani celého zafizeni v€etné SD karty. Tuto moznost dnes
nabizi vétSina sou€asnych modeld. Vhodna je i aktivace moznosti vzdaleného
vymazani zafizeni v pripadé ztraty.

MU NI ot
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Sifrovani

1Zména podoby (zakodovani) textu a dat do formy, ktera je bez

znalosti desSifrovaciho klice (hesla) necitelna

—

Sifrovany text

IDokumenty (7zip, winrar - symetricky)
"IEmaily (podpora emailovych klientu, vefejny kli¢ adresata)
[1Sitovou komunikaci (https, sftp, imaps, ssh)
[1Disky (truecrypt, realcrypt, bitlocker)
[1Utajeni obsahu komunikace a dokumentu

‘ILze Sifrovat napf.

MUN I st
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Typy sifrovani

ISymetricke sifrovani
1Jednodussi podoba, pro Sifrovani i desifrovani je pouzit jediny kliC - heslo

_IAsymetricke sifrovani
KIli¢ ma dve Casti, soukromou a verejnou

Pokud mi chce nékdo zaslat Sifrované informace, zaSifruje je pomoci verejné ¢asti klice prijemce.
Jediny, kdo dokaze tato data desSifrovat je vlastnik privatni ¢asti klice, tedy ja

MUN I oststi
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Asymetricke sifrovani

Bob
Ahoj :; 'p¢/@>——hf
e Sifrovan
+ Verejny klic
sleény Alice
6EB69570
08E03CE4
Alice &
. .
e Desifrovani
Alice! Privatni kli¢

slecny Alice

Mmu
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Elektronicky podpis

IVyuziva prvky asymetrického sifrovani
1Pokud chci néjaky text digitalné podepsat, staCi pro podepsani pouzit
soukromou cCast klice (provede emailovy klient, PDF editor)
"1Kazdy, kdo zna verejnou cast meho kliCe (je odesilana automaticky s
podepsanym emailem) pak muze mnou digitalné podepsany text
PrecCist
1Ovérit, zda jsem autorem/odesilatelem
1Ovérit, zda nebyl text nekym neopravnéné pozménén

IPodepsany email/dokument neni Sifrovany!!

* Nemusite nic ,pocitat” nebo si pamatovat, provede emailovy klient

Institu
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. ABCD12345
Sifrovani

Pfipojeni k el eI

dokumentu —

_ ABABD111

Elektronicky podpis

l




, Oveéereni podpisu
Samotny dokument

ABABD111

DesSifrovani
podpisu
verejnym kliCem

ABCD12345 ABCD12345



Digitalni certifikat

“IFyzicky = pocitaCovy soubor od certifikaCni autority
Vydava certifikaCni autorita

Omezena platnost certifikatu (obvykle 1 rok)

10Obsahuje
"IUdaje o subjektu (uzivatel, server)
Jmeéno

E-mailova adresa

Dalsi identifikaéni Gdaje 2As

shulterstock - 211348171

1Verejny kli€ subjektu

10ddélenou komponentou je prislusny soukromy kli¢

"ILze odvolat (revokovat) v pfipadé vyzrazeni soukromého klice

"IKvalifikovany x komeréni certifikat MUN I Gocatii
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Kvalifikovany x komercni certifikat

"1Zakon €. 297/2016 Sb. Zakon o sluzbach vytvarejicich duvéru pro elektronické

transakce

_IKvalifikovany certifikat

"IVydava kvalifikovany poskytovatel sluzeb vytvarejicich duvéru

https:/lwww.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-
vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-
duveru.aspx

- Ceska posta (PostSignum)
* Prvni certifikacni autorita, a. s.

 eldentity a. s. -
MUN T Sosetisti
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Digitalni certifikat — jak ziskat prakticky
Vydavaji tzv. certifikadni autority (napf. Ceska posta)

PrinlaSeni do weboveé (pfipadné stazeni off-line) aplikace

Vlastnoruéni vygenerovani a ulozeni paru klicu s heslem

Vyplnéni zadosti

Navstéva pobocky s Zadosti, ovéreni udaju

Zarazeni verejné Casti kliCe certifikaCni autoritou do seznamu ovérenych
klicu

Obdrzeni podepsaného certifikatu s vefejnym kliCem a identifikaci

o ko=

"ILze snadno integrovat do pouzivanych emailovych aplikaci ve formé
certifikatu = zaruCeny digitalni (elektronicky) podpis

"INa MU lIze ziskat osobni digitalni certifikat pro uzivatele zdarma na
adrese http://pki.cesnet.cz/cs/tcs-personal.html

MUN I oststi
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Elektronicky podpis a eIDAS

“lelektronicky podpis (FO) — vyjadfuje souhlas

“lelektronickou pecet (PO)

a.kvalifikovany elektronicky podpis (QES, Qualified Electronic Signature):

I Musi byt zaloZen na kvalifikovaném certifikatu pro elektronicky podpis

"1 Musi byt vytvofen pomoci kvalifikovaného (bezpecného) prostfedku pro vytvareni
elektronickych podpisu (Cipova karta a USB token = QSCD (od: Qualified Signature
Creation Device).

b.zaruc¢eny elektronicky podpis, zalozeny na kvalifikovaném certifikatu

1 Musi byt zaloZeny na kvalifikovaném certifikatu
I Neni nutny kvalifikovany prostfedek (certifikovana Cipova karta/token).

c.zaruceny elektronicky podpis (AdES, Advanced Electronic Signature)
1 Bez specifickych pozadavku na certifikat

Uznavany elektronicky podpis = spoleCné oznaceni pro a. i b.

MU NI ot
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Elektronické casoveé razitko

"IDolozeni, ze dokument v daném okamziku existoval v prislusné podobe.

IKombinuje se s elektronickym podpisem
1,,Prodluzuji® platnost el. podpisu

1Omezena platnost, ale delSi nez el. podpis

"1Prosté a kvalifikované razitko

Hash

i s (SN, hash, &as,
*% nazev vydavatela)

Mmu
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Sifrovany email

0= Bob

privatni kli¢.Bob verejny klic Alice

Ahoj Sifrovanid— » Bob podepise zpravu Alici
Alice! | ;| svym soukromym klicem
+ | » E-mail zasifruje
6EB69570 verejnym klicem Alice
08EO03CE4
Alice orivami iic alice * Alice desifruje zpravu svym
Y ° privatnim kli¢em
Aho. £I Wom rd A o 44 o " r
Alil:le' Desifrovani 4k » Ovéri Bobuv podpis pomoci
jeho verejneho klice
verejny kli¢ Bob
Konmu:
Podepsano: cic@csas.cz il Institut
Ceska sporitelna, a.s. |Digitélnipu:n:lpi5 je dimveérvhodny, Podrobnosti zobrazite klepnutim sem, I\ll U I\I biostatistiky
Klientske centrum

I\/l E D a analyz



Vzdalene overovani osoby

' Mm~._ - aneb jak se vzdalene prokazat, ze jsem to ja
(¥ A
< In

A

1) Néco jedinecnéeho vim
é Prostiedky prokazovani identity

2) Neco jedinecného mam Uroven diivéryhodnosti (Level of assurance)

« Nizka
- Znacna _ .
. Vysoka = identita.cz

KLIC K ELEKTRONICKYM SLUZBAM

75 MUNT e
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Bezpecnostni uroven prokazani elektronické identity

"IProstfedky dle urovné duvéryhodnosti:

ILow - napf.: login + heslo

"ISubstantional - dvoufaktorova autentizace = potvrzovaci SMS, OTP = One Time
Password

"IHigh (Cipova karta, elektronicky obCansky prukaz)

MU NI ot
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O vydavani téchto prostredkt a vlastni ovérovani pristupli se stara

> Hesla
> Tokeny

> Karty ‘

> Biometrika

> Mobilni telefony

A) Poskytovatel cilové sluzby

=

B) Dle NIA konceptu , Identity provider"

Poskytovatel identitnich prostredkt

= identita.cz

KLIC K ELEKTRONICKYM SLUZBAM

~

/
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> Stat
> Elektronicky obcansky priikaz od 1. 7. 2018
> Heslo + jednorazovy SMS kod

> Soukromy poskytovatel
> Bézi certifikace

> Bankovni identita

Mmu
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Cesky E-government

_IDatoveé schranky
_|Zakladni registry
"IElektronicky obCansky prukaz

1Portal obC¢ana
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Datove schranky

1V komunikaci se statni spravou lze pouzit ke stejnému ucelu jako
elektronicky podpis

"1Zfizeni a komunikace se statni spravou zdarma

"INeni omezena platnost jako u certifikatu

"IUchovava dokumenty pouze 90 dnu

“IFunguje jako ,webovy email, misto emailové adresy je kod datové
schranky

IKomunikace mimo organy statni moci je zpoplatnéena

"1ZFizeni na posté, jednoduchy formular a OP

MUN I oststi
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Zakladni registry

IROB - registr obyvatel

"IPropojené s evidenci obyvatel a cizincu
10Omezeny pfistup

"IROS - regqistr osob (podnikatelskych)

JRUIAN — Registr uzemni identifikace, adres a nemovitosti

"IRodné Cislo x AIFO (agendovy identifikator fyzické osoby)

"IRUzna identifikace obCana v riznych agendach

MUNI
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Elektronicky ob¢ansky prukaz

1Vydavany od 1.7. 2018

_IKontaktni technologie

“IlUmoznuje prihlaseni k elektronickym sluzbam statu
_INutna aktivace na uradu

“IlUmoznuje nahrat podpisovy certifikat

"1Potrebujete CteCku karet (v notebooku Ci externi)

“IPristupové kody (PIN)
"1BOK, 10K, DOK, PIN, PUK, QPIN

MUNI
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Portal obcana

https://obcan.portal.gov.cz

"IPrinlaseni pres eOP nebo datovou schranku
_IPostupny nabeh sluzeb

"IPfehled dokladu
_Je-Recept
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https://obcan.portal.gov.cz/
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Elektronické zdravotnictvi



Narodni registr zdravotnickych pracovniku

"1Dle zakona 372/2011 Sb.

_ILékarsti i nelékarsti pracovnici

1Zaznam zaklada vzdeélavatel automaticky po ukonceni vzdelani
"1Zakladni obor, specializace, certifikaCcni kurzy

"IRegistrace zaméstnancu zaméstnavatelem (poskytovatelem zdravotnich sluzeb)
IPracovnik = nahlizi, doplniuje kontaktni udaje, pofizuje vypis

IPoskytovatel — povinnost registrovat zaméstnane zdravotnické pracovniky

MUN I oststi
I\/l E D a analyz
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E-recept

“1Centralni uloZisté receptl

"IProbiha ztotoznovani pacientu oproti ROB (neni nutné)
"IKolem 5 mil. e-receptu mésicéné

IServerovy certifikat (za poskytovatele = za IC)
“IUznavany elektronicky podpis (l€kar)

"ILogin a heslo lekare, lekarnika

Chttps://www.epreskripce.cz/
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Vymeéna klinickych dat v CR

ITypy komunikace
"IMezi informacnimi systemy v ramci zarizeni
"IMezi zdravotnickymi zarizenimi (ZZ)

Obrazova data

PACS, DICOM ,
ePACS (http://www.epacs.cz/)
ReDiMed (https://www.medimed.cz/redimed)

Klinicka data
eMeDOcS , MEDICAL NET (CGM), MISE (STAPRO), E-zprava
IMezi ZZ a pojistovnami
K-Davky

Portaly zdravotnich pojiStoven (komercni certifikaty)
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https://www.medimed.cz/redimed
https://www.medimed.cz/redimed
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Mezistatni vymena dat

_|Pacientsky souhrn (patient summary)
_lePreskripce a eDispenzace

https://www.nixzd.cz/
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https://www.nixzd.cz/

Struktura dat

‘ILaboratorni data

"INCLP — Narodni &iselnik laboratornich polozek
_IDéleni: Systém (krev), komponenta(ERY), druh veliCiny(pocet), jednotka,
procedura(FLOWCYT)

C1Léky
"JKdd SUKL - odpovida kodu v &iselniku VZP

7mistné Cislo

Konkrétni vyrobek

0046224 — Panadol - POR TBL FLM 24X500MG
http://www.sukl.cz/modules/medication/search.php

1ATC klasifikace
Uginna latka
Anatomicko-terapeuticko-chemické skupiny
Hierarchické usporadani kodu
NO2BEQO1 - Paracetamol (N Nervovy systém)
LO1BCO2 - Fluorouracil (L Cytostatika a imunomodulacéni lIé¢iva)
www.whocc.no, http://www.sukl.cz/modules/medication/atc_tree.php

MUN I oststi
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http://www.sukl.cz/modules/medication/search.php?data[atc_group]=N02BE01&data[with_adv]=0
http://www.sukl.cz/modules/medication/search.php?data[atc_group]=L01BC02&data[with_adv]=0
http://www.whocc.no/

Struktura dat

_IPlatci zdravotni péce

"IStandard VZP (K Davky)
IMetodika pro pofizovani a predavani dokladt VZP CR
Jwww.vzp.cz — Poskytovatelé
"ICiselniky
Ciselnik vykonu
HVLP — hromadné vyrabéné IéCivé pripravky
Zdravotni prostredky
MKN-10 — Mezinarodni klasifikace nemoci verze 10

MUN I oststi
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http://www.vzp.cz/

MKN 10

"ICesky pFeklad ICD — 10

_IInternational Statistical Classification of Diseases and Related Health

Problems
1Cca 14 tis. polozek

"IHierarchicka struktura kodu

IXnnn, Xnn —onemochéni
1A, B — Infekéni onemocnéni

1C — zhoubné nadory
C50 karcinom prsu
C502 karcinom prsu - horni vnitf.kvadrant prsu

Chttp://www.uzis.cz/cz/mkn/index.html
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Klasifikace v onkologii

IKlasifikace MKN — O

"JAktualné verze 3
"IPfeklad mezinarodni klasifikace ICD - O
“IMorfologicky kod
M -8140/31
histologie/chovani (grade)

ITopograficky kod
C50.2 Horni vnitrni kvadrant prsu

ITNM klasifikace

"IRozsah nadorového onemocneni
T — velikost vlastniho tumoru (T1 az T4)
N — postizeni sousedicich lymfatickych uzlin (NO — N3)
M — metastatické postizeni (MO/M1)

MUN I oststi
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DASTA

"1Datové rozhrani

IDASTA
Datovy standard MZCR

Cesky standard budovany ,ze zdola“
http://www.dastacr.cz/

Svazan s NCLP

Zastituje CSZIVI CLS JEP

Nejen format dat, ale oboustranna komunikace

MUN I oststi
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http://www.dastacr.cz/

DASTA verze 3

“IlUmoznuje prenos

“lidentifikaCni data pacienta

“1zakladni informace o pacientovi (nacionale, r.C., adresy, vysSka, hmotnost atd.)
“Jurgentni informace (alergie, dg.)

“Iplatebni vztahy, pojistovny, pracovni neschopnosti

Jlanamnéza

Cleky

JoCkovani

1dg. trvalé a aktualni

_ILaboratorni vysetreni

MUN I oststi
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DASTA verze 4

CKlinické udalosti
RDG vySetreni (RTG, CT, SONO...)

EKG vySetreni
Prijem pacienta
Operacéni zprava
Konzilium

Dekurz
Propoustéci zprava
Ambulantni zprava

Vypis zprav z archivu

MUN I oststi
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DASTA - omezeni

"IRozhrani neni zavazné

JFiremni mutace

_IFiremni bloky

“IPolozky mimo NCLP

_INeexistuje prehled o skuteChném vyuzivani

"INarodni specifikum bez vazby na mezinarodni standardy
“INeresi vlastni prenos dat

_INeresi zabezpeceni
MU NI 5o
I\/l E D a analyz



HL7

IHealth level 7

"1Celosvétoveé rozsSireni
1Centrum v USA
“lwww.hl7.org

" IPobocky v jednotlivych zemich
“lwww.hl7.cz

1,Fabrika” na standardy komunikace ve zdravotnictvi

1V Ceské republice omezené rozsifeni

MU NI ot
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CDA

“1Clinical document architecture

_|Aplikace HL7
“IFormalizovany klinicky dokument (Iékarské zpravy)

13 urovné formalizace
Formalizovana hlaviCka + nestrukturovany text
Hlavicka + roz¢lenény text do bloku
PIné strukturovany strojové zpracovatelny obsah

1Pro konkrétni dokumenty pripraveny CDA Sablony (templates)
“JAplikovano napr. v Rakousku, Polsku

MUN I oststi
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SNOMED

_IKlinicka terminologie

“ISpravovan International Health Terminology Standards

Development Organisation (IHTSDOQO)

_INejen terminy, ale hlavne vazby
_IMultiosove usporadani
_1Zakladni jednotka = koncept

1Zakladni struktura

"IKoncept (Concept)

“1Popis (Description)
FSN - Fully Specified Name
Preferred Term :
Synonyms |V| U I\I I :)r;(s):::ttistiky
"IVazby (Relationship) MED 2ol


http://www.ihtsdo.org/
http://www.ihtsdo.org/

Test

IV ISu:
"1Student — vybrat predmét UPS — Odpovédniky
"IVybrat odpovédnik Test UPS —

1Chci sestavit prvni sadu otazek
"INa konci ,Ulozit a vyhodnotit®

120 otazek

160 minut — Nelze prerusit

15 pokusu provedeni hodnoceni

U g;ékterych je vice spravnych odpovedi (kazda za
bo

"10decitani bodu za chybnou odpovéd

“IMinimum pro splnéni je 15 bodu

MU NI ot
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